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Prezado usu§rio,  

Obrigado por escolher a Kaspersky Lab como seu provedor de software de seguran­a. Esperamos que este 

documento o ajude a usar o nosso produto. 

Aten­«o! Este documento ® propriedade da Kaspersky Lab AO (a partir de agora tamb®m referenciada como 

Kaspersky Lab). Todos os direitos deste documento s«o reservados pelas leis de direitos autorais da Federa­«o 

Russa e por tratados internacionais. A reprodu­«o e a distribui­«o ilegais deste documento ou partes dele implicam 

em responsabilidade civil, administrativa ou criminal, de acordo com a legisla­«o aplic§vel.  

Qualquer tipo de reprodu­«o ou distribui­«o de qualquer material, incluindo sua tradu­«o, ® permitido somente com 

autoriza­«o por escrito da Kaspersky Lab. 

Este documento e as imagens gr§ficas relacionadas a ele podem ser usados apenas para fins informativos, n«o 

comerciais e pessoais. 

A Kaspersky Lab reserva-se o direito de efetuar corre­»es neste documento sem notifica­«o pr®via. 

A Kaspersky Lab n«o assume qualquer responsabilidade pelo conte¼do, pela qualidade, relev©ncia ou exatid«o de 

qualquer material usado neste documento cujos direitos sejam detidos por terceiros, ou por qualquer dano potencial 

associado ao uso do documento. 

As marcas registradas e marcas de servi­o usadas neste documento s«o propriedade de seus respectivos 

propriet§rios. 

Data de revis«o do documento: 19.04.2019 

É 2019 AO Kaspersky Lab. Todos os Direitos Reservados. 

https://www.kaspersky.com.br 

https://support.kaspersky.com.br 

 

https://www.kaspersky.com.br/
https://support.kaspersky.com.br/


 

 

 
 

Conte¼do 
Sobre este Manual ................................................................................................................................................. 17 

Nesta documenta­«o ........................................................................................................................................ 17 

Conven­»es da documenta­«o ........................................................................................................................ 19 

Fontes de informa­«o sobre o Kaspersky Embedded Systems Security .............................................................. 21 

Fontes para a recupera­«o independente de informa­»es .............................................................................. 21 

Discutindo os aplicativos da Kaspersky Lab na comunidade........................................................................... 22 

Kaspersky Embedded Systems Security ............................................................................................................... 23 

Sobre o Kaspersky Embedded Systems Security ............................................................................................ 23 

O que h§ de novo ............................................................................................................................................. 25 

Kit de distribui­«o ............................................................................................................................................. 25 

Requisitos de hardware e software .................................................................................................................. 28 

Requisitos e limita­»es funcionais .................................................................................................................... 30 

Instala­«o e desinstala­«o .......................................................................................................................... 30 

Monitor de Integridade de Arquivos ............................................................................................................ 31 

Gerenciamento de Firewall .......................................................................................................................... 31 

Outras limita­»es ......................................................................................................................................... 32 

Instala­«o e remo­«o do aplicativo ....................................................................................................................... 34 

C·digos de componentes de software do Kaspersky Embedded Systems Security para o servi­o do 
Windows Installer .............................................................................................................................................. 34 

Componentes de software do Kaspersky Embedded Systems Security .................................................... 35 

Conjunto de ñFerramentas de administra­«oò de componentes de software ............................................. 37 

Modifica­»es de sistema ap·s a instala­«o do Kaspersky Embedded Systems Security ............................... 38 

Processos do Kaspersky Embedded Systems Security ................................................................................... 41 

Configura­»es de instala­«o e desinstala­«o e op­»es de linha de comando para o servi­o do Windows 
Installer ............................................................................................................................................................. 41 

Logs de instala­«o e desinstala­«o do Kaspersky Embedded Systems Security ........................................... 44 

Planejamento da instala­«o ............................................................................................................................. 45 

Sele­«o das ferramentas de administra­«o ................................................................................................ 45 

Sele­«o do tipo de instala­«o...................................................................................................................... 46 

Instala­«o e desinstala­«o do aplicativo usando um assistente ...................................................................... 47 

Instala­«o usando o Assistente de instala­«o ............................................................................................ 48 

Instala­«o do Kaspersky Embedded Systems Security ......................................................................... 48 

Instala­«o do Console do Kaspersky Embedded Systems Security ..................................................... 50 

Configura­»es avan­adas ap·s a instala­«o do Console do Aplicativo em outro computador ............ 52 

A­»es a serem executadas ap·s a instala­«o do Kaspersky Embedded Systems Security ................ 55 

Altera­«o do conjunto de componentes e repara­«o do Kaspersky Embedded Systems Security ........... 57 

Desinstala­«o usando o Assistente de instala­«o ...................................................................................... 59 

Desinstala­«o do Kaspersky Embedded Systems Security .................................................................. 59 

Desinstala­«o do Console do Kaspersky Embedded Systems Security ............................................... 60 



 

 

 
 

Instala­«o e desinstala­«o do aplicativo a partir da linha de comando ........................................................... 61 

Sobre a instala­«o e desinstala­«o do Kaspersky Embedded Systems Security a partir da linha de 
comando ...................................................................................................................................................... 61 

Exemplos de comandos para instalar o Kaspersky Embedded Systems Security ..................................... 62 

A­»es a serem executadas ap·s a instala­«o do Kaspersky Embedded Systems Security ..................... 63 

Adicionar/remover componentes. Exemplos de comandos ........................................................................ 64 

Desinstala­«o do Kaspersky Embedded Systems Security. Exemplos de comandos ............................... 65 

C·digos de retorno ...................................................................................................................................... 65 

Instala­«o e desinstala­«o do aplicativo usando o Kaspersky Security Center .............................................. 66 

Informa­»es gerais sobre a instala­«o por meio do Kaspersky Security Center ........................................ 66 

Direitos para instalar ou desinstalar o Kaspersky Embedded Systems Security ........................................ 67 

Instala­«o do Kaspersky Embedded Systems Security atrav®s do Kaspersky Security Center ................ 67 

A­»es a serem executadas ap·s a instala­«o do Kaspersky Embedded Systems Security ..................... 69 

Instala­«o do Console do Aplicativo por meio do Kaspersky Security Center ........................................... 70 

Desinstala­«o do Kaspersky Embedded Systems Security atrav®s do Kaspersky Security Center .......... 71 

Instala­«o e desinstala­«o via pol²ticas de grupo do Active Directory ............................................................. 71 

Instala­«o do Kaspersky Embedded Systems Security atrav®s das pol²ticas de grupo do Active 
Directory ...................................................................................................................................................... 71 

A­»es a serem executadas ap·s a instala­«o do Kaspersky Embedded Systems Security ..................... 72 

Desinstala­«o do Kaspersky Embedded Systems Security atrav®s das pol²ticas de grupo do Active 
Directory ...................................................................................................................................................... 73 

Verifica­«o das fun­»es do Kaspersky Embedded Systems Security. Uso do v²rus de teste EICAR ............. 73 

Sobre o v²rus de teste EICAR ..................................................................................................................... 74 

Verifica­«o dos recursos de Prote­«o em Tempo Real e Verifica­«o por Demanda ................................. 75 

Interface do aplicativo ............................................................................................................................................ 77 

Licenciamento do aplicativo ................................................................................................................................... 78 

Sobre o Contrato de Licen­a do Usu§rio Final ................................................................................................ 78 

Sobre a licen­a ................................................................................................................................................. 79 

Sobre o certificado da licen­a .......................................................................................................................... 79 

Sobre a chave ................................................................................................................................................... 80 

Sobre o arquivo de chave ................................................................................................................................. 80 

Sobre o c·digo de ativa­«o .............................................................................................................................. 80 

Sobre a coleta de dados ................................................................................................................................... 81 

Ativar o aplicativo com uma chave de licen­a .................................................................................................. 83 

Ativa­«o do aplicativo com um c·digo ............................................................................................................. 84 

Visualizando informa­»es sobre a licen­a atual .............................................................................................. 84 

Limita­»es funcionais quando a licen­a expira ................................................................................................ 86 

Renova­«o da licen­a ...................................................................................................................................... 87 

Exclus«o da chave ............................................................................................................................................ 87 

Trabalhar como Plug-in de administra­«o ............................................................................................................. 89 

Gerenciamento do Kaspersky Embedded Systems Security a partir do Kaspersky Security Center.............. 89 

Gerenciamento das configura­»es do aplicativo .............................................................................................. 91 



 

 

 
 

Gerenciamento do Kaspersky Embedded Systems Security a partir do Kaspersky Security Center ........ 91 

Navega­«o................................................................................................................................................... 92 

Abrir as configura­»es gerais a partir da pol²tica ................................................................................... 92 

Abrir as configura­»es gerais na janela de propriedades do aplicativo ................................................. 92 

Definindo as configura­»es gerais do aplicativo no Kaspersky Security Center ........................................ 93 

Configura­«o de escalabilidade e interface no Kaspersky Security Center .......................................... 93 

Defini­«o das configura­»es de seguran­a no Kaspersky Security Center .......................................... 94 

Defini­«o das configura­»es de conex«o usando o Kaspersky Security Center ................................... 96 

Configura­«o da inicializa­«o programada de tarefas locais do sistema .............................................. 97 

Definindo as configura­»es de Quarentena e de Backup no Kaspersky Security Center .......................... 99 

Configura­»es de logs e notifica­»es ........................................................................................................ 100 

Defini­«o de configura­»es de log ....................................................................................................... 101 

Log de seguran­a ................................................................................................................................. 102 

Defini­»es das configura­»es de integra­«o SIEM.............................................................................. 102 

Defini­«o de configura­»es de notifica­«o ........................................................................................... 105 

Configura­«o de intera­»es com o Servidor de Administra­«o ........................................................... 106 

Cria­«o e configura­«o de pol²ticas ............................................................................................................... 108 

Criando pol²ticas ........................................................................................................................................ 109 

Se­»es de configura­»es de pol²tica do Kaspersky Embedded Systems Security .................................. 111 

Configura­«o de pol²ticas .......................................................................................................................... 115 

Criando e configurando uma tarefa usando o Kaspersky Security Center .................................................... 116 

Sobre a cria­«o de tarefa no Kaspersky Security Center ......................................................................... 116 

Cria­«o de uma tarefa usando o Kaspersky Security Center ................................................................... 117 

Defini­«o de tarefas locais na janela Configura­»es do aplicativo do Kaspersky Security Center .......... 119 

Configurando tarefas de grupo no Kaspersky Security Center ................................................................. 120 

Ativa­«o da tarefa de Aplicativo ........................................................................................................... 125 

Tarefas de atualiza­«o ......................................................................................................................... 125 

Controle de Integridade de Aplicativos ................................................................................................ 127 

Definir configura­»es de diagn·stico de travamento no Kaspersky Security Center ............................... 128 

Gerenciando programa­»es de tarefas ..................................................................................................... 130 

Defini­«o das configura­»es da programa­«o de inicializa­«o da tarefa ............................................ 130 

Ativando e desativando tarefas programadas ...................................................................................... 132 

Relat·rios do Kaspersky Security Center ....................................................................................................... 133 

Trabalhar com o Console do Kaspersky Embedded Systems Security .............................................................. 136 

Configura­»es do Kaspersky Embedded Systems Security no Console do Aplicativo ................................. 136 

Sobre o Console do Kaspersky Embedded Systems Security ....................................................................... 143 

Interface do Console do Kaspersky Embedded Systems Security ................................................................ 143 

ĉcone da bandeja do sistema na §rea de notifica­«o ..................................................................................... 147 

Gerenciando o Kaspersky Embedded Systems Security por meio do Console do Aplicativo em outro 
computador ..................................................................................................................................................... 148 

Gerenciando as tarefas do Kaspersky Embedded Systems Security ............................................................ 148 



 

 

 
 

Categorias de tarefa do Kaspersky Embedded Systems Security ............................................................ 149 

Como salvar uma tarefa depois de alterar suas configura­»es ................................................................ 149 

Executando / pausando / reiniciando / interrompendo tarefas manualmente ........................................... 150 

Gerenciando programa­»es de tarefas ..................................................................................................... 150 

Defini­«o das configura­»es da programa­«o de inicializa­«o da tarefa ............................................ 151 

Ativando e desativando tarefas programadas ...................................................................................... 152 

Uso de contas de usu§rio para iniciar tarefas ........................................................................................... 152 

Sobre como usar contas para iniciar tarefas ........................................................................................ 153 

Especifica­«o de uma conta de usu§rio para iniciar uma tarefa ......................................................... 153 

Configura­»es de importa­«o e exporta­«o .............................................................................................. 154 

Sobre a importa­«o e exporta­«o de configura­»es ........................................................................... 154 

Exportando configura­»es .................................................................................................................... 155 

Importando configura­»es .................................................................................................................... 156 

Usando os modelos de configura­»es de seguran­a ............................................................................... 157 

Sobre os modelos de configura­»es de seguran­a ............................................................................. 157 

Cria­«o de um modelo de configura­»es de seguran­a ...................................................................... 157 

Exibindo configura­»es de seguran­a em um modelo ........................................................................ 158 

Aplica­«o de um modelo de configura­»es de seguran­a .................................................................. 158 

Exclus«o de um modelo de configura­»es de seguran­a ................................................................... 159 

Visualizando o status de prote­«o e as informa­»es do Kaspersky Embedded Systems Security ............... 161 

Interface de diagn·stico compacta ................................................................................................................. 166 

Sobre a interface de diagn·stico compacta .............................................................................................. 166 

Revis«o do status do Kaspersky Embedded Systems Security por meio da Interface de diagn·stico 
compacta ................................................................................................................................................... 167 

Revisando estat²stica de evento de seguran­a ......................................................................................... 168 

Revisando a atividade atual do aplicativo ................................................................................................. 168 

Configura­«o da escrita de arquivos de despejo e de rastreamento ........................................................ 169 

Atualiza­«o de bancos de dados e m·dulos de software do Kaspersky Embedded Systems Security ........ 171 

Sobre as tarefas de atualiza­«o ................................................................................................................ 171 

Sobre a Atualiza­«o de m·dulos de software do Kaspersky Embedded Systems Security .................... 172 

Sobre a Atualiza­«o do Banco de Dados do Kaspersky Embedded Systems Security ........................... 173 

Esquemas para atualizar bancos de dados e m·dulos de aplicativos antiv²rus usados em uma 
organiza­«o ............................................................................................................................................... 173 

Configurando tarefas de Atualiza­«o ........................................................................................................ 177 

Definindo as configura­»es para trabalhar com fontes de atualiza­«o do Kaspersky Embedded 
Systems Security .................................................................................................................................. 177 

Otimizando o uso da E/S de disco ao executar a tarefa de Atualiza­«o do banco de dados ............. 180 

Configura­»es da tarefa Copiar atualiza­»es ...................................................................................... 181 

Definindo as configura­»es da tarefa de Atualiza­«o de m·dulos de software .................................. 182 

Revertendo atualiza­»es do banco de dados do Kaspersky Embedded Systems Security ..................... 183 

Revertendo atualiza­»es dos m·dulos do aplicativo ................................................................................ 183 

Estat²sticas da tarefa de atualiza­«o ......................................................................................................... 184 



 

 

 
 

Isolamento de objetos e c·pia de backup ...................................................................................................... 185 

Isolando objetos possivelmente infectados. Quarentena .......................................................................... 185 

Sobre a coloca­«o na Quarentena de objetos possivelmente infectados ........................................... 185 

Exibindo objetos da Quarentena .......................................................................................................... 185 

Verifica­«o da quarentena ................................................................................................................... 187 

Restaura­«o de objetos da quarentena ............................................................................................... 189 

Movimenta­«o de objetos para a Quarentena ..................................................................................... 191 

Excluindo objetos da Quarentena ........................................................................................................ 191 

Enviando objetos possivelmente infectados ¨ Kaspersky Lab para an§lise ....................................... 191 

Configurando a Quarentena ................................................................................................................. 192 

Estat²sticas da Quarentena .................................................................................................................. 193 

Como fazer c·pias de backup de objetos. Backup ................................................................................... 194 

Sobre o backup de objetos antes da desinfec­«o ou exclus«o ........................................................... 194 

Visualizando objetos armazenados no Backup ................................................................................... 195 

Restaurando arquivos do Backup ........................................................................................................ 196 

Excluindo arquivos do Backup ............................................................................................................. 198 

Configurando o Backup ........................................................................................................................ 199 

Estat²sticas do backup ......................................................................................................................... 200 

Registro de eventos. Logs do Kaspersky Embedded Systems Security ....................................................... 201 

Modos para registrar eventos do Kaspersky Embedded Systems Security ............................................. 201 

Log de auditoria do sistema ...................................................................................................................... 202 

Classificando eventos no Log de auditoria do sistema ........................................................................ 202 

Filtrando eventos no Log de auditoria do sistema ............................................................................... 203 

Excluir eventos do Log de auditoria do sistema ................................................................................... 203 

Logs de tarefas .......................................................................................................................................... 204 

Sobre os Logs de tarefas ..................................................................................................................... 204 

Visualizando a lista de eventos em Logs de tarefas ............................................................................ 205 

Classificando eventos em Logs de tarefas .......................................................................................... 205 

Filtrar eventos em Logs de tarefas ....................................................................................................... 205 

Visualizando estat²sticas e informa­»es sobre uma tarefa do Kaspersky Embedded Systems 
Security em logs de tarefas .................................................................................................................. 206 

Exportando informa­»es de um Log de tarefas ................................................................................... 206 

Excluindo eventos de Logs de tarefas ................................................................................................. 207 

Log de seguran­a ...................................................................................................................................... 208 

Visualizando o log de eventos do Kaspersky Embedded Systems Security no Visualizador  
de eventos ................................................................................................................................................. 208 

Definindo configura­»es de log no Console do Kaspersky Embedded Systems Security ....................... 209 

Sobre a integra­«o SIEM ..................................................................................................................... 211 

Defini­»es das configura­»es de integra­«o SIEM.............................................................................. 212 

Configura­»es de notifica­«o ......................................................................................................................... 215 

M®todos de notifica­«o do administrador e dos usu§rios ......................................................................... 215 

Configurando notifica­»es do administrador e dos usu§rios .................................................................... 216 



 

 

 
 

Inicializa­«o e interrup­«o do Kaspersky Embedded Systems Security ............................................................. 219 

Iniciando o Plug-in de Administra­«o do Kaspersky Embedded Systems Security ....................................... 219 

Iniciando o Console do Kaspersky Embedded Systems Security a partir do menu Iniciar ............................ 219 

Inicializa­«o e interrup­«o do Kaspersky Security Service ............................................................................ 220 

Inicializa­«o dos componentes do Kaspersky Embedded Systems Security no modo seguro do sistema 
operacional ..................................................................................................................................................... 222 

Sobre o funcionamento do Kaspersky Embedded Systems Security no modo seguro do sistema 
operacional ................................................................................................................................................ 222 

Inicializa­«o do Kaspersky Embedded Systems Security no modo seguro ............................................. 223 

Autodefesa do Kaspersky Embedded Systems Security .................................................................................... 224 

Sobre a autodefesa do Kaspersky Embedded Systems Security .................................................................. 224 

Prote­«o contra altera­»es em pastas com componentes do Kaspersky Embedded Systems Security 
instalados ........................................................................................................................................................ 224 

Prote­«o contra altera­»es em chaves de registro do Kaspersky Embedded Systems Security .................. 224 

Registrar o Kaspersky Security Service como um servi­o protegido ............................................................. 225 

Gerenciamento das permiss»es de acesso para fun­»es do Kaspersky Embedded Systems Security ....... 226 

Sobre permiss»es para gerenciar o Kaspersky Embedded Systems Security ......................................... 226 

Sobre permiss»es de gerenciamento de servi­os registrados ................................................................. 228 

Sobre permiss»es para gerenciar o Kaspersky Security Service ............................................................. 228 

Sobre permiss»es de acesso para o Kaspersky Security Management Service ...................................... 230 

Configurando permiss»es de acesso para gerenciar o Kaspersky Embedded Systems Security e o 
Kaspersky Security Service ....................................................................................................................... 231 

Acesso protegido por senha ¨s fun­»es do Kaspersky Embedded Systems Security ............................. 233 

Configurando permiss»es de acesso no Kaspersky Security Center ....................................................... 234 

Prote­«o de Arquivos em Tempo Real ................................................................................................................ 235 

Sobre a tarefa de Prote­«o de Arquivos em Tempo Real .............................................................................. 235 

Sobre o escopo de prote­«o da tarefa e configura­»es de seguran­a .......................................................... 236 

Sobre o escopo da prote­«o virtual ................................................................................................................ 237 

Escopos da prote­«o predefinidos ................................................................................................................. 237 

N²veis de seguran­a predefinidos .................................................................................................................. 238 

Extens»es de arquivos verificadas por padr«o na tarefa de Prote­«o de Arquivos em Tempo Real ............ 240 

Configura­»es padr«o da tarefa de Prote­«o de arquivos em tempo real ..................................................... 241 

Gerenciamento da tarefa de Prote­«o de Arquivos em Tempo Real por meio  
do Plug-in de Administra­«o ........................................................................................................................... 241 

Navega­«o................................................................................................................................................. 242 

Abertura das defini­»es de pol²tica para a tarefa de prote­«o de Arquivos em Tempo Real ............. 242 

Abertura das propriedades da tarefa de Prote­«o de Arquivos em Tempo Real ................................ 243 

Configura­«o da tarefa de Prote­«o de Arquivos em Tempo Real........................................................... 243 

Selecionando o modo de prote­«o....................................................................................................... 244 

Configura­«o do Analisador Heur²stico e integra­«o com outros componentes do aplicativo ............ 245 

Defini­«o das configura­»es da programa­«o de inicializa­«o da tarefa ............................................ 246 

Cria­«o e configura­«o do escopo de prote­«o da tarefa ........................................................................ 248 

Defini­«o manual de configura­»es de seguran­a ................................................................................... 249 



 

 

 
 

Definir configura­»es gerais de tarefas ................................................................................................ 250 

Configurar a­»es .................................................................................................................................. 252 

Configurar o desempenho .................................................................................................................... 254 

Gerenciamento da tarefa de Prote­«o de Arquivos em Tempo Real por meio do Console do Aplicativo..... 256 

Navega­«o................................................................................................................................................. 256 

Abertura das configura­»es de escopo da Prote­«o de Arquivos em Tempo Real ................................. 257 

Abertura das configura­»es da tarefa de Prote­«o de Arquivos em Tempo Real .................................... 257 

Configura­«o da tarefa de Prote­«o de Arquivos em Tempo Real........................................................... 257 

Selecionando o modo de prote­«o....................................................................................................... 258 

Configura­«o do Analisador Heur²stico e integra­«o com outros componentes do aplicativo ............ 259 

Defini­«o das configura­»es da programa­«o de inicializa­«o da tarefa ............................................ 260 

Criando um escopo da prote­«o ............................................................................................................... 261 

Criando um escopo da prote­«o .......................................................................................................... 262 

Criando o escopo da prote­«o virtual .................................................................................................. 264 

Defini­«o manual de configura­»es de seguran­a ................................................................................... 264 

Definir configura­»es gerais de tarefas ................................................................................................ 265 

Configurar a­»es .................................................................................................................................. 268 

Configurar o desempenho .................................................................................................................... 270 

Estat²sticas da tarefa de Prote­«o de Arquivos em Tempo Real.............................................................. 271 

Uso da KSN ......................................................................................................................................................... 274 

Sobre a tarefa de Uso da KSN ....................................................................................................................... 274 

Configura­»es padr«o da tarefa de Uso da KSN ........................................................................................... 276 

Gerenciando o Uso da KSN por meio do Plug-in de Administra­«o .............................................................. 277 

Configurando a tarefa de Uso da KSN por meio do Plug-in de Administra­«o ........................................ 277 

Configurando o Manuseio de Dados por meio do Plug-in de Administra­«o ........................................... 279 

Gerenciando o Uso da KSN por meio do Console do Aplicativo ................................................................... 280 

Configurando a tarefa de Uso da KSN por meio do Console do Aplicativo .............................................. 281 

Configurando o Manuseio de dados por meio do Console do Aplicativo ................................................. 282 

Configurando a transfer°ncia de dados adicionais ........................................................................................ 283 

Estat²sticas da tarefa de Uso da KSN ............................................................................................................ 285 

Controle de Inicializa­«o de Aplicativos .............................................................................................................. 286 

Sobre a tarefa de Controle de Inicializa­«o de Aplicativos ............................................................................ 286 

Sobre as regras de Controle de inicializa­«o de aplicativos .......................................................................... 287 

Sobre o Controle de Distribui­«o de Software ............................................................................................... 289 

Sobre o uso da KSN para a tarefa de Controle de inicializa­«o de aplicativos ............................................. 292 

Gera­«o de regras de Controle de inicializa­«o de aplicativos...................................................................... 293 

Configura­»es padr«o da tarefa de Controle de Inicializa­«o de Aplicativos ................................................ 295 

Gerenciamento do Controle de Inicializa­«o de Aplicativos por meio do Plug-in de Administra­«o ............. 298 

Navega­«o................................................................................................................................................. 298 

Abertura das defini­»es de pol²tica para a tarefa de Controle de Inicializa­«o de Aplicativos ............ 298 

Abertura da lista de regras de Controle de Inicializa­«o de Aplicativos .............................................. 299 



 

 

 
 

Abertura do assistente e das propriedades da tarefa do Gerador de Regras de Controle de 
Inicializa­«o de Aplicativos ................................................................................................................... 299 

Defini­«o de configura­»es da tarefa de Controle de Inicializa­«o de Aplicativos ................................... 300 

Configura­«o do controle de distribui­«o de software .............................................................................. 303 

Configura­«o da tarefa do Gerador de Regras de Controle de Inicializa­«o de Aplicativos .................... 305 

Configura­«o de regras de Controle de inicializa­«o de aplicativos por meio do Kaspersky Security 
Center ........................................................................................................................................................ 307 

Adi­«o de uma regra de Controle de Inicializa­«o de Aplicativos ....................................................... 308 

Ativar o modo de Permiss«o padr«o .................................................................................................... 311 

Cria­«o de regras de permiss«o dos eventos do Kaspersky Security Center ..................................... 311 

Importa­«o de regras a partir de um relat·rio do Kaspersky Security Center sobre aplicativos 
bloqueados ........................................................................................................................................... 312 

Importa­«o de regras de Controle de inicializa­«o de aplicativos de um arquivo XML ....................... 314 

Verifica­«o da inicializa­«o de aplicativos ........................................................................................... 315 

Cria­«o de uma tarefa do Gerador de Regras de Controle de Inicializa­«o de Aplicativos ..................... 316 

Restri­«o do escopo de uso da tarefa ................................................................................................. 317 

A­»es a serem executadas durante a gera­«o autom§tica de regras................................................. 318 

A­»es a serem executadas ap·s a conclus«o da gera­«o autom§tica de regras ............................... 319 

Gerenciamento do Controle de Inicializa­«o de Aplicativos por meio do Console do Aplicativo .................. 320 

Navega­«o................................................................................................................................................. 321 

Abertura das configura­»es da tarefa de Controle de Inicializa­«o de Aplicativos ............................. 321 

Abertura da janela de regras de Controle de Inicializa­«o de Aplicativos ........................................... 321 

Abertura das defini­»es da tarefa do Gerador de Regras de Controle de Inicializa­«o de Aplicativos
 .............................................................................................................................................................. 322 

Defini­«o de configura­»es da tarefa de Controle de Inicializa­«o de Aplicativos ................................... 322 

Sele­«o do modo da tarefa de Controle de Inicializa­«o de Aplicativos ............................................. 323 

Configura­«o do escopo da tarefa de Controle de Inicializa­«o de Aplicativos .................................. 324 

Configura­«o do uso da KSN ............................................................................................................... 325 

Controle de Distribui­«o de Software ................................................................................................... 326 

Configura­«o de regras de Controle de Inicializa­«o de Aplicativos ........................................................ 329 

Adi­«o de uma regra de Controle de Inicializa­«o de Aplicativos ....................................................... 329 

Ativar o modo de Permiss«o padr«o .................................................................................................... 332 

Cria­«o de regras de permiss«o a partir de eventos da tarefa de Controle de Inicializa­«o de 
Aplicativos ............................................................................................................................................ 332 

Exportando regras de Controle de inicializa­«o de aplicativos ............................................................ 333 

Importa­«o de regras de Controle de inicializa­«o de aplicativos de um arquivo XML ....................... 333 

Removendo regras de Controle de inicializa­«o de aplicativos ........................................................... 334 

Configura­«o de uma tarefa do Gerador de Regras de Controle de Inicializa­«o de Aplicativos ............ 334 

Restri­«o do escopo de uso da tarefa ................................................................................................. 335 

A­»es a serem executadas durante a gera­«o autom§tica de regras................................................. 335 

A­»es a serem executadas ap·s a conclus«o da gera­«o autom§tica de regras ............................... 337 

Controle de Dispositivos ...................................................................................................................................... 339 

Sobre a tarefa Controle de Dispositivos ......................................................................................................... 339 



 

 

 
 

Sobre as regras de Controle de dispositivos .................................................................................................. 340 

Sobre o preenchimento da lista de regras de Controle de dispositivos ......................................................... 342 

Sobre a tarefa do Gerador de Regras de Controle de Dispositivos ............................................................... 344 

Cen§rios de gera­«o de regras de Controle de Dispositivos ......................................................................... 344 

Configura­»es padr«o de tarefa Controle de dispositivos .............................................................................. 345 

Gerenciamento do Controle de Dispositivos por meio do Plug-in de Administra­«o ..................................... 346 

Navega­«o................................................................................................................................................. 346 

Abertura das configura­»es de pol²tica para a tarefa Controle de Dispositivos .................................. 346 

Abertura da lista de regras de Controle de Dispositivos ...................................................................... 347 

Abertura do assistente e das propriedades da tarefa do Gerador de Regras de Controle de 
Dispositivos .......................................................................................................................................... 347 

Configura­«o da tarefa Controle de Dispositivos ...................................................................................... 348 

Gera­«o de regras de Controle de dispositivos para todos os computadores por meio do Kaspersky 
Security Center .......................................................................................................................................... 349 

Configurando a tarefa do Gerador de Regras de Controle de Dispositivos .............................................. 351 

Configura­«o de regras de Controle de Dispositivos por meio do Kaspersky Security Center ................ 351 

Cria­«o de regras de permiss«o com base nos dados de sistema em uma pol²tica do Kaspersky 
Security Center ..................................................................................................................................... 352 

Gera­«o de regras para dispositivos conectados ................................................................................ 352 

Importa­«o de regras a partir do relat·rio do Kaspersky Security Center sobre dispositivos 
bloqueados ........................................................................................................................................... 353 

Cria­«o de regras usando a tarefa do Gerador de Regras de Controle de Dispositivos ..................... 354 

Adicionar as regras geradas ¨ lista de regras de Controle de dispositivos ......................................... 356 

Gerenciamento do Controle de Dispositivos por meio do Console do Aplicativo .......................................... 357 

Navega­«o................................................................................................................................................. 357 

Abertura das configura­»es da tarefa Controle de Dispositivos .......................................................... 357 

Abertura da janela de regras de Controle de dispositivos ................................................................... 358 

Abertura das configura­»es da tarefa do Gerador de Regras de Controle de Dispositivos ................ 358 

Defini­«o das configura­»es de tarefa Controle de Dispositivos .............................................................. 358 

Configura­«o de regras de Controle de dispositivos ................................................................................ 359 

Importa­«o das regras de Controle de dispositivos do arquivo XML................................................... 360 

Preenchendo a lista de regras com base em eventos de tarefa Controle de dispositivos .................. 360 

Adicionar uma regra de permiss«o para um ou v§rios dispositivos externos ...................................... 361 

Removendo regras de Controle de dispositivos .................................................................................. 362 

Exportando regras de Controle de dispositivos ................................................................................... 362 

Ativando e desativando regras de Controle de dispositivos ................................................................ 362 

Expandindo o escopo de uso das regras de Controle de dispositivos ................................................ 363 

Configurando a tarefa do Gerador de Regras de Controle de Dispositivos .............................................. 364 

Gerenciamento de Firewall .................................................................................................................................. 366 

Sobre a tarefa de Gerenciamento de Firewall ................................................................................................ 366 

Sobre as Regras de Firewall .......................................................................................................................... 367 

Configura­»es padr«o da tarefa de Gerenciamento de Firewall .................................................................... 369 



 

 

 
 

Gerenciamento das regras de Firewall por meio do Plug-in de Administra­«o ............................................. 369 

Como ativar e desativar as regras de Firewall .......................................................................................... 369 

Adi­«o de regras de Firewall manualmente .............................................................................................. 370 

Exclus«o de regras de Firewall ................................................................................................................. 372 

Gerenciamento das regras de Firewall por meio do Console do Aplicativo ................................................... 373 

Como ativar e desativar as regras de Firewall .......................................................................................... 373 

Adi­«o de regras de Firewall manualmente .............................................................................................. 373 

Exclus«o de regras de Firewall ................................................................................................................. 374 

Monitor de Integridade de Arquivos ..................................................................................................................... 376 

Sobre a tarefa Monitor de Integridade de Arquivos ........................................................................................ 376 

Sobre regras de monitoramento de opera­»es de arquivos .......................................................................... 377 

Configura­»es padr«o da tarefa de Monitor de Integridade de Arquivos ....................................................... 379 

Gerenciamento do Monitor de Integridade de Arquivos por meio do Plug-in de Administra­«o ................... 380 

Defini­«o de configura­»es da tarefa Monitor de Integridade de Arquivos .............................................. 381 

Configura­«o de regras de monitoramento ............................................................................................... 382 

Gerenciamento do Monitor de Integridade de Arquivos por meio do Console do Aplicativo ......................... 385 

Defini­«o de configura­»es da tarefa Monitor de Integridade de Arquivos .............................................. 385 

Configura­«o de regras de monitoramento ............................................................................................... 386 

Inspe­«o de Log .................................................................................................................................................. 390 

Sobre a tarefa de Inspe­«o de Log ................................................................................................................ 390 

Configura­»es padr«o da tarefa de Inspe­«o de Log .................................................................................... 391 

Gerenciamento das regras de inspe­«o de log por meio do Plug-in de Administra­«o ................................ 392 

Gerenciamento de regras de tarefa predefinidas por meio do Plug-in de Administra­«o ........................ 392 

Adicionando regras de inspe­«o de log por meio do Plug-in de Administra­«o ....................................... 394 

Gerenciamento das regras de inspe­«o de log por meio do Console do Aplicativo ...................................... 395 

Gerenciamento de regras de tarefa predefinidas por meio do Console do Aplicativo .............................. 396 

Configura­«o de regras de Inspe­«o de Log ............................................................................................ 397 

Verifica­«o por Demanda .................................................................................................................................... 399 

Sobre tarefas de Verifica­«o por Demanda ................................................................................................... 399 

Sobre o escopo da verifica­«o ....................................................................................................................... 400 

Escopos de verifica­«o predefinidos .............................................................................................................. 401 

Verifica­«o de arquivos no armazenamento na nuvem ................................................................................. 402 

Configura­»es de seguran­a do n· selecionado nas tarefas de Verifica­«o por Demanda ......................... 404 

Sobre os n²veis de seguran­a predefinidos para tarefas de Verifica­«o por Demanda ................................ 404 

Sobre a Verifica­«o de Unidades Remov²veis ............................................................................................... 406 

Configura­»es padr«o das tarefas de Verifica­«o por Demanda .................................................................. 407 

Gerenciamento da Verifica­«o por demanda por meio do Plug-in de Administra­«o ................................... 409 

Navega­«o................................................................................................................................................. 410 

Abertura do assistente da tarefa de Verifica­«o por Demanda ........................................................... 410 

Abertura das propriedades da tarefa de Verifica­«o por Demanda ..................................................... 411 

Criando uma tarefa de Verifica­«o por Demanda ..................................................................................... 411 



 

 

 
 

Atribuindo o status de tarefa de Verifica­«o de Ćreas Cr²ticas a uma tarefa de Verifica­«o por 
Demanda .............................................................................................................................................. 414 

Executando uma tarefa de Verifica­«o por Demanda em segundo plano .......................................... 415 

Registrando a execu­«o de Verifica­«o de §reas cr²ticas ................................................................... 416 

Configura­«o do escopo da verifica­«o da tarefa ..................................................................................... 416 

Sele­«o de n²veis de seguran­a predefinidos para tarefas de Verifica­«o por Demanda ....................... 417 

Defini­«o manual de configura­»es de seguran­a ................................................................................... 418 

Definir configura­»es gerais de tarefas ................................................................................................ 419 

Configurar a­»es .................................................................................................................................. 422 

Configurar o desempenho .................................................................................................................... 423 

Configura­«o da Verifica­«o de Unidades Remov²veis ............................................................................ 425 

Gerenciamento da Verifica­«o por demanda por meio do Console do Aplicativo ......................................... 426 

Navega­«o................................................................................................................................................. 426 

Abertura das configura­»es da tarefa de Verifica­«o por Demanda ................................................... 426 

Cria­«o e configura­«o de uma tarefa de Verifica­«o por Demanda ....................................................... 427 

Escopo da verifica­«o em tarefas de Verifica­«o por Demanda .............................................................. 429 

Configurando o modo de visualiza­«o de recursos de arquivos de rede ............................................ 429 

Criando um escopo de verifica­«o ....................................................................................................... 429 

Incluindo objetos de rede no escopo da verifica­«o ............................................................................ 431 

Criando um escopo de verifica­«o virtual ............................................................................................ 432 

Sele­«o de n²veis de seguran­a predefinidos para tarefas de Verifica­«o por Demanda ....................... 433 

Defini­«o manual de configura­»es de seguran­a ................................................................................... 433 

Definir configura­»es gerais de tarefas ................................................................................................ 434 

Configurar a­»es .................................................................................................................................. 437 

Configurar o desempenho .................................................................................................................... 438 

Configura­«o de armazenamento hier§rquico ..................................................................................... 440 

Verifica­«o de unidades remov²veis .......................................................................................................... 440 

Estat²sticas da tarefa de Verifica­«o por Demanda .................................................................................. 441 

Zona Confi§vel ..................................................................................................................................................... 443 

Sobre a Zona Confi§vel .................................................................................................................................. 443 

Gerenciamento da Zona Confi§vel por meio do Plug-in de Administra­«o ................................................... 444 

Navega­«o................................................................................................................................................. 445 

Gerenciamento do aplicativo por meio do Kaspersky Security Center ................................................ 445 

Abertura da janela de propriedades da Zona Confi§vel ...................................................................... 445 

Configura­«o da Zona Confi§vel por meio do Plug-in de Administra­«o ................................................. 446 

Adi­«o de uma exclus«o ...................................................................................................................... 446 

Adicionar processos confi§veis ............................................................................................................ 448 

Aplicar a m§scara de n«o v²rus ............................................................................................................ 450 

Gerenciamento da Zona Confi§vel por meio do Console do Aplicativo ......................................................... 450 

Aplicar Zona Confi§vel para tarefas no Console do Aplicativo ................................................................. 451 

Configura­«o da Zona Confi§vel no Console do Aplicativo ...................................................................... 451 



 

 

 
 

Adi­«o de uma exclus«o ¨ Zona Confi§vel .......................................................................................... 452 

Processos confi§veis ............................................................................................................................ 453 

Aplicar a m§scara de n«o v²rus ............................................................................................................ 455 

Preven­«o de Exploits ......................................................................................................................................... 457 

Sobre a Preven­«o de Exploits ...................................................................................................................... 457 

Gerenciamento da Preven­«o de Exploits por meio do Plug-in de Administra­«o ........................................ 458 

Navega­«o................................................................................................................................................. 459 

Abertura das configura­»es de pol²tica para a Preven­«o de Exploits................................................ 459 

Abertura da janela de propriedades de Preven­«o de Exploits ........................................................... 459 

Defini­«o das configura­»es de prote­«o da mem·ria do processo ........................................................ 460 

Adi­«o de um processo para prote­«o ...................................................................................................... 461 

Gerenciamento da Preven­«o de Exploits por meio do Console do Aplicativo ............................................. 462 

Navega­«o................................................................................................................................................. 463 

Abertura das configura­»es gerais de Preven­«o de Exploits ............................................................ 463 

Abertura das configura­»es de prote­«o de processo de Preven­«o de Exploits .............................. 463 

Defini­«o das configura­»es de prote­«o da mem·ria do processo ........................................................ 463 

Adi­«o de um processo para prote­«o ...................................................................................................... 464 

T®cnicas de preven­«o de exploits ................................................................................................................ 466 

Integra­«o com sistemas de terceiros ................................................................................................................. 468 

Monitoramento do desempenho. Contadores do Kaspersky Embedded Systems Security .......................... 468 

Contadores de desempenho do Monitor do Sistema ................................................................................ 468 

Sobre os contadores de desempenho do Kaspersky Embedded Systems Security ........................... 469 

N¼mero total de solicita­»es negadas ................................................................................................. 469 

N¼mero total de solicita­»es ignoradas ............................................................................................... 470 

N¼mero de solicita­»es n«o processadas devido ¨ falta de recursos do sistema .............................. 471 

N¼mero de solicita­»es enviadas para serem processadas ................................................................ 471 

N¼mero m®dio de fluxos de triagem de intercepta­«o de arquivos ..................................................... 472 

N¼mero m§ximo de fluxos de triagem de intercepta­«o de arquivos .................................................. 472 

N¼mero de elementos na fila de objetos infectados ............................................................................ 473 

N¼mero de objetos processados por segundo .................................................................................... 473 

Contadores SNMP e intercepta­»es do Kaspersky Embedded Systems Security ................................... 474 

Sobre contadores e intercepta­»es SNMP do Kaspersky Embedded Systems Security.................... 474 

Contadores SNMP do Kaspersky Embedded Systems Security ......................................................... 475 

Intercepta­»es SNMP do Kaspersky Embedded Systems Security .................................................... 477 

Integra­«o com WMI ....................................................................................................................................... 484 

Trabalhar com o Kaspersky Embedded Systems Security na linha de comando ............................................... 488 

Comandos da linha de comando .................................................................................................................... 488 

Exibindo a ajuda de comando do Kaspersky Embedded Systems Security. KAVSHELL HELP ............. 491 

Iniciando e interrompendo o Kaspersky Security Service KAVSHELL START, KAVSHELL STOP ......... 491 

Verifica a §rea selecionada. KAVSHELL SCAN ....................................................................................... 492 

Iniciando a tarefa de Verifica­«o de §reas cr²ticas. KAVSHELL SCANCRITICAL ................................... 496 



 

 

 
 

Gerenciando a tarefa especificada de maneira ass²ncrona. KAVSHELL TASK ....................................... 497 

Registro do KAVFS como um processo protegido do sistema. KAVSHELL CONFIG ............................. 498 

Inicializa­«o e interrup­«o de tarefas de Prote­«o em Tempo Real. KAVSHELL RTP ............................ 499 

Gerenciamento da tarefa de Controle de Inicializa­«o de Aplicativos KAVSHELL APPCONTROL 
/CONFIG .................................................................................................................................................... 500 

Gerador de Regras de Controle de Inicializa­«o de Aplicativos KAVSHELL APPCONTROL 
/GENERATE .............................................................................................................................................. 501 

Preenchendo a lista de regras de Controle de inicializa­«o de aplicativos KAVSHELL APPCONTROL. 503 

Preenchimento da lista de regras de Controle de Dispositivos. KAVSHELL DEVCONTROL .................. 504 

Iniciando a tarefa de atualiza­«o dos bancos de dados do Kaspersky Embedded Systems Security. 
KAVSHELL UPDATE ................................................................................................................................ 505 

Revertendo atualiza­»es do banco de dados do Kaspersky Embedded Systems Security. KAVSHELL 
ROLLBACK................................................................................................................................................ 508 

Gerenciando inspe­«o de log KAVSHELL TASK LOG-INSPECTOR ....................................................... 509 

Ativando, configurando e desativando o log de rastreamento. KAVSHELL TRACE ................................ 509 

Desfragmenta­«o de arquivos de log do Kaspersky Embedded Systems Security. KAVSHELL 
VACUUM ................................................................................................................................................... 511 

Limpando a base iSwift. KAVSHELL FBRESET ....................................................................................... 512 

Ativando e desativando a cria­«o do arquivo de despejo. KAVSHELL DUMP ........................................ 512 

Importando configura­»es. KAVSHELL IMPORT ..................................................................................... 513 

Exportando configura­»es. KAVSHELL EXPORT .................................................................................... 514 

Integra­«o com Microsoft Operations Management Suite. KAVSHELL OMSINFO ................................. 514 

C·digos de retorno da linha de comando....................................................................................................... 515 

C·digo de retorno dos comandos KAVSHELL START e KAVSHELL STOP ........................................... 516 

C·digo de retorno dos comandos KAVSHELL SCAN e KAVSHELL SCANCRITICAL ............................ 516 

C·digos de retorno do comando KAVSHELL TASK LOG-INSPECTOR .................................................. 517 

C·digos de retorno do comando KAVSHELL TASK ................................................................................. 517 

C·digos de retorno do comando KAVSHELL RTP ................................................................................... 518 

C·digos de retorno do comando KAVSHELL UPDATE ............................................................................ 518 

C·digos de retorno do comando KAVSHELL ROLLBACK ....................................................................... 519 

C·digos de retorno do comando KAVSHELL LICENSE ........................................................................... 519 

C·digos de retorno do comando KAVSHELL TRACE .............................................................................. 520 

C·digos de retorno do comando KAVSHELL FBRESET .......................................................................... 520 

C·digos de retorno do comando KAVSHELL DUMP ................................................................................ 520 

C·digos de retorno do comando KAVSHELL IMPORT ............................................................................ 521 

C·digos de retorno do comando KAVSHELL EXPORT ........................................................................... 521 

Entrando em contato com o Suporte T®cnico ..................................................................................................... 523 

Como obter suporte t®cnico............................................................................................................................ 523 

Obtenha suporte t®cnico por telefone ............................................................................................................ 523 

Suporte T®cnico por meio do Kaspersky CompanyAccount .......................................................................... 524 

Usando arquivos de rastreamento e scripts do AVZ ...................................................................................... 524 



 

 

 
 

Gloss§rio .............................................................................................................................................................. 526 

AO Kaspersky Lab ............................................................................................................................................... 531 

Informa­»es sobre c·digo de terceiros................................................................................................................ 532 

Notifica­»es de marcas registradas..................................................................................................................... 533 

ĉndice ................................................................................................................................................................... 534 

  



 

Sobre este Manual 

17 

 

 

 
 

Sobre este Manual  
O Manual do Administrador do Kaspersky Embedded Systems Security 2.3 (doravante referido como ñKaspersky 

Embedded Systems Securityò, ño aplicativoò) ® destinado a especialistas que instalam e administram o Kaspersky 

Embedded Systems Security em todos os dispositivos protegidos e aos que fornecem suporte t®cnico a 

organiza­»es que usam o Kaspersky Embedded Systems Security. 

Este Manual cont®m informa­»es sobre como configurar e usar o Kaspersky Embedded Systems Security. 

Ele tamb®m fornecer§ fontes de informa­«o sobre o aplicativo e formas de receber suporte t®cnico. 

 

Neste cap²tulo 

Nesta documenta­«o  ............................................................................................................................................ 17 

Conven­»es da documenta­«o .............................................................................................................................. 19 

 

 

Nesta documenta­«o  

O Manual do Administrador do Kaspersky Embedded Systems Security cont®m as se­»es seguintes: 

Fontes de informa­«o sobre o Kaspersky Embedded Systems Security 

Esta se­«o lista as fontes de informa­«o sobre o aplicativo. 

Kaspersky Embedded Systems Security 

Esta se­«o descreve as fun­»es, os componentes e o kit de distribui­«o do Kaspersky Embedded Systems 

Security, e fornece uma lista dos requisitos de hardware e software do Kaspersky Embedded Systems Security. 

Instala­«o e remo­«o do aplicativo 

Esta se­«o fornece instru­»es passo a passo para instalar e remover o Kaspersky Embedded Systems Security. 

Interface do aplicativo 

Esta se­«o cont®m informa­»es sobre os elementos da interface do Kaspersky Embedded Systems Security. 

Licenciamento do aplicativo 

Esta se­«o fornece informa­»es sobre os principais conceitos relacionados ao licenciamento do aplicativo. 

Inicializa­«o e interrup­«o do Kaspersky Embedded Systems Security 

Esta se­«o cont®m informa­»es sobre como inicializar e interromper o Plug-in de Administra­«o do Kaspersky 

Embedded Systems Security (doravante referido como Plug-in de Administra­«o) e o Kaspersky Security Service. 

Sobre permiss»es de acesso para fun­»es do Kaspersky Embedded Systems Security 

Esta se­«o cont®m informa­»es sobre permiss»es para gerenciar o Kaspersky Embedded Systems Security e os 

servi­os WindowsÈ registrados pelo aplicativo, bem como as instru­»es sobre como configurar essas permiss»es. 
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Cria­«o e configura­«o de pol²ticas 

Esta se­«o cont®m informa­»es sobre como utilizar as pol²ticas do Kaspersky Security Center para gerenciar o 

Kaspersky Embedded Systems Security em v§rios computadores. 

Criando e configurando uma tarefa usando o Kaspersky Security Center 

Esta se­«o cont®m informa­«o sobre tarefas do Kaspersky Embedded Systems Security e como cri§-las, definir 

suas configura­»es, inici§-las e interromp°-las. 

Gerenciamento das configura­»es do aplicativo 

Esta se­«o cont®m informa­»es sobre como definir as configura­»es gerais do Kaspersky Embedded Systems 

Security no Kaspersky Security Center. 

Prote­«o do Computador em Tempo Real 

Esta se­«o fornece informa­»es sobre componentes de Prote­«o do Computador em Tempo Real:: Prote­«o de 

Arquivos em Tempo Real, Uso da KSN e Preven­«o de Exploits. Esta se­«o tamb®m fornece instru­»es sobre 

como configurar tarefas de Prote­«o do Computador em Tempo Real e gerenciar as configura­»es de seguran­a 

de um computador protegido. 

Controle de atividade local 

Esta se­«o fornece informa­»es sobre a funcionalidade do Kaspersky Embedded Systems Security que controla 

inicializa­»es de aplicativos, conex»es de dispositivos externos via USB. 

Controle de atividade de rede 

Esta se­«o cont®m informa­»es sobre a tarefa Gerenciamento de Firewall. 

Inspe­«o do sistema  

Esta se­«o cont®m informa­»es sobre a tarefa Monitor de Integridade de Arquivos e recursos para inspecionar o 

log do sistema operacional. 

Integra­«o com sistemas de terceiros 

Esta se­«o descreve a integra­«o do Kaspersky Embedded Systems Security com recursos e tecnologias de 

terceiros. 

Trabalhar com o Kaspersky Embedded Systems Security na linha de comando 

Esta se­«o descreve como trabalhar com o Kaspersky Embedded Systems Security na linha de comando. 

Entrando em contato com o Suporte T®cnico 

Esta se­«o descreve as formas de receber suporte t®cnico e as condi­»es em que ele est§ dispon²vel. 

Gloss§rio 

Esta se­«o cont®m uma lista dos termos mencionados no documento, bem como suas respetivas defini­»es. 

AO Kaspersky Lab 

Esta se­«o fornece informa­»es sobre a AO Kaspersky Lab. 

Informa­»es sobre c·digo de terceiros 

Esta se­«o cont®m informa­»es sobre c·digos de terceiros utilizados no aplicativo. 
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Notifica­»es de marcas registradas 

Esta se­«o lista marcas registradas reservadas a propriet§rios terceiros e mencionados no documento. 

ĉndice 

Esta se­«o permite encontrar rapidamente informa­»es no documento. 

 

 

 

Conven­»es da documenta­«o 

Este documento utiliza as seguintes conven­»es (consulte a tabela abaixo). 

Tabela 1.  Conven­»es da documenta­«o 
 

Texto de exemplo Descri­«o das conven­»es da documenta­«o 

Observe que... 

Os avisos s«o real­ados em vermelho e exibidos em uma caixa. Os avisos 

cont°m informa­»es sobre as a­»es que podem ter consequ°ncias 

indesej§veis. 

Recomenda-se usar... 

As observa­»es s«o exibidas em uma caixa. As observa­»es cont°m 

informa­»es adicionais e de refer°ncia. 

 

 

Exemplo: 

é 
 

Os exemplos s«o dados em blocos sobre fundo azul, sob o t²tulo 

"Exemplo". 

Atualiza­«o significa... 

Ocorreu o evento Bancos de 

dados desatualizados. 

Os seguintes elementos s«o exibidos no texto em it§lico: 

¶ Termos novos 

¶ Nomes de status e eventos do aplicativo 

Pressione ENTER. 

Pressione ALT+F4. 

Os nomes de teclas do teclado s«o exibidos em negrito e em letras 

mai¼sculas. 

Os nomes das teclas seguidos de um sinal de + (adi­«o) indicam o uso de 

uma combina­«o de teclas. Estas teclas devem ser pressionadas 

simultaneamente. 

Clique no bot«o Ativar. Os nomes de elementos da interface do aplicativo, como caixas de texto, 

itens de menu e bot»es s«o exibidos em negrito. 

Ʒ Para configurar a 

programa­«o da tarefa: 

As frases introdut·rias de instru­»es s«o exibidas em it§lico e 

acompanhadas de um s²mbolo de seta. 
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Texto de exemplo Descri­«o das conven­»es da documenta­«o 

Na linha de comandos, insira 

help  

Em seguida, a seguinte 

mensagem ser§ exibida: 

Especifique a data no formato 

dd:mm:aa . 

Os seguintes tipos de conte¼do de texto s«o exibidos com uma fonte 

especial: 

¶ Texto da linha de comando 

¶ O texto de mensagens exibido na tela pelo aplicativo 

¶ Dados que devem ser inseridos a partir do teclado 

<Nome de usu§rio> As vari§veis s«o colocadas entre colchetes angulares. Em vez do nome da 

vari§vel, o valor correspondente deve ser inserido, sem os colchetes 

angulares. 
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Fontes de informa­«o sobre o 
Kaspersky Embedded Systems 
Security 
Esta se­«o lista as fontes de informa­«o sobre o aplicativo. 

Voc° pode selecionar a fonte de informa­»es mais adequada de acordo com o n²vel de import©ncia e a urg°ncia do 

problema. 

Neste cap²tulo 

Fontes para a recupera­«o independente de informa­»es .................................................................................... 21 

Discutindo os aplicativos da Kaspersky Lab na comunidade ................................................................................. 22 

 

 

Fontes para a recupera­«o independente de informa­»es 

Voc° pode usar as fontes a seguir para encontrar informa­«o sobre o Kaspersky Embedded Systems Security: 

¶ P§gina do Kaspersky Embedded Systems Security no site da Kaspersky Lab. 

¶ P§gina do Kaspersky Embedded Systems Security no site do Suporte T®cnico (Base de dados de 

conhecimento). 

¶ Manuais. 

Se voc° n«o encontrou uma solu­«o para o seu problema, entre em contato com o Suporte T®cnico da 

Kaspersky Lab https://support.kaspersky.com.br. 

 

£ requerida uma conex«o da Internet para usar fontes de informa­«o on-line. 

P§gina do Kaspersky Embedded Systems Security no site da Kaspersky Lab 

Na p§gina do Kaspersky Embedded Systems Security 

(https://www.kaspersky.com.br/enterprise-security/embedded-systems), voc° pode visualizar informa­»es gerais 

sobre o aplicativo, suas fun­»es e recursos. 

A p§gina do Kaspersky Embedded Systems Security cont®m um link para a Loja Virtual. L§, voc° pode comprar o 

aplicativo ou renovar sua licen­a. 

P§gina do Kaspersky Embedded Systems Security na Base de dados de conhecimento 

A Base de Dados de Conhecimento ® uma se­«o do site de Suporte T®cnico. 

https://support.kaspersky.com.br/
https://www.kaspersky.com.br/enterprise-security/embedded-systems
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A p§gina do Kaspersky Embedded Systems Security na Base de Dados de Conhecimento 

https://support.kaspersky.com/kess2/ inclui artigos que fornecem informa­»es ¼teis, recomenda­»es e respostas a 

perguntas frequentes sobre como comprar, instalar e usar o aplicativo. 

Os artigos da Base de Dados de Conhecimento podem responder a perguntas relacionadas n«o s· com o 

Kaspersky Embedded Systems Security mas tamb®m com outros aplicativos da Kaspersky Lab. Os artigos da Base 

de Dados de Conhecimento podem tamb®m incluir not²cias sobre o Suporte T®cnico. 

Documenta­«o do Kaspersky Embedded Systems Security 

O Manual do Administrador do Kaspersky Embedded Systems Security cont®m informa­»es sobre a instala­«o, 

desinstala­«o, defini­«o das configura­»es e uso do aplicativo. 

 

Discutindo os aplicativos da Kaspersky Lab na comunidade 

Se a sua pergunta n«o precisar de uma resposta urgente, voc° poder§ discuti-la com os especialistas da Kaspersky 

Lab e com outros usu§rios na nossa comunidade https://community.kaspersky.com/. 

Nessa comunidade, ® poss²vel visualizar os t·picos existentes, deixar seus coment§rios e criar novos t·picos de 

discuss«o. 

 

https://support.kaspersky.com/kess2/
https://community.kaspersky.com/
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Kaspersky Embedded Systems 
Security 
Esta se­«o descreve as fun­»es, os componentes e o kit de distribui­«o do Kaspersky Embedded Systems 

Security, e fornece uma lista dos requisitos de hardware e software do Kaspersky Embedded Systems Security. 

Neste cap²tulo 

Sobre o Kaspersky Embedded Systems Security .................................................................................................. 23 

O que h§ de novo ................................................................................................................................................... 25 

Kit de distribui­«o ................................................................................................................................................... 25 

Requisitos de hardware e software ........................................................................................................................ 28 

Requisitos e limita­»es funcionais .......................................................................................................................... 30 

 

 

Sobre o Kaspersky Embedded Systems Security 

O Kaspersky Embedded Systems Security protege computadores e outros sistemas incorporados do MicrosoftÈ 

Windows contra v²rus e outras amea­as de computador. Os usu§rios do Kaspersky Embedded Systems Security 

s«o administradores da rede corporativa e especialistas respons§veis pela prote­«o antiv²rus da rede corporativa. 

Voc° pode instalar o Kaspersky Embedded Systems Security em uma variedade de sistemas incorporados do 

Windows, incluindo os seguintes tipos de dispositivos: 

¶ Caixas eletr¹nicos; 

¶ PDV (pontos de venda). 

O Kaspersky Embedded Systems Security pode ser gerenciado das seguintes formas: 

¶ Por meio do Console do Aplicativo instalado no mesmo computador em que o Kaspersky Embedded 

Systems Security est§ instalado, ou em um computador diferente. 

¶ Usando comandos na linha de comandos. 

¶ Por meio do Console de Administra­«o do Kaspersky Security Center. 

O aplicativo Kaspersky Security Center tamb®m pode ser usado para a administra­«o centralizada de v§rios 

computadores executando o Kaspersky Embedded Systems Security. 

£ poss²vel examinar os Contadores de desempenho do Kaspersky Embedded Systems Security para o aplicativo 

"Monitor do Sistema", al®m de Medidores e intercepta­»es SNMP. 

Componentes e fun­»es do Kaspersky Embedded Systems Security 

O aplicativo inclui os seguintes componentes: 

¶ Prote­«o em Tempo Real. O Kaspersky Embedded Systems Security verifica objetos quando eles s«o 

acessados. O Kaspersky Embedded Systems Security verifica os seguintes objetos: 

¶ Arquivos; 
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¶ Fluxos alternativos do sistema de arquivos (Fluxos NTFS); 

¶ Registros mestres de inicializa­«o e setores de inicializa­«o nos discos r²gidos locais e unidades 

remov²veis. 

¶ Verifica­«o por Demanda. O Kaspersky Embedded Systems Security executa uma ¼nica verifica­«o da 

§rea especificada quanto ¨ exist°ncia de v²rus e outras amea­as ¨ seguran­a do computador. O aplicativo 

verifica arquivos, RAM e objetos de execu­«o autom§tica em um computador protegido. 

¶ Controle de Inicializa­«o de Aplicativos. O componente rastreia todas as tentativas dos usu§rios de 

iniciar os aplicativos e controla as inicializa­»es de aplicativos em um computador protegido. 

¶ Controle de Dispositivos. O componente controla o registro e o uso de dispositivos de armazenamento 

em massa e unidades de CD/DVD para proteger o computador contra amea­as ¨ seguran­a que possam 

surgir enquanto os arquivos s«o trocados com pendrives conectados por USB ou outros tipos de dispositivo 

externo. 

¶ Gerenciamento de Firewall. Este componente fornece a capacidade de gerenciar o Firewall do Windows: 

definir configura­»es e regras de Firewall do sistema operacional e bloquear qualquer possibilidade de 

configura­«o externa do Firewall. 

¶ Monitor de Integridade de Arquivos. O Kaspersky Embedded Systems Security detecta mudan­as nos 

arquivos dentro dos escopos de monitoramento especificados nas configura­»es da tarefa. Essas 

mudan­as podem indicar uma viola­«o de seguran­a no computador protegido. 

¶ Inspe­«o de Log. Este componente monitora a integridade do ambiente protegido com base nos 

resultados de uma inspe­«o dos logs de evento do Windows. 

As fun­»es a seguir s«o implementadas no aplicativo: 

¶ Atualiza­«o do Banco de Dados e Atualiza­«o de m·dulos de software. O Kaspersky Embedded 

Systems Security baixa atualiza­»es para os bancos de dados e m·dulos do aplicativo a partir de 

servidores de atualiza­«o FTP ou HTTP da Kaspersky Lab, do Servidor de Administra­«o do Kaspersky 

Security Center ou de outras fontes de atualiza­«o. 

¶ Quarentena. O Kaspersky Embedded Systems Security coloca em Quarentena objetos possivelmente 

infectados movendo esses objetos da sua localiza­«o original para a pasta da Quarentena. Por quest»es 

de seguran­a, os objetos s«o armazenados na pasta da Quarentena em formato criptografado. 

¶ Backup. O Kaspersky Embedded Systems Security armazena c·pias criptografadas de objetos 

classificados como Infectados no Backup antes de desinfect§-los ou exclu²-los. 

¶ Notifica­»es do administrador e dos usu§rios. Voc° pode configurar o aplicativo para notificar o 

administrador e os usu§rios que acessam o computador protegido sobre eventos na opera­«o do 

Kaspersky Embedded Systems Security e no status da prote­«o de antiv²rus no computador. 

¶ Configura­»es de importa­«o e exporta­«o. Voc° pode exportar as configura­»es do Kaspersky 

Embedded Systems Security para um arquivo de configura­«o XML e importar configura­»es para o 

Kaspersky Embedded Systems Security a partir do arquivo de configura­«o. £ poss²vel salvar todas as 

configura­»es do aplicativo ou apenas aquelas de componentes individuais como um arquivo de 

configura­«o. 

¶ Aplicando modelos. £ poss²vel definir manualmente as configura­»es de seguran­a de um n· na §rvore 

ou em uma lista dos recursos de arquivos de computador e salvar os valores das configura­»es definidas 

como um modelo. Esse modelo pode ent«o ser usado para definir as configura­»es de seguran­a de outros 

n·s nas tarefas de prote­«o e de verifica­«o do Kaspersky Embedded Systems Security. 

¶ Gerenciamento das permiss»es de acesso para fun­»es do Kaspersky Embedded Systems 

Security. £ poss²vel configurar os direitos para gerenciar o Kaspersky Embedded Systems Security e os 

servi­os do Windows registrados pelo aplicativo, para usu§rios e grupos deles. 
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¶ Grava­«o de eventos no log de eventos de aplicativo. O Kaspersky Embedded Systems Security 

registra informa­»es sobre as configura­»es dos componentes de software, o status atual de tarefas, 

eventos que ocorreram durante a sua execu­«o, eventos associados ao gerenciamento do Kaspersky 

Embedded Systems Security e informa­»es necess§rias para o diagn·stico de erros no Kaspersky 

Embedded Systems Security. 

¶ Zona Confi§vel. Voc° pode gerar a lista de exclus»es da prote­«o ou do escopo da verifica­«o que o 

Kaspersky Embedded Systems Security aplicar§ nas tarefas de prote­«o por demanda e em tempo real. 

¶ Preven­«o de Exploits. £ poss²vel proteger a mem·ria do processo contra exploits usando um agente 

injetado no processo. 

 

 

O que h§ de novo 

O Kaspersky Embedded Systems Security oferece os seguintes novos recursos e aprimoramentos: 

¶ Suporte para novas vers»es de sistemas operacionais Microsoft Windows. 

Windows 10 Redstone 6 (x32 e x64). 

¶ O c·digo de ativa­«o completo n«o pode ser visualizado na GUI do aplicativo. 

O c·digo de ativa­«o j§ acrescentado fica parcialmente escondido enquanto exibido na GUI do aplicativo e 

n«o pode ser visualizado completamente por nenhum usu§rio. 
 

Kit de distribui­«o 

O kit de distribui­«o inclui o aplicativo de boas-vindas que permite executar as seguintes a­»es: 

¶ Iniciar o Assistente de instala­«o do Kaspersky Embedded Systems Security. 

¶ Iniciar o Assistente de instala­«o do Console do Kaspersky Embedded Systems Security. 

¶ Iniciar o Assistente de instala­«o que instalar§ o Plug-in de Administra­«o do Kaspersky Embedded 

Systems Security para gerenciar o aplicativo por meio do Kaspersky Security Center. 

¶ Ler o Manual do Administrador. 

¶ Acessar a p§gina do Kaspersky Embedded Systems Security no site da Kaspersky Lab. 

¶ Visitar o site do Suporte T®cnico https://support.kaspersky.com.br. 

¶ Leia as informa­»es sobre a vers«o atual do Kaspersky Embedded Systems Security. 

A pasta \console cont°m arquivos para instala­«o do Console do Aplicativo (conjunto de componentes 

ñFerramentas de Administra­«o do Kaspersky Embedded Systems Securityò). 

A pasta \product cont®m: 

¶ Arquivos para a instala­«o dos componentes do Kaspersky Embedded Systems Security em um 

computador que executa um sistema operacional Microsoft Windows de 32 bits ou de 64 bits. 

¶ Arquivo para a instala­«o do Plug-in de Administra­«o para gerenciar o Kaspersky Embedded Systems 

Security por meio do Kaspersky Security Center. 

https://support.kaspersky.com.br/
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¶ Arquivo compactado de bancos de dados de antiv²rus atuais no momento do lan­amento do aplicativo. 

¶ Arquivo com o texto do Contrato de Licen­a do Usu§rio Final e Pol²tica de Privacidade. 

A pasta \product_no_avbases cont®m arquivos de instala­«o de componentes do Kaspersky Embedded Systems 

Security e do Plug-in de Administra­«o sem os bancos de dados de antiv²rus. 

A pasta \setup cont®m os arquivos de inicializa­«o do programa de boas-vindas. 

Os arquivos do kit de distribui­«o s«o armazenados em pastas diferentes, dependendo do uso pretendido (consulte 

a tabela abaixo). 

Tabela 2.  Arquivos do kit de distribui­«o do Kaspersky Embedded Systems Security 
 

Arquivo Finalidade 

autorun.inf Arquivo de execu­«o autom§tica para o Assistente de instala­«o 

do Kaspersky Embedded Systems Security ao instalar o 

aplicativo a partir de m²dias remov²veis. 

ess_admin_guide_pt.pdf Manual do Administrador. 

release_notes.txt O arquivo cont®m informa­»es da vers«o. 

setup.exe Arquivo de inicializa­«o do programa de boas-vindas (inicia 

setup.hta). 

\console\esstools_x86(x64).msi Pacote do Windows Installer; instala o Console do Aplicativo no 

computador protegido. 

\console\setup.exe O arquivo que inicia o assistente de configura­«o para o conjunto 

de componentes "Ferramentas de administra­«o" (incluindo o 

Console do Aplicativo); inicia o arquivo do pacote de instala­«o 

esstools.msi usando as configura­»es especificadas no 

assistente de configura­«o. 

\product\bases.cab Arquivo comprimido dos bancos de dados de antiv²rus atuais do 

antiv²rus no momento da libera­«o do aplicativo. 

\product\setup.exe O arquivo para instala­«o do Kaspersky Embedded Systems 

Security no computador protegido por meio do assistente; ele 

inicializa o arquivo do pacote de instala­«o ess.msi com as 

configura­»es de instala­«o especificadas no assistente. 

\product\ess_x86(x64).msi Pacote do Windows Installer; instala o Kaspersky Embedded 

Systems Security no computador protegido. 

\product\ess.kud Arquivo no formato Kaspersky Unicode Definition com uma 

descri­«o do pacote de instala­«o para a instala­«o remota do 

Kaspersky Embedded Systems Security atrav®s do Kaspersky 

Security Center.  

\product\klcfginst.exe Instalador do Plug-in de Administra­«o para gerenciar o 

Kaspersky Embedded Systems Security por meio do Kaspersky 

Security Center. Instale o Plug-in de Administra­«o em cada 

computador em que o Console de Administra­«o do Kaspersky 

Security Center est§ instalado se planejar us§-lo para gerenciar o 

Kaspersky Embedded Systems Security. 

\product\license.txt Texto do Contrato de Licen­a do Usu§rio Final e da Pol²tica de 

Privacidade. 
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Arquivo Finalidade 

\product\migration.txt O arquivo descreve a migra­«o de vers»es anteriores do 

aplicativo. 

\setup\setup.hta Arquivo de inicializa­«o do programa de boas-vindas. 
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Requisitos de hardware e software 

Antes de instalar o Kaspersky Embedded Systems Security, voc° deve desinstalar outros aplicativos antiv²rus 

do computador. 

Requisitos de software para o computador protegido 

Voc° pode instalar o Kaspersky Embedded Systems Security em um computador com sistema operacional 

Microsoft Windows de 32 ou 64 bits. 

O Windows Installer 3.1 ® necess§rio para uma instala­«o e funcionamento adequados do aplicativo em um 

computador com sistema operacional Microsoft Windows XP. 

 

Para instalar e usar o Kaspersky Embedded Systems Security nos computadores com sistemas operacionais 

incorporados, ® necess§rio o componente Gerenciador de Filtro. 

Voc° pode instalar o Kaspersky Embedded Systems Security em um computador com um dos seguintes sistemas 

operacionais Microsoft Windows de 32 ou 64 bits: 

¶ Windows XP Embedded SP3 (32 bits) 

¶ Windows Embedded POSReady 2009 (32 bits) 

¶ Windows XP Professional SP2 / SP3 (32 bits, 64 bits) 

¶ Windows Embedded Standard 7 SP1 (32 bits, 64 bits) 

¶ Windows Embedded Enterprise 7 SP1 (32 bits, 64 bits) 

¶ Windows Embedded POSReady 7 (32 bits, 64 bits) 

¶ Windows 7 Professional / Enterprise SP1 (32 bits, 64 bits) 

¶ Windows Embedded 8.1 Industry Professional / Enterprise (32 bits, 64 bits) 

¶ Windows Embedded 8.0 Standard (32 bits, 64 bits) 

¶ Windows 8 Professional / Enterprise (32 bits, 64 bits) 

¶ Windows 8.1 Professional / Enterprise (32 bits, 64 bits) 

¶ Windows 10 Professional / Enterprise (32 bits, 64 bits) 

¶ Windows 10 IoT Enterprise (32 bits, 64 bits) 

¶ Windows 10 Redstone 1 Professional / Enterprise / IoT Enterprise (32 bits, 64 bits) 

¶ Windows 10 Redstone 2 Professional / Enterprise / IoT Enterprise (32 bits, 64 bits) 

¶ Windows 10 Redstone 3 Professional / Enterprise / IoT Enterprise (32 bits, 64 bits) 
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¶ Windows 10 Redstone 4 Professional / Enterprise / IoT Enterprise (32 bits, 64 bits) 

¶ Windows 10 Redstone 5 Professional / Enterprise / IoT Enterprise (32 bits, 64 bits) 

¶ Windows 10 Redstone 6 Professional / Enterprise / IoT Enterprise (32 bits, 64 bits) 

Requisitos de hardware para o computador protegido 

Os requisitos de hardware para o computador protegido variam dependendo do sistema operacional Windows 

instalado: 

¶ Requisitos de hardware para um computador com sistema operacional Windows XP (32/64 bits), Windows 

7 (32 bits), Windows 8 (32 bits), Windows Embedded XP, Windows Embedded POSReady 2009 ou 

Windows Embedded POSReady 7: 

¶ Configura­«o m²nima: 

¶ Requisitos de espa­o em disco: 

¶ Para instalar o componente de Controle de Inicializa­«o de Aplicativos ï 50 MB; 

¶ Para instalar todos os componentes do Kaspersky Embedded Systems Security ï 2 GB. 

¶ RAM: 

¶ 256 MB para instalar apenas o componente do Controle de Inicializa­«o de Aplicativos no 

computador com sistema operacional Microsoft Windows. 

¶ 512 MB para executar a instala­«o completa de todos os componentes. 

¶ Requisitos de processador: 

¶ para sistemas operacionais Microsoft Windows de 32 bits: processador single-core de 1.4 GHz 

IntelÈ PentiumÈ III. 

¶ para sistemas operacionais Microsoft Windows de 64 bits: processador single-core de 1.4 GHz 

Intel Pentium IV. 

¶ Configura­«o recomendada: 

¶ Requisitos de espa­o em disco: 

¶ Para instalar o componente de Controle de Inicializa­«o de Aplicativos ï 2 GB; 

¶ Para instalar todos os componentes do Kaspersky Embedded Systems Security ï 4 GB. 

¶ RAM: 2 GB. 

¶ Requisitos de processador: processador quad-core de 2.4 GHz. 

¶ Requisitos de hardware para um computador com sistema operacional Windows 7 (64 bits), Windows 8 (64 

bits), Windows 10 (64 bits), Windows Embedded 7 ou Windows Embedded 8: 

¶ Configura­«o m²nima: 

¶ Requisitos de espa­o em disco: 

¶ Para instalar o componente de Controle de Inicializa­«o de Aplicativos ï 50 MB; 

¶ Para instalar todos os componentes do Kaspersky Embedded Systems Security ï 2 GB. 

¶ RAM: 1 GB. 

¶ Requisitos de processador: 

¶ para sistemas operacionais Microsoft Windows de 32 bits: processador single-core de 1.4 GHz 
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Intel Pentium III. 

¶ para sistemas operacionais Microsoft Windows de 64 bits: processador single-core de 1.4 GHz 

Intel Pentium IV. 

¶ Configura­«o recomendada 

¶ Requisitos de espa­o em disco: 

¶ Para instalar o componente de Controle de Inicializa­«o de Aplicativos ï 2 GB; 

¶ Para instalar todos os componentes do Kaspersky Embedded Systems Security ï 4 GB. 

¶ RAM: 2 GB. 

¶ Requisitos de processador: processador quad-core de 2.4 GHz. 
 

Requisitos e limita­»es funcionais 

Esta se­«o descreve os requisitos funcionais adicionais e as limita­»es existentes dos componentes do Kaspersky 

Embedded Systems Security. 

Nesta se­«o 

Instala­«o e desinstala­«o ..................................................................................................................................... 30 

Monitor de Integridade de Arquivos ........................................................................................................................ 31 

Gerenciamento de Firewall ..................................................................................................................................... 31 

Outras limita­»es .................................................................................................................................................... 32 
 

Instala­«o e desinstala­«o 

¶ Durante a instala­«o do aplicativo um aviso ser§ exibido se um novo caminho para a pasta de instala­«o do 

Kaspersky Embedded Systems Security contiver mais de 150 s²mbolos. O aviso n«o afeta o processo de 

instala­«o:o Kaspersky Embedded Systems Security ser§ instalado e executado com °xito. 

¶ Para a instala­«o do componente de suporte do protocolo SNMP, o servi­o SNMP deve ser reiniciado se 

estiver em execu­«o. 

¶ Para a instala­«o e o uso do Kaspersky Embedded Systems Security no dispositivo gerenciado pelo 

sistema operacional incorporado, o componente Gerenciador de Filtro deve ser instalado. 

¶ A instala­«o das Ferramentas de Administra­«o do Kaspersky Embedded Systems Security n«o est§ 

dispon²vel por meio das pol²ticas de grupo do Microsoft Active DirectoryÈ. 

¶ Ao instalar o aplicativo em computadores executando sistemas operacionais mais antigos que n«o podem 

ser atualizados regularmente, ® necess§rio verificar os seguintes certificados de raiz: DigiCert Assured ID 

Root CA, DigiCert_High_Assurance_EV_Root_CA, DigiCertAssuredIDRootCA. A falta dos certificados 

especificados pode ocasionar o funcionamento incorreto do aplicativo. Recomenda-se instalar os 

certificados especificados de qualquer modo poss²vel. 

¶ O Console do Kaspersky Embedded Systems Security n«o pode ser desinstalado pelo menu Iniciar. £ 

poss²vel desinstalar o Console do Kaspersky Embedded Systems Security usando o link na janela 

Adicionar/Remover Programas. 
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Monitor de Integridade de Arquivos 

Por padr«o, o Monitor de Integridade de Arquivos n«o monitora altera­»es em pastas do sistema ou em arquivos de 

manuten­«o do sistema de arquivos, para evitar que informa­»es sobre altera­»es rotineiras de arquivos, 

executadas constantemente pelo sistema operacional, sejam inseridas em relat·rios de tarefas. O usu§rio n«o 

pode incluir manualmente tais pastas no escopo de monitoramento. 

As seguintes pastas e os seguintes arquivos s«o exclu²dos do escopo de monitoramento: 

¶ Arquivos de manuten­«o NTFS com id de arquivo de 0 a 33 

¶ "%SystemRoot%\\Prefetch\\" 

¶ "%SystemRoot%\\ServiceProfiles\\LocalService\\AppData\\Local\\" 

¶ "%SystemRoot%\\System32\\LogFiles\\Scm\\" 

¶ "%SystemRoot%\\Microsoft.NET\\Framework\\v4.0.30319\\" 

¶ "%SystemRoot%\\Microsoft.NET\\Framework64\\v4.0.30319\\" 

¶ "%SystemRoot%\\Microsoft.NET\\" 

¶ "%SystemRoot%\\System32\\config\\" 

¶ "%SystemRoot%\\Temp\\" 

¶ "%SystemRoot%\\ServiceProfiles\\LocalService\\" 

¶ "%SystemRoot%\\System32\\winevt\\Logs\\" 

¶ "%SystemRoot%\\System32\\wbem\\repository\\" 

¶ "%SystemRoot%\\System32\\wbem\\Logs\\" 

¶ "%ProgramData%\\Microsoft\\Windows\\WER\\ReportQueue\\" 

¶ "%SystemRoot%\\SoftwareDistribution\\DataStore\\" 

¶ "%SystemRoot%\\SoftwareDistribution\\DataStore\\Logs\\" 

¶ "%ProgramData%\\Microsoft\\Windows\\AppRepository\\" 

¶ "%ProgramData%\\Microsoft\\Search\\Data\\Applications\\Windows\\" 

¶ "%SystemRoot%\\Logs\\SystemRestore\\" 

¶ "%SystemRoot%\\System32\\Tasks\\Microsoft\\Windows\\TaskScheduler\\" 

O aplicativo exclui as pastas de n²vel superior. 

O componente n«o monitora altera­»es em arquivos que ignoram o sistema de arquivos ReFS/NTFS (altera­»es 

em arquivos feitas pela BIOS, LiveCD etc.). 

 

 

Gerenciamento de Firewall 

¶ Trabalhar com endere­os IP no formato IPv6 n«o est§ dispon²vel quando o escopo especificado de regra 

aplicada consiste em um endere­o. 

¶ As regras de pol²tica predefinidas de Firewall oferecem a execu­«o de cen§rios b§sicos de intera­«o entre 

computadores locais e o Servidor de Administra­«o. Para o uso completo das fun­»es do Kaspersky 
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Security Center, ® necess§rio configurar as regras para as portas manualmente. As informa­»es sobre 

n¼meros de portas, protocolos e as suas fun­»es est«o contidas na Base de Dados de Conhecimento do 

Kaspersky Security Center (artigo ID: 9297). 

¶ O aplicativo n«o controla a modifica­«o das regras do Firewall do Windows e dos grupos de regras durante 

as consultas detalhadas da tarefa de gerenciamento do Firewall se tais regras n«o tiverem sido adicionadas 

¨ configura­«o da tarefa ap·s a instala­«o do aplicativo. Para atualizar o status e incluir tais regras, a tarefa 

de gerenciamento de Firewall deve ser reiniciada. 

¶ Quando a tarefa de Gerenciamento de Firewall for iniciada, os seguintes tipos de regras s«o 

automaticamente removidas das configura­»es do firewall do sistema operacional: 

¶ regras de nega­«o;  

¶ regras que monitoram o tr§fego de sa²da. 
 

Outras limita­»es 

Verifica­«o por Demanda, Prote­«o de Arquivos em Tempo Real: 

¶ A verifica­«o de dispositivos MTP conectados n«o est§ dispon²vel. 

¶ A verifica­«o de objeto de arquivo compactado n«o est§ dispon²vel sem a verifica­«o do arquivo 

compactado SFX: se a verifica­«o do arquivo compactado estiver ativa nas configura­»es de prote­«o do 

Kaspersky Embedded Systems Security, o aplicativo verifica objetos automaticamente nos arquivos 

compactados e nos arquivos compactados SFX. A verifica­«o de arquivos compactados SFX sem 

verifica­«o de arquivos compactados est§ dispon²vel. 

Licenciamento: 

¶ A ativa­«o do aplicativo com a chave por meio do Assistente de configura­«o n«o est§ dispon²vel se a 

chave for armazenada no disco, criado com o comando SUBST, ou se o caminho de rede para o arquivo de 

chave for especificado. 

Atualiza­»es: 

¶ Depois da instala­«o das atualiza­»es de m·dulos cr²ticos do Kaspersky Embedded Systems Security, o 

²cone do aplicativo ® ocultado por padr«o. 

¶ KLRAMDISK n«o ® compat²vel em computadores executando o sistema operacional Windows XP ou 

Windows 2003. 

Interface: 

¶ Se voc° usar a filtragem no Console do Aplicativo na Quarentena, Backup, Log de auditoria do sistema ou 

Log de tarefas, o caso deve ser mantido. 

¶ £ poss²vel usar apenas uma m§scara e apenas no final do caminho ao configurar o escopo da prote­«o ou 

da verifica­«o no Console do Aplicativo. Exemplos de uso correto de m§scara: "C:\Temp\Temp*", ou 

"C:\Temp\Temp???.doc", ou "C:\Temp\Temp*.doc". A limita­«o n«o afeta a configura­«o da Zona 

Confi§vel. 

Seguran­a: 

¶ Se o Controle de Conta de Usu§rio nas configura­»es do sistema operacional for ativado, uma conta de 

usu§rio deve ser parte do grupo de Administradores KAVWSEE para abrir o Console do Aplicativo clicando 

duas vezes no ²cone do aplicativo na §rea de notifica­«o da bandeja de aplicativos. Em outro caso, ser§ 

necess§rio efetuar o login como um usu§rio que possa abrir a Interface de diagn·stico compacta ou o 
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snap-in do Console de Gerenciamento da Microsoft. 

¶ A desinstala­«o do aplicativo pela janela Programas e Recursos do Microsoft Windows n«o est§ 

dispon²vel se o Controle de Conta de Usu§rio estiver ativo. 

Integra­«o com o Kaspersky Security Center: 

¶ O Servidor de Administra­«o verifica a validade das atualiza­»es do banco de dados ao receber os pacotes 

de atualiza­«o, e antes de enviar as atualiza­»es aos computadores da rede. O Servidor de Administra­«o 

n«o verifica a validade das atualiza­»es de m·dulo de software recebidas. 

¶ Assegure-se de que as caixas de sele­«o necess§rias estejam selecionadas nas configura­»es de 

Intera­«o com o Servidor de Administra­«o ao usar os componentes que transmitem dados dinamicamente 

alterados ao Kaspersky Security Center com a ajuda de listas de rede (Quarentena, Backup). 

Preven­«o de Exploits: 

¶ A Preven­«o de Exploits n«o est§ dispon²vel se as bibliotecas apphelp.dll n«o forem carregadas na 

configura­«o de ambiente atual. 

¶ O componente de Preven­«o de Exploits ® incompat²vel com o utilit§rio Microsoft EMET em computadores 

que executam o sistema operacional Microsoft Windows 10: o Kaspersky Embedded Systems Security 

bloqueia o EMET se o componente de Preven­«o de Exploits estiver sendo instalado em um computador 

em que o EMET estiver instalado. 
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Instala­«o e remo­«o do aplicativo 
Esta se­«o fornece instru­»es passo a passo para instalar e remover o Kaspersky Embedded Systems Security. 

Neste cap²tulo 

C·digos de componentes de software do Kaspersky Embedded Systems Security para o servi­o do 

Windows Installer .................................................................................................................................................... 34 

Modifica­»es de sistema ap·s a instala­«o do Kaspersky Embedded Systems Security ..................................... 38 

Processos do Kaspersky Embedded Systems Security ......................................................................................... 41 

Configura­»es de instala­«o e desinstala­«o e op­»es de linha de comando para o servi­o do Windows 

Installer ................................................................................................................................................................... 41 

Logs de instala­«o e desinstala­«o do Kaspersky Embedded Systems Security ................................................. 44 

Planejamento da instala­«o .................................................................................................................................... 45 

Instala­«o e desinstala­«o do aplicativo usando um assistente ............................................................................ 47 

Instala­«o e desinstala­«o do aplicativo a partir da linha de comando ................................................................. 61 

Instala­«o e desinstala­«o do aplicativo usando o Kaspersky Security Center .................................................... 66 

Instala­«o e desinstala­«o via pol²ticas de grupo do Active Directory .................................................................  71 

Verifica­«o das fun­»es do Kaspersky Embedded Systems Security. Uso do v²rus de teste EICAR ................... 73 

 

 

C·digos de componentes de software do Kaspersky 
Embedded Systems Security para o servi­o do Windows 
Installer 

Por padr«o, os arquivos \product\ess_x86.msi e \product\ess_x64.msi s«o projetados para instalar todos os 

componentes do Kaspersky Embedded Systems Security. Voc° pode instalar esses componentes incluindo-os em 

uma instala­«o personalizada. 

Os arquivos \console\esstools_x86.msi e \console\esstools_x64.msi instalam todos os componentes de software no 

conjunto de "Ferramentas de Administra­«o". 

As se­»es a seguir enumeram os c·digos dos componentes do Kaspersky Embedded Systems Security para o 

servi­o do Windows Installer. Estes c·digos podem ser usados para definir uma lista de componentes a serem 

instalados ao instalar o Kaspersky Embedded Systems Security na linha de comando. 

Nesta se­«o 

Componentes de software do Kaspersky Embedded Systems Security ............................................................... 35 

Conjunto de ñFerramentas de administra­«oò de componentes de software ........................................................ 37 
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Componentes de software do Kaspersky Embedded Systems Security 

A tabela a seguir cont®m os c·digos e descri­»es dos componentes de software do Kaspersky Embedded Systems 

Security. 

Tabela 3.  Descri­«o dos componentes de software do Kaspersky Embedded Systems 
Security 

 

Componente Identificador Fun­»es realizadas 

Funcionalidade b§sica Core Este componente cont®m o conjunto de 

fun­»es b§sicas do aplicativo e assegura a 

sua opera­«o. 

Controle de Inicializa­«o de 

Aplicativos 

AppCtrl Este componente monitora as tentativas do 

usu§rio de executar aplicativos e permite ou 

nega a inicializa­«o deles conforme as regras 

de Controle de Inicializa­«o de Aplicativos 

definidas. 

£ implementado na tarefa de Controle de 

Inicializa­«o de Aplicativos. 

Controle de Dispositivos DevCtrl Este componente rastreia tentativas de 

conex«o de dispositivos de armazenamento 

em massa via USB a um computador 

protegido e permite ou nega o uso desses 

dispositivos de acordo com as regras de 

controle de dispositivos especificadas. 

O componente ® implementado na tarefa 

Controle de Dispositivos. 

Prote­«o antiv²rus AVProtection Este componente fornece prote­«o antiv²rus e 

cont®m os componentes a seguir: 

¶ Verifica­«o por Demanda 

¶ Prote­«o de Arquivos em Tempo Real 

Verifica­«o por Demanda Ods Este componente instala arquivos de sistema 

do Kaspersky Embedded Systems Security e 

oferece tarefas de Verifica­«o por Demanda 

(verifica­«o de objetos no computador 

protegido mediante solicita­«o). 

Se outros componentes do Kaspersky 

Embedded Systems Security forem 

especificados durante a instala­«o do 

Kaspersky Embedded Systems Security na 

linha de comando, mas o componente Core 

n«o for especificado, o componente Core ser§ 

instalado automaticamente. 
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Componente Identificador Fun­»es realizadas 

Prote­«o de Arquivos em Tempo 

Real 

Oas Este componente executa verifica­»es de 

antiv²rus de arquivos no computador 

protegido quando estes arquivos s«o 

acessados. 

Ele implementa a tarefa de Prote­«o de 

Arquivos em Tempo Real. 

Uso da Kaspersky Security Network KSN Este componente fornece prote­«o com base 

em tecnologias na nuvem da Kaspersky Lab. 

Ele implementa a tarefa de Uso da KSN 

(enviando solicita­»es para e recebendo 

conclus»es do servi­o Kaspersky Security 

Network). 

Monitor de Integridade de Arquivos Fim Este componente registra as opera­»es 

executadas em arquivos no escopo de 

monitoramento especificado. 

O componente implementa a tarefa do 

Monitor de Integridade de Arquivos. 

Preven­«o de Exploits AntiExploit Este componente possibilita gerenciar as 

configura­»es para proteger a mem·ria 

utilizada pelos processos na mem·ria de um 

computador protegido. 

Gerenciamento de Firewall Firewall Este componente possibilita gerenciar o 

Firewall do Windows por meio da interface 

gr§fica do usu§rio do Kaspersky Embedded 

Systems Security. 

O componente implementa a tarefa de 

Gerenciamento de Firewall. 

M·dulo para a integra­«o com o 

Agente de Rede do Kaspersky 

Security Center 

AKIntegration Este componente fornece uma conex«o entre 

o Kaspersky Embedded Systems Security e o 

Agente de rede do Kaspersky Security 

Center. 

Voc° pode instalar este componente no 

computador protegido caso pretenda 

gerenciar o aplicativo atrav®s do Kaspersky 

Security Center. 

Inspe­«o de Log LogInspector Este componente monitora a integridade do 

ambiente protegido com base nos resultados 

de uma inspe­«o dos logs de evento do 

Windows. 
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Componente Identificador Fun­»es realizadas 

Conjunto de contadores de 

desempenho do "Monitor do 

Sistema" 

PerfMonCounters Este componente instala um conjunto de 

contadores de desempenho do Monitor do 

Sistema. Os contadores de desempenho 

permitem a medi­«o do desempenho do 

Kaspersky Embedded Systems Security e a 

localiza­«o de gargalos potenciais no 

computador quando o Kaspersky Embedded 

Systems Security for usado com outros 

programas. 

Contadores e intercepta­»es SNMP SnmpSupport Este componente publica contadores e 

intercepta­»es do Kaspersky Embedded 

Systems Security atrav®s do Simple Network 

Management Protocol (SNMP) no Microsoft 

Windows. Este componente pode ser 

instalado no computador protegido apenas se 

o servi­o Microsoft SNMP for instalado no 

mesmo computador. 

ĉcone do Kaspersky Embedded 

Systems Security na §rea de 

notifica­«o 

TrayApp Este componente exibe o ²cone do Kaspersky 

Embedded Systems Security na §rea de 

notifica­«o da bandeja de tarefas do 

computador protegido. O ²cone do Kaspersky 

Embedded Systems Security exibe o status 

da prote­«o do computador e pode ser usado 

para abrir o Console do Kaspersky Embedded 

Systems Security no Console de 

Gerenciamento Microsoft (se instalado) e na 

janela Sobre o aplicativo. 

 

 

Conjunto de ñFerramentas de administra­«oò de componentes de 
software 

A tabela a seguir cont®m c·digos e descri­»es do conjunto de componentes de software de ñFerramentas de 

administra­«oò. 

Tabela 4.  Descri­«o dos componentes de software das "Ferramentas de administra­«o" 
 

Componente C·digo Fun­»es do componente 

Snap-ins do Kaspersky 

Embedded Systems 

Security 

MmcSnapin Este componente instala o snap-in do Console de 

Gerenciamento da Microsoft atrav®s do Console do 

Kaspersky Embedded Systems Security. 

Se outros componentes forem especificados durante a 

instala­«o das ñFerramentas de administra­«oò a partir da 

linha de comando e o componente MmcSnapin n«o for 

especificado, o componente ser§ instalado 

automaticamente. 
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Componente C·digo Fun­»es do componente 

Ajuda Help Este ® um arquivo de ajuda .chm, salvo na pasta com os 

arquivos das Ferramentas de administra­«o do Kaspersky 

Embedded Systems Security. Voc° pode abrir o arquivo de 

Ajuda usando o menu Iniciar ou clicando na tecla F1 com a 

janela do Console do Aplicativo aberta. 

Documenta­«o Help O Kaspersky Embedded Systems Security adiciona um 

atalho para o site da Kaspersky Lab onde o Manual do 

Administrador est§ dispon²vel em formato PDF. O atalho 

est§ dispon²vel no menu Iniciar. 

 

 

Modifica­»es de sistema ap·s a instala­«o do Kaspersky 
Embedded Systems Security 

Quando o Kaspersky Embedded Systems Security e o conjunto de ñFerramentas de administra­«oò (incluindo o 

Console do Aplicativo) forem instalados juntos, o servi­o do Windows Installer far§ as seguintes modifica­»es no 

computador protegido: 

¶ Pastas do Kaspersky Embedded Systems Security s«o criadas no computador protegido e no computador 

em que o Console do Aplicativo for instalado. 

¶ Os servi­os do Kaspersky Embedded Systems Security s«o registrados. 

¶ Um grupo de usu§rio do Kaspersky Embedded Systems Security ® criado. 

¶ Chaves do Kaspersky Embedded Systems Security s«o registradas no registro de sistema. 

Estas modifica­»es s«o descritas abaixo. 

Pastas do Kaspersky Embedded Systems Security em um computador protegido 

Quando o Kaspersky Embedded Systems Security ® instalado, as seguintes pastas s«o criadas em um computador 

protegido: 

¶ A pasta da instala­«o padr«o do Kaspersky Embedded Systems Security, que cont®m os arquivos 

execut§veis do Kaspersky Embedded Systems Security depende da arquitetura do sistema operacional. 

Portanto, as pastas de instala­«o padr«o s«o as seguintes: 

¶ Na vers«o de 32 bits do Microsoft Windows: %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded 

Systems Security\ 

¶ Na vers«o de 64 bits do Microsoft Windows: %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky 

Embedded Systems Security\ 

¶ Arquivos da Management Information Base (MIB), que cont°m uma descri­«o dos contadores e hooks 

publicados pelo Kaspersky Embedded Systems Security atrav®s do protocolo SMNP: 

¶ %Kaspersky Embedded Systems Security%\mibs 

¶ Vers»es de 64 bits dos arquivos execut§veis do Kaspersky Embedded Systems Security (a pasta ser§ 

criada somente durante a instala­«o do Kaspersky Embedded Systems Security na vers«o de 64 bits do 

Microsoft Windows): 
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¶ %Kaspersky Embedded Systems Security%\x64 

¶ Arquivos de servi­o do Kaspersky Embedded Systems Security: 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Data\ 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Settings\ 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Dskm\ 

¶ Arquivos com configura­»es para fontes de atualiza­«o: 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Update\ 

¶ Atualiza­»es de bancos de dados e m·dulos de software baixados usando a tarefa Copiar atualiza­»es (a 

pasta ser§ criada na primeira vez que as atualiza­»es forem baixadas usando a tarefa Copiar 

atualiza­»es): 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Update\Distribution\ 

¶ Logs de tarefas e log de auditoria do sistema: 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Reports\ 

¶ Conjunto de bancos de dados em uso: 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Bases\Current\ 

¶ C·pias de backup dos bancos de dados; elas ser«o substitu²das sempre que os bancos de dados forem 

atualizados: 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Bases\Backup\ 

¶ Arquivos tempor§rios criados durante a execu­«o das tarefas de atualiza­«o: 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Bases\Temp\ 

¶ Objetos na Quarentena (pasta padr«o): 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Quarantine\ 

¶ Objetos no backup (pasta padr«o): 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Backup\ 

¶ Objetos restaurados do backup e da quarentena (pasta padr«o para objetos restaurados): 

¶ %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Restored\ 

Pastas criadas durante a instala­«o do Console do Aplicativo 

As pastas de instala­«o padr«o do Console do Aplicativo que cont®m os arquivos de "Ferramentas de 
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administra­«o" dependem da arquitetura do sistema operacional. Portanto, as pastas de instala­«o padr«o s«o as 

seguintes: 

¶ Na vers«o de 32 bits do Microsoft Windows: %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded 

Systems Security Admins Tools\ 

¶ Na vers«o de 64 bits do Microsoft Windows: %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky 

Embedded Systems Security Admins Tools\ 

Servi­os do Kaspersky Embedded Systems Security 

Os servi­os do Kaspersky Embedded Systems Security a seguir s«o inicializados utilizando a conta do sistema 

local (SYSTEM): 

¶ Kaspersky Security Service (KAVFS) ï servi­o essencial do Kaspersky Embedded Systems Security que 

gerencia tarefas e fluxos de trabalho do Kaspersky Embedded Systems Security. 

¶ Kaspersky Security Management Service (KAVFSGT) ï este servi­o ® destinado ao gerenciamento de 

aplicativos do Kaspersky Embedded Systems Security por meio do Console do Aplicativo. 

¶ Servi­o de Kaspersky Security Exploit Prevention (KAVFSSLP) ï um servi­o que funciona como um 

intermedi§rio para comunicar as configura­»es de seguran­a aos agentes de seguran­a externos e para 

receber dados sobre eventos de seguran­a. 

Grupo Kaspersky Embedded Systems Security 

Administradores de ESS ® um grupo no computador protegido, que possui acesso total ao Kaspersky Security 

Management Service e a todas as fun­»es do Kaspersky Embedded Systems Security. 

Chaves do registro do sistema 

Quando o Kaspersky Embedded Systems Security ® instalado, as seguintes chaves do registro do sistema s«o 

criadas: 

¶ Propriedades do Kaspersky Embedded Systems 

Security:[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS] 

¶ Configura­»es de log de eventos do Kaspersky Embedded Systems Security (Log de Eventos Kaspersky): 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersky Security] 

¶ Propriedades do servi­o de gerenciamento do Kaspersky Embedded Systems Security: 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT] 

¶ Configura­»es dos contadores de desempenho: 

¶ Na vers«o de 32 bits do Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security\Performance] 

¶ Na vers«o de 64 bits do Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security 

x64\Performance] 

¶ Configura­»es do componente de Suporte do Protocolo SNMP:  

¶ Na vers«o de 32 bits do Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\SnmpAgent] 

¶ Na vers«o de 64 bits do Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\SnmpAgent] 

¶ Configura­»es do arquivo de despejo:  
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¶ Na vers«o de 32 bits do Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\CrashDump] 

¶ Na vers«o de 64 bits do Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\CrashDump] 

¶ Configura­»es do arquivo de rastreamento: 

¶ Na vers«o de 32 bits do Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\Trace] 

¶ Na vers«o de 64 bits do Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\Trace] 

¶ Configura­«o das tarefas e fun­»es do aplicativo: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\Environment] 
 

 

 

Processos do Kaspersky Embedded Systems Security 

O Kaspersky Embedded Systems Security inicia os processos descritos na tabela abaixo. 

Tabela 5.  Processos do Kaspersky Embedded Systems Security 
 

Nome do arquivo Finalidade 

kavfswp.exe Fluxo de trabalho do Kaspersky Embedded Systems Security 

kavtray.exe Processo para ²cone de bandeja do sistema 

kavfsmui.exe Processo do componente de Interface de diagn·stico compacta 

kavshell.exe Processo do utilit§rio de linha de comando 

kavfsrcn.exe Processo de gerenciamento remoto do Kaspersky Embedded Systems 

Security 

kavfs.exe Processo do Kaspersky Security Service 

kavfsgt.exe Processos do Kaspersky Security Management Service 

kavfswh.exe Processo do Servi­o de Kaspersky Security Exploit Prevention 

 
 

Configura­»es de instala­«o e desinstala­«o e op­»es de 
linha de comando para o servi­o do Windows Installer 

Esta se­«o cont®m descri­»es das configura­»es para a instala­«o e desinstala­«o do Kaspersky Embedded 

Systems Security, seus valores padr«o, chaves para alterar as configura­»es de instala­«o e seus poss²veis 

valores. Essas chaves podem ser usadas em conjunto com as chaves padr«o para o comando msiexec do 

servi­o do Windows Installer ao instalar o Kaspersky Embedded Systems Security a partir da linha de comando. 
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Configura­»es de instala­«o e op­»es da linha de comando no Windows Installer 

¶ Aceita­«o dos termos do Contrato de Licen­a do Usu§rio Final: voc° deve aceitar os termos para instalar o 

Kaspersky Embedded Systems Security.  

Os valores poss²veis para a op­«o EULA=<valor>  na linha de comando s«o os seguintes: 

¶ 0 ï voc° n«o aceita os termos do Contrato de Licen­a do Usu§rio Final (valor padr«o). 

¶ 1 ï voc° aceita os termos do Contrato de licen­a do usu§rio final. 

¶ Aceita­«o dos termos da Pol²tica de Privacidade: voc° deve aceitar os termos para instalar o Kaspersky 

Embedded Systems Security.  

Os valores poss²veis para a op­«o PRIVACYPOLICY=<valor>  na linha de comando s«o os seguintes: 

¶ 0 ï voc° n«o aceita os termos da Pol²tica de Privacidade (valor padr«o). 

¶ 1 ï voc° aceita os termos da Pol²tica de Privacidade. 

¶ Instala­«o do Kaspersky Embedded Systems Security com uma verifica­«o preliminar dos processos ativos 

e setores de inicializa­«o dos discos locais. 

Os valores poss²veis para a op­«o PRESCAN=<valor>  na linha de comando s«o os seguintes: 

¶ 0 ï n«o executar uma verifica­«o preliminar de processos ativos e setores de inicializa­«o de discos 

locais durante a instala­«o (valor padr«o). 

¶ 1 ï executar uma verifica­«o preliminar de processos ativos e setores de inicializa­«o de discos locais 

durante a instala­«o. 

¶ Pasta de destino onde os arquivos do Kaspersky Embedded Systems Security ser«o salvos durante a 

instala­«o. Uma pasta diferente pode ser especificada. 

Os valores padr«o da op­«o INSTALLDIR=<caminho completo para a pasta>  na linha de 

comando s«o os seguintes: 

¶ Kaspersky Embedded Systems Security: %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded 

Systems Security 

¶ Ferramentas de administra­«o: %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded Systems 

Security Admins Tools 

¶ Na vers«o de 64 bits do Microsoft Windows: %ProgramFiles(x86)% 

¶ A tarefa de Prote­«o de Arquivos em Tempo Real ® iniciada imediatamente ap·s a inicializa­«o do 

Kaspersky Embedded Systems Security. Ative esta configura­«o para iniciar a Prote­«o de Arquivos em 

Tempo Real na inicializa­«o do Kaspersky Embedded Systems Security (recomendado).  

Os valores poss²veis para a op­«o RUNRTP=<valor>  na linha de comando s«o os seguintes: 

¶ 1 ï iniciar (valor padr«o). 

¶ 0 ï n«o iniciar. 

¶ Exclus»es de prote­«o recomendadas pela Microsoft Corporation. Na tarefa Prote­«o de Arquivos em 

Tempo Real, exclua do escopo da prote­«o objetos no computador que s«o recomendados pela Microsoft 

Corporation para exclus«o. Alguns aplicativos no computador podem ficar inst§veis quando o aplicativo de 

antiv²rus intercepta ou modifica arquivos usados por esses aplicativos. Por exemplo, a Microsoft 

Corporation inclui alguns aplicativos de controladores de dom²nio na lista de tais objetos.  

Os valores poss²veis para a op­«o ADDMSEXCLUSION=<valor> na linha de comando s«o os seguintes: 
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¶ 1 ï excluir (valor padr«o). 

¶ 0 ï n«o excluir. 

¶ Objetos exclu²dos do escopo da verifica­«o segundo as recomenda­»es da Kaspersky Lab. Na tarefa 

Prote­«o de Arquivos em Tempo Real, exclua do escopo da prote­«o objetos no computador que s«o 

recomendados pela Kaspersky Lab para exclus«o.  

Os valores poss²veis para a op­«o ADDKLEXCLUSION=<valor>  na linha de comando s«o os seguintes: 

¶ 1 ï excluir (valor padr«o). 

¶ 0 ï n«o excluir. 

¶ Permitir a conex«o remota ao Console do Aplicativo. Por padr«o, a conex«o remota ao Console do 

Aplicativo instalado no computador protegido n«o ® permitida. Durante a instala­«o, voc° pode permitir a 

conex«o. O Kaspersky Embedded Systems Security cria regras de permiss«o para o processo kavfsgt.exe 

usando o protocolo TCP para todas as portas. 

Os valores poss²veis para a op­«o ALLOWREMOTECON=<valor> na linha de comando s«o os seguintes: 

¶ 1 ï permitir. 

¶ 0 ï negar (valor padr«o). 

¶ Caminho do arquivo de chave. Por padr«o, o instalador do Windows tenta encontrar o arquivo com a 

extens«o .key na pasta \product do kit de distribui­«o. Se a pasta \product contiver v§rios arquivos de 

chave, o instalador do Windows selecionar§ o arquivo de chave com a data de expira­«o mais avan­ada. 

Um arquivo de chave pode ser salvo antecipadamente na pasta \product ou especificando outro caminho 

para o arquivo de chave usando a configura­«o Adicionar chave. £ poss²vel adicionar uma chave depois 

que o Kaspersky Embedded Systems Security tiver sido instalado usando uma ferramenta de 

administra­«o de sua escolha: por exemplo, o Console do Aplicativo. Se voc° n«o adicionar uma chave 

durante a instala­«o do aplicativo, o Kaspersky Embedded Systems Security n«o funcionar§. 

¶ Caminho do arquivo de configura­«o. O Kaspersky Embedded Systems Security importa configura­»es do 

arquivo de configura­«o especificado criado no aplicativo. O Kaspersky Embedded Systems Security n«o 

importa senhas do arquivo de configura­«o, por exemplo, senhas de contas para tarefas de inicializa­«o ou 

senhas para conex«o com um servidor proxy. Com configura­»es importadas, voc° ter§ que inserir todas 

as senhas manualmente. Se o arquivo de configura­«o n«o for especificado, o aplicativo come­ar§ a 

trabalhar com as configura­»es padr«o ap·s a configura­«o. 

O valor padr«o de CONFIGPATH=<nome do arquivo de configura­«o> n«o ® especificado. 

¶ Permitindo conex»es de rede para o Console do Aplicativo. Use esta op­«o para instalar o Kaspersky 

Embedded Systems Security em outro computador. £ poss²vel gerenciar remotamente a prote­«o de um 

computador a partir de outro computador com o Console do Kaspersky Embedded Systems Security 

instalado. A porta 135 (TCP) ® aberta no firewall do Microsoft Windows, s«o permitidas as conex»es de 

rede para o arquivo execut§vel kavfsrcn.exe para o gerenciamento remoto do Kaspersky Embedded 

Systems Security e o acesso ® concedido aos aplicativos DCOM. Ap·s a conclus«o da instala­«o, adicione 

usu§rios ao grupo Administradores de ESS para que eles possam gerenciar remotamente o aplicativo e 

permitir conex»es de rede ao Kaspersky Security Management Service (arquivo kavfsgt.exe) no 

computador. Voc° pode ler mais sobre a configura­«o adicional quando o Console do Kaspersky 

Embedded Systems Security for instalado em outro computador (consulte a Se­«o "Configura­»es 

avan­adas ap·s a instala­«o do Console do Aplicativo em outro computador" na p§gina 52). 

Os valores poss²veis para a op­«o ADDWFEXCLUSION=<valor> na linha de comando s«o os seguintes: 

¶ 1 ï permitir. 
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¶ 0 ï negar (valor padr«o). 

¶ Desativa­«o da verifica­«o de software incompat²vel. Use esta configura­«o para ativar ou desativar a 

verifica­«o de software incompat²vel durante a instala­«o em segundo plano do aplicativo no computador. 

Independentemente do valor dessa configura­«o, durante a instala­«o do Kaspersky Embedded Systems 

Security, o aplicativo sempre alerta sobre outras vers»es do aplicativo instaladas no computador. 

Os valores poss²veis para a op­«o SKIPINCOMPATIBLESW=<valor>  na linha de comando s«o os 

seguintes: 

¶ 0 ï a verifica­«o de software incompat²vel ® realizada (valor padr«o). 

¶ 1 ï a verifica­«o de software incompat²vel n«o ® realizada. 

Configura­»es de desinstala­«o e op­»es de linha de comando no Windows Installer 

¶ Restaura­«o de objetos da quarentena. 

Os valores poss²veis para a op­«o RESTOREQTN=<valor> na linha de comando s«o os seguintes: 

¶ 0 ï remover o conte¼do em quarentena (valor padr«o). 

¶ 1 ï restaurar o conte¼do em quarentena para a pasta especificada pelo par©metro RESTOREPATH na 

subpasta \Quarantine. 

¶ Restaura­«o do conte¼do do backup. 

Os valores poss²veis para a op­«o RESTOREBCK=<valor> na linha de comando s«o os seguintes: 

¶ 0 ï remover o conte¼do do backup (valor padr«o). 

¶ 1 ï restaurar o conte¼do do backup para a pasta especificada pelo par©metro RESTOREPATH na 

subpasta \Backup. 

¶ Insira a senha atual para confirmar a desinstala­«o (se a prote­«o de senha estiver ativa). 

O valor padr«o de UNLOCK_PASSWORD=<senha especificada>  n«o ® especificado. 

¶ Pasta para a objetos restaurados. Objetos restaurados ser«o salvos na pasta especificada:  

O valor padr«o para a op­«o RESTOREPATH=<caminho completo para a pasta>  na linha de 

comando ® %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems 

Security\2.3\Restored. 

 
 

Logs de instala­«o e desinstala­«o do Kaspersky 
Embedded Systems Security 

Se o Kaspersky Embedded Systems Security for instalado ou desinstalado usando o Assistente de instala­«o 

(Desinstala­«o), o servi­o do Windows Installer cria um log de instala­«o (desinstala­«o). Um arquivo de log 

ess_install_<uid>.log (onde <uid> ® um identificador de log ¼nico de 8 caracteres) ser§ salvo na pasta %temp% do 

usu§rio cuja conta foi usada para executar o arquivo setup.exe. 

Se voc° executar a op­«o Modificar ou Remover Kaspersky Embedded Systems Security 2.3 Ferramentas de 

Administra­«o para o Console do Aplicativo ou para o Kaspersky Embedded Systems Security a partir do menu 

Iniciar , um arquivo de log com o nome ess_2.3_maintenance.log ser§ criado automaticamente na pasta %temp%. 

Se o Kaspersky Embedded Systems Security for instalado ou desinstalado a partir da linha de comando, o arquivo 
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de log da instala­«o n«o ser§ criado por padr«o. 

Ʒ Para instalar o Kaspersky Embedded Systems Security e criar o arquivo de log no disco C:\: 

¶ msiexec /i ess_x86.msi /l*v C: \ ess .log /qn EULA=1 PRIVACYPOLICY=1  

¶ msiexec /i ess_x64.msi /l*v C: \ ess .log /qn EULA=1 PRIVACYPOLICY=1  
 

Planejamento da instala­«o 

Esta se­«o cont®m a descri­«o do conjunto de Ferramentas de administra­«o do Kaspersky Embedded Systems 

Security e de aspectos especiais de instala­«o e desinstala­«o do Kaspersky Embedded Systems Security usando 

um assistente (consulte a se­«o "Instala­«o e desinstala­«o do aplicativo usando um assistente" na p§gina 47), a 

linha de comando (consulte a se­«o "Instala­«o e desinstala­«o do aplicativo a partir da linha de comando" na 

p§gina 61), por meio do Kaspersky Security Center (consulte a se­«o "Instala­«o e desinstala­«o do aplicativo 

usando o Kaspersky Security Center" na p§gina 66) e por meio da pol²tica de grupo do Active Directory (consulte a 

se­«o "Instala­«o e desinstala­«o via pol²ticas de grupo do Active Directory" na p§gina 71). 

Antes de iniciar a instala­«o do Kaspersky Embedded Systems Security, planeje as etapas principais. 

1. Determine que ferramentas de administra­«o ser«o usadas para gerenciar e configurar o Kaspersky 

Embedded Systems Security. 

2. Selecione os componentes necess§rios do aplicativo para instala­«o (consulte a se­«o "C·digos de 

componentes de software do Kaspersky Embedded Systems Security para o servi­o do Windows 

Installer" na p§gina 34). 

3. Selecione o m®todo de instala­«o. 

Nesta se­«o 
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Sele­«o das ferramentas de administra­«o 

Determine as ferramentas de administra­«o que ser«o usadas para configurar e gerenciar o Kaspersky Embedded 

Systems Security. O Kaspersky Embedded Systems Security pode ser gerenciado usando o Console do Aplicativo, 

o utilit§rio de linha de comando e o Console de Administra­«o do Kaspersky Security Center. 

Console do Kaspersky Embedded Systems Security 

O Console do Kaspersky Embedded Systems Security ® um snap-in isolado adicionado ao Console de 

Gerenciamento da Microsoft. O Kaspersky Embedded Systems Security pode ser gerenciado por meio do Console 

do Aplicativo instalado no computador protegido ou em outro computador da rede corporativa. 

V§rios snap-ins do Kaspersky Embedded Systems Security podem ser adicionados a um Console de 

Gerenciamento da Microsoft aberto no modo autor para gerenciar a prote­«o de v§rios computadores nos quais o 

Kaspersky Embedded Systems Security esteja instalado. 

O Console do Aplicativo est§ inclu²do no conjunto de componentes "Ferramentas de administra­«o" do aplicativo. 
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Utilit§rio de linha de comando 

Voc° pode gerenciar o Kaspersky Embedded Systems Security na linha de comando de um computador protegido. 

O utilit§rio da linha de comando est§ inclu²do no grupo dos componentes do software Kaspersky Embedded 

Systems Security. 

Kaspersky Security Center 

Se o aplicativo do Kaspersky Security Center for usado para o gerenciamento centralizado da prote­«o antiv²rus de 

computadores na sua empresa, voc° poder§ gerenciar o Kaspersky Embedded Systems Security por meio do 

Console de Administra­«o do Kaspersky Security Center. 

Os componentes a seguir devem ser instalados: 

¶ M·dulo para a integra­«o com o Agente de Rede do Kaspersky Security Center. Este componente 

est§ inclu²do no grupo dos componentes do software do Kaspersky Embedded Systems Security. Ele 

permite a comunica­«o do Kaspersky Embedded Systems Security com o Agente de Rede. Instale o 

m·dulo para a integra­«o com o Agente de Rede do Kaspersky Security Center no computador protegido. 

¶ Agente de Rede do Kaspersky Security Center. Instale este componente em cada computador 

protegido. Esse componente suporta a intera­«o entre o Kaspersky Embedded Systems Security instalado 

no computador e o Servidor de Administra­«o do Kaspersky Security Center. O arquivo de instala­«o do 

Agente de Rede est§ inclu²do na pasta do kit de distribui­«o do Kaspersky Security Center. 

¶ Plug-in de administra­«o do Kaspersky Embedded Systems Security 2.3. Adicionalmente, instale o 

Plug-in de Administra­«o do Kaspersky Embedded Systems Security por meio do Console de 

Administra­«o no computador em que o Servidor de Administra­«o do Kaspersky Security Center estiver 

instalado. Ele fornece a interface de gerenciamento de aplicativos por meio do Kaspersky Security Center. 

O arquivo de instala­«o do Plug-in de Administra­«o, \product\klcfginst.exe, est§ inclu²do no kit de 

distribui­«o do Kaspersky Embedded Systems Security. 
 

Sele­«o do tipo de instala­«o 

Depois de especificar os componentes de software para a instala­«o do Kaspersky Embedded Systems Security 

(consulte a se­«o ñC·digos de componentes de software do Kaspersky Embedded Systems Security para o servi­o 

do Windows Installerò na p§gina 34), ser§ necess§rio selecionar o m®todo de instala­«o do aplicativo. 

Selecione o m®todo de instala­«o dependendo da arquitetura de rede e das seguintes condi­»es: 

¶ Se voc° precisar de configura­»es especiais de instala­«o para o Kaspersky Embedded Systems Security 

ou as configura­»es de instala­«o recomendadas (consulte a se­«o "Configura­»es de instala­«o e 

desinstala­«o e op­»es de linha de comando para o servi­o do Windows Installer" na p§gina 41). 

¶ Se as configura­»es de instala­«o forem as mesmas para todos os computadores ou espec²ficas para cada 

um deles. 

O Kaspersky Embedded Systems Security pode ser instalado interativamente usando o Assistente de instala­«o ou 

em modo silencioso sem a participa­«o do usu§rio, e pode ser chamado executando o arquivo do pacote de 

instala­«o com as configura­»es de instala­«o a partir da linha de comando. Uma instala­«o remota centralizada 

do Kaspersky Embedded Systems Security pode ser executada usando pol²ticas de grupo do Active Directory ou 

usando a tarefa de instala­«o remota do Kaspersky Security Center. 

O Kaspersky Embedded Systems Security pode ser instalado e configurado em um ¼nico computador, com suas 

configura­»es salvas em um arquivo de configura­«o; o arquivo criado pode ent«o ser usado para instalar o 

Kaspersky Embedded Systems Security em outros computadores. Observe que essa possibilidade n«o existe 

quando o produto ® instalado usando as pol²ticas de grupo do Active Directory. 
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Inicializa­«o do assistente de instala­«o 

O assistente de instala­«o pode instalar o seguinte: 

¶ Componentes do Kaspersky Embedded Systems Security (consulte a se­«o "Componentes de software do 

Kaspersky Embedded Systems Security" na p§gina 35) em um computador protegido a partir do arquivo 

\product\setup.exe inclu²do no kit de distribui­«o. 

¶ Console do Kaspersky Embedded Systems Security (consulte a se­«o "Instala­«o do Console do 

Kaspersky Embedded Systems Security " na p§gina 50) a partir do arquivo \console\setup.exe do kit de 

distribui­«o no computador protegido ou em outro host de LAN. 

Executando o arquivo do pacote de instala­«o a partir da linha de comando com as configura­»es de 
instala­«o necess§rias 

Se o arquivo do pacote de instala­«o for iniciado sem op­»es de linha de comando, o Kaspersky Embedded 

Systems Security ser§ instalado com a configura­«o padr«o. As op­»es especiais do Kaspersky Embedded 

Systems Security podem ser usadas para modificar as configura­»es de instala­«o. 

O Console do Aplicativo pode ser instalado no computador protegido e / ou na esta­«o de trabalho do 

administrador. 

Voc° tamb®m pode usar os comandos de exemplo para a instala­«o do Kaspersky Embedded Systems Security e 

do Console do Aplicativo (consulte a se­«o "Instala­«o e desinstala­«o do aplicativo a partir da linha de comando" 

na p§gina 61). 

Instala­«o centralizada por meio do Kaspersky Security Center 

Se o Kaspersky Security Center for usado para gerenciamento da prote­«o antiv²rus dos computadores na sua 

rede, o Kaspersky Embedded Systems Security poder§ ser instalado em v§rios computadores usando a tarefa de 

instala­«o remota. 

Os computadores em que voc° quiser instalar o Kaspersky Embedded Systems Security por meio do Kaspersky 

Security Center (consulte a se­«o ñInstala­«o e desinstala­«o do aplicativo usando o Kaspersky Security Centerò 

na p§gina 66) podem estar localizados no mesmo dom²nio do Kaspersky Security Center, em um dom²nio diferente 

ou n«o pertencer a nenhum dom²nio. 

Instala­«o centralizada utilizando as pol²ticas de grupo do Active Directory 

As pol²ticas de grupo do Active Directory podem ser usadas para instalar o Kaspersky Embedded Systems Security 

no computador protegido. O Console do Aplicativo pode ser instalado no computador protegido ou na esta­«o de 

trabalho do administrador. 

O Kaspersky Embedded Systems Security pode ser instalado usando somente as configura­»es de instala­«o 

recomendadas. 

Os computadores nos quais o Kaspersky Embedded Systems Security for instalado usando pol²ticas de grupo do 

Active Directory (consulte a se­«o ñInstala­«o e desinstala­«o via pol²ticas de grupo do Active Directoryò na p§gina 

71) devem estar localizados no mesmo dom²nio e na mesma unidade organizacional. A instala­«o ® realizada na 

inicializa­«o do computador, antes de fazer login no Microsoft Windows. 

 

Instala­«o e desinstala­«o do aplicativo usando um 
assistente 

Esta se­«o descreve a instala­«o e desinstala­«o do Kaspersky Embedded Systems Security e do Console do 

Aplicativo por meio do assistente de instala­«o e cont®m informa­»es sobre as configura­»es adicionais do 
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Kaspersky Embedded Systems Security e a­»es a serem executadas ap·s a instala­«o. 
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Instala­«o usando o Assistente de instala­«o 

As se­»es a seguir cont°m informa­»es sobre a instala­«o do Kaspersky Embedded Systems Security e do 

Console do Aplicativo. 

Ʒ Para instalar e prosseguir com a utiliza­«o do Kaspersky Embedded Systems Security, siga as etapas 

a seguir: 

1. Instale o Kaspersky Embedded Systems Security em um computador protegido. 

2. Instale o Console do Aplicativo nos computadores a partir dos quais voc° pretende gerenciar o Kaspersky 

Embedded Systems Security. 

3. Se o Console do Aplicativo tiver sido instalado em algum computador na rede, al®m do computador 

protegido, execute a configura­«o adicional para permitir que usu§rios do Console do Aplicativo gerenciem 

remotamente o Kaspersky Embedded Systems Security. 

4. Realize a­»es ap·s a instala­«o do Kaspersky Embedded Systems Security. 
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Instala­«o do Kaspersky Embedded Systems Security 

Antes de instalar o Kaspersky Embedded Systems Security, siga as etapas a seguir: 

Certifique-se de que nenhum outro programa de antiv²rus esteja instalado no computador. 

¶ Certifique-se de que a conta que voc° est§ utilizando para iniciar o Assistente de instala­«o fa­a parte do 

grupo de administradores no computador protegido. 

Ap·s concluir as a­»es descritas acima, prossiga com o procedimento de instala­«o. Especifique as configura­»es 

para instala­«o do Kaspersky Embedded Systems Security de acordo com as instru­»es do Assistente de 

instala­«o. O processo de instala­«o do Kaspersky Embedded Systems Security pode ser interrompido em 

qualquer etapa do Assistente de instala­«o. Para isso, clique no bot«o Cancelar na janela do Assistente de 

instala­«o. 



 

Instala­«o e remo­«o do aplicativo 

49 

 

 

 
 

Voc° pode ler mais sobre as configura­»es de instala­«o (desinstala­«o) (consulte a se­«o "Configura­»es de 

instala­«o e desinstala­«o e op­»es de linha de comando para o servi­o do Windows Installer" na p§gina 41). 

Ʒ Para instalar o Kaspersky Embedded Systems Security usando o assistente de instala­«o: 

1. Execute o arquivo setup.exe no computador. 

2. Na janela exibida, na se­«o Instala­«o, clique no link os termos e condi­»es deste EULA. 

3. Na tela de boas-vindas do Assistente de instala­«o do Kaspersky Embedded Systems Security, clique no 

bot«o Avan­ar. 

A janela EULA e Pol²tica de Privacidade ® aberta. 

4. Revise os termos do Contrato de Licen­a e da Pol²tica de Privacidade. 

5. Se voc° concordar com os termos e as condi­»es do Contrato de Licen­a do Usu§rio Final e da Pol²tica de 

Privacidade, selecione as caixasos os termos e condi­»es deste EULA e Pol²tica de Privacidade 

descrevendo o manuseio de dados para prosseguir com a instala­«o.  

Se voc° n«o aceitar o Contrato de Licen­a do Usu§rio Final e/ou a Pol²tica de Privacidade, a 

instala­«o ser§ interrompida. 

6. Clique no bot«o Avan­ar. 

A janela de Verifica­«o r§pida do computador antes da instala­«o ser§ exibida. 

7. Em Verifica­«o r§pida do computador antes da instala­«o, marque a caixa de sele­«o Verificar o 

computador quanto ¨ presen­a de v²rus para verificar a mem·ria do sistema e setores de inicializa­«o 

das unidades locais do computador quanto ¨ presen­a de amea­as. Clique no bot«o Avan­ar. Ao concluir 

o procedimento de verifica­«o, o assistente abrir§ uma janela reportando os resultados da verifica­«o. 

Esta janela exibe informa­»es sobre os objetos do computador verificado: o n¼mero total de objetos 

verificados, o n¼mero de amea­as detectadas, o n¼mero de objetos infectados ou possivelmente 

infectados detectados, o n¼mero de processos perigosos ou suspeitos removidos da mem·ria pelo 

Kaspersky Embedded Systems Security e o n¼mero de processos perigosos ou suspeitos que o Kaspersky 

Embedded Systems Security n«o foi capaz de remover. 

Para ver exatamente quais objetos foram verificados, clique no bot«o Lista de objetos processados. 

8. Clique no bot«o Avan­ar na janela Verifica­«o r§pida do computador antes da instala­«o. 

A janela Instala­«o personalizada ® exibida. 

9. Selecione os componentes a serem instalados.  

Por padr«o, todos os componentes do Kaspersky Embedded Systems Security est«o inclu²dos no conjunto 

de instala­«o recomendado, exceto o componente de Gerenciamento de Firewall. 

O componente de suporte do protocolo SNMP do Kaspersky Embedded Systems Security aparecer§ 

na lista de componentes sugeridos para a instala­«o apenas se o servi­o do Microsoft Windows 

SNMP estiver instalado no computador. 

10. Para cancelar todas as altera­»es, clique no bot«o Redefinir na janela Instala­«o personalizada. Clique 

no bot«o Avan­ar. 

11. Na janela Selecionar pasta de destino: 

¶ Se necessitado, especifique uma pasta ¨ qual os arquivos do Kaspersky Embedded Systems Security 
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ser«o copiados. 

¶ Se necess§rio, leia as informa­»es sobre o espa­o dispon²vel nas unidades locais clicando no bot«o 

Disco. 

Clique no bot«o Avan­ar. 

12. Na janela Configura­»es avan­adas de instala­«o, defina as seguintes configura­»es de instala­«o: 

¶ Ativar a prote­«o em tempo real ap·s a instala­«o do aplicativo. 

¶ Adicionar arquivos recomendados pela Microsoft ¨ lista de exclus»es. 

¶ Adicionar arquivo recomendado pela Kaspersky Lab ¨ lista de exclus»es. 

Clique no bot«o Avan­ar. 

13. Na janela Importar configura­»es do arquivo de configura­«o: 

a. Especifique o arquivo de configura­«o do qual importar as configura­»es do Kaspersky Embedded 

Systems Security a partir de um arquivo de configura­«o existente criado em qualquer vers«o anterior 

compat²vel do aplicativo.  

b. Clique no bot«o Avan­ar. 

14. Na janela Ativa­«o do aplicativo, execute uma das seguintes a­»es: 

¶ Se desejar ativar o aplicativo, especifique um arquivo de chave do Kaspersky Embedded Systems 

Security para a ativa­«o do aplicativo. 

¶ Se quiser ativar o aplicativo mais tarde, pressione o bot«o Avan­ar. 

¶ Se um arquivo de chave tiver sido salvo anteriormente na pasta \product do kit de distribui­«o, o nome 

desse arquivo ser§ exibido no campo Chave. 

Para adicionar uma chave usando um arquivo de chave armazenado em outra pasta, especifique 

o arquivo de chave. 

Ap·s o arquivo de chave ser adicionado, as informa­»es da licen­a ser«o mostradas na janela. O 

Kaspersky Embedded Systems Security exibir§ a data calculada da expira­«o da licen­a. O per²odo da 

licen­a inicia no momento em que voc° adiciona uma chave e expira at® a data de expira­«o do 

arquivo de chave. 

Clique no bot«o Avan­ar para aplicar o arquivo de chave ao aplicativo. 

15. Na janela Pronto para instalar, clique no bot«o Instalar. O assistente iniciar§ a instala­«o dos 

componentes do Kaspersky Embedded Systems Security. 

16. A janela Instala­«o conclu²da ser§ exibida quando a instala­«o for conclu²da. 

17. Marque a caixa de sele­«o Exibir Notas de Vers«o para visualizar informa­»es sobre a vers«o depois que 

o Assistente de instala­«o for conclu²do. 

18. Clique em Finalizar. 

O Assistente de instala­«o ser§ fechado. Ap·s a conclus«o da instala­«o, o Kaspersky Embedded Systems 

Security estar§ pronto para uso se voc° tiver adicionado a chave de ativa­«o. 

 

Instala­«o do Console do Kaspersky Embedded Systems Security 

Siga as instru­»es do Assistente de instala­«o para ajustar as configura­»es de instala­«o do Console do 

Aplicativo. O processo de instala­«o pode ser interrompido em qualquer etapa do assistente. Para isso, pressione o 
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bot«o Cancelar na janela do Assistente de instala­«o. 

Ʒ Para instalar o Console do Aplicativo, siga as etapas a seguir: 

1. Certifique-se de que a conta utilizada para executar o Assistente de instala­«o fa­a parte do grupo de 

administradores no computador protegido. 

2. Execute o arquivo setup.exe no computador. 

A janela de boas-vindas ® exibida. 

3. Clique no link Instalar o console do Kaspersky Embedded Systems Security. 

A janela de boas-vindas do Assistente de instala­«o ® aberta.  

4. Clique no bot«o Avan­ar. 

5. Revise os termos do Contrato de Licen­a do Usu§rio Final na janela aberta e marque a caixa de sele­«o 

Confirmo que li, entendi e aceitei completamente os termos e condi­»es deste Contrato de Licen­a 

do Usu§rio Final para prosseguir com a instala­«o.  

6. Clique no bot«o Avan­ar. 

A janela Configura­»es avan­adas de instala­«o ® exibida. 

7. Na janela Configura­»es avan­adas de instala­«o: 

¶ Se voc° pretende usar o Console do Aplicativo para gerenciar o Kaspersky Embedded Systems 

Security instalado em um computador remoto, marque a caixa de sele­«o Permitir acesso remoto.  

¶ Para abrir a janela Instala­«o personalizada e selecionar componentes: 

a. Clique no bot«o Avan­ado.  

A janela Instala­«o personalizada ® exibida. 

b. Selecione os componentes de "Ferramentas de administra­«o" a partir da lista. 

Por padr«o, todos os componentes s«o instalados. 

c. Clique no bot«o Avan­ar. 

Voc° pode encontrar mais informa­»es sobre os componentes do Kaspersky Embedded Systems 

Security (consulte a se­«o "C·digos de componentes de software do Kaspersky Embedded Systems 

Security para o servi­o do Windows Installer" na p§gina 34). 

8. Na janela Selecionar pasta de destino: 

a. Se for solicitado, especifique uma pasta diferente na qual os arquivos instalados devem ser salvos.  

b. Clique no bot«o Avan­ar. 

9. Na janela Pronto para instalar, clique no bot«o Instalar.  

O assistente come­ar§ a instala­«o dos componentes selecionados. 

10. Clique em Finalizar. 

O Assistente de instala­«o ser§ fechado. O Console do Aplicativo ser§ instalado no computador protegido. 

Se o conjunto de ñFerramentas de administra­«oò tiver sido instalado em algum computador da rede, al®m do 

computador protegido, defina as configura­»es avan­adas (consulte a se­«o "Configura­»es avan­adas ap·s a 

instala­«o do Console do Aplicativo em outro computador" na p§gina 52). 
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Configura­»es avan­adas ap·s a instala­«o do Console do Aplicativo em outro 
computador 

Se o Console do Aplicativo tiver sido instalado em algum computador na rede, al®m do computador protegido, 

execute as seguintes a­»es para permitir que os usu§rios gerenciem o Kaspersky Embedded Systems Security 

remotamente: 

¶ Adicione usu§rios do Kaspersky Embedded Systems Security ao grupo Administradores do ESS no 

computador protegido. 

¶ Permita conex»es da rede para o Kaspersky Security Management Service (kavfsgt.exe) (consulte a se­«o 

"Sobre permiss»es de acesso para o Kaspersky Security Management Service" na p§gina 230), se o 

computador protegido usar o firewall do Windows ou um firewall de terceiros.  

¶ Se a caixa de sele­«o Permitir acesso remoto n«o for marcada durante a instala­«o do Console do 

Aplicativo em um computador com Microsoft Windows, permita conex»es de rede para o Console do 

Aplicativo manualmente por meio do Firewall do computador. 

O Console do Aplicativo no computador remoto usa o protocolo DCOM para receber informa­»es sobre eventos do 

Kaspersky Embedded Systems Security (objetos verificados, tarefas conclu²das, etc.) do Kaspersky Security 

Management Service no computador protegido. Voc° deve permitir conex»es de rede para o Console do Aplicativo 

nas configura­»es do firewall do Windows para estabelecer conex»es entre o Console do Aplicativo e o Kaspersky 

Security Management Service.  

No computador remoto, onde o Console do Aplicativo estiver instalado, fa­a o seguinte: 

¶ Verifique se ® permitido acesso remoto an¹nimo a aplicativos COM (mas n«o a inicializa­«o e ativa­«o 

remotas de aplicativos COM). 

¶ No Firewall do Windows, abra a porta TCP 135 e permita conex»es de rede para o arquivo execut§vel do 

processo de gerenciamento remoto do Kaspersky Embedded Systems Security, kavfsrcn.exe. 

O computador cliente no qual o Console do Aplicativo est§ instalado usa a porta TCP 135 para acessar o 

computador protegido e receber uma resposta. 

¶ Configure uma regra de sa²da no Firewall do Windows para permitir a conex«o.  

Diferentemente dos servi­os TCP/IP e UDP/IP tradicionais, em que um protocolo ¼nico tem uma porta fixa, 

o DCOM atribui portas dinamicamente aos objetos COM remotos. Se existir um firewall entre o cliente 

(onde o Console do Aplicativo est§ instalado) e o ponto de extremidade do DCOM (o computador 

protegido), um grande intervalo de portas dever§ ser aberto. 

As mesmas etapas devem ser aplicadas para configurar qualquer outro software ou hardware de firewall. 

Ʒ Se o Console do Aplicativo estiver aberto enquanto voc° configura a conex«o entre o computador 

protegido e o computador no qual o Console do Aplicativo est§ instalado: 

1. Feche o Console do Aplicativo. 

2. Espere at® que o processo de gerenciamento remoto do Kaspersky Embedded Systems Security tenha 

terminado. 

3. Reiniciar o Console do Aplicativo. 

As novas configura­»es de conex«o ser«o aplicadas. 
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Permitir o acesso remoto an¹nimo a aplicativos COM 

Os nomes de configura­»es podem variar dependendo do sistema operacional Windows instalado. 

Ʒ Para permitir o acesso remoto an¹nimo a aplicativos COM, siga as etapas a seguir: 

1. No computador remoto com o Console do Kaspersky Embedded Systems Security instalado, abra o 

console de Servi­os do componente. 

2. Selecione Iniciar Ÿ Executar. 

3. Digite o comando dcomcnfg . 

4. Clique em OK. 

5. Expanda o n· Computadores  no console de Servi­os do componente em seu computador. 

6. Abra o menu de contexto no n· Meu computador. 

7. Selecione Propriedades. 

8. Na guia Seguran­a COM da janela Propriedades, clique no bot«o Editar limites no grupo de 

configura­»es Permiss»es de acesso. 

9. Certifique-se de que a caixa de sele­«o Permitir Acesso Remoto esteja marcada para o usu§rio 

ANONYMOUS LOGON na janela Permitir Acesso Remoto. 

10. Clique em OK. 
 

Permitir conex»es de rede para o processo de gerenciamento remoto do Kaspersky Embedded 
Systems Security 

Os nomes de configura­»es podem variar dependendo do sistema operacional Windows instalado. 

Ʒ Para abrir a porta TCP 135 no Firewall do Windows e permitir conex»es de rede para o processo de 

gerenciamento remoto do Kaspersky Embedded Systems Security, siga as etapas a seguir: 

1. Feche o Console do Kaspersky Embedded Systems Security no computador remoto. 

2. Execute uma das seguintes etapas: 

¶ No Microsoft Windows XP SP2 ou posterior: 
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a. Selecione Iniciar > Windows Firewall. 

b. Na janela do Firewall do Windows (ou Configura­»es do Firewall do Windows), clique no bot«o 

Adicionar porta na guia Exclus»es. 

c. No campo Nome, especifique o nome da porta RPC (TCP/135) ou insira outro nome, por exemplo, 

Kaspersky Embedded Systems Security DCOM, e especifique o n¼mero da porta (135) no campo 

Nome da porta. 

d. Selecione o protocolo TCP. 

e. Clique em OK. 

f. Clique no bot«o Adicionar na guia Exclus»es. 

¶ No Microsoft Windows 7 ou posterior: 

a. Selecione Iniciar > Painel de Controle > Firewall do Windows.  

b. Na janela Firewall do Windows, selecione Permitir um programa ou recurso pelo Firewall do 

Windows. 

c. Na janela Permitir que programas comuniquem atrav®s do Firewall do Windows, clique no 

bot«o Permitir outro programa.... 

3. Especifique o arquivo kavfsrcn.exe na janela Adicionar Programa. Ele est§ localizado na pasta 

especificada como pasta de destino durante a instala­«o do Console do Kaspersky Embedded Systems 

Security usando o Console de Gerenciamento Microsoft. 

4. Clique em OK. 

5. Clique no bot«o OK na janela Firewall do Windows (Configura­»es do Firewall do Windows). 
 

Adicionar regra de sa²da no Firewall do Windows 

Os nomes de configura­»es podem variar dependendo do sistema operacional Windows instalado. 

Ʒ Para adicionar a regra de sa²da no Firewall do Windows:, siga as etapas a seguir: 

1. Selecione Iniciar > Painel de Controle > Firewall do Windows.  

2. Na janela Firewall do Windows, clique no link Configura­»es avan­adas. 

A janela Firewall do Windows com Seguran­a Avan­ada ® exibida. 

3. Selecione o n· filho Regras de Sa²da. 

4. Clique na op­«o Nova Regra no painel A­»es. 

5. Na janela Assistente para Nova Regra de Sa²da exibida, selecione a op­«o Porta e clique em Avan­ar. 

6. Selecione o protocolo TCP. 

7. No campo Portas remotas espec²ficas, especifique o seguinte intervalo de portas para permitir conex»es 

de sa²da: 1024-65535. 

8. Na janela A­«o selecione a op­«o Permitir a conex«o. 

9. Salve a nova regra e feche a janela Firewall do Windows com Seguran­a Avan­ada. 

O Firewall do Windows agora permitir§ conex»es de rede entre o Console do Aplicativo e Kaspersky Security 
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Management Service. 

 

A­»es a serem executadas ap·s a instala­«o do Kaspersky Embedded Systems Security 

O Kaspersky Embedded Systems Security iniciar§ as tarefas de prote­«o e verifica­«o imediatamente ap·s a 

instala­«o se o aplicativo tiver sido ativado. Se a op­«o Ativar a prote­«o em tempo real ap·s a instala­«o do 

aplicativo (op­«o padr«o) tiver sido selecionada durante a instala­«o do Kaspersky Embedded Systems Security, o 

aplicativo verificar§ os objetos do sistema de arquivos do computador quando eles forem acessados. O Kaspersky 

Embedded Systems Security executar§ a tarefa de Verifica­«o de §reas cr²ticas todas as sextas-feiras ¨s 20h. 

Recomendamos seguir as seguintes etapas ap·s instalar o Kaspersky Embedded Systems Security: 

¶ Inicie a tarefa Atualiza­«o do Banco de Dados do aplicativo. Ap·s a instala­«o, o Kaspersky Embedded 

Systems Security verificar§ objetos usando o banco de dados inclu²do no kit de distribui­«o do aplicativo.  

Recomendamos atualizar os bancos de dados do Kaspersky Embedded Systems Security 

imediatamente, pois eles podem estar desatualizados.  

O aplicativo ent«o atualizar§ os bancos de dados a cada hora segundo a programa­«o padr«o configurada 

na tarefa. 

¶ Execute uma Verifica­«o de §reas cr²ticas no computador se nenhum software antiv²rus com a prote­«o de 

arquivos em tempo real estiver instalado no computador protegido antes da instala­«o do Kaspersky 

Embedded Systems Security. 

¶ Configure notifica­»es de administrador sobre eventos do Kaspersky Embedded Systems Security. 
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Inicializa­«o e configura­«o da tarefa de atualiza­«o do banco de dados do Kaspersky 
Embedded Systems Security 

Ʒ Para atualizar o banco de dados do aplicativo ap·s a instala­«o, fa­a o seguinte: 

1. Nas configura­»es da tarefa de Atualiza­«o do Banco de Dados, configure uma conex«o com uma fonte de 

atualiza­«o - Kaspersky Lab HTTP ou servidores de atualiza­«o FTP. 

2. Inicie a tarefa de Atualiza­«o do Banco de Dados. 

O Web Proxy Auto-Discovery Protocol (WPAD) pode n«o estar configurado na sua rede para detectar as 

configura­»es do servidor proxy automaticamente na LAN. Nesse caso, a sua rede pode requerer 

autentica­«o para acessar o servidor proxy. 
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Ʒ Para especificar configura­»es opcionais de servidor proxy e autentica­«o para acesso ao servidor 

proxy, fa­a o seguinte: 

1. Abra o menu de contexto do n· Kaspersky Embedded Systems Security. 

2. Selecione o item Propriedades. 

A janela Configura­»es do aplicativo ® exibida. 

3. Selecione a guia Configura­»es de conex«o. 

4. Na se­«o Configura­»es do servidor proxy, marque a caixa de sele­«o Usar configura­»es 

especificadas de servidor proxy. 

5. Insira o endere­o do servidor proxy no campo Endere­o e insira o n¼mero da porta do servidor proxy no 

campo Porta. 

6. Na se­«o Configura­»es de autentica­«o do servidor proxy, selecione o m®todo de autentica­«o 

necess§rio na lista suspensa: 

¶ Usar autentica­«o NTLM se o servidor proxy suportar a autentica­«o NTLM integrada do Microsoft 

Windows. O Kaspersky Embedded Systems Security usar§ a conta de usu§rio especificada nas 

configura­»es da tarefa para acessar o servidor proxy (por padr«o, a tarefa ® executada sob a conta de 

usu§rio do sistema local (SYSTEM)). 

¶ Usar autentica­«o NTLM com nome de usu§rio e senha se o servidor proxy for compat²vel com a 

autentica­«o NTLM integrada do Microsoft Windows. O Kaspersky Embedded Systems Security usar§ 

a conta especificada para acessar o servidor proxy. Insira um nome de usu§rio e a senha ou selecione 

um usu§rio na lista. 

¶ Aplicar nome de usu§rio e senha para selecionar a autentica­«o b§sica. Insira um nome de usu§rio e 

a senha ou selecione um usu§rio na lista. 

7. Clique em OK na janela Configura­»es do aplicativo. 

Ʒ Para configurar a conex«o com os servidores de atualiza­«o da Kaspersky Lab, na tarefa de 

Atualiza­«o do Banco de Dados: 

1. Inicie o Console do Aplicativo de uma das seguintes maneiras: 

¶ Abra o Console do Aplicativo no computador protegido. Para isso, selecione Iniciar > Todos os 

Programas > Kaspersky Embedded Systems Security > Ferramentas de Administra­«o > 

Kaspersky Embedded Systems Security 2.3 Console. 

¶ Se o Console do Aplicativo tiver sido iniciado em um computador diferente do computador protegido, 

conecte-se ao computador protegido:  

a. Abra o menu de contexto do n· Kaspersky Embedded Systems Security na §rvore do Console 

do Aplicativo. 

b. Selecione o item Conectar a outro computador. 

c. Na janela Selecionar computador, selecione Outro computador e, no campo de texto, indique o 

nome da rede do computador protegido. 
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Se a conta voc° usou para efetuar login no Microsoft Windows n«o tiver permiss»es de acesso 

para o Kaspersky Security Management Service (consulte a se­«o "Sobre permiss»es de acesso 

para o Kaspersky Security Management Service" na p§gina 230), indique uma conta com as 

permiss»es necess§rias. 

A janela do Console do Aplicativo ® exibida. 

2. Na §rvore do Console do Aplicativo, expanda o n· Atualiza­«o. 

3. Selecionar o n· filho Atualiza­«o do Banco de Dados. 

4. Clique no link Propriedades no painel de detalhes. 

5. Na janela Configura­»es de tarefa exibida, abra a guia Configura­»es de conex«o. 

6. Selecione Usar as configura­»es do servidor proxy para se conectar aos servidores de atualiza­«o 

da Kaspersky Lab. 

7. Clique em OK na janela Configura­»es de tarefa. 

As configura­»es para se conectar ¨ fonte de atualiza­«o na tarefa de Atualiza­«o do banco de dados ser«o 

salvas. 

Ʒ Para executar a tarefa de Atualiza­«o do banco de dados: 

1. Na §rvore do Console do Aplicativo, expanda o n· Atualiza­«o. 

2. No menu de contexto no n· filho Atualiza­«o do Banco de Dados, selecione o item Iniciar. 

A tarefa de Atualiza­«o do banco de dados ® iniciada.  

Ap·s a tarefa ter sido conclu²da com sucesso, voc° pode visualizar a data de lan­amento das ¼ltimas 

atualiza­»es do banco de dados instaladas no painel de detalhes do n· Kaspersky Embedded Systems 

Security. 

 

Verifica­«o de Ćreas Cr²ticas 

Ap·s ter atualizado os bancos de dados do Kaspersky Embedded Systems Security, verifique o computador para a 

presen­a de malware usando a tarefa de Verifica­«o de §reas cr²ticas. 

Ʒ Para executar uma tarefa de Verifica­«o de Ćreas Cr²ticas, siga as etapas a seguir: 

1. Expanda o n· Verifica­«o por Demanda na §rvore do Console do Aplicativo. 

2. No menu de contexto do n· filho Verifica­«o de Ćreas Cr²ticas, selecione o comando Iniciar. 

A tarefa ser§ iniciada; o status da tarefa Executando ser§ exibido no painel de detalhes. 

Ʒ Para visualizar o log de tarefas,  

no painel de detalhes do n· Verifica­«o de Ćreas Cr²ticas, clique no link Abrir log da tarefa. 

 

Altera­«o do conjunto de componentes e repara­«o do Kaspersky 
Embedded Systems Security 

Os componentes do Kaspersky Embedded Systems Security podem ser adicionados ou removidos. Voc° deve 
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interromper a tarefa de Prote­«o de Arquivos em Tempo Real antes que possa remover o componente de Prote­«o 

de Arquivos em Tempo Real. Em outras circunst©ncias, n«o h§ necessidade de interromper a tarefa de Prote­«o de 

Arquivos em Tempo Real ou o Kaspersky Security Service. 

Se o acesso ao gerenciamento do aplicativo for protegido por senha, o Kaspersky Embedded Systems 

Security vai solicit§-la quando voc° tentar remover ou modificar o conjunto de componentes no Assistente de 

instala­«o. 

Ʒ Para modificar o conjunto de componentes do Kaspersky Embedded Systems Security: 

1. No menu Iniciar, selecione Todos os programas > Kaspersky Embedded Systems Security > 

Modificar ou remover o Kaspersky Embedded Systems Security. 

A janela Modificar, reparar ou remover a instala­«o do assistente de instala­«o ® exibida. 

2. Selecione Modificar conjunto de componentes. Clique no bot«o Avan­ar. 

A janela Instala­«o personalizada ® exibida. 

3. Na janela Instala­«o personalizada, na lista de componentes dispon²veis, selecione os componentes que 

deseja adicionar ao Kaspersky Embedded Systems Security ou remover. Para isso, execute as seguintes 

a­»es: 

¶ Para alterar o conjunto de componentes, clique no bot«o ao lado do nome do componente selecionado. 

E, no menu de contexto, selecione: 

¶ O componente ser§ instalado no disco r²gido local, se voc° desejar instalar um componente; 

¶ O componente e seus subcomponentes ser«o instalados no disco r²gido local, se voc° 

desejar instalar um grupo de componentes. 

¶ Para remover componentes instalados anteriormente, clique no bot«o ao lado do nome do componente 

selecionado. No menu de contexto selecione O componente n«o estar§ dispon²vel. 

Clique no bot«o Avan­ar. 

4. Na janela Pronto para instalar, confirme a modifica­«o do conjunto de componentes do software clicando 

no bot«o Instalar. 

5. Na janela exibida quando a instala­«o for conclu²da, clique no bot«o OK. 

O conjunto de componentes do Kaspersky Embedded Systems Security ser§ modificado com base nas 

configura­»es especificadas. 

Se ocorrerem problemas na opera­«o do Kaspersky Embedded Systems Security (travamentos do Kaspersky 

Embedded Systems Security; tarefas que travam ou n«o iniciam), ® poss²vel tentar reparar o Kaspersky Embedded 

Systems Security. Voc° pode executar um reparo salvando as configura­»es atuais do Kaspersky Embedded 

Systems Security ou pode selecionar uma op­«o para reinicializar todas as configura­»es do Kaspersky Embedded 

Systems Security com os seus valores padr«o. 

Ʒ Para reparar o Kaspersky Embedded Systems Security ap·s o travamento do aplicativo ou de uma 

tarefa, siga as etapas a seguir: 

1. No menu Iniciar, selecione Todos os programas. 

2. Selecione Kaspersky Embedded Systems Security.  

3. Selecione Modificar ou remover o Kaspersky Embedded Systems Security. 
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A janela Modificar, reparar ou remover a instala­«o do assistente de instala­«o ® exibida. 

4. Selecione Reparar componentes instalados. Clique no bot«o Avan­ar. 

Isso abre a janela Reparar componentes instalados. 

5. Na janela Reparar componentes instalados, marque a caixa de sele­«o Restaurar configura­»es 

recomendadas do aplicativo se desejar redefinir as configura­»es do aplicativo e restaurar o Kaspersky 

Embedded Systems Security com suas configura­»es padr«o. Clique no bot«o Avan­ar. 

6. Na janela Pronto para reparar, confirme a opera­«o de reparo clicando no bot«o Instalar. 

7. Na janela exibida quando a opera­«o de repara­«o for conclu²da, clique no bot«o OK. 

O Kaspersky Embedded Systems Security ser§ reparado com base nas configura­»es especificadas. 

 

Desinstala­«o usando o Assistente de instala­«o 

Esta se­«o cont®m instru­»es sobre a remo­«o do Kaspersky Embedded Systems Security e do Console do 

Aplicativo de um computador protegido usando o Assistente de instala­«o/desinstala­«o. 

Nesta se­«o 

Desinstala­«o do Kaspersky Embedded Systems Security ................................................................................... 59 

Desinstala­«o do Console do Kaspersky Embedded Systems Security................................................................ 60 

 

 

Desinstala­«o do Kaspersky Embedded Systems Security 

Os nomes de configura­»es podem variar em diferentes sistemas operacionais Windows. 

O Kaspersky Embedded Systems Security pode ser desinstalado do computador protegido usando o Assistente de 

instala­«o/Desinstala­«o. 

Pode ser necess§ria uma reinicializa­«o do computador ap·s a desinstala­«o do Kaspersky Embedded Systems 

Security de um computador protegido. A reinicializa­«o poder§ ser adiada. 

A desinstala­«o, repara­«o e instala­«o do aplicativo por meio do painel de controle do Windows n«o estar«o 

dispon²veis se o sistema operacional utilizar o recurso UAC (Controle de Conta de Usu§rio) ou o acesso ao 

aplicativo for protegido por senha. 

 

Se o acesso ao gerenciamento do aplicativo for protegido por senha, o Kaspersky Embedded Systems 

Security vai solicit§-la quando voc° tentar remover ou modificar o conjunto de componentes no Assistente de 

instala­«o. 
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Ʒ Para desinstalar o Kaspersky Embedded Systems Security: 

1. No menu Iniciar, selecione Todos os programas. 

2. Selecione Kaspersky Embedded Systems Security. 

3. Selecione Modificar ou remover o Kaspersky Embedded Systems Security. 

A janela Modificar, reparar ou remover a instala­«o do assistente de instala­«o ® exibida. 

4. Selecione Remover componentes do software. Clique no bot«o Avan­ar. 

A janela Configura­»es avan­adas de desinstala­«o do aplicativo ® exibida. 

5. Se necess§rio, na janela Configura­»es avan­adas de desinstala­«o do aplicativo: 

a. Marque a caixa de sele­«o Exportar objetos da quarentena para que o Kaspersky Embedded 

Systems Security exporte objetos que foram colocados em quarentena. Esta caixa ® desmarcada por 

padr«o. 

b. Marque a caixa de sele­«o Exportar objetos do backup, para exportar objetos do Backup do 

Kaspersky Embedded Systems Security. Esta caixa ® desmarcada por padr«o. 

c. Clique no bot«o Salvar em e selecione a pasta para onde deseja exportar os objetos. Por padr«o, os 

objetos ser«o exportados para %ProgramData%\Kaspersky Lab\Kaspersky Embedded Systems 

Security\Uninstall. 

Clique no bot«o Avan­ar. 

6. Na janela Pronto para desinstalar, confirme a desinstala­«o clicando no bot«o Desinstalar. 

7. Na janela exibida quando a desinstala­«o for conclu²da, clique no bot«o OK. 

O Kaspersky Embedded Systems Security ser§ desinstalado do computador protegido. 

 

Desinstala­«o do Console do Kaspersky Embedded Systems Security 

Os nomes de configura­»es podem variar em diferentes sistemas operacionais Windows. 

Voc° pode desinstalar o Console do Aplicativo do computador usando o Assistente de configura­«o/desinstala­«o. 

Ap·s desinstalar o Console do Aplicativo, n«o ser§ necess§rio reiniciar o computador. 

Ʒ Para desinstalar o Console do Aplicativo: 

1. No menu Iniciar, selecione Todos os programas. 

2. Selecione Kaspersky Embedded Systems Security. 

3. Selecione Modificar ou Remover Kaspersky Embedded Systems Security 2.3 Ferramentas de 

Administra­«o. 

A janela Modificar, reparar ou remover a instala­«o do assistente ® exibida. 

4. Selecione Remover componentes do software e clique no bot«o Avan­ar. 

5. A janela Pronto para desinstalar ® exibida. Clique no bot«o Desinstalar. 

A janela Desinstala­«o conclu²da ® exibida. 
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6. Clique em OK. 

A desinstala­«o estar§ conclu²da e o Assistente de instala­«o ser§ fechado. 

 

 

Instala­«o e desinstala­«o do aplicativo a partir da linha de 
comando 

Esta se­«o descreve as particularidades da instala­«o e desinstala­«o do Kaspersky Embedded Systems Security 

na linha de comando e cont®m exemplos de comandos para instalar e desinstalar o Kaspersky Embedded Systems 

Security na linha de comando e exemplos de comandos para adicionar e remover os componentes do Kaspersky 

Embedded Systems Security na linha de comando. 

Nesta se­«o 

Sobre a instala­«o e desinstala­«o do Kaspersky Embedded Systems Security a partir da linha de comando
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Adicionar/remover componentes. Exemplos de comandos ................................................................................... 64 

Desinstala­«o do Kaspersky Embedded Systems Security. Exemplos de comandos .......................................... 65 
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Sobre a instala­«o e desinstala­«o do Kaspersky Embedded Systems 
Security a partir da linha de comando 

O Kaspersky Embedded Systems Security pode ser instalado ou desinstalado e seus componentes adicionados ou 

removidos, executando os arquivos do pacote de instala­«o \product\ess_x86(x64).msi da linha de comando ap·s 

as configura­»es de instala­«o terem sido especificadas usando chaves. 

O conjunto de ñFerramentas de administra­«oò pode ser instalado no computador protegido ou em outro 

computador na rede para funcionar com o Console do Aplicativo local ou remotamente. Para isso, use o pacote de 

instala­«o \console\esstools.msi. 

Execute a instala­«o usando uma conta inclu²da no grupo de administradores no computador onde o 

aplicativo estiver instalado. 

Se um dos arquivos \product\ess_x86.msi ou \product\ess_x64.msi for executado no computador protegido sem 

chaves adicionais, o Kaspersky Embedded Systems Security ser§ instalado com as configura­»es de instala­«o 

recomendadas. 

O conjunto de componentes a ser instalado pode ser atribu²do usando a op­«o de linha de comando ADDLOCAL 

listando os c·digos dos componentes selecionados ou conjuntos de componentes. 
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Exemplos de comandos para instalar o Kaspersky Embedded Systems 
Security 

Essa se­«o fornece exemplos de comandos usados para instalar o Kaspersky Embedded Systems Security. 

Em computadores executando uma vers«o de 32 bits do Microsoft Windows, execute os arquivos com o sufixo 

x86 no kit de distribui­«o. Em computadores executando uma vers«o de 64 bits do Microsoft Windows, 

execute os arquivos com o sufixo x64 no kit de distribui­«o. 

Informa­»es detalhadas sobre o uso dos comandos padr«o do Windows Installer e as op­»es de linha de comando 

s«o fornecidas na documenta­«o enviada pela Microsoft. 

Exemplos de instala­«o do Kaspersky Embedded Systems Security usando o arquivo setup.exe 

Ʒ Para instalar o Kaspersky Embedded Systems Security com as configura­»es de instala­«o 

recomendadas sem intera­«o do usu§rio, execute o seguinte comando: 

\ product \ setup.exe /s/p EULA=1 PRIVACYPOLICY =1 

Voc° pode instalar o Kaspersky Embedded Systems Security com as seguintes configura­»es: 

¶ instale apenas os componentes de Prote­«o de Arquivos em Tempo Real e de Verifica­«o por Demanda; 

¶ n«o execute a Prote­«o de Arquivos em Tempo Real ao iniciar o Kaspersky Embedded Systems Security; 

¶ n«o exclua do escopo da verifica­«o os arquivos recomendados pela Microsoft Corporation; 

Para fazer isso, execute o seguinte comando: 

\ product \ setup.exe /p "ADDLOCAL=Oas RUNRTP=0 ADDMSEXCLUSION=0"  

Exemplos de comandos usados para a instala­«o: executando um arquivo .msi 

Ʒ Para instalar o Kaspersky Embedded Systems Security com as configura­»es de instala­«o 

recomendadas sem intera­«o do usu§rio, execute o seguinte comando: 

msiexec /i ess .msi /qn EULA=1 PRIVACYPOLICY=1 

Ʒ Para instalar o Kaspersky Embedded Systems Security com as configura­»es de instala­«o 

recomendadas e visualizar a interface da instala­«o, execute o seguinte comando: 

msiexec /i ess .msi /qf EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar e ativar o Kaspersky Embedded Systems Security usando o arquivo de chave 

C:\0000000A.key: 

msiexec /i ess .msi LICENSEKEYPATH=C: \ 0000000A.key /qn EULA=1 

PRIVACYPOLICY=1 
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Ʒ Para instalar o Kaspersky Embedded Systems Security com uma verifica­«o preliminar dos processos 

ativos e setores de inicializa­«o dos discos locais, execute o seguinte comando: 

msiexec /i ess .msi PRESCAN=1 /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar o Kaspersky Embedded Systems Security na pasta de instala­«o C:\ESS, execute o 

seguinte comando: 

msiexec /i ess .msi INSTALLDIR=C: \ ESS /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar o Kaspersky Embedded Systems Security e salvar um arquivo de log de instala­«o com 

o nome ess.log na pasta onde o arquivo msi do Kaspersky Embedded Systems Security est§ 

armazenado, execute o seguinte comando: 

msiexec /i ess .msi /l*v ess .log /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar o Console do Kaspersky Embedded Systems Security, execute o seguinte comando: 

msiexec /i ess tools.msi /qn EULA=1  

Ʒ Para instalar e ativar o Kaspersky Embedded Systems Security usando o arquivo de chave 

C:\0000000A.key e configurar o Kaspersky Embedded Systems Security de acordo com as 

configura­»es descritas no arquivo de configura­«o C:\settings.xml, execute o seguinte comando: 

msiexec /i ess.msi LICENSEKEYPATH=C: \ 0000000A.key 

CONFIGPATH=C:\ settings.xml /qn EULA=1 PRIVACYPOLICY=1  

Ʒ Para instalar o patch do aplicativo quando o Kaspersky Embedded Systems Security estiver protegido 

por senha, execute o seguinte comando: 

msiexec /p "<msp file name with path>" UNLOCK_PASSWORD=<password>  
 

A­»es a serem executadas ap·s a instala­«o do Kaspersky Embedded 
Systems Security 

O Kaspersky Embedded Systems Security iniciar§ as tarefas de prote­«o e verifica­«o imediatamente ap·s a 

instala­«o se o aplicativo tiver sido ativado. Se voc° selecionar Ativar a prote­«o em tempo real ap·s a 

instala­«o do aplicativo durante a instala­«o do Kaspersky Embedded Systems Security, o aplicativo verificar§ os 

objetos do sistema de arquivos do computador quando eles forem acessados. O Kaspersky Embedded Systems 

Security executar§ a tarefa de Verifica­«o de §reas cr²ticas todas as sextas-feiras ¨s 20h.  

Recomendamos seguir as seguintes etapas ap·s instalar o Kaspersky Embedded Systems Security: 

¶ Inicie a tarefa de atualiza­«o dos bancos de dados do Kaspersky Embedded Systems Security. Ap·s a 

instala­«o, o Kaspersky Embedded Systems Security verificar§ objetos usando o banco de dados inclu²do 

no respectivo kit de distribui­«o. Recomendamos atualizar imediatamente o banco de dados do Kaspersky 

Embedded Systems Security. Para isso, voc° deve executar a tarefa de Atualiza­«o do Banco de Dados. O 

banco de dados ser§ atualizado a cada hora de acordo com a programa­«o padr«o. 

Por exemplo, voc° pode executar a tarefa Atualiza­«o do banco de dados do aplicativo, executando o 

comando seguinte: 

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser 
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/PROXYPWD:123456 

Neste caso, as atualiza­»es dos bancos de dados do Kaspersky Embedded Systems Security s«o 

baixadas dos servidores de atualiza­«o da Kaspersky Lab. A conex«o com a fonte de atualiza­«o ® 

estabelecida por meio do servidor proxy (endere­o do servidor proxy: proxy.company.com, porta: 8080) 

usando a autentica­«o NTLM inclu²da no Windows para acessar o servidor em uma conta (nome de 

usu§rio: inetuser; senha: 123456). 

¶ Execute uma Verifica­«o de §reas cr²ticas no computador se nenhum software antiv²rus com prote­«o de 

arquivos em tempo real estiver instalado no computador protegido antes da instala­«o do Kaspersky 

Embedded Systems Security. 

Ʒ Para iniciar a tarefa de Verifica­«o de Ćreas Cr²ticas usando a linha de comando: 

KAVSHELL SCANCRITICAL /W:scancritical.log 

Esse comando salva o log de tarefas em um arquivo chamado scancritical.log inclu²do na pasta atual. 

¶ Configure notifica­»es de administrador sobre eventos do Kaspersky Embedded Systems Security. 

 

 

Adicionar/remover componentes. Exemplos de comandos 

O componente de Verifica­«o por Demanda ® instalado automaticamente. Voc° n«o precisa especific§-lo na lista 

de valores de chave ADDLOCAL, adicionando ou excluindo os componentes do Kaspersky Embedded Systems 

Security. 

Ʒ Para adicionar o componente de Controle de inicializa­«o de aplicativos aos componentes j§ 

instalados, execute o seguinte comando: 

msiexec /i ess.msi ADDLOCAL=Oas,AppCtrl /qn  

ou 

\ product \ setup.exe /s /p "ADDLOCAL=Oas,AppCtrl"  

Se voc° enumerar os componentes que deseja instalar junto com os componentes j§ instalados, o Kaspersky 

Embedded Systems Security vai reinstalar os componentes existentes. 

Ʒ Para remover os componentes instalados, execute o comando a seguir: 

msiexec /i ess.msi 

"ADDLOCAL=Oas,Ods,Ksn,AntiExploit,DevCtrl,Firewall,AntiCryptor,LogInspecto

r,AKIntegration,PerfMonCounters,SnmpSupport,Shell,TrayApp,AVProtection,Ram

Disk REMOVE=AppCtrl,Fim" /qn  
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Desinstala­«o do Kaspersky Embedded Systems Security. Exemplos 
de comandos 

Ʒ Para desinstalar o Kaspersky Embedded Systems Security do computador protegido, execute o 

seguinte comando: 

msiexec /x ess .msi /qn  

ou 

¶ Para sistemas operacionais de 32 bits: 

msiexec /x {51AACF7F - 421E- 40FA- B2B7- FCFE0BACF505} /qn  

¶ Para sistemas operacionais de 64 bits: 

msiexec /x {673F3697 - 9D6C- 4CF4- BB28- 478492F45DDC} /qn  

Ʒ Para desinstalar o Console do Kaspersky Embedded Systems Security, execute o seguinte comando: 

msiexec /x ess tools.msi /qn  

ou 

¶ Para sistemas operacionais de 32 bits: 

 msiexec /x { 26E7C356- E535- 4434 - 9AB1- F1EA4E8A70F4} /qn  

¶ Para sistemas operacionais de 64 bits: 

msiexec /x { 7EC1A40D- 52F4- 4F8F- 93BA- F6E68B152C26} /qn  

Ʒ Para desinstalar o Kaspersky Embedded Systems Security de um computador protegido em que a 

prote­«o de senha esteja ativa, execute o comando a seguir: 

¶ Para sistemas operacionais de 32 bits: 

msiexec /x {51AACF7F - 421E- 40FA- B2B7- FCFE0BACF505} UNLOCK_PASSWORD=*** /qn 

¶ Para sistemas operacionais de 64 bits: 

msiexec /x {673F3697 - 9D6C- 4CF4- BB28- 478492F45DDC} UNLOCK_PASSWORD=*** /qn  
 

C·digos de retorno 

A tabela abaixo cont®m uma lista de c·digos de retorno da linha de comando. 

Tabela 6.  C·digos de retorno 
 

C·digo Descri­«o 

1324 O nome da pasta de destino cont®m caracteres inv§lidos. 

25001 Direitos insuficientes para instalar o Kaspersky Embedded Systems Security. Para instalar o 

aplicativo, inicie o assistente de instala­«o com direitos de administrador local. 

25003 O Kaspersky Embedded Systems Security n«o pode ser instalado em computadores que 

executam essa vers«o do Microsoft Windows. Inicie o assistente de instala­«o paras vers»es 

de 64 bits do Microsoft Windows. 



 

Instala­«o e remo­«o do aplicativo 

66 

 

 

 
 

C·digo Descri­«o 

25004 Software incompat²vel detectado. Para continuar a instala­«o, desinstale os seguintes 

softwares: <lista de softwares incompat²veis>. 

25010 O caminho indicado n«o pode ser utilizado para salvar objetos em quarentena. 

25011  O nome da pasta para salvar objetos em quarentena cont®m caracteres inv§lidos. 

26251  N«o ® poss²vel fazer download de Contadores de desempenho DLL. 

26252  N«o ® poss²vel fazer download de Contadores de desempenho DLL. 

27300  O driver n«o pode ser instalado. 

27301  O driver n«o pode ser desinstalado. 

27302  O componente de rede n«o pode ser instalado. O n¼mero m§ximo poss²vel de dispositivos 

filtrados foi alcan­ado. 

27303  Bancos de dados de antiv²rus n«o encontrados. 

 

 

 

Instala­«o e desinstala­«o do aplicativo usando o 
Kaspersky Security Center 

Esta se­«o cont®m informa­»es gerais sobre a instala­«o do Kaspersky Embedded Systems Security atrav®s do 

Kaspersky Security Center. Ela descreve tamb®m como instalar e desinstalar o Kaspersky Embedded Systems 

Security atrav®s do Kaspersky Security Center e as a­»es a serem executadas ap·s a instala­«o do Kaspersky 

Embedded Systems Security. 
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Informa­»es gerais sobre a instala­«o por meio do Kaspersky Security 
Center 

Voc° pode instalar o Kaspersky Embedded Systems Security atrav®s do Kaspersky Security Center usando a 

tarefa de instala­«o remota. 

Ap·s a conclus«o da tarefa de instala­«o remota, o Kaspersky Embedded Systems Security ser§ instalado com 
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configura­»es id°nticas em v§rios computadores. 

Todos os computadores podem ser combinados em um ¼nico grupo de administra­«o e uma tarefa de grupo pode 

ser criada para instalar o Kaspersky Embedded Systems Security nos computadores desse grupo. 

Voc° pode criar uma tarefa para instalar remotamente o Kaspersky Embedded Systems Security em um conjunto 

de computadores que n«o est«o no mesmo grupo de administra­«o. Ao criar essa tarefa voc° deve gerar uma lista 

dos computadores individuais nos quais o Kaspersky Embedded Systems Security deve ser instalado. 

Informa­»es detalhadas sobre a tarefa de instala­«o remota s«o fornecidas na Ajuda do Kaspersky Security 

Center. 

 

Direitos para instalar ou desinstalar o Kaspersky Embedded Systems 
Security 

A conta especificada na tarefa de instala­«o (remo­«o) remota deve estar inclu²da no grupo de administradores em 

cada um dos computadores protegidos em todos os casos exceto nos casos descritos abaixo: 

¶ Se o Agente de rede do Kaspersky Security Center j§ estiver instalado em computadores onde o Kaspersky 

Embedded Systems Security ser§ instalado (qualquer que seja o dom²nio onde os computadores est«o 

localizados ou se eles pertencem a algum dom²nio). 

Se o Agente de rede ainda n«o estiver instalado nos computadores, voc° pode instal§-lo com o 

Kaspersky Embedded Systems Security usando uma tarefa de instala­«o remota. Antes de instalar o 

Agente de Rede, certifique-se de que a conta que voc° deseja especificar na tarefa esteja inclu²da no 

grupo de administradores de cada um dos computadores. 

¶ Todos os computadores onde voc° deseja instalar o Kaspersky Embedded Systems Security est«o no 

mesmo dom²nio do Servidor de Administra­«o e este est§ registrado como a conta do Admin do Dom²nio 

(se essa conta possuir direitos de administrador local nos computadores do dom²nio). 

Por padr«o, ao usar o m®todo de Instala­«o for­ada, a tarefa de instala­«o remota ser§ executada a partir da 

conta que est§ executando o Servidor de Administra­«o. 

Ao trabalhar com tarefas de grupo ou com tarefas para conjuntos de computadores no modo de instala­«o 

(desinstala­«o) for­ada, uma conta deve ter os seguintes direitos em um computador cliente: 

¶ Direito de executar aplicativos remotamente. 

¶ Direitos ao compartilhamento Admin$. 

¶ Direito de Fazer logon como um servi­o. 
 

Instala­«o do Kaspersky Embedded Systems Security atrav®s do 
Kaspersky Security Center 

As informa­»es detalhadas sobre a gera­«o de um pacote de instala­«o e cria­«o de uma tarefa de instala­«o 

remota s«o fornecidas no Manual de implementa­«o do Kaspersky Security Center. 

Se voc° pretende gerenciar o Kaspersky Embedded Systems Security atrav®s do Kaspersky Security Center no 
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futuro, certifique-se de que as seguintes condi­»es sejam cumpridas: 

¶ O computador em que o Servidor de Administra­«o do Kaspersky Security Center est§ instalado tamb®m 

tem o Plug-in de Administra­«o instalado (arquivo \product\klcfginst.exe no kit de distribui­«o do Kaspersky 

Embedded Systems Security). 

¶ O Agente de Rede do Kaspersky Security Center est§ instalado nos computadores protegidos. Se o Agente 

de rede do Kaspersky Security Center n«o estiver instalado nos computadores protegidos, voc° poder§ 

instal§-lo junto com o Kaspersky Embedded Systems Security usando uma tarefa de instala­«o remota. 

Os computadores tamb®m podem ser combinados em um grupo de administra­«o para que seja poss²vel gerenciar 

as configura­»es de prote­«o usando pol²ticas e tarefas de grupo do Kaspersky Security Center. 

Ʒ Para instalar o Kaspersky Embedded Systems Security usando uma tarefa de instala­«o remota: 

1. Inicialize do Console de Administra­«o do Kaspersky Security Center. 

2. No Kaspersky Security Center, expanda o n· Avan­ado. 

3. Expanda o n· filho Instala­«o remota.  

4. No painel de detalhes do n· filho Pacotes de instala­«o, clique no bot«o Criar pacote de instala­«o. 

5. Selecione o tipo de pacote de instala­«o Criar pacote de instala­«o para um aplicativo da Kaspersky 

Lab. 

6. Insira o nome do pacote de instala­«o. 

7. Especifique o arquivo ess.kud do kit de distribui­«o do Kaspersky Embedded Systems Security como o 

arquivo do pacote de instala­«o. 

A janela Contrato de Licen­a do Usu§rio Final e Pol²tica de Privacidade ® aberta. 

8. Se voc° concordar com os termos e as condi­»es do Contrato de Licen­a do Usu§rio Final e da Pol²tica de 

Privacidade, selecione as caixas os termos e as condi­»es deste Contrato de Licen­a do Usu§rio Final 

e Pol²tica de Privacidade descrevendo o manuseio de dados para prosseguir com a instala­«o. 

Voc° deve aceitar o Contrato de Licen­a e a Pol²tica de Privacidade para prosseguir. 

9. Para alterar o conjunto de componentes do Kaspersky Embedded Systems Security a ser instalado 

(consulte a se­«o "Altera­«o do conjunto de componentes e repara­«o do Kaspersky Embedded Systems 

Security " na p§gina 57) e as configura­»es de instala­«o padr«o (consulte a se­«o "Configura­»es de 

instala­«o e desinstala­«o e op­»es de linha de comando para o servi­o do Windows Installer" na p§gina 

41) no pacote de instala­«o: 

a. No Kaspersky Security Center, expanda o n· Instala­«o remota. 

b. Na painel de detalhes do n· filho Pacotes de instala­«o, abra o menu de contexto do pacote de 

instala­«o do Kaspersky Embedded Systems Security criado e selecione Propriedades.  

c. Na janela Propriedades: <nome do pacote de instala­«o> na se­«o Configura­»es, fa­a o 

seguinte: 

a. No grupo de configura­»es Componentes a instalar, marque as caixas de sele­«o junto dos 

nomes dos componentes do Kaspersky Embedded Systems Security que voc° deseja instalar. 

b. Para poder indicar uma pasta de destino que n«o a pasta padr«o, especifique o nome da pasta e o 

caminho no campo Pasta de destino. 

O caminho para a pasta de destino pode conter vari§veis de ambiente do sistema. Se a pasta n«o 
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existir no computador, ela ser§ criada. 

c. No grupo Configura­»es avan­adas de instala­«o, defina as seguintes configura­»es: 

¶ Verificar o computador quanto ¨ exist°ncia de v²rus antes da instala­«o. 

¶ Ativar a prote­«o em tempo real ap·s a instala­«o do aplicativo. 

¶ Adicionar arquivos recomendados pela Microsoft ¨ lista de exclus»es. 

d. Adicionar arquivos recomendados pela Kaspersky Lab ¨ lista de exclus»es. 

d. Na janela de di§logo Propriedades: <nome do pacote de instala­«o>, clique em OK. 

10. No n· Pacotes de instala­«o, crie uma tarefa para instalar remotamente o Kaspersky Embedded Systems 

Security nos computadores selecionados (grupo de administra­«o). Defina as configura­»es da tarefa. 

Para obter mais informa­»es sobre a cria­«o e configura­«o de tarefas de instala­«o remotas, consulte a 

Ajuda do Kaspersky Security Center. 

11. Execute a tarefa de instala­«o remota do Kaspersky Embedded Systems Security. 

O Kaspersky Embedded Systems Security ser§ instalado nos computadores especificados na tarefa. 

 

A­»es a serem executadas ap·s a instala­«o do Kaspersky Embedded 
Systems Security 

Ap·s instalar o Kaspersky Embedded Systems Security, recomendamos que voc° atualize os bancos de dados do 

Kaspersky Embedded Systems Security nos computadores e execute uma Verifica­«o de §reas cr²ticas dos 

computadores caso nenhum aplicativo de antiv²rus com a fun­«o de Prote­«o em tempo real ativada estivesse 

instalado nos computadores antes da instala­«o do Kaspersky Embedded Systems Security. 

Se os computadores onde o Kaspersky Embedded Systems Security tiver sido instalado fizerem parte de um ¼nico 

grupo de administra­«o no Kaspersky Security Center, voc° pode executar essas tarefas usando os seguintes 

m®todos: 

1. Criar tarefas de atualiza­«o do banco de dados para o grupo de computadores nos quais o Kaspersky 

Embedded Systems Security foi instalado. Defina o Servidor de Administra­«o do Kaspersky Security 

Center como a fonte de atualiza­«o. 

2. Crie uma tarefa de grupo de Verifica­«o por Demanda com o status de Verifica­«o de Ćreas Cr²ticas. O 

Kaspersky Security Center avalia o status de seguran­a de cada computador no grupo com base nos 

resultados da execu­«o dessa tarefa, n«o com base nos resultados da tarefa de Verifica­«o de Ćreas 

Cr²ticas. 

3. Criar uma nova pol²tica para o grupo de computadores. Nas propriedades de pol²tica, na se­«o 

Configura­»es do aplicativo, desative o in²cio programado das tarefas de verifica­«o por demanda do 

sistema e das tarefas de Atualiza­«o do banco de dados nos computadores do grupo de administra­«o nas 

configura­»es da subse­«o Executar tarefas do sistema. 

Voc° tamb®m pode configurar notifica­»es de administrador sobre eventos do Kaspersky Embedded Systems 

Security. 
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Instala­«o do Console do Aplicativo por meio do Kaspersky Security 
Center 

As informa­»es detalhadas sobre a cria­«o de um pacote de instala­«o e de uma tarefa de instala­«o remota 

s«o fornecidas no Manual de Implementa­«o do Kaspersky Security Center. 

Ʒ Para instalar o Console do Aplicativo usando a tarefa de instala­«o remota: 

1. No Console de Administra­«o do Kaspersky Security Center, expanda o n· Avan­ado.  

2. Expanda o n· filho Instala­«o remota. 

3. No painel de detalhes do n· filho Pacotes de instala­«o, clique no bot«o Criar pacote de instala­«o. Ao 

criar o novo pacote de instala­«o: 

a. Na janela Assistente de Novo pacote, selecione Criar um pacote de instala­«o para o arquivo 

execut§vel especificado como o tipo do pacote. 

b. Insira o nome do novo pacote de instala­«o. 

c. Selecione o arquivo console\setup.exe na pasta do kit de distribui­«o do Kaspersky Embedded 

Systems Security e marque a caixa de sele­«o Copiar toda a pasta no pacote de instala­«o. 

d. Se necess§rio, use a op­«o de linha de comando ADDLOCAL para modificar o conjunto de 

componentes a ser instalado no campo Configura­»es de inicializa­«o do arquivo execut§vel 

(opcional) e altere a pasta de destino. 

Por exemplo, para instalar apenas o Console do Aplicativo na pasta C:\KasperskyConsole sem instalar 

o arquivo de ajuda e a documenta­«o, use as seguintes op­»es de linha de comando: 

/s /p "ADDLOCAL=MmcSnapin INSTALLDIR=C: \ KasperskyConsole EULA=1"  

4. No n· filho Pacotes de instala­«o, crie uma tarefa para instalar remotamente o Console do Aplicativo nos 

computadores selecionados (grupo de administra­«o). Defina as configura­»es da tarefa. 

Para obter mais informa­»es sobre a cria­«o e configura­«o de tarefas de instala­«o remotas, 

consulte a Ajuda do Kaspersky Security Center. 

5. Execute a tarefa de instala­«o remota. 

O Console do Aplicativo ser§ instalado nos computadores especificados na tarefa. 
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Desinstala­«o do Kaspersky Embedded Systems Security atrav®s do 
Kaspersky Security Center 

Se o acesso ao gerenciamento do Kaspersky Embedded Systems Security em computadores da rede for 

protegido por senha, insira a senha ao criar uma tarefa de desinstala­«o de v§rios aplicativos. Se a prote­«o 

de senha n«o for gerenciada centralmente por uma pol²tica do Kaspersky Security Center, o Kaspersky 

Embedded Systems Security ser§ desinstalado com °xito dos computadores protegidos nos quais a senha 

inserida corresponder ao valor definido. O Kaspersky Embedded Systems Security n«o ser§ desinstalado de 

outros computadores. 

Ʒ Para desinstalar o Kaspersky Embedded Systems Security, execute os passos a seguir no Console de 

Administra­«o do Kaspersky Security Center: 

1. No Console de Administra­«o do Kaspersky Security Center, crie e inicie uma tarefa de remo­«o do 

aplicativo. 

2. Na tarefa, selecione o m®todo de desinstala­«o (similar ¨ sele­«o do m®todo de instala­«o; consulte a 

se­«o anterior) e especifique uma conta que o Servidor de Administra­«o usar§ para acessar os 

computadores. Voc° pode desinstalar o Kaspersky Embedded Systems Security apenas com as 

configura­»es de desinstala­«o padr«o (consulte a se­«o "Configura­»es de instala­«o e desinstala­«o e 

op­»es de linha de comando para o servi­o do Windows Installer" na p§gina 41). 

 

 

Instala­«o e desinstala­«o via pol²ticas de grupo do Active 
Directory 

Esta se­«o descreve a instala­«o e desinstala­«o do Kaspersky Embedded Systems Security atrav®s das pol²ticas 

de grupo do Active Directory (Diret·rio Ativo). Ela cont®m tamb®m informa­»es sobre a­»es a serem executadas 

ap·s a instala­«o do Kaspersky Embedded Systems Security por meio das pol²ticas de grupo. 

Nesta se­«o 

Instala­«o do Kaspersky Embedded Systems Security atrav®s das pol²ticas de grupo do Active Directory ........ 71 

A­»es a serem executadas ap·s a instala­«o do Kaspersky Embedded Systems Security ................................. 72 

Desinstala­«o do Kaspersky Embedded Systems Security atrav®s das pol²ticas de grupo do Active 

Directory .................................................................................................................................................................. 73 

 

 

Instala­«o do Kaspersky Embedded Systems Security atrav®s das 
pol²ticas de grupo do Active Directory 

Voc° pode instalar o Kaspersky Embedded Systems Security em v§rios computadores atrav®s da pol²tica de grupo 

do Active Directory. Voc° pode instalar o Console do Aplicativo do mesmo modo. 

Os computadores nos quais voc° quiser instalar o Kaspersky Embedded Systems Security ou o Console do 
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Aplicativo devem estar em um ¼nico dom²nio e em uma ¼nica unidade organizacional. 

Os sistemas operacionais nos computadores onde voc° deseja instalar o Kaspersky Embedded Systems Security 

por meio da pol²tica devem ter os mesmos bits (32 ou 64 bits). 

Voc° deve ter direitos de administrador do dom²nio. 

Para instalar o Kaspersky Embedded Systems Security, use os pacotes de instala­«o ess_x86(x64).msi. Para 

instalar o Console do Aplicativo, use os pacotes de instala­«o ess tools.msi. 

As informa­»es detalhadas sobre o uso de pol²ticas de grupo do Active Directory s«o fornecidas na 

documenta­«o enviada pela Microsoft. 

Ʒ Para instalar o Kaspersky Embedded Systems Security (ou o Console do Aplicativo): 

1. Salve o arquivo msi do pacote de instala­«o correspondente ¨ arquitetura (32 ou 64 bits) da vers«o 

instalada do sistema operacional Microsoft Windows na pasta p¼blica do controlador do dom²nio. 

2. Salve o arquivo de chave (consulte a Se­«o "Sobre o arquivo de chave" na p§gina 80) na mesma pasta 

p¼blica no controlador de dom²nio. 

3. Na mesma pasta p¼blica no controlador de dom²nio, crie um arquivo install_props.json com o conte¼do 

abaixo, indicando que voc° aceita os termos do Contrato de Licen­a e da Pol²tica de Privacidade. 

{  

"EULA": "1",  

"PRIVACYPOLICY": "1"  

}  

4. No controlador do dom²nio, crie uma nova pol²tica para o grupo ao qual os computadores pertencem. 

5. Usando o Editor de Objetos de Pol²tica de Grupo, crie um novo pacote de instala­«o no n· 

Configura­«o do Computador. Especifique o caminho para o arquivo msi do Kaspersky Embedded 

Systems Security (ou do Console do Aplicativo) no formato UNC (Universal Naming Convention). 

6. Marque a caixa de sele­«o do Windows Installer Instalar sempre com privil®gios elevados tanto no n· 

Configura­«o do Computador quanto no n· Configura­«o do Usu§rio do grupo selecionado. 

7. Aplique as altera­»es com o comando gpupdate /force . 

O Kaspersky Embedded Systems Security ser§ instalado nos computadores do grupo depois que tiverem sido 

reiniciados. 

 

A­»es a serem executadas ap·s a instala­«o do Kaspersky Embedded 
Systems Security 

Ap·s instalar o Kaspersky Embedded Systems Security nos computadores protegidos, ® recomendado que voc° 

atualize imediatamente o banco de dados do aplicativo e execute uma Verifica­«o de §reas cr²ticas. Voc° pode 

executar essas a­»es (consulte a se­«o "A­»es a serem executadas ap·s a instala­«o do Kaspersky Embedded 

Systems Security" na p§gina 55) a partir do Console do Aplicativo. 

Voc° tamb®m pode configurar notifica­»es de administrador sobre eventos do Kaspersky Embedded Systems 
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Security. 

 

Desinstala­«o do Kaspersky Embedded Systems Security atrav®s das 
pol²ticas de grupo do Active Directory 

Se voc° instalou o Kaspersky Embedded Systems Security (ou o Console do Aplicativo) no grupo de computadores 

usando uma pol²tica de grupo do Active Directory, voc° poder§ usar esta pol²tica para desinstalar o Kaspersky 

Embedded Systems Security (ou o Console do Aplicativo). 

Voc° s· pode desinstalar o aplicativo com os par©metros de desinstala­«o padr«o. 

As informa­»es detalhadas sobre o uso de pol²ticas de grupo do Active Directory s«o fornecidas na 

documenta­«o enviada pela Microsoft. 

 

Se o gerenciamento do aplicativo for protegido por senha, voc° n«o poder§ desinstalar o Kaspersky 

Embedded Systems Security usando as pol²ticas de grupo do Active Directory. 

Ʒ Para desinstalar o Kaspersky Embedded Systems Security (ou o Console do Aplicativo): 

1. No controlador do dom²nio, selecione a unidade organizacional a qual pertencem os computadores dos 

quais voc° quer desinstalar o Kaspersky Embedded Systems Security ou o Console do Aplicativo. 

2. Selecione a pol²tica criada para a instala­«o do Kaspersky Embedded Systems Security e no Editor de 

Objeto de Pol²ticas de Grupo, no n· Instala­«o de software (Configura­«o do Computador 

>Configura­«o de software > Instala­«o de software) abra o menu de contexto do pacote de instala­«o 

do Kaspersky Embedded Systems Security (ou do Console do Aplicativo) e selecione o comando Todas as 

tarefas > Remover. 

3. Selecione o m®todo de desinstala­«o Desinstalar o software de usu§rios e computadores 

imediatamente. 

4. Aplique as altera­»es com o comando gpupdate / force . 

O Kaspersky Embedded Systems Security ® removido dos computadores ap·s eles serem reiniciados e antes 

de fazer login no Microsoft Windows. 

 

 

Verifica­«o das fun­»es do Kaspersky Embedded Systems 
Security. Uso do v²rus de teste EICAR 

Esta se­«o descreve o v²rus de teste EICAR e como us§-lo para verificar a Prote­«o em tempo real e os recursos 

da Verifica­«o por demanda do Kaspersky Embedded Systems Security. 
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Sobre o v²rus de teste EICAR 

Esse v²rus de teste ® projetado para verificar a opera­«o dos aplicativos de antiv²rus. Ele foi desenvolvido pelo 

European Institute for Computer Antivirus Research (EICAR). 

O v²rus de teste n«o ® um objeto malicioso e n«o cont®m um c·digo execut§vel para o seu computador, mas 

os aplicativos antiv²rus da maioria dos fornecedores o identificam como uma amea­a. 

O arquivo que cont®m esse v²rus de teste chama-se eicar.com. Voc° pode baix§-lo no site do EICAR 

http://www.eicar.org/anti_virus_test_file.htm. 

Antes de salvar o arquivo em uma pasta no disco r²gido do computador, certifique-se de que a Prote­«o de 

Arquivos em Tempo Real nessa unidade esteja desativada. 

O arquivo eicar.com cont®m uma linha de texto. Ao verificar o arquivo, o Kaspersky Embedded Systems Security 

detecta a amea­a de teste nesta linha de texto, atribui o status Infectado ao arquivo e o exclui. As informa­»es 

sobre a amea­a detectada no arquivo aparecer«o no Console do Aplicativo e no log de tarefas. 

Voc° pode usar o arquivo eicar.com para verificar como o Kaspersky Embedded Systems Security desinfecta 

objetos infectados e como ele detecta objetos possivelmente infectados. Para fazer isso, abra o arquivo usando um 

editor de texto, adicione um dos prefixos listados na tabela abaixo ao in²cio da linha de texto no arquivo e salve o 

arquivo com um novo nome, por exemplo, eicar_cure.com. 

Para certificar-se de que o Kaspersky Embedded Systems Security processe o arquivo eicar.com com um 

prefixo, na se­«o de configura­»es de seguran­a Prote­«o de objetos defina o valor Todos os objetos para 

as tarefas de Prote­«o de Arquivos em Tempo Real e de Verifica­«o por Demanda padr«o do Kaspersky 

Embedded Systems Security. 

Tabela 7.  Prefixos em arquivos EICAR 
 

Prefixo Status do arquivo ap·s a verifica­«o e a a­«o do Kaspersky 

Embedded Systems Security 

Nenhum prefixo O Kaspersky Embedded Systems Security atribui o status Infectado ao 

objeto e o exclui. 

SUSPï O Kaspersky Embedded Systems Security atribui o status Possivelmente 

infectado ao objeto detectado pelo analisador heur²stico e o exclui j§ que 

objetos possivelmente infectados n«o s«o desinfetados. 

http://www.eicar.org/anti_virus_test_file.htm
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Prefixo Status do arquivo ap·s a verifica­«o e a a­«o do Kaspersky 

Embedded Systems Security 

Nenhum prefixo O Kaspersky Embedded Systems Security atribui o status Infectado ao 

objeto e o exclui. 

WARNï O Kaspersky Embedded Systems Security atribui o status Possivelmente 

infectado ao objeto (o c·digo do objeto corresponde em parte ao c·digo de 

uma amea­a conhecida) e o exclui, j§ que objetos possivelmente infectados 

n«o s«o desinfectados. 

CUREï O Kaspersky Embedded Systems Security atribui o status Infectado ao 

objeto e o desinfecta. Se a desinfec­«o for bem-sucedida, o texto inteiro no 

arquivo ser§ substitu²do pela palavra "CURE". 

 

 

Verifica­«o dos recursos de Prote­«o em Tempo Real e Verifica­«o por 
Demanda 

Ap·s instalar o Kaspersky Embedded Systems Security, voc° pode confirmar se o Kaspersky Embedded Systems 

Security encontra objetos contendo c·digos maliciosos. Para verificar, voc° pode usar um v²rus de teste do EICAR 

(consulte a se­«o "Sobre o v²rus de teste EICAR" na p§gina 74). 

Ʒ Para verificar o recurso de Prote­«o em Tempo Real, siga as etapas a seguir: 

1. Baixe o arquivo eicar.com do site EICAR http://www.eicar.org/anti_virus_test_file.htm. Salve-o em uma 

pasta p¼blica na unidade local de qualquer um dos computadores da rede. 

Antes de salvar o arquivo na pasta, certifique-se de que a Prote­«o de Arquivos em Tempo Real 

esteja desativada na pasta. 

2. Se voc° desejar verificar o funcionamento das notifica­»es de usu§rio de rede, certifique-se de que o 

Windows Messenger Service da Microsoft esteja ativado tanto no computador protegido quanto no 

computador onde voc° salvou o arquivo eicar.com. 

3. Abrir o Console do Aplicativo. 

4. Copie o arquivo eicar.com salvo na unidade local do computador protegido usando um dos seguintes 

m®todos: 

¶ Para testar as notifica­»es por meio da janela de Servi­os de Terminal, copie o arquivo eicar.com para 

o computador ap·s conectar-se ao mesmo usando o utilit§rio Remote Desktop Connection. 

¶ Para testar notifica­»es por meio do Windows Messenger Service da Microsoft, use os locais da rede 

do computador para copiar o arquivo eicar.com do computador onde voc° o salvou. 

A Prote­«o de Arquivos em Tempo Real estar§ funcionando corretamente se as seguintes condi­»es forem 

atendidas: 

¶ O arquivo eicar.com for exclu²do do computador protegido. 

¶ No Console do Aplicativo, o log de tarefas recebe o status de Cr²tico. O log contiver uma nova linha com 

informa­»es sobre uma amea­a no arquivo eicar.com. (Para visualizar o log de tarefas, na §rvore do 

Console do Aplicativo, expanda o n· Prote­«o do Computador em Tempo Real, selecione a tarefa de 

http://www.eicar.org/anti_virus_test_file.htm
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Prote­«o de Arquivos em Tempo Real e, no painel de detalhes do n·, clique no link Abrir log da tarefa). 

¶ A seguinte mensagem do Windows Messenger Service da Microsoft aparece no computador de onde 

voc° copiou o arquivo: O Kaspersky Embedded Systems Security bloqueou o acesso 

ao <caminho do arquivo no computador> \ eicar.com no computador <nome do 

computador na rede> ¨s <hora em que o evento ocorreu>. Raz«o: Amea­a 

detectada. V²rus: EICAR- Test - File. Nome de usu§rio: <nome de usu§rio>. 

Nome do computador : <nome da rede do computador a partir da qual voc° copiou 

o arquivo> . 

Certifique-se de que o Windows Messenger Service da Microsoft esteja funcionando no computador a 

partir do qual voc° copiou o arquivo eicar.com. 

Ʒ Para verificar o recurso de Verifica­«o por Demanda, siga as etapas a seguir: 

1. Baixe o arquivo eicar.com do site EICAR http://www.eicar.org/anti_virus_test_file.htm. Salve-o em uma 

pasta p¼blica na unidade local de qualquer um dos computadores da rede. 

Antes de salvar o arquivo na pasta, certifique-se de que a Prote­«o de Arquivos em Tempo Real 

esteja desativada na pasta. 

2. Abrir o Console do Aplicativo. 

3. Fa­a o seguinte: 

a. Expanda o n· Verifica­«o por Demanda na §rvore do Console do Aplicativo. 

b. Selecione o n· filho Verifica­«o de Ćreas Cr²ticas. 

c. Na guia Configura­»es do escopo da verifica­«o, abra o menu de contexto no n· Rede e selecione 

Adicionar arquivo de rede. 

d. Insira o caminho de rede para o arquivo eicar.com no computador remoto no formato UNC (Universal 

Naming Convention). 

e. Marque a caixa de sele­«o para incluir o caminho de rede adicionado ao escopo da verifica­«o. 

f. Executar a tarefa de Verifica­«o de §reas cr²ticas. 

A Verifica­«o por Demanda estar§ funcionando corretamente se as seguintes condi­»es forem atendidas: 

¶ O arquivo eicar.com for exclu²do da unidade de disco r²gido do computador. 

¶ No Console do Aplicativo, o log de tarefas recebe o status de Cr²tico. O log de tarefas de Verifica­«o de 

Ćreas Cr²ticas contiver uma nova linha com informa­»es sobre uma amea­a no arquivo eicar.com. (Para 

visualizar o log de tarefas, na §rvore do Console do Aplicativo, expanda o n· filho Verifica­«o por 

Demanda, selecione a tarefa Verifica­«o de Ćreas Cr²ticas e, no painel de detalhes, clique no link Abrir log 

da tarefa). 

 

http://www.eicar.org/anti_virus_test_file.htm
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Interface do aplicativo 
Voc° pode controlar o Kaspersky Embedded Systems Security usando o Plug-in de Administra­«o e o Console do 

Aplicativo local.  

As a­»es na interface do Console do Aplicativo local s«o descritas na se­«o Trabalhar com o Console do Aplicativo 

(consulte a se­«o "Trabalhar com o Console do Kaspersky Embedded Systems Security" na p§gina 136).  

A interface do Console de Administra­«o do Kaspersky Security Center ® usada para executar a­»es com o Plug-in 

de Administra­«o. Consulte informa­»es detalhadas sobre a interface do Kaspersky Security Center na Ajuda do 

Kaspersky Security Center.  
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Licenciamento do aplicativo 
Esta se­«o fornece informa­»es sobre os principais conceitos relacionados ao licenciamento do aplicativo. 

Neste cap²tulo 

Sobre o Contrato de Licen­a do Usu§rio Final ....................................................................................................... 78 

Sobre a licen­a ....................................................................................................................................................... 79 

Sobre o certificado da licen­a ................................................................................................................................. 79 

Sobre a chave ......................................................................................................................................................... 80 

Sobre o arquivo de chave  ..................................................................................................................................... 80 

Sobre o c·digo de ativa­«o .................................................................................................................................... 80 
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Ativar o aplicativo com uma chave de licen­a ........................................................................................................ 83 

Ativa­«o do aplicativo com um c·digo ................................................................................................................... 84 

Visualizando informa­»es sobre a licen­a atual ..................................................................................................... 84 

Limita­»es funcionais quando a licen­a expira  .................................................................................................... 86 

Renova­«o da licen­a ............................................................................................................................................ 87 

Exclus«o da chave .................................................................................................................................................. 87 

 

 

Sobre o Contrato de Licen­a do Usu§rio Final 

O Contrato de Licen­a do Usu§rio Final ® um contrato vinculativo entre o usu§rio e a AO Kaspersky Lab, que 

estipula os termos em que poder§ usar o aplicativo. 

Leia com aten­«o os termos do Contrato de Licen­a do Usu§rio Final antes de come­ar a usar o aplicativo. 

Voc° pode rever os termos do Contrato de Licen­a do Usu§rio Final de v§rias formas: 

¶ Durante a instala­«o do Kaspersky Embedded Systems Security 

¶ Abrindo e lendo o arquivo license.txt. Esse documento ® inclu²do no kit de distribui­«o do aplicativo 

Ao confirmar que voc° aceita o Contrato de Licen­a do Usu§rio Final ao instalar o aplicativo, isso significa que voc° 

aceita e concorda com os termos do Contrato de Licen­a do Usu§rio Final. Se voc° n«o aceitar os termos do 

Contrato de Licen­a do Usu§rio Final, voc° deve cancelar a instala­«o do aplicativo e n«o usar o aplicativo. 
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Sobre a licen­a 

Uma licen­a ® um direito por tempo limitado de usar o aplicativo, concedido a voc° ao abrigo do Contrato de 

Licen­a do Usu§rio Final. 

Uma licen­a v§lida d§ a voc° o direito de receber os servi­os seguintes: 

¶ O uso do aplicativo de acordo com os termos do Contrato de Licen­a do Usu§rio Final 

¶ Suporte t®cnico 

O escopo do servi­o e o per²odo do uso do aplicativo dependem do tipo de licen­a usada para ativar o aplicativo. 

O aplicativo ® ativado usando um arquivo de chave ou um c·digo de ativa­«o para uma licen­a comercial adquirida. 

Uma licen­a comercial ® uma licen­a paga concedida ap·s a compra do aplicativo. 

O Kaspersky Embedded Systems Security implica as seguintes licen­as comerciais: 

¶ Licen­a padr«o do Kaspersky Embedded Systems Security. 

¶ A licen­a estendida do Kaspersky Embedded Systems Security Compliance Edition, que inclui dois 

componentes de inspe­«o do sistema adicionais: Monitor de Integridade de Arquivos e Inspe­«o de Log. 

Quando a licen­a comercial expira, o aplicativo continua funcionando, mas alguns recursos se tornam inacess²veis 

(por exemplo, os bancos de dados do Kaspersky Embedded Systems Security n«o podem ser atualizados). Para 

continuar usando todos os recursos do Kaspersky Embedded Systems Security, voc° deve renovar sua licen­a. 

Para garantir prote­«o m§xima contra amea­as ¨ seguran­a do seu computador, ® recomendado renovar a licen­a 

antes que ela expire. 

Certifique-se de que a chave adicional que voc° adiciona tem uma data de expira­«o posterior ¨ da chave 

ativa.  

 

Sobre o certificado da licen­a 

Um certificado da licen­a ® um documento fornecido a voc° junto com um arquivo de chave ou c·digo de ativa­«o 

(se aplic§vel). 

Um certificado de licen­a cont®m as seguintes informa­»es sobre a licen­a fornecida: 

¶ N¼mero de ordem 

¶ Informa­»es sobre o usu§rio a quem foi concedida a licen­a 

¶ Informa­»es sobre o aplicativo que pode ser ativado com a licen­a fornecida 

¶ Limite do n¼mero de unidades de licenciamento (p. ex., dispositivos nos quais o aplicativo pode ser usado 

de acordo com a licen­a fornecida) 

¶ Data inicial da validade da licen­a 

¶ Data de expira­«o da licen­a ou per²odo da licen­a 

¶ Tipo de licen­a 
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Sobre a chave 

Uma chave ® uma sequ°ncia de bits com a qual voc° pode ativar e subsequentemente usar o aplicativo de acordo 

com os termos do Contrato de Licen­a do Usu§rio Final. Uma chave ® criada pela Kaspersky Lab. 

Voc° pode adicionar a chave ao aplicativo usando um arquivo de chave. Ap·s adicionar uma chave ao aplicativo, a 

chave ® exibida na interface do aplicativo como uma sequ°ncia alfanum®rica exclusiva. 

A Kaspersky Lab pode colocar na lista negra uma chave por viola­»es do Contrato de Licen­a. Se sua chave 

estiver bloqueada, uma chave diferente deve ser adicionada para o aplicativo trabalhar. 

Uma chave pode ser uma "chave ativa" ou uma "chave adicional". 

Uma chave ativa ® a chave que o aplicativo usa atualmente para funcionar. Uma chave para uma licen­a comercial 

ou de avalia­«o pode ser adicionada como a chave ativa. O aplicativo n«o pode ter mais de uma chave ativa. 

Uma chave adicional ® uma chave que confirma o direito de usar o aplicativo mas que n«o se encontra atualmente 

em uso. Uma chave adicional torna-se ativa automaticamente quando a licen­a associada com a chave ativa atual 

expira. Uma chave adicional pode ser adicionada somente se houver uma chave ativa. 

 

 

Sobre o arquivo de chave 

Um arquivo de chave ® um arquivo com a extens«o .key que voc° recebe da Kaspersky Lab. Os arquivos de chave 

destinam-se a ativar o aplicativo adicionando uma chave de licen­a. 

Voc° recebe um arquivo de chave no endere­o de e-mail fornecido ao comprar o Kaspersky Embedded Systems 

Security ou ao encomendar a vers«o de avalia­«o do Kaspersky Embedded Systems Security. 

Voc° n«o precisa se conectar aos servidores de ativa­«o da Kaspersky Lab para ativar o aplicativo com um arquivo 

de chave. 

Voc° pode restaurar um arquivo de chave se ele for acidentalmente exclu²do. Voc° pode precisar de uma arquivo 

de chave para registrar um Kaspersky CompanyAccount, por exemplo. 

Para restaurar seu arquivo de chave, execute uma das seguintes a­»es: 

¶ Entre em contato com o vendedor da licen­a. 

¶ Receba um arquivo de chave pelo site da Kaspersky Lab (https://keyfile.kaspersky.com/en/) usando o seu 

c·digo de ativa­«o dispon²vel. 
 

 

Sobre o c·digo de ativa­«o 

Um c·digo de ativa­«o ® uma sequ°ncia ¼nica de 20 letras e n¼meros. Voc° deve inserir um c·digo de ativa­«o 

para adicionar uma chave para ativar o Kaspersky Embedded Systems Security. Voc° recebe o c·digo de ativa­«o 

no endere­o de e-mail fornecido ao adquirir o Kaspersky Embedded Systems Security. 

Para ativar o aplicativo com um c·digo de ativa­«o, ® preciso ter acesso ¨ Internet para se conectar aos servidores 

de ativa­«o da Kaspersky Lab. 

Se voc° perdeu seu c·digo de ativa­«o ap·s instalar o aplicativo, ele pode ser recuperado. Voc° pode precisar do 

c·digo de ativa­«o para registrar um Kaspersky CompanyAccount, por exemplo. Para recuperar seu c·digo de 

https://keyfile.kaspersky.com/en/
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ativa­«o, entre em contato com o Suporte T®cnico da Kaspersky Lab.  

 

Sobre a coleta de dados 

O Contrato de Licen­a do Kaspersky Embedded Systems Security, especificamente a se­«o intitulada ñTermos do 

processamento de dadosò, especifica os termos, a responsabilidade e o procedimento para enviar e processar os 

dados indicados neste Manual. Antes de aceitar o Contrato de Licen­a, revise cuidadosamente os seus termos bem 

como todos os documentos referenciados em links no Contrato de Licen­a. 

Os dados que a Kaspersky Lab recebe de voc° durante o uso do aplicativo s«o protegidos e processados conforme 

a Pol²tica de Privacidade dispon²vel em www.kaspersky.com/Products-and-Services-Privacy-Policy. 

Ao aceitar os termos do Contrato de Licen­a, voc° aceita enviar automaticamente os seguintes dados ¨ Kaspersky 

Lab:  

¶ Para apoiar o mecanismo de recep­«o de atualiza­»es ï informa­»es sobre o aplicativo instalado e a sua 

ativa­«o: o identificador do aplicativo a ser instalado e a sua vers«o completa, inclusive o n¼mero da 

compila­«o, tipo e identificador da licen­a, o identificador de instala­«o, o identificador de tarefa de 

atualiza­«o. 

¶ Para usar a capacidade de navegar pelos artigos da Base de Dados de Conhecimento quando ocorrerem 

erros no aplicativo (servi­o Redirecionador) ï informa­»es sobre o aplicativo e tipo de link, especificamente: 

o nome, localidade, e n¼mero da vers«o completa do aplicativo, tipo de link redirecionador e o identificador 

de erro. 

¶ Para gerenciar confirma­»es para o processamento de dados ï informa­»es sobre o status da aceita­«o de 

contratos de licen­a e outros documentos que estipulam termos de transfer°ncia de dados: o identificador e 

a vers«o do Contrato de Licen­a ou outro documento, como parte do qual os termos de processamento de 

dados s«o aceitos ou recusados; um atributo, significando a a­«o do usu§rio (confirma­«o ou revoga­«o da 

aceita­«o dos termos); data e hora de modifica­»es de status da aceita­«o dos termos de processamento 

de dados. 

Voc° pode rever os termos do Contrato de Licen­a do Usu§rio Final de v§rias formas: 

¶ Durante a instala­«o do aplicativo, o Assistente de instala­«o do Kaspersky Embedded Systems Security 

exibe o texto completo do Contrato de Licen­a na etapa de solicita­«o de aceita­«o dos termos do Contrato 

de Licen­a. 

¶ A qualquer momento no arquivo TXT (license.txt) que cont®m o texto completo do Contrato de Licen­a. O 

arquivo est§ inclu²do no kit de distribui­«o do Kaspersky Embedded Systems Security junto aos arquivos de 

instala­«o do aplicativo. 

Processamento local de dados 

Enquanto executa as fun­»es principais do aplicativo descritas neste Manual, o Kaspersky Embedded Systems 

Security processa e armazena localmente uma sequ°ncia de tipos de dados no computador protegido. Os dados 

processados localmente pelo aplicativo n«o s«o enviados automaticamente ¨ Kaspersky Lab ou a outros sistemas 

de terceiros. 

O Kaspersky Embedded Systems Security processa e armazena os seguintes dados localmente: 

¶ informa­»es sobre arquivos verificados e objetos detectados, por exemplo, nomes e atributos de arquivos 

processados e caminhos completos deles na m²dia verificada, tipos de arquivos, a­»es realizadas nos 

arquivos verificados, contas de usu§rios que executam qualquer a­«o na rede protegida ou no computador 

protegido, nomes e dados sobre dispositivos verificados, informa­»es sobre processos executados no 

sistema, somas de verifica­«o (MD5, SHA-256), carimbo de data/hora, atributos do certificado digital, 
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dados sobre scripts executados. 

¶ Informa­»es sobre atividades e configura­»es do sistema operacional, por exemplo, configura­»es do 

Firewall do Windows, entradas de Log de Eventos do Windows, nomes de contas de usu§rio, inicializa­«o 

de arquivos execut§veis, suas somas de verifica­«o e seus atributos. 

O Kaspersky Embedded Systems Security processa e armazena dados como parte da funcionalidade b§sica do 

aplicativo, inclusive para registrar em log eventos do aplicativo e receber dados de diagn·sticos. Os dados 

processados localmente s«o protegidos conforme as configura­»es definidas e aplicadas do aplicativo. 

O Kaspersky Embedded Systems Security permite configurar o n²vel da prote­«o de dados processados 

localmente: voc° pode alterar privil®gios de usu§rios relativos a acesso de dados de processo, alterar o per²odo de 

reten­«o de dados para tais dados, desativar inteira ou parcialmente a funcionalidade que envolve o registo de 

dados e alterar o caminho e os atributos da pasta em que os dados s«o registrados em log. 

Informa­»es detalhadas sobre a configura­«o da funcionalidade do aplicativo que relativa ao processamento de 

dados e as configura­»es padr«o do armazenamento de dados processados podem ser encontradas nas se­»es 

correspondentes deste Manual. 

Por padr«o, todos os dados processados localmente pelo aplicativo durante a opera­«o s«o removidos ap·s a 

remo­«o do Kaspersky Embedded Systems Security do computador. 

Uma exce­«o se aplica a arquivos com informa­»es de diagn·stico (arquivos de rastreamento e despejo) e os aos 

eventos do aplicativo no Log de Eventos do Windows - recomenda-se remover manualmente esses arquivos. 

Voc° pode encontrar as informa­»es detalhadas sobre o trabalho com arquivos que cont°m dados de diagn·stico 

do aplicativo nas se­»es correspondentes deste Guia. 

£ poss²vel eliminar arquivos do Log de Eventos do Windows que contenham eventos de programa do Kaspersky 

Embedded Systems Security pelos meios padr«o do sistema operacional. 

Processamento local de dados por meio dos componentes auxiliares do aplicativo 

O pacote de instala­«o do Kaspersky Embedded Systems Security cont®m os componentes auxiliares do 

aplicativo, que podem ser instalados no servidor ou computador mesmo se o Kaspersky Embedded Systems 

Security n«o estiver instalado nele. Esses componentes auxiliares s«o: 

¶ O Console do Aplicativo. Este componente est§ inclu²do no conjunto de Ferramentas de Administra­«o do 

Kaspersky Embedded Systems Security e ® representado por um snap-in do Console de Gerenciamento da 

Microsoft. 

¶ O Plug-in de Administra­«o. Este componente fornece uma integra­«o completa com o aplicativo do 

Kaspersky Security Service. 

Ao executar as fun­»es principais do aplicativo descrito neste Guia, os componentes auxiliares do aplicativo 

processam e armazenam localmente um conjunto de dados sobre o computador onde s«o instalados, mesmo se 

forem instalados separadamente do Kaspersky Embedded Systems Security. 

Os componentes do aplicativo processam e armazenam localmente os seguintes dados: 

¶ O Console do Aplicativo: o nome do computador com o Kaspersky Embedded Systems Security instalado 

(endere­o IP ou nome do dom²nio) ao qual o Console do Aplicativo se conectou remotamente por ¼ltimo; 

par©metros de exibi­«o configurados no snap-in do Console de Gerenciamento da Microsoft; dados sobre a 

¼ltima pasta na qual o usu§rio selecionou objetos pelo Console do Aplicativo (por meio da caixa de di§logo 

do sistema aberta ao clicar no bot«o Procurar). Os arquivos de rastreamento do Console do Aplicativo 

tamb®m podem conter os seguintes dados: o nome do computador com o aplicativo do Kaspersky 

Embedded Systems Security instalado com o qual a conex«o remota foi estabelecida, o nome da conta de 

usu§rio na qual a conex«o remota foi estabelecida. 
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¶ O Plug-in de Administra­«o pode processar e armazenar temporariamente dados processados pelo 

Kaspersky Embedded Systems Security; por exemplo, par©metros configurados das tarefas e 

componentes do aplicativo, par©metros das pol²ticas do Kaspersky Security Center, dados enviados em 

listas de rede. 

Os dados processados pelos componentes auxiliares n«o s«o automaticamente enviados ¨ Kaspersky Lab ou 

outros sistemas de terceiros. 

Por padr«o, todos os dados processados localmente pelos componentes auxiliares do aplicativo durante a 

opera­«o s«o exclu²dos ap·s a remo­«o desses componentes.  

As exce­»es s«o os arquivos de rastreamento dos componentes auxiliares do aplicativo, recomenda-se excluir 

esses arquivos manualmente. 

Voc° pode encontrar informa­»es detalhadas sobre o trabalho com arquivos que cont°m dados de diagn·stico dos 

componentes auxiliares do aplicativo nas se­»es correspondentes deste Guia. 

 

Ativar o aplicativo com uma chave de licen­a 

Voc° pode ativar o Kaspersky Embedded Systems Security aplicando um arquivo de chave. 

Se uma chave ativa j§ tiver sido adicionado ao Kaspersky Embedded Systems Security e voc° adicionar outra 

chave como a chave ativa, a nova chave substitui a chave adicionada anteriormente. A chave adicionada 

anteriormente ® removida. 

Se uma chave adicional j§ tiver sido adicionada ao Kaspersky Embedded Systems Security e voc° adicionar outra 

chave como uma chave adicional, a nova chave substitui a chave adicionada anteriormente. A chave adicional 

adicionada anteriormente ® removida. 

Se uma chave ativa e uma chave adicional j§ tiverem sido adicionadas ao Kaspersky Embedded Systems Security 

e voc° adicionar uma nova chave como a chave ativa, a nova chave substitui a chave ativa adicionada 

anteriormente; a chave adicional n«o ® removida. 

Ʒ Para ativar o Kaspersky Embedded Systems Security usando um arquivo de chave, siga as etapas a 

seguir: 

1. Na §rvore do Console do Aplicativo, expanda o n· Licenciamento. 

2. No painel de detalhes do n· Licenciamento, clique no link Adicionar chave. 

3. Na janela exibida, clique no bot«o Procurar e selecione um arquivo de chave com a extens«o .key. 

Voc° tamb®m pode adicionar uma chave como chave adicional. Para adicionar uma chave adicional, 

marque a caixa de sele­«o Usar como chave adicional. 

4. Clique em OK. 

O arquivo de chave selecionado ser§ aplicado. As informa­»es sobre a chave adicionada estar«o dispon²veis 

no n· Licenciamento. 
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Ativa­«o do aplicativo com um c·digo 

Para ativar o aplicativo usando um c·digo de ativa­«o, o computador deve estar conectado ¨ Internet. 

Voc° pode ativar o Kaspersky Embedded Systems Security usando um c·digo de ativa­«o. 

Com esse m®todo, o Kaspersky Embedded Systems Security envia dados ao servidor de ativa­«o para verificar o 

c·digo inserido: 

¶ Se a verifica­«o do c·digo de ativa­«o for bem-sucedida, o aplicativo ® ativado. 

¶ Se a verifica­«o do c·digo de ativa­«o falhar, a notifica­«o correspondente ser§ exibida. Nesse caso, voc° 

deve entrar em contato com o fornecedor de software de quem voc° comprou a licen­a do Kaspersky 

Embedded Systems Security. 

¶ Se o n¼mero de ativa­»es com o c·digo de ativa­«o for excedido, a notifica­«o correspondente ser§ 

exibida. O procedimento de ativa­«o do aplicativo ser§ interrompido e o aplicativo sugerir§ que voc° entre 

em contato com o Suporte t®cnico da Kaspersky Lab. 

Ʒ Para obter uma chave para ativar o Kaspersky Embedded Systems Security usando um c·digo de 

ativa­«o, siga as etapas a seguir: 

1. Na §rvore do Console do Aplicativo, expanda o n· Licenciamento. 

2. No painel de detalhes do n· Licenciamento, clique no link Adicionar c·digo de ativa­«o. 

3. Na janela exibida, insira o c·digo de ativa­«o no campo C·digo de ativa­«o. 

¶ Se desejar usar o c·digo de ativa­«o como uma chave adicional, ative a caixa de sele­«o Usar como 

chave adicional. 

¶ Se quiser visualizar as informa­»es da licen­a, clique no bot«o Mostrar informa­»es da licen­a; elas 

ser«o exibidas no grupo Informa­»es da licen­a. 

4. Clique em OK. 

O Kaspersky Embedded Systems Security envia informa­»es sobre o c·digo de ativa­«o aplicado para o 

servidor de ativa­«o. 

Visualizando informa­»es sobre a licen­a atual 

Visualizando informa­»es de licenciamento 

As informa­»es sobre a licen­a atual s«o exibidas no painel de detalhes do n· Kaspersky Embedded Systems 

Security do Console do Aplicativo. Uma chave pode ter os seguintes status: 

¶ Verificando o status da chave ï o Kaspersky Embedded Systems Security est§ verificando o arquivo de 

chave ou o c·digo de ativa­«o aplicado e aguardando uma resposta sobre o status da chave atual. 

¶ Data de expira­«o da licen­a ï o Kaspersky Embedded Systems Security foi ativado at® a data e hora 

especificadas. O status da chave ® real­ado em amarelo nos seguintes casos: 

¶ A licen­a expirar§ em 14 dias e nenhuma chave adicional foi aplicada. 

¶ A chave adicionada foi colocada na lista negra e est§ prestes a ser bloqueada. 

¶ A licen­a expirou ï o Kaspersky Embedded Systems Security n«o est§ ativado porque a licen­a expirou. 
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O status ® real­ado em vermelho. 

¶ O Contrato de Licen­a do Usu§rio Final foi violado ï o Kaspersky Embedded Systems Security n«o est§ 

ativado porque os termos do Contrato de Licen­a do Usu§rio Final (consulte a se­«o "Sobre o Contrato de 

Licen­a do Usu§rio Final" na p§gina 78) foram violados. O status ® real­ado em vermelho. 

¶ A chave est§ na lista negra ï a chave adicionada foi bloqueada e colocada na lista negra pela Kaspersky 

Lab, por exemplo, se a chave foi usada por terceiros para ativar o aplicativo ilegalmente. O status ® 

real­ado em vermelho. 

Visualizando informa­»es sobre a licen­a atual 

Ʒ Para visualizar informa­»es sobre a licen­a atual, 

na §rvore do Console do Aplicativo, expanda o n· Licenciamento. 

As informa­»es gerais sobre a licen­a atual s«o exibidas no painel de detalhes do n· Licenciamento (consulte a 

tabela abaixo). 

Tabela 8.  Informa­»es gerais sobre a licen­a no n· Licenciamento 
 

 

Campo Descri­«o 

C·digo de ativa­«o O c·digo de ativa­«o. Este campo ® preenchido se voc° ativar o aplicativo usando um 

c·digo de ativa­«o. 

Status da ativa­«o Informa­»es sobre o status da ativa­«o do aplicativo. A coluna Ativa­«o do painel de 

detalhes do n· Licenciamento pode ter os seguintes status: 

¶ Aplicado ï se voc° ativou o aplicativo usando um c·digo de ativa­«o ou arquivo 

de chave. 

Ativa­«o ï se voc° aplicou um c·digo de ativa­«o para ativar o aplicativo, mas o 

processo de ativa­«o ainda n«o foi finalizado. O status muda para Aplicado quando a 

ativa­«o do aplicativo ® conclu²da e o conte¼do do painel de detalhes do n· ® 

atualizado. 

¶ Erro de ativa­«o ï se a ativa­«o do aplicativo falhou. Voc° pode visualizar a 

causa da ativa­«o mal sucedida no log de tarefas. 

Chave A chave usada para ativar o aplicativo. 

Tipo de licen­a Tipo de licen­a: comercial ou de avalia­«o. 

Data de expira­«o Data e hora de expira­«o da licen­a associada ¨ chave ativa. 

Status do c·digo de 

ativa­«o ou da chave 

Status do c·digo de ativa­«o ou da chave: Ativa ou Adicional. 

 

Ʒ Para visualizar informa­»es detalhadas sobre a licen­a, 

no n· Licenciamento, abra o menu de contexto na linha com os dados de licen­a que deseja expandir e 

selecione Propriedades. 

Na janela Propriedades: <Status do c·digo de ativa­«o ou status da chave>, a guia Geral exibe informa­»es 

detalhadas sobre a licen­a atual, e a guia Avan­ado exibe informa­»es sobre o cliente e os detalhes de contato da 

Kaspersky Lab ou do revendedor onde voc° adquiriu o Kaspersky Embedded Systems Security (consulte a tabela 

abaixo). 
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Tabela 9.  Informa­»es detalhadas da licen­a na janela Propriedades: <Status de C·digo de 
ativa­«o ou status da chave> 

 
 

 
 

Campo Descri­«o 

Guia Geral 

Chave A chave usada para ativar o aplicativo. 

Data de adi­«o da chave Data em que a chave foi adicionada ao aplicativo. 

Tipo de licen­a Tipo de licen­a: comercial ou de avalia­«o. 

Dias at® a expira­«o N¼mero de dias restantes at® a expira­«o da licen­a associada ¨ chave 

ativa. 

Data de expira­«o Data e hora de expira­«o da licen­a associada ¨ chave ativa. Se voc° 

ativar o aplicativo com uma assinatura ilimitada, o valor do campo ® 

Ilimitado. Se o Kaspersky Embedded Systems Security n«o for capaz de 

determinar a data de expira­«o da licen­a, o valor do campo ® definido 

como Desconhecido. 

Aplicativo O nome do aplicativo ativado com o arquivo de chave ou c·digo de 

ativa­«o. 

Restri­«o de uso da 

chave 

Restri­«o de uso da chave (se houver). 

Eleg²vel para suporte 

t®cnico 

Informa­»es sobre se a Kaspersky Lab ou um de seus parceiros 

fornecer§ Suporte t®cnico de acordo com os termos da licen­a. 

Guia Avan­ado 

Informa­»es sobre a 

licen­a 

N¼mero da licen­a atual. 

Informa­»es de suporte Detalhes de contato da Kaspersky Lab ou de seu parceiro que fornece o 

Suporte t®cnico. Este campo pode ficar vazio se o suporte t®cnico n«o for 

fornecido. 

Informa­»es do 

propriet§rio 

Informa­»es sobre o propriet§rio da licen­a: o nome do cliente e o nome 

da organiza­«o para a qual a licen­a foi adquirida. 

 

 

Limita­»es funcionais quando a licen­a expira 

Quando a licen­a atual expira, as seguintes limita­»es s«o aplicadas aos componentes funcionais: 

¶ Todas as tarefas ser«o interrompidas, exceto as tarefas de Prote­«o de Arquivos em Tempo Real, 

Verifica­«o por Demanda e Controle de Integridade de Aplicativos. 

¶ N«o ® poss²vel iniciar nenhuma tarefa, exceto a Prote­«o de Arquivos em Tempo Real Verifica­«o por 

Demanda e Controle de Integridade de Aplicativos. Essas tarefas continuam a ser executadas usando os 

bancos de dados de antiv²rus antigos. 

¶ A funcionalidade de Preven­«o de Exploits ser§ limitada: 
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¶ Os processos ser«o protegidos at® que sejam reiniciados. 

¶ Os novos processos n«o podem ser adicionados ao escopo da prote­«o. 

Outras fun­»es (reposit·rios, logs, informa­»es de diagn·stico) ainda estar«o dispon²veis. 

 

Renova­«o da licen­a 

Por padr«o, quando a licen­a tem 14 dias restantes antes da expira­«o, o Kaspersky Embedded Systems Security 

notifica voc° sobre a data de expira­«o pr·xima. Nesse caso, o status Data de expira­«o da licen­a ® real­ado 

em amarelo no painel de detalhes do n· Kaspersky Embedded Systems Security. 

Voc° pode renovar a licen­a antes da data de expira­«o usando um arquivo de chave adicional ou um c·digo de 

ativa­«o. Isto garante que seu computador permane­a protegido ap·s a expira­«o da licen­a atual e antes que 

voc° ative o aplicativo com uma nova licen­a. 

Ʒ Para renovar uma licen­a, siga as etapas a seguir: 

1. Obtenha um novo c·digo de ativa­«o ou um arquivo de chave. 

2. Na §rvore do Console do Aplicativo, abra o n· Licenciamento. 

3. Execute uma das a­»es seguintes no painel de detalhes do n· Licenciamento: 

¶ Caso deseje renovar uma licen­a usando uma chave adicional: 

a. Clique no link Adicionar chave. 

b. Na janela exibida, clique no bot«o Procurar e selecione um novo arquivo de chave com a extens«o 

.key. 

c. Marque a caixa de sele­«o Usar como chave adicional. 

¶ Caso deseje renovar uma licen­a usando um c·digo de ativa­«o: 

a. Clique no link Adicionar c·digo de ativa­«o. 

b. Insira o c·digo de ativa­«o adquirido na janela que se abre. 

c. Marque a caixa de sele­«o Usar como chave adicional. 

£ necess§ria uma conex«o com a internet para aplicar um c·digo de ativa­«o. 

4. Clique em OK. 

A chave adicional ser«o adicionados e automaticamente aplicados ap·s a expira­«o da licen­a atual do 

Kaspersky Embedded Systems Security. 

 

Exclus«o da chave 

Voc° pode remover a chave adicionada. 

Se uma chave adicional tiver sido adicionada ao Kaspersky Embedded Systems Security e voc° remover a chave 

ativa, a chave adicional torna-se automaticamente a chave ativa. 
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Se voc° excluir uma chave adicionada, voc° pode restaur§-la aplicando novamente o arquivo de chave. 

Ʒ Para remover uma chave adicionada: 

1. Na §rvore do Console do Aplicativo, selecione o n· Licenciamento. 

2. No painel de detalhes do n· Licenciamento, na tabela contendo informa­»es sobre chaves adicionadas, 

selecione a chave que deseja remover. 

3. No menu de contexto da linha contendo informa­»es sobre a chave selecionada, selecione Remover. 

4. Clique no bot«o Sim na janela de confirma­«o para confirmar que voc° deseja excluir a chave. 

A chave selecionada ser§ removida. 
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Trabalhar como Plug-in de 
administra­«o 
Esta se­«o fornece informa­»es sobre o Plug-in de Administra­«o do Kaspersky Embedded Systems Security e 

descreve como gerenciar o aplicativo instalado em um computador protegido ou em um grupo de computadores. 

Neste cap²tulo 

Gerenciamento do Kaspersky Embedded Systems Security a partir do Kaspersky Security Center .................... 89 

Gerenciamento das configura­»es do aplicativo .................................................................................................... 91 

Cria­«o e configura­«o de pol²ticas ..................................................................................................................... 108 

Criando e configurando uma tarefa usando o Kaspersky Security Center .......................................................... 116 

Relat·rios do Kaspersky Security Center ............................................................................................................. 133 

 

 

Gerenciamento do Kaspersky Embedded Systems Security 
a partir do Kaspersky Security Center 

£ poss²vel gerenciar de modo centralizado v§rios computadores com o Kaspersky Embedded Systems Security 

instalado e inclu²do em um grupo de administra­«o por meio do Plug-in de Administra­«o do programa. Com o 

Kaspersky Security Center, tamb®m ® poss²vel definir separadamente as configura­»es de opera­«o de cada 

computador inclu²do no grupo de administra­«o. 

O grupo de administra­«o ® criado manualmente ao lado do Kaspersky Security Center e inclui v§rios 

computadores com o Kaspersky Embedded Systems Security instalado para os quais voc° deseja definir as 

mesmas configura­»es de controle e de prote­«o. Para obter mais detalhes sobre a utiliza­«o de grupos de 

administra­«o, consulte a Ajuda do Kaspersky Security Center. 

N«o ser§ poss²vel configurar o aplicativo se a opera­«o do Kaspersky Embedded Systems Security no 

computador for controlada por uma pol²tica ativa do Kaspersky Security Center. 

O Kaspersky Embedded Systems Security pode ser gerenciado do Kaspersky Security Center das seguintes 

maneiras: 

¶ Usando pol²ticas do Kaspersky Security Center. As pol²ticas do Kaspersky Security Center podem ser 

usadas para definir remotamente as mesmas configura­»es de prote­«o para um grupo de computadores. 

As configura­»es de tarefa especificadas na pol²tica ativa t°m prioridade sobre configura­»es de tarefa 

definidas localmente no Console do Aplicativo ou remotamente na janela Propriedades: <Nome do 

computador> do Kaspersky Security Center. 

Voc° pode usar pol²ticas para definir as configura­»es gerais do aplicativo, de tarefa de Prote­«o em 

Tempo Real, de tarefas de Controle de Atividades Locais, de inicializa­«o de tarefas do sistema 

programadas e de uso de perfil. 

¶ Usando tarefas de grupo do Kaspersky Security Center. Com as tarefas de grupo do Kaspersky 
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Security Center, ® poss²vel definir remotamente configura­»es comuns de tarefas com um per²odo de 

validade para um grupo de computadores. 

¶ £ poss²vel utilizar as tarefas de grupo para ativar o aplicativo, definir configura­»es da tarefa de Verifica­«o 

por Demanda, atualizar configura­»es da tarefa e as configura­»es da tarefa do Gerador de Regras de 

Controle de Inicializa­«o de Aplicativos. 

¶ Usando tarefas para um grupo de dispositivos. Com as tarefas para um conjunto de dispositivos, ® 

poss²vel definir remotamente configura­»es de tarefa comuns com um per²odo de execu­«o limitado para 

computadores que n«o pertencem a nenhum dos grupos de administra­«o. 

¶ Usando a janela de propriedades de um ¼nico computador. Na janela Propriedades: <Nome do 

computador>, ® poss²vel definir remotamente as configura­»es de tarefa de um ¼nico computador inclu²do 

no grupo de administra­«o. Voc° pode definir tanto as configura­»es gerais do aplicativo como as 

configura­»es de todas as tarefas do Kaspersky Embedded Systems Security se o computador selecionado 

n«o for controlado por uma pol²tica ativa do Kaspersky Security Center. 

Com o Kaspersky Security Center, ® poss²vel definir configura­»es do aplicativo, recursos avan­ados e trabalhar 

com logs e notifica­»es. £ poss²vel definir essas configura­»es para um grupo de computadores, bem como para 

um computador individual. 
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Gerenciamento das configura­»es do aplicativo 

Esta se­«o cont®m informa­»es sobre como definir as configura­»es gerais do Kaspersky Embedded Systems 

Security no Kaspersky Security Center. 

Neste cap²tulo 

Gerenciamento do Kaspersky Embedded Systems Security a partir do Kaspersky Security Center .................... 91 

Navega­«o .............................................................................................................................................................. 92 

Definindo as configura­»es gerais do aplicativo no Kaspersky Security Center ................................................... 93 

Definindo as configura­»es de Quarentena e de Backup no Kaspersky Security Center ..................................... 99 

Configura­»es de logs e notifica­»es ................................................................................................................... 100 

 

 

Gerenciamento do Kaspersky Embedded Systems Security a partir do 
Kaspersky Security Center 

£ poss²vel gerenciar de modo centralizado v§rios computadores com o Kaspersky Embedded Systems Security 

instalado e inclu²do em um grupo de administra­«o por meio do Plug-in de Administra­«o do programa. Com o 

Kaspersky Security Center, tamb®m ® poss²vel definir separadamente as configura­»es de opera­«o de cada 

computador inclu²do no grupo de administra­«o. 

O grupo de administra­«o ® criado manualmente ao lado do Kaspersky Security Center e inclui v§rios 

computadores com o Kaspersky Embedded Systems Security instalado para os quais voc° deseja definir as 

mesmas configura­»es de controle e de prote­«o. Para obter mais detalhes sobre a utiliza­«o de grupos de 

administra­«o, consulte a Ajuda do Kaspersky Security Center. 

N«o ser§ poss²vel configurar o aplicativo se a opera­«o do Kaspersky Embedded Systems Security no 

computador for controlada por uma pol²tica ativa do Kaspersky Security Center. 

O Kaspersky Embedded Systems Security pode ser gerenciado do Kaspersky Security Center das seguintes 

maneiras: 

¶ Usando pol²ticas do Kaspersky Security Center. As pol²ticas do Kaspersky Security Center podem ser 

usadas para definir remotamente as mesmas configura­»es de prote­«o para um grupo de computadores. 

As configura­»es de tarefa especificadas na pol²tica ativa t°m prioridade sobre configura­»es de tarefa 

definidas localmente no Console do Aplicativo ou remotamente na janela Propriedades: <Nome do 

computador> do Kaspersky Security Center. 

Voc° pode usar pol²ticas para definir as configura­»es gerais do aplicativo, de tarefa de Prote­«o em 

Tempo Real, de tarefas de Controle de Atividades Locais, de inicializa­«o de tarefas do sistema 

programadas e de uso de perfil. 

¶ Usando tarefas de grupo do Kaspersky Security Center. Com as tarefas de grupo do Kaspersky 

Security Center, ® poss²vel definir remotamente configura­»es comuns de tarefas com um per²odo de 

validade para um grupo de computadores. 
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¶ £ poss²vel utilizar as tarefas de grupo para ativar o aplicativo, definir configura­»es da tarefa de Verifica­«o 

por Demanda, atualizar configura­»es da tarefa e as configura­»es da tarefa do Gerador de Regras de 

Controle de Inicializa­«o de Aplicativos. 

¶ Usando tarefas para um grupo de dispositivos. Com as tarefas para um conjunto de dispositivos, ® 

poss²vel definir remotamente configura­»es de tarefa comuns com um per²odo de execu­«o limitado para 

computadores que n«o pertencem a nenhum dos grupos de administra­«o. 

¶ Usando a janela de propriedades de um ¼nico computador. Na janela Propriedades: <Nome do 

computador>, ® poss²vel definir remotamente as configura­»es de tarefa de um ¼nico computador inclu²do 

no grupo de administra­«o. Voc° pode definir tanto as configura­»es gerais do aplicativo como as 

configura­»es de todas as tarefas do Kaspersky Embedded Systems Security se o computador selecionado 

n«o for controlado por uma pol²tica ativa do Kaspersky Security Center. 

Com o Kaspersky Security Center, ® poss²vel definir configura­»es do aplicativo, recursos avan­ados e trabalhar 

com logs e notifica­»es. £ poss²vel definir essas configura­»es para um grupo de computadores, bem como para 

um computador individual. 

 

Navega­«o 

Aprenda como navegar para as configura­»es da tarefa requerida por meio da interface. 

Nesta se­«o 

Abrir as configura­»es gerais a partir da pol²tica ................................................................................................... 92 

Abrir as configura­»es gerais na janela de propriedades do aplicativo ................................................................. 92 

 

 

Abrir as configura­»es gerais a partir da pol²tica 

Ʒ Para abrir as configura­»es do aplicativo do Kaspersky Embedded Systems Security a partir da 

pol²tica: 

1. Expanda o n· Dispositivos gerenciados na §rvore do Console de Administra­«o do Kaspersky Security 

Center. 

2. Selecione o grupo de administra­«o para o qual voc° deseja configurar a tarefa. 

3. Selecione a guia Pol²ticas. 

4. Clique duas vezes no nome da pol²tica que voc° quer configurar. 

5. Na janela Propriedades: <Nome da pol²tica>, selecione a se­«o Configura­»es do aplicativo. 

6. Clique no bot«o Configura­»es na subse­«o das configura­»es que voc° deseja definir. 
 

Abrir as configura­»es gerais na janela de propriedades do aplicativo 

Ʒ Para abrir a janela de propriedades do Kaspersky Embedded Systems Security de um ¼nico 

computador: 

1. Expanda o n· Dispositivos gerenciados na §rvore do Console de Administra­«o do Kaspersky Security 

Center. 






















































































































































































































































































































































































































































































































































































































































































































































































































































































































