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Sobre este Manual

O Manual do Administrador do Kaspersky Embedded Systems
Embedded Systems Securityo, fAo aplicativodo) ® destinado
Embedded Systems Security em todos o0os dispositivos prot e
organi za-»es que usam o Kaspersky Embedded Systems Secur

Este Manual cont®m informa-»es sobre como confiyurar e

Ele tamb®m fornecer8 fontes de informa-«o sobre o aplice

Neste cap2tulo

ST = T o B o T o U o 4 I =T o T - TR < o N 17

Conven-»es da doO.ColUe .l @ € Qe ———————— 19

Nesta document a- «o0

O Manual do Administrador do Kasper s ky Embedded Systems Security cont®m

Fontes de informa-«o0o sobre o Kaspersky Embedded Systems

Esta se-«0 |lista as fontes de informa-«o sobre o aplicat

Kaspersky Embedded Systems Security

Esta se-«0 descr ewanposmnefnure-s»es ,0 kst de distribui-«o do
Security, e fornece uma lista dos requisitos de hardware e software do Kaspersky Embedded Systems Security.

I nstala-«o0o e remo-«0 do aplicativo

Esta se-«0 fornece i nsrainstalare eemover a Kaspersky Entbeddes Systenes Security.

Interface do aplicativo

Esta se-«0 cont®m informa-»es sobre os el ementos da inte

Licenciamento do aplicativo

Esta se-«0 fornece irimcipasrconeeios relaciormdod ao écenciamemo do aplicativo.

I nicializa-«o0o e interrup-«o0 do Kaspersky Embedded Systen
Esta se-«0 cont®m informa-»es sobr-encoemoAdmici aaf i aa«oedo
Embedded Systems Security (doravante referidocomoPlug-i n de Admini stra-«o0) e 0 Kastyg
Sobre permi ss»es de acesso para fun-»es do Kaspersky Emt

Esta se-«0 cont®m informa-»es sobre per mi sstemeSecuntyeerofa ger €
servi-os WindowsE registrados pelo aplicativo, bem como

Sobre este Manual
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Cria-«o0 e configura-«o de pol2ticas

Esta se-«0 cont®m informa-»es sobr e ¢ o m@enterparagerenciaro as p ol
Kaspersky Embedded Systems Security em v8rios computador
Criando e configurando uma tarefa usando o Kaspersky Security Center

Esta se-«0 cont®m informa-«o0o sobre tarefas do-laKdeinrer sky
suas configulras »esi, nldsarn co @p °

Gerenciamento das configura-»es do aplicativo

Esta se-«o0 cont®m informa-»es sobre como definir as conf
Security no Kaspersky Security Center.

Pr ot e- Campdtador em Tempo Real

Esta se-«0 fornece informa-»es sobre componentes de Prot
Arquivos em Tempo Real, Uso da KSN e Preven-«o0o de Expl oi
como configurartarefasde Pr ot e- «o do Computador em Tempo Real e ger

de um computador protegido.

Controle de atividade local

Esta se-«o0o fornece informa-»es sobre a funcionali dade doc
iniciasida-aplicativos, conex»es de dispositivos externo
Controle de atividade de rede

Esta se-«0 cont®m informa-»es sobre a tarefa Gerenci amer

I nspe-«0 do sistema

Esta se-«0 cont®m informa-»es s o0 bArqivos e recarsos paen indpecionatocor d e
log do sistema operacional.

Il ntegra-«o0 com sistemas de terceiros

Esta se-«0 descreve a integra-«o do Kaspersky Embedded ¢
terceiros.

Trabalhar com o Kaspersky Embedded Systems Security na linha de comando

Esta se-«0 descreve como trabalhar com o Kaspersky Embec

Entrando em contato com o Suporte T®cnico

Esta se

«0 descreve as formas de recebeeastsq phirstpeo ni2@®cenli.c c

Gl oss&rio

Esta se-«0 cont®m uma | ista dos termos mencionados no dc

AO Kaspersky Lab

Esta se-«o0 fornece informa-»es sobre a AO Kaspersky Lab.

I nforma-»es sobre c-digo de terceiros

Esta se®amo iabdmwmtr ma- »es sobre c-digos de terceiros utiliz

"y

Sobre este Manual
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Notifica-»es de marcas registradas
Esta se-«0 |ista marcas registradas reservadas a
Endice
Esta se-«0 permite encomat»as mapddammemntoi nfo
Conven-»es da document a- «o
Este documento utiliza as seguintes conven-»es (consul te
Tabelal. Conven-»es da
Texto de exemplo Descri-«o das conven-»es da doc
Os avi sos s « ovemellale exibidas em emacaixa. Os avisos
cont°m informa-»es sobre as a-»es
Observe que... indesej 8veis.
As oObserva-»es s«0 exibidas em uma
informa-»es adicionais e de refer?®
Recomenda-se usar...
Exemplo: E)s e>|<'emplos s«o dados em blocos so
Exemplo".
é
At ual isgrficak.o Os seguintes el ementos ist«d iexoi bi do

Ocorreu o evento Bancos de
dados desatualizados.

1 Termos novos
1 Nomes de status e eventos do aplicativo

Pressione ENTER. Os nomes de tecl as do negitoleanletras « o

Pressione ALT+F4. mai Yascul as.
Os nomes das teclas seguidos de um
uma combina-«o0o de tecl agressithadasas t e
simultaneamente.

Cligue nrAtgvabot «o Os nomes de elementos da interface do aplicativo, como caixas de texto,
itens de menu e botnegets. s«o0 exi bido
As frases introdust«or ieaxsi bdied aisn setn ui-t

3 Para configurar a

programa- «o0

d

q

acompanhadas de um s2mbol o de set a

Sobre este Manual
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Texto de exemplo Descri-«o das conven-»es da doc
Na linha de comandos, insira Os seguintes tipos de conte%do de
help especial:

Em seguida, a seguinte f Texto da linha de comando

mensagem ser & ex| T Otextode mensagens exibido na tela pelo aplicativo

Especifique a data no formato 1 Dados que devem ser inseridos a partir do teclado

dd:mm:aa .

<Nome de usu8rio|lAs vari8veis s«o0 colocadas entre c
vari 8vel , o v aldeve secioseridee sp osrcalchetes e
angulares.

Sobre este Manual
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Fontes de I nforma-«o
Kaspersky Embedded Systems
Security

Esta se-«foorntiesst adeasi nforma-«o sobre o aplicativo.
Voc°® pode selecionar a fonte de informa-»es mais adequad
problema.

Neste capz2tulo

Fontes para a recupeiafoeomiangependent.e..de ... 21
Discutindo os aplicativos da Kaspersky Lab na comunidade..............ccooiiiiiiiiiiiiiiiie e 22
Fontes para a recupera-«o0 indep
Voc° pode usar as fontes a seguir para encontrar infor ms

T P8gina do Kaspersky Embedded Systems Security no sit

T P8ginasgdger Ky Embedded Systems Security no site do S
conhecimento).

T Manuais.

Se voc°®° n«o encontrou uma solu-«o0 par&®uposc¢ce gRchli gmad:
Kaspersky Lab https://support.kaspersky.com.br.

D
(7)]
o
~

£ requerida uma conex«o da I nterdmeet para usar font

P8gina do Kaspersky Embedded Systems Security no site ds
Nap§8§gina do Kaspersky Embedded Systems Security

(https://www.kaspersky.com.br/enterprise-security/embedded-systems) , voc°® pode visualizar i
sobre o aplicativo, suas fun-»es e recursos.

A p8gina do mbaegdperds ISysE ems Security cont®m um | ink para
aplicativo ou renovar sua | icen-a.

P8§8gina do Kaspersky Embedded Systems Security na Base dEe

A Base de Dados de Conhecimepbot® Umanseo«o do site de S

Fontes de informa-«o sobre o Kaspersky Embedded Systems Security
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A p8gina do Kasper sky Emb 8abede dadSyesGosherimerfoe cur i ty na
https://support.kaspersky.com/kess2/i ncl ui artigos que fornecem informasma-»es
perguntas frequentes sobre como comprar, instalar e usar o aplicativo.

Os artigos da Base de Dados de Conhecimento podem respor
Kaspersky Embedded Systems Security mas tLlLamOs@rgosdaBas® ut r o
de Dados de Conhecimento podem tamb®m incluir not?2cias s
Documenta-«o0o do Kaspersky Embedded Systems Security

O Manual do Administrador do Kaspersky Embedded Systems
desinstala-«o0o, defini-«o das configura-»es e uso do apli

Discutindo os aplicativos da Kaspersky Lab na comunidade

Se a sua pergunta n«o precisar de ulmeomopsesppcalstasala Kaspgreky t e
Labecomoutrosu s u 8r i 0s conaunidade $itpa//community.kaspersky.com/.

Nessa comuni dade, ® poss2vel visualizar o0os t. -picos exist
di scuss«o.

Fontes de informa-«o sobre o Kaspersky Embedded Systems Security
22
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Kaspersky Embedded Systems
Security

Esta se-«0 descreve as fun-»es, o0 sKaspershpEmbaeddet 8ystems o ki t ¢
Security, e fornece uma lista dos requisitos de hardware e software do Kaspersky Embedded Systems Security.

Neste cap2tulo

Sobre 0 Kaspersky Embedded SYStEMS SECUILY ....uuiiiiii ittt e e e e e st e e e e e s s s sntreeeeeeeeeeennes 23
(O o ¥ =T T~ S o = o U o 10 V0 o S O OO U PP PUPPP P 25
(G T A o I =T o B OO O O o O « YU 15 O < o PO P PPPPPPPPPPPPPIRS 25
ReqUISItOS de NArdWare € SOFIWAIE ..........uuuiiieeieiiiiiiiiieieeeeeeeteeeeeeeaeeeaeeeeeeeeseeeeeeesesasesssssasssssssssssssssenssnssssssssnsssnnssnnnes 28
Requisitos e | imit.a~»es.  oUnCli.0nai. S . 30

Sobre o0 Kaspersky Embedded Systems Security

O Kaspersky Embedded Systems Security protege computador

Windows contra v2rus e outras amea-as de computador. Os
S«0 admini stde dcoarepso rdaat irvea e especialistas respons8vei s
Voc° pode instalar o Kaspersky Embedded Systems Security

Windows, incluindo os seguintes tipos de dispositivos:

 Caixaselet r * ni cos;
1 PDV (pontos de venda).

O Kaspersky Embedded Systems Security pode ser gerenciado das seguintes formas:

1 Por meio do Console do Aplicativo instalado no mesmo computador em que o Kaspersky Embedded
Systems Security est§8 insrdifererdedo, ou em um computado

I Usando comandos na linha de comandos.
T Por meio do Console de Administra-«o do Kaspersky Se

O aplicativo Kaspersky Security Center tamb®m pode ser
computadores executando o Kaspersky Embedded Systems Security.

£ posszvel examinar o0os Contadores de desempenho do Kaspe
"Monitor do Sistema", al ®m de Medi dores e intercepta-»es

Componentes e fun-»es do Kasperstgy Embedded Systems SeclL

O aplicativo inclui os seguintes componentes:

T Prote-«o0 em Te@pBKaRpaltsky Embedded Systems Security
acessados. O Kaspersky Embedded Systems Security verifica os seguintes objetos:

1 Arquivos;

Kaspersky Embedded Systems Security
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1 Fluxos alternativos do sistema de arquivos (Fluxos NTFS);

1T Registros mestres de inicializa-«0o e setores de in
removz2veis

T Verifica-«o0 poO Rampprpdaky Embedded Systems Security

§rea ecpekaiduanto " exist°ncia de v2rus e outras ame:
verifica arquivos, RAM e objetos de execu-«0 autom§t
T Controle de | nici al iOzcampenentedastreidipdas as entatvaes dos usus8ri os
iniciar os aplicativos e controla as inicializa-»es

1 Controle de Dispositivos. O componente controla o registro e o uso de dispositivos de armazenamento
em massa e unidades de CD/DVD paraproteger 0o computador contra amea-as
surgir enquanto o0os arquivos s«o0 trocados com pendriyv
externo.

1 Gerenciamento de Firewall. Este componente fornece a capacidade de gerenciar o Firewall do Windows:
definir configura-»es e regras de Firewall do sistem
configura-«o0o externa do Firewall

1 Monitor de Integridade de Arquivos. O Kaspersky Embedded Systems Secu
arquivosdentro dos escopos de monitoramento especificado
mudan-as podem indicar uma viola-«o0o de seguran-a no

T | nspe- «o.HEtecobhporente monitora a integridade do ambiente protegido com base nos
resutados de uma inspe-«o0 dos |l ogs de evento do Wi ndows
As fun-»es a seguir s«o i mplementadas no aplicativo:

T Atualiza-«0o do Banco de Dados e At.O&KbasperskyEmbedddde m- d ul

Systems Security baixa atual i madwkespdoaapki bancoeos d
servidores de atualiza-«o FTP ou HTTP da Kaspersky L
Security Center ou de outras fontes de atualiza-«o.

1 Quarentena. O Kaspersky Embedded Systems Security coloca em Quarentena objetos possivelmente
infectados movendo esses o0bj et opastalda Qumerdgend. o Palri maiesd »
de seguran- a, 0s objetos s«0 armazenados na pasta da

1 Backup. O Kaspersky Embedded Systems Securit y ar mazena c-pias criptograf a
classificados como Infectados noBackupant es de -Hesi nft-bek 8| u?

T Notifica-»es do administVadorpedaosonmnufsiu@urn ars o aplic.
administrador e esamsw8rcriompugqaeoacerotegi do sobre ev
Kaspersky Embedded Systems Security e no status da p

T Configura-»es de i mpo.r t\ao 0 o tkex peoxrpaar-t«<aor as conf i gur
Embedded SystemsSecur i ty para um arquivo de configura-«o XML
Kaspersky Embedded Systems Security a partir do arqu
configura-»es do aplicativo ou apenas arquvedeas de com
configura-«o.

1 Aplicandomodelos. £ poss?2vel definir manual mente as configu
ou em uma |ista dos recursos de arquivos de computad
como um modelo. Esse modelopod e ent «xo ser usado para definir as co
n-s nas tarefas de prote-«o0o e de verifica-«o do Kasp

T Gerenciamento das permiss»es de acesso para fun-»es
Security. £ yebcenfigurar os direitos para gerenciar o Kaspersky Embedded Systems Security e 0os
servi-os do Windows registrados pelo aplicativo, par

Kaspersky Embedded Systems Security
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T Grava-«o0 de eventos no | ogO Kaspersky Embeddesl Sydtems &qrurityc at i v o

registra informa-»es sobre as configura-»es dos compo
eventos que ocorreram durante a sua execu-«o0, evento
Embedded Systems Security e indmramai-oesdameersegrmaskK
Embedded Systems Security.
T Zona Conf V®«¢él pode gerar a |ista de exclus»es da pro
Kaspersky Embedded Systems Security aplicar8 nas tar
T Preven-«o de Expbebtswgel proteger a mem-ria do proces:

injetado no processo.

O que h8 de novo

O Kaspersky Embedded Systems Security oferece 0s seguintes novos recursos e aprimoramentos:

f Suporte par a decistanss opeeacienaisavicrosoft Windows.
Windows 10 Redstone 6 (x32 e x64).

T O c-digo de ativa-«o completo n«o pode ser visualiza
O c-digo de ativa-«o0 j8 acrescentado fi ca paplicaivMoal men
n«o pode ser visualizado compl etamente por nenhum us

Ki t de di stribui - «o0

O kit de distribui-«ovimdadsiqoe apéei miat é vexedeutbamasas segu
T I'niciar o Assistente de instal aSecuity. do Kaspersky Embe
T I'niciar o Assistente de instala-«o do Console do Kas
T I'niciar o Assistente de 4 nstel dAdmongsesériansgsbaldar aspPk

Systems Security para gerenciar o aplicativo por meio do Kaspersky Security Center.
1 Ler o Manual do Administrador.
T Acessar a p8gina do Kaspersky Embedded Systems Secur
I Visitarosi t e do Su pldtpst/sippdraspersky@om.br.

1 Leiaas informa-»es sobre a vers«o atual do Kaspersky E

Apastalconsol e cont°m arquivos para instala-«o do Consol e d
AFerramentas de Administra-«o do Kaspersky Embedded Syst

Apasta\pr oduct cont ®m:

f Arquivos para a instala-«o0 dos componentes do Kasper
computador que executa um sistema operacional Microsoft Windows de 32 bits ou de 64 bits.

T Arquivo para a ¢t mstdel aA-daend nd crereitaw KaspergkypEmbeddee Systems
Security por meio do Kaspersky Security Center.

Kaspersky Embedded Systems Security
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1T Arquivo compactado
T Arquivo com o

Apasta\pr oduct _no_avbases
SecurityedoPlug-i n de Admi

de bancos de dados de antiv2rus

texto do Contrato de®rivicidaden-a do Usu§8ri

cont ®m arquivos de instala-«o

ni stra-«o sem 0s bancos de dados

Apastalset up cont ®m arqui vos dkeboas-vindas.i al i za-«o do progran
Os arquivos do di stribui-«0 s«0 armazenados em pa
a tabela abaixo).

Tabela2. Arquivos do kit de distribui-«o do
Arquivo Finalidade
autorun.inf Arquivo de execu-«0 autom8tica

do Kaspersky Embedded Systems Security ao instalar o
aplicativo a partir de m2dias

ess_admin_guide_pt.pdf

Manual do Administrador.

release_notes.txt

O arquivo cont®am vefscma- »es

setup.exe

Arquivo de inicializavngas(indi@ pr
setup.hta).

\console\esstools_x86(x64).msi

Pacote do Windows Installer; instala o Console do Aplicativo no
computador protegido.

\console\setup.exe

O arquivo que iniciaoas si st ente de confi gy

de componentes "Ferramentas de
Console do Aplicativo); i nicia
esstool s. msi usando as configu

assistente de configura-«o.

\product\bases.cab

Arguivo comprimido dos bancos
antiv2rus no momento da | ibera

\product\setup.exe

O arquivo para instala-«o0o do K
Security no computador protegido por meio do assistente; ele

inicializa o arquivo do pacote
configura-»es de instal a-«o0 es

\product\ess_x86(x64).msi

Pacote do Windows Installer; instala o Kaspersky Embedded
Systems Security no computador protegido.

\product\ess.kud

Arquivo no formato Kaspersky Unicode Definition com uma
descri-«o0o do pacote de instala
Kaspersky Embedded Systems Sec
Security Center.

\product\kicfginst.exe

Instalador do Plug-ind e Admi ni stra-«o par g
Kaspersky Embedded Systems Security por meio do Kaspersky
Security Center. InstaleoPlug-i n de Admini str a
computador em que o Console de
Security Center est § -lbpasageaehcadoo
Kaspersky Embedded Systems Security.

\product\license.txt

Texto do Contrato de Licen-a d
Privacidade.

Kaspersky Embedded Systems Security
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Arquivo Finalidade

\product\migration.txt O arquivo descreve a migra-«o
aplicativo.

\setup\setup.hta Arquivo de inicializavingaee do pr

Kaspersky Embedded Systems Security
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Requisitos de hardware e software

Antesdei nst al ar o Kaspersky Embedded Systems Securityl| vo
do computador.

Requisitos de software para o computador protegido

Voc°® pode instalar o Kaspersky Embedded Systeacomal Security
Microsoft Windows de 32 ou 64 bits.

O Windows Installer 3.1 ® necess8rio para uma instpl a-«
computador com sistema operacional Microsoft Windows XP.

Para instalar e usar o Kaspersky Embedded Systems Security nos computadores com sistemas operacionais
incorporados, ® necess8rio o componente Gerenciado| de

Voc°® pode instalar o Kaspersky Embedded Systems Security
operacionais Microsoft Windows de 32 ou 64 bits:

=

Windows XP Embedded SP3 (32 bits)

Windows Embedded POSReady 2009 (32 bits)

Windows XP Professional SP2 / SP3 (32 bits, 64 bits)

Windows Embedded Standard 7 SP1 (32 bits, 64 bits)

Windows Embedded Enterprise 7 SP1 (32 bits, 64 bits)

Windows Embedded POSReady 7 (32 bits, 64 bits)

Windows 7 Professional / Enterprise SP1 (32 bits, 64 bits)

Windows Embedded 8.1 Industry Professional / Enterprise (32 bits, 64 bits)
Windows Embedded 8.0 Standard (32 bits, 64 bits)

Windows 8 Professional / Enterprise (32 bits, 64 bits)

Windows 8.1 Professional / Enterprise (32 bits, 64 bits)

Windows 10 Professional / Enterprise (32 bits, 64 bits)

Windows 10 loT Enterprise (32 bits, 64 bits)

Windows 10 Redstone 1 Professional / Enterprise / 0T Enterprise (32 bits, 64 bits)
Windows 10 Redstone 2 Professional / Enterprise / 0T Enterprise (32 bits, 64 bits)

= =4 A4 A4 -4 A - -5 -8 -5 -4 -4 -2 -2 -2

Windows 10 Redstone 3 Professional / Enterprise / 0T Enterprise (32 bits, 64 bits)

Kaspersky Embedded Systems Security
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1 Windows 10 Redstone 4 Professional / Enterprise / 10T Enterprise (32 bits, 64 bits)
1 Windows 10 Redstone 5 Professional / Enterprise / 10T Enterprise (32 bits, 64 bits)
1 Windows 10 Redstone 6 Professional / Enterprise / 10T Enterprise (32 bits, 64 bits)

Requisitos de hardware para o computador protegido

Os requisitos de hardware para o computador protegido variam dependendo do sistema operacional Windows
instalado:

1 Requisitos de hardware para um computador com sistema operacional Windows XP (32/64 bits), Windows
7 (32 bits), Windows 8 (32 bits), Windows Embedded XP, Windows Embedded POSReady 2009 ou
Windows Embedded POSReady 7:

f Configura-«o m2ni ma:
T Requisitos de espa-0 em disco:
1T Para instalar o componente de CoinsOMBIl e de | nici
1 Parainstalar todos os componentes do Kaspersky Embedded Systems Security i 2 GB.
T RAM:

T 256 MB para instalar apenas 0o componente do Con
computador com sistema operacional Microsoft Windows.

T 512 MB para executar a instala-«o0o completa de t
1 Requisitos de processador:

1 para sistemas operacionais Microsoft Windows de 32 bits: processador single-core de 1.4 GHz
I ntel E PentiumE 111

1 para sistemas operacionais Microsoft Windows de 64 bits: processador single-core de 1.4 GHz
Intel Pentium IV.

T Configura-«o recomendada:
T Requisitos descoespa-0 em di
T Para instalar o componente de CointGBol e de I ni ci
I Parainstalar todos os componentes do Kaspersky Embedded Systems Security i 4 GB.
1 RAM:2GB.
1 Requisitos de processador: processador quad-core de 2.4 GHz.

1 Requisitos de hardware para um computador com sistema operacional Windows 7 (64 bits), Windows 8 (64
bits), Windows 10 (64 bits), Windows Embedded 7 ou Windows Embedded 8:

T Configura-«o m2ni ma:
T Requisitos de espa-0 em disco:
I Parainstalar o componente de Controle de Inici al i za- «o diebOMB |l i cati vos
I Parainstalar todos os componentes do Kaspersky Embedded Systems Security 1 2 GB.
1 RAM:1GB.
1 Requisitos de processador:

1 para sistemas operacionais Microsoft Windows de 32 bits: processador single-core de 1.4 GHz

Kaspersky Embedded Systems Security
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Intel Pentium IlI.

1 para sistemas operacionais Microsoft Windows de 64 bits: processador single-core de 1.4 GHz
Intel Pentium IV.

T Configura-«o recomendada
T Requisitos de espa-0o em disco:
1T Para instalar o componente de Coin2tGBjol e de | ni ci
1 Parainstalar todos os componentes do Kaspersky Embedded Systems Security 1 4 GB.
1 RAM:2GB.

1 Requisitos de processador: processador quad-core de 2.4 GHz.

Requisitos e |Iimita-»es funcion

Esta se-«0 descreve 0s requisibvpes BEunsetentes ddbBccompbasae
Embedded Systems Security.

Nesta se-«o0

Il nstal a- «0 € .08 dlS . 3. a0 €0 eeeeereeeeerererererarererarrrarer————————————. 30
Monitor de INtegridade A ATQUIVOS .........oii ittt ettt et e e e st et e e e sabb e e e e aabb e e e e aabb e e e e sbaeeeeabbeeeeane 31
Gerenciamento A& FIFEWALL...........oouiiiiii et e e e et e e e e e e e e et a e e e e e e ee sttt e eeeeseeastaaneaeaaaees 31
(@ I S - = T T T o 1 S A - B oS0 U= S SO PUPPPRUPPPRN 32

|l nstal a-«o0o e desinstal a-«o

T Durante a instala-«o0o do aplicativo um aviso sers8 exi
Kaspersky Embedded Systems Secalrosgy Ooavivernomai af @te
instala-«o0:0 Kaspersky Embedded Systems Security ser

T Para a instala-«o do componente de suporte do protoc
estiver em execu- «o0.

1 Paraainst al a- «0 e 0o uso do Kaspersky Embedded Systems Se
sistema operacional incorporado, o componente Gerenciador de Filtro deve ser instalado.

T A instala-«o das Ferramentas de Administtg-RaodesK§gs
di sponzvel por meio das pol2ticas de grupo do Micros
T Ao instalar o aplicativo em computadores executando
ser atualizados regul armente, ®@ificadoxde iz DigiCea Assueed IDf i c ar

Root CA, DigiCert_High_Assurance_EV_Root_CA, DigiCertAssuredIDRootCA. A falta dos certificados
especificados pode ocasionar o funcionamento incorreto do aplicativo. Recomenda-se instalar os
certificados especificadosd e qual quer modo poss?2vel

T O Console do Kaspersky Embedded Systems Seluiaiar.i tEy n«o
poss2vel desinstalar o Console do Kaspersky Embedded
Adicionar/Remover Programas.

Kaspersky Embedded Systems Security
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Monitor de Integridade de Arquivos

Por padr«o, o Monitor de Integridade de Arquivos n«o mon
manuten-«o0o do sistema de arqui vos, para evitar que infor
executadascon st ant emente pelo sistema operacional, sejam inse

pode incluir manualmente tais pastas no escopo de monitoramento.

As seguintes pastas e 0S seguintes arquivos s«o0 exclu2zdo

1 Arquivosde manuten-«o NTFS com id de arquivo de 0 a 33

1 "%SystemRoot%\\Prefetch\\"

T "%SystemRoot%\ServiceProfiles\\LocalService\\AppData\\Local\\"

1  "%SystemRoot%\\System32\\LogFiles\Scm\\"

1  "%SystemRoot%\\Microsoft. NET\\Framework\\v4.0.30319\\"

1 "%SystemRoot%\\Microsoft. NET\\Framework64\\v4.0.30319\\"

1 "%SystemRoot%\\Microsoft. NET\\"

1  "%SystemRoot%\System32\\config\\"

1 "%SystemRoot%\\Temp\\"

T "%SystemRoot%\ServiceProfiles\\LocalService\\"

1 "%SystemRoot%\\System32\\winevt\\Logs\\"

T "%SystemRoot%\System32\\wbem\\repository\\"

1 "%SystemRoot%\\System32\\wbem\\Logs\\"

1 "%ProgramData%\\Microsoft\Windows\\WER\\ReportQueue\\"

1 "%SystemRoot%\\SoftwareDistribution\\DataStore\\"

1 "%SystemRoot%\SoftwareDistribution\\DataStore\\Logs\\"

1 "%ProgramData%\\Microsoft\Windows\\AppRepository\\"

1 "%ProgramData%\\Microsoft\Search\\Data\\Applications\\Windows\\"

1 "%SystemRoot%\\Logs\\SystemRestore\\"

T  "%SystemRoot%\System32\\Tasks\\Microsoft\Windows\TaskScheduler\\"
O aplicativo excl wperoas pastas de nzvel s
O componente n«o monitora altera-»es em arquivos que igr

em arquivos feitas pela BIOS, LiveCD etc.).

Gerenciamento de Firewall

T Trabal har com endere-o0os | P no f or oesdomo edpdtifichdo dewegrae st §
aplicada consiste em um endere-o.

T As regras de pol2tica predefinidas de Firewall ofere
computadores |l ocais e o Servidor de Admi Kaspetskya- «o. P
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Security Center, ® necess8rio configurar as regras p
nYsmeros de portas, protocolos e as suas fun-»es est «
Kaspersky Security Center (artigo ID: 9297).

T Oaplicativo n«o controla a modifica-«o0o das regras do
as consultas detalhadas da tarefa de gerenciamento d
configura-«o da t araplitativo.®#ara atualiaar a stateis eantlar tais egras,a tarefa

de gerenciamento de Firewall deve ser reiniciada.

T Quando a tarefa de Gerenciamento de Firewal/l for ini
automati camente r emovi dfsewall deesstentampefadiogali r a- »es d

1T regras de nega- «o0;

T regras que monitoram o tr8fego de saz2da.

Outras | i mita-»es

Verifica-«o por Demanda, Prote-:«xo de Arquivos em Tempo F

T A verifica-«o de dispositivos MTP conectados n«o est

T A veriflecabketo de arquivo compactado nh«o estg§ dispo

compactado SFX: se a verifica-«o do arquivo compacta
Kaspersky Embedded Systems Security, o aplicativo verifica objetos automaticamente nos arquivos
compactados e nos arquivos compactados SFX. A verifi

verifica-«o0o de arquivos compactados est§8 disponz2vel

Licenciamento:

T A ativa-«o do aplicativo com a chavre«@oastm®&idi dmo NM3S\s¢
chave for armazenada no disco, criado com o comando SUBST, ou se o0 caminho de rede para o arquivo de
chave for especificado.

Atualiza-»es
M Depois da instala-«o0 das atualiza-»es de m- dwitf,os cr 2
2cone do aplicativo ® ocultado por padr «o.
T KLRAMDI SK n«o ® compat?2vel em computadores executand
Windows 2003.
Interface:
T Se voc® wusar a filtragem no Consol e do AplHdsisteamtaiov o na
Log de tarefas, o caso deve ser mantido.
T £ posszvel usar apenas uma m8scara e apenas no final
da verifica-«0 no Console do Aplicat i\Vemp\TelEp'eompl| os de
"C:\Temp\Temp???.doc", ou "C\Temp\T emp * . doc". A |l imita-«0 n«o afeta a

Confi gvel
Seguran- a

1T Se o Controle de Conta de Usu8rio nas configura-»es
usus8rio deve ser pa rtradereskKdVWSER para abdre Cohsbim domplisativo clicando
duas vezes no 2cone do aplicativo na 8rea de notific
necess8rio efetuar o |l ogin como um usuS8ri octapue possa

Kaspersky Embedded Systems Security
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shap-in do Console de Gerenciamento da Microsoft.

T A desinstal a-«o do Peogrhmas aRecuvsos dpoe | Mi cjraonseo fat Wi ndows n«

di spon2vel se o Controle de Conta de Usu8rio estiver

Il ntegra-«o com o Kaspersky Security Center

T O Servidor de Administra-«o verifica a validade das
de atuali za-«o, e antes de enviar as atualiza-»es ao
n«o verifica a val i da diedekeftareardcebmdsi za- »es de m-d

Assegure-s e de que as caixas de sele-«0 necess8rias estej
I ntera-«o com o Servidor de Administra-«o ao usar o0Ss
alterados ao Kaspersky Security Center com a ajuda de listas de rede (Quarentena, Backup).

Preven-«o die Exploits

T A Preven-«o de Exploits n«o est§8 dispon2vel se as bi

configura-«o0 de ambiente atual

O componente de Preven-«8é8veé¢ Exm oi usi ®i t 8compdi cr os
que executam o sistema operacional Microsoft Windows 10: o Kaspersky Embedded Systems Security

bl oqueia o EMET se o componente de Preven-«o de Expl
em que o EMET estiver instalado.

Kaspersky Embedded Systems Security
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| hst al a- «0 e remo-«0o0

Esta se-«0 fornece instru- »eemoveraKaspersky Entbaddes 8ystenes Securify.n st al &

Neste cap?tulo

C-digos de componentes de software do Kaspersky Emb

LAV A o (o 1N A [ 1S =Y =Y R PSSPRUPPPPPPPPPPPPPIR 34
Modi fica-»es de sistema ap-s a instal a-.«.0..4d...Ka.s.p.&%r
Processos do Kaspersky Embedded SYSIEMS SECUILY ........ueiiiiiiiiiiiiiiee ettt 41
Configur a- »es de instala-«o0o e desinstala-«o e op-»es d
[0S = 1] L] PRt 41
Logs de instal a- «o sperskdyembeddsdSgstems Seaurityd.o.....K.a.....cccvvvvvevviiiiiiiininnnns 44
Pl anej ament o .d.a..i.0.S.t.a.l. 8 € e 45

I nstal a-«o0 e desinstal - «o0 do..a.p.l.i.c.at.i.Vv.0...us.a.n.do...uar

Il nstala-«o0 e desinstal -«0 do ap.l..c.at..Vv.0...&a..pa.r.t.i.r.61d

I nstal a-«o0 e desinstala-«o do aplic.at.iwmo..us.an.do...qa.66K

DO 2

I nstal a-«o0 e desinst al a- diee Divectary..p.o.l..2.t..i..c.a.s...d.e...g.r.u.p.o 71d

Verifica-«o0o das fun-»es do Kasplgo kdo Evrtbredd edle.. Styeasdie«

C-digos de componentes de sof
Embedded Systems Security par
Installer

Por padr «o, \prodct\@ss_x8a.insieo\mroductle s s _ x 6 4. msi S«0 projetados

t w
a

par

componentes do Kaspersky Embedded Systems Securi gyem Voc?°®

uma instala-«o0o personalizada.

Os arquivos \console\esstools_x86.msi e \console\esstools x64.msi instalam todos os componentes de software no
conjunto de "Ferramentas de Administra-«o"

As se-»es a seguir enumeram os c-digos dos componentes ¢

servi-o do Windows I nstall er . ar&definiewsna lista deicgnpaenieoadkserem s e r

instalados ao instalar o Kaspersky Embedded Systems Security na linha de comando.

Nesta se-«o0

Componentes de software do Kaspersky Embedded SyStems SECUNLY .........occuuuiiiiiiiiiiiiiiiiieee e 35

Conjunto de fiFerramentas de admini.s.t.r.a:.«.0.0..de..c.o.mp/o

Il nstala-«o0 e remo-«o0 do aplicativo
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Componentes de software do Kaspersky Embedded Systems Security

A tabela a seguir cont®m o0s c-digos e descri-»es dos con
Security.
Tabela3. Descri-«o0 dos componentes de software d
Security
Componente Identificador Fun-»es realizadas
Funcional i dade b §&| Core Este componente cont ®fy

fun-»es b8sicas do apl
sua opera-«o.

Controle de I nici| AppCtr Este componente monitora as tentativas do
Aplicativos U s u 8de executar aplicativos e permite ou
nega a inicializa-«o0 (
de Controle de I nicial
definidas.

£ i mplementado na tar ¢
I nicializa-«o0o de Apl id

Controle de Dispositivos DevCitrl Este componente rastreia tentativas de
conex«o de dispositi v
em massa via USB a um computador
protegido e permite ou nega o uso desses
dispositivos de acordo com as regras de
controle de dispositivos especificadas.

O componente ® natangfd e mg
Controle de Dispositivos.

Prote-«o0o anti v?2r u| AVProtection Este componente forneqd
cont ®m o0os componentes

fVerifica-«o por Dema
T Prote-«o0 de Arquivos

Veri fica-«o por D| Ods Este componente instala arquivos de sistema
do Kaspersky Embedded Systems Security e
of erece tarefas de Ve
(verifica-«o de objetd
protegido mediante sol

Se outros componentes do Kaspersky
Embedded Systems Security forem

especif i cados durante a i
Kaspersky Embedded Systems Security na
linha de comando, mas o componente Core
n«o for especificado,
instalado automaticamente.

Il nstala-«o0 e remo-«o0 do aplicativo
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Componente Identificador Fun-»es realizadas
Prote-«o de Arqui| Oas Este component e »eexse cduet
Real antiv2rus de arquivos
protegido guando est egq
acessados.
Ele i mplementa a tar ef

Arquivos em Tempo Real.

Uso da Kaspersky Security Network KSN Este componente forneqd
em tecnologias na nuvem da Kaspersky Lab.

Ele implementa a tarefa de Uso da KSN

(enviando solicita-»es
conclus»es do servi-o
Network).

Monitor de Integridade de Arquivos Fim Este componente regi st

executadas em arquivos no escopo de
monitoramento especificado.

O componente implementa a tarefa do
Monitor de Integridade de Arquivos.

Preven-«o de Expl | AntiExploit Este componente possibilita gerenciar as

configura-»es para pr
utilizada pelos processosname m- r i a
computador protegido.

q
(¢

Gerenciamento de Firewall Firewall Este componente possibilita gerenciar o
Firewall do Windows por meio da interface
gr8fica do usu8rio do
Systems Security.

O componente implementa a tarefa de
Gerenciamento de Firewall.

M- dul o para a i nt| AKlintegration Este componente forneqd
Agente de Rede do Kaspersky 0 Kaspersky Embedded Systems Security e 0
Security Center Agente de rede do Kaspersky Security

Center.

Voc° mstakeeste componente no
computador protegido caso pretenda

gerenciar o aplicati v
Security Center.

I nspe-«o0o de Log Loglnspector Este componente monitora a integridade do
ambiente protegido com base nos resultados
de uma i noslpgs deeventaldo
Windows.

Il nstal a- «oo edor eenpd-i cati vo
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Componente Identificador Fun-»es realizadas
Conjunto de contadores de PerfMonCounters Este componente instala um conjunto de
desempenho do "Monitor do contadores de desempenho do Monitor do
Sistema" Sistema. Os contadores de desempenho
permitem a medi - «do do
Kaspersky Embedded Systems Security e a
|l ocaliza-«0o de gargal d

computador quando o Kaspersky Embedded
Systems Security for usado com outros
programas.

Contadores e int el SnmpSupport Este componente publica contadores e

inter cepta-»es do Kasper
Systems Security atra
Management Protocol (SNMP) no Microsoft
Windows. Este componente pode ser

instalado no computador protegido apenas se
0O servi-o Microsoft S
mesmo computador.

Econe do Kasper sk| TrayApp Este componente exi be
Systems Security Embedded Systems Securt
notifica-«o notifica-«o da bandej d

computador protegi do.
Embedded Systems Security exibe o status
da prote-«o0 do comput
para abrir o Console do Kaspersky Embedded
Systems Security no Console de
Gerenciamento Microsoft (se instalado) e na
janela Sobre o aplicativo.

oy

Conjunto de fAFerr ament dexonpeneraabimhie ni st r

software
A tabela a seguir cont®m c-digos e descri-»es do conjunt
administra-«o00.
Tabela4d. Descri-«o0o dos componentes de software da
Componente C-digo F u n - » ecempdnente
Snap-ins do Kaspersky MmcSnapin Este componente instala o snap-in do Console de
Embedded Systems Gerenciamento da Microsoft
Security Kaspersky Embedded Systems Security.

Se outros componentes forem especificados durante a
instala-«o0o das fAFerramentas
linha de comando e 0o compon

especificado, o component e
automaticamente.
Il nstala-«o0 e remo-«o0 do aplicativo
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Componente C-digo F u n - » ecempdnente

Ajuda Help Este ® um arquivo de ajuda

arquivos das Ferramentas de
Embedded Systems Security.

Ajuda usando o menu Iniciar ou clicando na tecla F1 com a
janela do Console do Aplicativo aberta.

Document a- «o | Help O Kaspersky Embedded Systems Security adiciona um
atalho para o site da Kaspersky Lab onde o Manual do
Admini strador est8& disponzy
est8§8 dispondnciel no menu

Modi fi ca-»es de siadtaema amp- Kas [
Embedded Systems Security
Quando o Kaspersky Embedded Systems Security e 0o conjunt

Console do Aplicativo) forem instalados juntos,- wesseroi -
computador protegido:

T Pastas do Kaspersky Embedded Systems Security s«o0o cr
em que o Console do Aplicativo for instalado.

T Os servi-0os do Kaspersky Embedded Systems Security s
f Umgrupodeusu 8ri o do Kaspersky Embedded Systems Security
T Chaves do Kaspersky Embedded Systems Security s«o0 re

Estas modifica-»es s«o0 descritas abai xo.

Pastas do Kaspersky Embedded Systems Security em um computador protegido

Quando o Kaspersky Embedded Systems Security ® instalado
protegido:

T A pasta da instala-«0 padr«o do Kaspersky Embedded S
execut 8veis do Kasper sk yity Hapdnededla azqditetGrg do sigema op&acionalr
Portanto, as pastas de instala-«o0o padr«o s«0 as segu

T Na vers«o de 32 bits do Mi cr\kaspersky LabWWKaspdrekywEmbed@eBr ogr a
Systems Security\

T Na vers«o de 64 Winidows %RragrarnvHiles(x86)%\iKdspersky Lab\Kaspersky
Embedded Systems Security\

T Arquivos da Management | nformation Base (MIB), que ¢
publicados pel o Kaspersky Embedded Systems Security

1 %Kaspersky Embedded Systems Security%\mibs

T Vers»es de 64 bits dos arquivos execut8veis do Kaspe
criada somente durante a instala-«o0o do Kaspersky Emb
Microsoft Windows):

Il nstala-«o0 e remo-«o0 do aplicativo
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1 %Kaspersky Embedded Systems Security%\x64
T Arquivos de servi-o do Kaspersky Embedded Systems Se

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Data\

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Settings\

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Dskm\

T Arquivos com configura-»es para fontes de atwualiza- «

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Update\

T Atualiza-»es de bancos de dados e m-dul os de softwar
pasta ser8 criada na primeira vez que as atualiza-»e
atualiza-»es):

T %ALLUSERSPROFILEY%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Update\Distribution\

1 Logs de tarefas e log de auditoria do sistema:

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Reports\

1 Conjunto de bancos de dados em uso:

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Bases\Current\

T C-pias de backup dos bancos de dados; el as ser«o sub
atualizados:

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Bases\Backup\

1T Arquivos tempor8rios criados durante a execu-«o0 das

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Bases\Temp\

1T Objetos na Quarentena (pasta padr«o):

T %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Quarantine\

T Objetos no backup (pasta padr«o):

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Backup\

1T Objetos restaurados do backup e da quarentena (pasta

1 %ALLUSERSPROFILE%\Application Data\Kaspersky Lab\Kaspersky Embedded Systems
Security\2.3\Restored\

Pastas criadas dur a@onsledo Aplicativaa |l a- «o do

As pastas de instala-«o padr«o do Console do Aplicativo

Il nstala-«o0 e remo-«o0 do aplicativo
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admini stra-«o0" dependem da arquitetura do sistema operac
seguintes:

T Na v er Sxhits dd Elicrosoft Windows: %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded
Systems Security Admins Tools\

T Na vers«o de 64 bits do Micr os\Kdspersk¥Lab\Kaspesky %Pr ogr a
Embedded Systems Security Admins Tools\
Servi - os doyEKbeddea Systéms Security

Os servi-o0s do Kaspersky Embedded Systems Security a sec
local (SYSTEM):

1 Kaspersky Security Service (KAVFS)i ser vi - o essencial do Kaspersky Embe
gerencia tarefas e fluxos de trabalho do Kaspersky Embedded Systems Security.

1 Kaspersky Security Management Service (KAVFSGT)i est e servi-o ® destinado ao
aplicativos do Kaspersky Embedded Systems Security por meio do Console do Aplicativo.

T Servi -o de Kaspersky Security ExmI!|IdrtviP-rce veewmd ifonnn d iKAnvd
intermedi 8ri o para comunicar as configura-»es de seg
receber dados sobre eventos de seguran-a.

Grupo Kaspersky Embedded Systems Security
Administradoresde ESS® um grupo no computador protegido, que poss.l

Management Service e a todas as fun-»es do Kaspersky Emt

Chaves do registro do sistema

Quando o KasperskyEmbe dded Systems Security ® instalado, as segqgui
criadas:

1 Propriedades do Kaspersky Embedded Systems
Security:[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS]

T Configura-»es de | og de e edSystemsSeainy (Lkogde Eventas Kasperlskyb e d d
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersky Security]

T Propriedades do servi-o de gerenciamento do Kaspersk
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT]

1T Configura-»es dos contadores de desempenho:

T Na vers«o de 32 bits do Microsoft Windows:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security\Performance]

T Na vers«o de 64 bits do Microsoft Windows:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Security
x64\Performance]

T Configura-»es do componente de Suporte do Protocol o

1T Na vers«o de 32 bits do Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\SnmpAgent]

T Na vers«o dWicrdsdftWindoivs do
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\SnmpAgent]

T Configura-»es do arquivo de despejo:

Il nstala-«o0 e remo-«o0 do aplicativo
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T Na vers«o de 32 bits do Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\CrashDump]

T Na ver s«o dMWMicr&sdtWndoivs d
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\CrashDump]

T Configura-»es do arquivo de rastreamento:

T Na vers«o de 32 bits do Microsoft Windows:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\ESS\2.3\Trace]

T Na ver s «o ddWMicrgsdt Windotvs
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\Trace]

T Configura-«o das tarefas e fun-»es do aplicativo:
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\ESS\2.3\Environment]

Processos do Kaspersky Embedded Systems Security

O Kaspersky Embedded Systems Security inicia 0os processos descritos na tabela abaixo.

Tabela 5. Processos do Kaspersky Embedded Systems Security

Nome do arquivo Finalidade

kavfswp.exe Fluxo de trabalho do Kaspersky Embedded Systems Security

kavtray.exe Processo para 2cone de bandeja do

kavfsmui.exe Processo do componente de I nterf ag

kavshell.exe Processo do utilit8rio de | inha dg¢

kavfsrcn.exe Processo de gerenciamento remoto do Kaspersky Embedded Systems
Security

kavfs.exe Processo do Kaspersky Security Service

kavfsgt.exe Processos do Kaspersky Security Management Service

kavfswh.exe Processo do Servi-o de Kaspersky {

Configura-»es de 1 nst aloap--«woe se dd
| T nha de comando para o0 servi-o
Esta se-«0 cont®m descri-»es das configura-»es para a in
Systems Security, seus valores padr«o, chaves para alter
valores. Essas chaves podem serusadasemconjunt o com as chaves padiexeco dpara o
servi-o do Windows Installer ao instalar o Kaspersky Emb
Il nstala-«o0 e remo-«o0 do aplicativo
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Configura-»es de instala-«o0o e op-»es da |inha de comandoc

T Aceita-«moslodot@ontrato de Licen-a do Usu8rio Final
Kaspersky Embedded Systems Security.

Os valores poss?2BéA=vamer maal ophaode comando s«o0 0S S

T Oivoc®° n«o aceita os LecemwsadooCUOsugrito Hienal (valoc
T livoc° aceita os termos do Contrato de |licen-a do
T Aceita-«o0o dos termos da Pol2tica de Privacidade: Vvoc

Embedded Systems Security.

Os val orveesi sp opsasr2&@RI¥FAQYPOLd@Y=<valor> na | inha de comando s«
f Oivoc® n«o aceita os termos da Pol2tica de Privaci c
T livoc° aceita os termos da Pol2tica de Privacidade.

T I'nstala-«o0o do Kaspersky Embewmda dv Sryisftieenas- €@ cumr e It iymicn
e setores de inicializa-«0o dos discos | ocai s.

Os valores poss?2RRESGANpwal@> maopirlba de comando s«o0 o0s

T Oin«o executar uma verifica-«o0 presl| idmi nan cdalprzac &

|l ocais durante a instala-«o0o (valor padr«o).
f 1liexecutar uma verifica-«o preliminar de processos
durante a instala-«o.

I Pasta de destino onde os arquivos do Kaspersky Embedded Sy st ems Security ser«o sa
instal a-«o. Uma pasta diferente pode ser especificad

Os valores paldNBKALLDIRE<caminhe completo para a pasta> na linha de
comando sS«0 0S seguintes:

1 Kaspersky Embedded Systems Security: %ProgramFiles%\Kaspersky Lab\Kaspersky Embedded
Systems Security

T Ferrament as de %Rrdgramhiles$otKaspersky bab\Kaspersky Embedded Systems
Security Admins Tools

T Na vers«o de 64 bits do Microsoft Windows: %Progra
T A tarefa adederhriteuri«<vos em Tempo Real ® iniciada i medi
Kaspersky Embedded Systems Security. Ative esta conf
Tempo Real na inicializa-«0 do Kasperskly Embedded Sy

Os valores poss?2RUNRSP=pvalorana opnhda de comando s«o0 O0Ss
T liiniciar (valor padr«o).
T Oin«o iniciar.

T Exclus»es de prote-«o recomendadas pela Microsoft Co
Tempo Real, excluadoescopo da prote-«o0 objetos no computador ¢

Corporation para exclus«o. Alguns aplicativos no com
antiv2rus intercepta ou modifi ca aexempld, aMicgsosofts ados por
Corporation inclui alguns aplicativos de controlador

Os valores poss?2ADOMSEXERAUSEONa<valgg>n«@ | i nha de comando s«

Il nstala-«o0 e remo-«o0 do aplicativo
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T l1liexcluir (valor padr«o).
T Oin«o excluir.

Objetos exclu2dos do escopo da verifica-«o0 segundo a
Prote-«o de Arquivos em Tempo Real, exclua do escopo
recomendados pela Kaspersky Lab para exclus«o.

Os valores poss2ADOKIEXPLUBION=vatop>-n«a | i nha de comando s«
T liexcluir (valor padr«o).

T Oin«o excluir.

Permitir a conex«o remota ao Console do Aplicativo.

Aplicativo instaladkon o comput ador protegido n«o ® permitida. Du
conex«o. O Kaspersky Embedded Systems Security cria

usando o protocolo TCP para todas as portas.

Os valores poosp-2AlccOVEREMAOTELCOB=<valorna | inha de comando s«
T 17 permitir.

1 Oinegar (valor padr«o).

Caminho do arquivo de chave. Por padr«o, o instalado
extens«o . k\ergduchda kitpleadéstritaui- « o . S e \par opdausctta conti ver Vv&8ri oS¢
chave, 0O instalador do Windows selecionar8 o arquivo

Um arquivo de chave pode ser salvo antecipadamente na pasta \product ou especificando outro caminho
par a o arquivo de c¢haveAdicienarrclthee. a £Ec possguvuea- adi cionar
que o Kaspersky Embedded Systems Security tiver sido instalado usando uma ferramenta de

administra-«o de sua escol ha: poea vexce’mpn«wo ad iCcoincsmod re
durante a instala-«o0o do aplicativo, o Kaspersky Embe
Caminho do arquivo de configura-«o. O Kaspersky Embe
arquivo de configauariaado mepaplifdataidwoo. O Kaspersky E
i mporta senhas do arquivo de configura-«o, por exemp
senhas para conex«o0 com um servidor pr oxyeinsetiraadasc onf i
as senhas manual mente. Se 0o arquivo de configura-«o

trabal har com as configura-»es padr«o ap-s a configu

O valor ELaNKloGBATH=<nome do ar qui Vv on«ioe ®C e spe cgiufria

Permitindo conex»es de rede para o Console do Aplica
Embedded Systems Security em outro computador. £ pos
computador a partir de outro computador com o Console do Kaspersky Embedded Systems Security

instalado. A porta 135 (TCP) ® aberta no firewall do
rede para o arquivo execut8vel kavfsrcn.exe para o ¢
Systems Securityeoacesso® concedi do aos aplicativos DCOM. Ap- s

usu8rios ao grupo Administradores de ESS para que el
permitir conex»es de rede ao Kasperskyogt®ecnori ty Mana
computador. Voc° pode | er mais s oRansoledoKasparskyi gur a- «o0
Embedded Systems Security for instalado em outro computador ( c ons ul t eC an fSieg wroa -"» e s

avan-adas ap- s ansoleds Aplidatve emm@utrd aompdtador® na mBGgi na

Os valores poss?2ADOWEBEXCRUSEONaz<valg>n«@o | i nha de comando s«

T 171 permitir.

Il nstala-«o0 e remo-«o0 do aplicativo
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T Oinegar (valor padr«o).

1T Desativa-«o0o da verifica-«o de software incompat?2vel

verifica-«o0o de software incompat2vel durante a insta
Independentementedovalor dessa configura-«o, durante a instal a-
Security, o aplicativo sempre alerta sobre outras ve
Os valores poss?2SKeRINCOMRBATEBLESWepvalet® na | i nha de osomando
seguintes:
T Oiraverifica-«o de software incompat2vel ® reali zads
T liaverifica-«o de software incompat?2vel nN«o ® real.

Configura-»es de desinstala-«o0o e op-»es de | inha de c¢ome

T Restaura-«o de emdng. et os da quar

Os valores poss?2RETGRERaAN=avalar>o® - kionha de comando s«o
T Oiremover o conte%do em quarentena (valor padr«o).

T lirestaurar o conte%wdo em quarentena para a pasta e
subpasta \Quarantine.

1T Restaura-«o do conte%»do do backup.
Os valores poss?2RETGREBGK=davalar>o® - kionha de comando s«o
T Oiremover o conte%do do backup (valor padr«o).

T lirestaurar o conte¥%do do backup Cpmerta oa RpEaSsTtCaR EePsApTeH
subpasta \Backup.

T I'nsira a senha atual para confirmar a desinstala-«o
O val or pJAIHOCKoPAGEWORD=<senha especificada> n«o ® especificado.
T Pasta para a objetos restaurados. Objetos restaurado

O valor padr « RESTOREBPAAH=egamirhew completo para a pasta> na linha de

comando ® %ALL USBE®RBIiPakRoD BdtalKBspersky Lab\Kaspersky Embedded Systems
Security\2.3\Restored.

Logs de instala-«o0o e desinstal a
Embedded Systems Security

Se o Kaspersky Embedded Systems Security for instalado c
(Desinstala-«o0), o0 sercwii-ao udm |Wign ddeews nisrt satl eal-l«eor (desi nst
ess_install _<uid>.1log (onde <uid> ® um identificador de
usu8rio cuja conta foi usada para executar o0 arquivo set

Se voc° execMdddicar ca Renpvexkaspersky Embedded Systems Security 2.3 Ferramentas de
Ad mi ni s tparao-Censole do Aplicativo ou para o Kaspersky Embedded Systems Security a partir do menu
Iniciar , um arquivo de log comonomeess 2.3 mai nt enance. |l og ser8§8 criado aut omal

Se o Kaspersky Embedded Systems Security for instalado ou desinstalado a partir da linha de comando, o arquivo

Il nstala-«o0 e remo-«o0 do aplicativo
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de |l og da instala-«0 n«o ser8 criado por padr«o.

3 Parainstalar o Kaspersky Embedded Systems Security e criar o arquivo de log no disco C:\:

1 msiexec /i ess_x86.msi /I*v C: \ ess .log /gn EULA=1 PRIVACYPOLICY=1
1 msiexec /i ess_x64.msi /I*v C: \ ess .log /gn EULA=1 PRIVACYPOLICY=1
Pl anejamento da i nstal a-«o

Esta se-«0 cont®m a de skerir-ame rdtoa < ochg uamdmi ni stra-«o0o do K
Security e de aspectos especiais de instala-«o0o eusdndosi nst
um assistente ( cons ul t el nas tsael-ac-o« 0" «o dekes i anpltiad at-i vo Usaadpl,pmnass
linhadecomando( consul t el nas tsael-a<o« 0" e desi nst al amkadecdnoanda'm& i cat i v
p § g i6h),gor meio do Kaspersky Security Center( cons ul t el nas tsael-a<-o« 0" e desinstal a-
usando o Kaspersky Security Center" na @m8egpomla mei o da pol 2tica deongultetap 0 d «
se-dmnstal a- «o e desi ndegrapb do-Astice Divectary” p cmla2 tpigga ¢ a

Antes de iniciar a instala-«o0o do Kaspersky Embedded Syst

1. Determine que ferramentasdead mi ni stra- «o ser«o usadas para geren
Embedded Systems Security.

2. Selecioneoscomponentes necess8rios docamps$ il tae¢Ci-add sgeassk ad €l
componentes de software do KasperskyEmbedded Systems Security para o
Installer na @B§.gi na

3. Selecione o m®todo de instala-«o.

Nesta se-«o0
Sel e- «0 das dfee rardammm enNmiSa. S 2. 2. € .Qu e 45

Sel e-«0 do ti p.0...de. b St d ] @ a €O 46

Sel edae ferramentas de administra-«o

Determine as ferramentas de administra-«0 que sSer«o usac
Systems Security. O Kaspersky Embedded Systems Security pode ser gerenciado usando o Console do Aplicativo,
outilit 8ri o de Il inha de comando e o Console de Administra-«

Console do Kaspersky Embedded Systems Security

O Console do Kaspersky Embedd eiisoladp adiciemado acsGorsoladet y ® um s
Gerenciamento da Microsoft. O Kaspersky Embedded Systems Security pode ser gerenciado por meio do Console
do Aplicativo instalado no computador protegido ou em outro computador da rede corporativa.

V8 r i o sinssimKagpersky Embedded Systems Security podem ser adicionados a um Console de
Gerenciamento da Microsoft aberto no modo autor para ger
Kaspersky Embedded Systems Security esteja instalado.

O Console do Aplicativo est8 inclu2do no stomg-uand'o de amwlr

Il nstala-«o0 e remo-«o0 do aplicativo
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Utilit8rio de |inha de comando

Voc°®° pode gerenciar o Kaspersky Embedded Systems Securit

O utilit8rio da Iinha de comando est§8 incl u?2mbeddado gr upo
Systems Security.

Kaspersky Security Center

Se o aplicativo do Kaspersky Security Center for usado p
computadores na sua empresa, voc°®° poder§8 ger emeiodmr o Kas
Console de Administra-«o do Kaspersky Security Center.

Os componentes a seguir devem ser instalados:

T M-dulo para a integra-«o com o Agent e .Esteclmpdonented o Kas
est8 inclu2do no grupo doXaspeosskyEmobeddediSesemsdSecurgyolElet war e d
permite a comunica-«0 do Kaspersky Embedded Systems
m-dul o para a integra-«o0o com o Agente de Rede do Kas

1 Agente de Rede do Kaspersky Security Center. Instale este componente em cada computador
protegido. Esse componente suporta a intera-«o entre
no computador e o Servidor de Admini str a-i«nos tdaol akK-a«sop e
Agente de Rede est8 inclu?2do na pasta do kit de di st

T Plugsin de administra-«o do Kasper sky.Aindnandedte chstakpy st e ms
Plugi n de Administra-«o do Ka spustyprkngiod@bnsottdeed Syst ems
Administra-«o no computador em que o Servidor de Adm
instalado. Ele fornece a interface de gerenciamento de aplicativos por meio do Kaspersky Security Center.
Oarquivodeinstala - « o d-o nPldeg Ad mi\pmodttkrl &f«ga nst . exe, est 8§ incl
di stribui-«0 do Kaspersky Embedded Systems Security.

Sele-«0 do tipo de instala-«o

Depois de especificarosc o mponent es de software para a i ystemhséSecarty« o do
(consul t eC-adisgeo-skoded componentes de software do Kaspersky
do Windows Installero0 na B&09i nmaer 8 necess8rio selecionar o m®todo d

Selecione o m®todo de instala-«o0o dependendo da arquitet.?

T Se voc°® precisar de configura-»es especiSydtemsIkeurity nst a

ouasconfigura-»esr @leomersd aad aas «(0oc cCrosnu litgeu raa - s»ee-s«od e" i nst

desinstala-«o0o e op-»es de linha de cdmamad@®gama o se

T Se as configura-»es de instala-«o forem as mesmas pa
um deles.

O Kaspersky Embedded Systems Security pode ser instalado interativamente usandoo As si st ent e de i ns

em modo silencioso sem a participa-«o0o do usu8rio, e pode

instala-«o0 com as configura-»es de instala-«o0o a partir o

do KasperskyEmbedded Systems Security pode ser executada usanc

usando a tarefa de instala-«o0o remota do Kaspersky Securi

O Kaspersky Embedded Systems Security pode ser ompuas al adc
configura-»es salvas em um arquivo de configura-«o; o0 ar
Kaspersky Embedded Systems Security em outros computador
guando o produto ® alnxsttiad add odea s@amuWmwmo ado pActi ve Directory

Il nstal a-«o e licatyano- «0o do ap
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I nicializa-«o0 do assistente de instala-«o

O assistente de instala-«o0 pode instalar o seguinte:

1 Componentes do Kaspersky Embedded Systems Security ( ¢ o n s u |l t eCoraporem’tes dessoftivare do
Kaspersky Embedded Systems Security" n a %) gm umacomputador protegido a partir do arquivo
\productts et up. exe i nclu2do no kit de distribui-«o.

I Console do Kaspersky Embedded Systems Security ( c ons ul t el nas tsael-ac-o« 0" do Consol
Kaspersky Embedded Systems Security” n a [©®8) g partiado arquivo \console\setup.exe do kit de

distribui-«o no computador protegido ou em outro hos
Executando o arquivo do pacote de instala-«o0o a partir de
instala-«0 necessS8rias
Se 0 arquivo do pacotesdm opsdtastadeol fohaideccamando, o
Systems Security ser8 instalado com a configura-«o padr «
Systems Security podem ser usadas para modificar as conf
O Console do Aplicati vo pode ser instalado no computador protegido
administrador.
Voc®° t amb®m pcoodnea nudsoasr does exempl o para a instala-«o do Ka
do Console do Aplicativo( consul t el nas tsael-a<-o« 0" e desinstal a-«o do a'plica

na p8&l). na

Il nstala-«o0o centralizada por mei o do Kaspersky Security C

SeoKaspersky Security Center for usado para gerenciament
rede, o Kaspersky Embedded Systems Security poder8 ser i
instala-«0 remot a.

Os comput ador e suisernmstalan @Kaspersky Embedded Systems Security por meio do Kaspersky
SecurityCenter( consul t el nas tsael-aocofi e desinstala-«o0o do aplidativo
na p8&P) nmodem estar | ocalizados no mesmo dom2nio do Kasp
OU h«o pertencer a nenhum dom2ni o.

Il nstala-«o0o centralizada utilizandatorgys pol 2ticas de grupoc

As pol 2ticas de grupo do Active Directory podem ser usad
no computador protegido. O Console do Aplicativo pode se¢€
trabalho do administrador.

OKaspersky Embedded Systems Security pode ser instalado
recomendadas.

Os computadoresnosquaiso Kaspersky Embedded Systems Security for i
Active Directory( consul t @ nas tsael-a«o«cko e desinstal a-«o viaopmla? tpiSga g
71) devem estar |l ocalizados no mersgreonidzoanind male. nA inesstneal a
inicializa-«0 do computador, antes de fazer |l ogin no Mic

In_stala-«o e desinstal a-«o0o do a
assistente

Esta se-«0 descreve a instala-«o0o e desiSetwityadoZLengoteda o Ka s p
Aplicativo por meio do assistente de instala-«o0 e cont ®n
Il nstala-«o0 e remo-«o0 do aplicativo
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Kaspersky Embedded Systems Security e a-»es a serem exec

Nesta se-«o0

Inst al a-«o0o usando o0 As.s..s.t.e.nt.e..de..i.ns.t.al.a.:~.€0. .. 48

Al tera-«o0o do conjunto de componentes e repads.a.-..«0..0870

Desinstal a-«o0o usando o..As.s.i.s.t.e.n.t.e..d.e..i.ns.t.al.a.:-.«.0..... 59
| nstal a-«o0o Asandbente de instala-«o
As se-»es a seguir cont°m informa-»es sobre a instala-«c

Console do Aplicativo.

3 Para instalar e prosseguir com a utiliza-«o0 do Ka
a seguir:

1. Instale o Kaspersky Embedded Systems Security em um computador protegido.

2. Il nstale o Console do Aplicativo nos computadores a p
Embedded Systems Security.

3. Se o Console do Aplicativo tiver sidoinstalado em al gum computador na rede, a
protegido, execute a configura-«o adicional para per

remotamente o Kaspersky Embedded Systems Security.

4, Real i ze a-»es ap-s a i nsddadlSgwtems®Gecdrity. Kasper sky Embe

Nesta se-«o0

Il nstala-«0 do Kaspersky Emb.edd.e.d..Sy.s.t.ems...ZSe.c.uU.r.i.t..y.48

Il nstal a- «o0 do QGsknEsnbddded SYTEME BESUDILR. ........vveriiieriiiiiiiieiirereeerrrrrerererererrrerr————————. 50
Configura-»es avan-adas ap-s a instal a-«o..d.a..Co.ns.52
A-»es a serem executadas ap-s a instal a-«.uo0..do..Ka.s.p5

|l nstal a-«0 do Kaspersky Embedded Systems Secur

Antes de instalar o Kaspersky Embedded Systems Security, siga as etapas a seguir:

Certifique-s e de que nenhum outro programa de antiv2rus esteja

1 Certifigue-sede queacontaquevoc° est§ wutilizando para iniciar o A
grupo de administradores no computador protegido.
Ap-s concluir as a-»es descritas acima, prossiga com 0 ¢
par a i nstKaalsap-e«ros kdyo Embedded Systems Security de acordo c
instala-«0. O processo de instala-«0 do Kaspersky Embedc
gual quer etapa do Assistente de Gamcslaradjanelado Assideatede i sSSso, C

instal a- «o.

Il nstala-«o0 e remo-«o0 do aplicativo
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pode |l ercmafsgeapnphreeasde i nstadms wlot ¢Chand 3i egutraal-"»-e«s0 )

nstala-«o0o e desinstala-«o0 e o0p- »esindbwslinstallerh an a epl®.@ imaa do

3 Para instalar o Kaspersky Embedded Systems Secur.i

1.
2.

10.

11.

Execute o arquivo setup.exe no computador.
Najanelaexi bi da, has#s aj}chgaeqiolinkos termos e condi.-»es deste

Nateladeboas-vi ndas do Assistente de instala-«o do Kaspers
bot Avwan:- ar

AjanelaEUL A e Pol 2tica®dabPritwaci dade
Reviseost er mos do Contrato de Licen-a e da Pol2tica de |

Se voc° concordar com os termos e as condi-»es do Co
Privacidade, selecione ascaixasosos ter mos e condi eBels2 diecsaed®UPRAIi vac.i
descrevendo o manuseio dedadospar a prosseguir com a instala-«o.

Se voc?°® n«o aceitar o Contrato de Licen-a do Udqus8ri
instala-«o ser8 interrompida.

Cligue nrw amota«o
AjaneladeVer i fi ca- «o r 8tpadlar dantceoanpdeae risn *txd lba -d«@a

EmVerifica-«o0o r8pida do computmaroquend ecaVafcardes t a1d lae -
computador quanto ~ pmresere-rd fdeavwr2rausmem-ria do siste
das unidadeslocaisd o comput ador quanto ° presenAwaaneA®eonthin- as.
o procedimento de verifica-«o0, 0o assistente abrir§ u

Esta janela exibe informa-»es soboendéismeobj ¢codtal ddeco
verificados, 0 nYumero de amea-as detectadas, o0 n¥mer
infectados detectados, o n¥Ymero de processos perigos
Kaspersky Embedded SymdroadmmoceSss pengososyu seispaitosiué o Kaspersky

Embedded Systems Security n«o foi capaz de remover.

Para ver exatamente quais obj et bistadeobjehosmprocessadbs. cado s,
Cliqgue no amonajarelaVer i fi cpai-dka0o o8 computador antes da ir
Ajanelal nst al a- «o0o p®reandlidaada

Selecione os componentes a serem instalados.

Por padr«o, todos o0os componentes do Kaspersky Embedd
de instal a- «qexce®o ocomponedta dk Gerenciamento de Firewall.

O componente de suporte do protocolo SNMP do Kgsper
na | ista de componentes sugeridos para a installa-«o
SNMP estiver instalado no computador.

Para cancel ar todas as Reddfieirnajanelelsnstcdli ueo nwelligpat kal i
no bdAvam:- ar

Na janela Selecionar pasta de destino:

T Se necessitado, especifique uma past adSysteqmedeturitps ar |

Il nstala-«o0 e remo-«o0 do aplicativo
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ser«o copiados.

T Se necess8rio, leia as informa-»es sobre o espa-o
Disco.
Cliqgue no almetago

12. NajanelaConf i gur a- »es avan-addefdeai ast akguiatness ad anf«iog
1T Ativar a prote-«o em tempo real ap-s a instala-«o
T Adicionar arquivos recomendados pela Microsoft = |
T Adicionar arquivo recomendado pela Kaspersky Lab

Clique nrw amota«o
13. Najanelal mport ar configura-»es do: arquivo de configura-«

a Especifique o arquivo de configura-«o do qual i mpo

Systems Security a partir de um arquivo de configu
c 0 mp a da& aplieativo.

b. Clique no ametaqo
14. NajanelaAt i va- «o do, aepxeccuatted vuoma das seguintes a-»es:

1 Se desejar ativar o aplicativo, especifique um arquivo de chave do Kaspersky Embedded Systems
Security para a ativa-«o0o do aplicativo.

1 Sequiserativar o aplicati vo mai sAvtaanr:daer, pressione 0 bot «

I Se um arquivo de chave tiver sido salvo anteriormente napasta\pr oduct do kit de di st
desse arquivo ser@hawexi bido no campo

Para adicionar uma chave usando um arquivo de chave armazenado em outra pasta, especifique
0 arquivo de chave.

Ap-s o arquivo de chave ser adicionado, as informa
Kaspersky Embedded Systems Security exibir8 a dat a
licen-a inicia no momento em que voc®° adiciona uma ch
arquivo de chave.
Cl i gque nro aopaa aplicar o arquivo de chave ao aplicativo.
15. Najanela Pronto parainstalar, c | i quelnstalar. b @t @assi stanitesti ali @i @ao 8§8dos
componentes do Kaspersky Embedded Systems Security.
16. Ajanelal nst al a- «xoseofBcluxjidada quando a instala-«o for c
17.Marque a cai>xxide rsdloeg aorada Vessadbi zar i nforma-»es s
OAssi stente de instala-«o for conclu2do.

18. Cliqgue em Finalizar.

O Assistente de instala-«o0o ser8 fechado. Ap-s a concl u
Security estar8 pronto para uso se voc®° tiver adiciona

| nst al a- «sole dodKaspersky Embedded Systems Security

Siga as instru-»es do Assistente de instala-«0 para aj us
Aplicativo. O processo de instala-«o0o pode ser i ntsiegmead ompi
Il nstala-«o0 e remo-«o0 do aplicativo
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bot @acelarna j anela do Assistente de instala-«o.
3 Parainstalar o Console do Aplicativo, siga as etapas a seguir:
1. Certifique-se de que a conta utilizada para executar o Assi
administradores no computador protegido.
2. Execute o arquivo setup.exe no computador.
Ajaneladeboas-vi ndas ® exi bi da.
3. Clique no link Instalar o console do Kaspersky Embedded Systems Security.
Ajaneladeboas-vi ndas do Assistente de instala-«o0o ® aberta.
4, Cl i que nro almoetaqgo

5. Revise 0s termos do Contrato de Licen-a do Usus8rio F
Confirmo que |i, ent endi e aceitei compl etamente o0s
do Usus8riparkBi palosseguir com a instala-«o.

6. Cligue no Botanrear

AjanelaConf i gura-»es avan- &®dexiddd dianst al a- «o0

7. NajanelaConfi gura-»es avan-adas de instala-«o
T Se voc°® pretende usar o Console do Aplicativo para
Security instalado em um comput ad @armitiracesso remotomar qu e

1 Paraabrirajanelal nst al a- «0 p e seleconaa tcomporedtes:
a. Cl i qgue neantadot « o0

Ajanelal nst al a- «o0 p®r eanél idaada

b. Sel ecione 0os componentes de "Ferramentas de admi:
Por padr«o, todos o0os componentes s«o0 instalados.
c. Clique no almetadgo

Voc®° pode encont-raers sacbmpenendsada Kaspersky Embedded Systems
Security( consul t eC-adisgeo-sckode" componentes de software| do |
Security para o serv'i -ma dB®oNimaows I nstaller

8. Na janela Selecionar pasta de destino:

a. Se for solicitado, especifique uma pasta diferente na qual os arquivos instalados devem ser salvos.

b. Cl i que no almeta«go
9. Najanela Pronto parainstalar, c | i quelnstatar. bot « o

O assistente come-ar8 a instala-«o0o dos componentes s
10. Cligue em Finalizar.

O Assistente de instala-«o0o ser8 fechado. O Console do

Se o conjunto de fAAiFerramentas de administra-«o00 tiver si
computador protegido, definaasc onf i gur a- » e(sc amnvsawl-taeC @ fsieg-u«woa -"»es avan-ad
i nst al a-nsote dadAplicaliv em outro computador® na [m®.gi na

Il nstala-«o0 e remo-«o0 do aplicativo
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Configura-»es avan-adas ap-s a instala-«o0o do C.
computador
Se o Console do Aplicativot i ver sido instalado em algum computador na

execute as seguintes a-»es para permitir gue 0S USUS8Ti 0Ss
remotamente:

T Adicione usu8rios do Kasper s logrupg Admmidtrddorgs dS FSShe ms Sec u
computador protegido.

T Permita conex»e Kasgesky Sexutity Magnagenaent Service (kavfsgtexe)( consul t e a
"Sobre permi ss»es de acesso para o0 cdasmpaerpXysedaecur ity
computador protegido usar o firewall do Windows ou um firewall de terceiros.

T Se a cai xaPamitirasesseremaion«o f or marcadatdlmarbeda Consc
Aplicativo em um computador com Microsoft Windows, p
Aplicativo manualmente por meio do Firewall do computador.

O Console do Aplicativo no computador remoto usa o protocolo DCOM parareceberi nf or ma- »es sobr e
Kaspersky Embedded Systems Security (objetos verificados
Management Service no computador protegido. Voc° deve pe
nas configur a- »es do firewall do Windows para estabelecer cone
Security Management Service.

No computador remot o, onde o Console do Aplicativo estiV

T Verifique se ® peramiitrnidmo aax esmloi aetmowmwms COM (mas n«o
remotas de aplicativos COM).

T No Firewall do Windows, abra a porta TCP 135 e per mi
processo de gerenciamento remoto do Kaspersky Embedded Systems Security, kavfsrcn.exe.
O computador cliente no qual o Console do Aplicativo
computador protegido e receber uma resposta.

T Configure uma regra de sa2da no Firewall do Windows
Diferent e ment e dos servi-os TCP/I P e UDP/I P tradicionai s

0 DCOM atribui portas dinamicamente aos objetos COM remotos. Se existir um firewall entre o cliente
(onde o Console do Apl i cat iextremidade doSDCOM ® tomputadbo) e o0 po
protegido), um grande intervalo de portas dever§8 ser

As mesmas etapas devem ser aplicadas para configurar qualquer outro software ou hardware de firewall.

3 Se o Console do Aplicativo BEsBguwvwaeraabenew«engohne
protegido e o computador no qual o Console do Apl
1. Feche o Console do Aplicativo.

2. Espere at® que 0o processo de gerenciamento remoto do
terminado.

3. Reiniciar o Console do Aplicativo.

As novas configura-»es de conex«o ser«o aplicadas.

Il nstala-«o0 e remo-«o0 do aplicativo
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Nesta se-«o0
Permitir o acesso remot o..antlni.mo..a..ap.l.i.c.at.i.\v.0.s..C0M

Permitir conex»es de rede para o processo de gerenc

ST od 1] 1 /2RSSR 53
Adicionar regra de sa?da..no..Ei..ewa.l.l..do.Wi.ndows.... 54
Permitir o acesso remoto an'nimo a aplicativos

Osnomesdeconfi gura-»es podem variar dependendo do si s|t ema

3 Para permitir o acesso remoto an!'nimo a aplicatiyv

1. No computador remoto com o Console do Kaspersky Embedded Systems Security instalado, abra o

consol e de Servi-o0os do component e.

Selecione Iniciar Y Executar.

Digite o comando dcomcnfg .

Cligue em OK.

Ex p andaComputadores noconsoledeSer vi - os do rosepammptadore

Abra o menu de Mewcomhputadon no n -

Selecione Propriedades.

© N o g M w N

NaguiaSe gur an - dajabglaNPropriedades, c¢ | i g u eEdiao limitestnagoupo de
confi guPRear-mviesss»es .de acesso

9. Certifique-s e de que a c ®@ermitir AdessoRemotbesd ej a marcada para o
ANONYMOUS LOGON na janela Permitir Acesso Remoto.

10. Cligue em OK.

Permitir conex»es de rede para o processo de g
Systems Security

Os nomes de configura-»es podem variar dependendo fgo si

3 Paraabriraporta TCP 135noFi r ewal | do Windows e permitir conej
gerenciamento remoto do Kaspersky Embedded Systems Security, siga as etapas a seguir:
1. Feche o Console do Kaspersky Embedded Systems Security no computador remoto.
2. Execute uma das seguintes etapas:

1 No Microsoft Windows XP SP2 ou posterior:

Instala- «0 e remo-«o0o do aplicativo
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a. Selecione Iniciar > Windows Firewall.

Na janela do Firewall do Windows ( ou Conf i gura-»es do Firewall do
Adicionar portanaguiaEx cl us »es

c. No campo Nome, especifique o nome da porta RPC (TCP/135) ou insira outro nome, por exemplo,
Kaspersky Embedded Systems Security DCOM, e espec
Nome da porta.

d. Selecione o protocolo TCP.
e. Clique em OK.
f. Cli que nrAdicidnarinaguniaExcl us»es
1 No Microsoft Windows 7 ou posterior:
a. Selecione Iniciar > Painel de Controle > Firewall do Windows.

Na janela Firewall do Windows, selecione Permitir um programa ou recurso pelo Firewall do
Windows.

c. Najanela Permitir que programas comuniquemat r av®s do Fi r ewddu¢nodo Wi n
b o t Reomitir outro programa....

3. Especifique o arquivo kavfsrcn.exe na janela Adicionar Programa. Ele est8 localizado
especificada como pasta de destino durant edSgstemnst al a
Security usando o Console de Gerenciamento Microsoft.

4. Clique em OK.

5. Cl i que K najanelaca r e wa l | do Windows (Configura-»es do F

Adi cionar regra de sa2da no Firewal/l do Wi ndow

Os nomes de conf i gudependerds dogistaina operacimmali\V\andows instalado.

3 Para adicionar a regra de sa2da no Firewall do Wi

1. Selecione Iniciar > Painel de Controle > Firewall do Windows.

2. Najanela Firewall do Windows, cligue nolink Co nf i g usr aa-v»aen - ad as
AjanelaFi r ewal | do Windows com®Segubhndaa Avan-ada

3. SelecioneRegnasfdkh&azda

4. Cl i gque nNovaRkpgranopainelA- » e s

5. NajanelaAssi stente para Noeai Redaa del BathddgeanAovm-nca@r

6. Selecione o protocolo TCP.

7. NocampoPortas remotas espectfigae o seguinte intervalo
de sa?2 d-65535.10214

8. NajanelaA- «vel eci onePea mipg-i“«0o a conex«o

9. Salve anovaregra e feche a janela FirewalldoWi ndows com Seguran-a Avan-ada

O Firewall do Windows agora permitir8 conex»es de rede
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Management Service.

A-»es a serem executadas ap-s a instala-«o0 do
O KasperskyEmbhe dded Systems Security iniciar8 as tarefas de pr
instala-«0 se o0 aplicativAtitvaeraspdotat«ovadm.t Smpa o0@ak
aplicativo( op- «o padr«o) tivere sa dionstedlexdi omnmada Kagsmeantsky Emb
aplicativo verificar8 os objetos do sistema de arqui vos

Embedded Systems Security executar8 a taregdsdedeaV¥veisfR0OEb
Recomendamos seguir as seguintes etapas ap-s instalar o

T Inicie a tarefa Atualiza-«o0o do Banco de Dados do apl
Systems Security veaidilcamrco obg edado susiamadl u2do no kit

Recomendamos atualizar os bancos de dados do Kaspersky Embedded Systems Security
imediatamente, pois eles podem estar desatualizados.

O aplicativo ent«o atuatbdarBooa begoodode gdadgsama-
na tarefa.

1T Execute uma Verifica-«o de 8reas cr2ticas no comput a
arquivos em tempo real estiver instalado nperskyomput ad
Embedded Systems Security.

T Configure notifica-»es de administrador sobre evento

Nesta se-«o0

I nicializa-«o0o e configura-«o da tarefa deédedded 8yaténisz a -
1= 0 1 ORI 55
Verifica- «0 0. Criea S Gl b dC B St e et 57
|l ni cializa-«o0 e configura-«o da tarefa de atua

Embedded Systems Security
3 Para atualizar o banco de dados do aplicativo ap-

1. Nas configura-»es da tarefa deonAtiugaulriez au-mw@o cdoon eBxaknoc oc C
atual i-Kaspersky Lab HTTP ou servidores de atwualiza- «

2.l nicie a tarefa de Atuali za-«o0o do Banco de Dados.

O Web Proxy Auto-Di scovery Protocol ( WPAD) pode n«o estar donfi
conf i gura-»es do servidor proxy automaticamente na [LAN.
autentica-«o0 para acessar o servidor proxy.

Il nstala-«o0 e remo-«o0 do aplicativo
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3 Para especificar configura-»es opcionais de servi

proxy, fa-a o0 seguinte:

1. Abra o menu de KasparskeBmbedded S8ystems Security.
2. Selecione o item Propriedades.
AjanelaConf i gur a- »es @& oexipbiica.ti vo
SelecioneaguiaConf i gura-»es. de conex«o

4. Na seGowmof i gura-»es do, smavquera pc aksyar deosfel guxa- »e s
especificadas de servidor proxy.

5. Il nsira o endere-o do Brederie-oianspirroax yo nno“antearmoppoda port a
campo Porta.

6. Na seGo«nof i gur a-»es de autent i,sae-c«doondeo o0s ent®tioddoor dper oaxuyt
necess8rio na |ista suspensa:

f Usar autentisa-eosbiftMdor proxy suportar a autenti
Wi ndows. O Kaspersky Embedded Systems Security usa
confixmgeusr ada tarefa para acessar o servidor proxy (p
usus8r sistema mcal (SYSTEM)).

1T Usar autentica-«o NTLM com sneonoe sdeer wisducsrr i por cex ys efndira
autentica-«o NTLMod oftte gWiarddao wwn. MO cKkasper sky Embedd e
a conta especificada para acessar o servidor proxy
um usu8rio na |ista.

T Aplicar nome de pau8rsel ecsenhn a avadaeunmicameod®b 8B«
a senha ou selecione um usu8rio na |ista.

7. Cliqueem OKnajanelaConfi gura-»es .do aplicativo

Para configurar a conex«o com os servidores de at
Atualiza-«0 do Banco de Dados:
1. Inicie o Console do Aplicativo de uma das seguintes maneiras:

1 Abra o Console do Aplicativo no computador protegido. Para isso, selecione Iniciar > Todos os
Programas > Kaspersky Embedded Systems Security >Fer r ament as de Administr
Kaspersky Embedded Systems Security 2.3 Console.

1 Se o Console do Aplicativo tiver sido iniciado em um computador diferente do computador protegido,
conecte-se ao computador protegido:

a. Abra o menu de KaspargskebBmbedded Systems Securityna 8r vore do Co
do Aplicativo.

b. Selecione o item Conectar a outro computador.

c. Najanela Selecionar computador, selecione Outro computador e, no campo de texto, indique o
nome da rede do computador protegido.

Il nstala-«o0 e remo-«o0 do aplicativo
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Se a conta voc° usou para efetuamelrongissacesso Migcr os
para o Kaspersky Security Management Service ( cons ul t eSoab rsee -pceor mMi ss»dgs de
para o Kaspersky Security Management Service" n a 230y indigge uma conta com as
permi ss»es necess8rias.

A janela do Console do Aplicativo ® exi bida.

Na 8rvore do Consol e doAtApdliicaa-iowon, expanda o n-
Sel ecionarAtw ar i zfeéBahkdwdedados.

Clique no link Propriedades no painel de detalhes.

NajanelaConf i gur a- » eexibidheabra@aguia€@anf i gur a- »es. de conex«o

o g M w D

SelecioneUs ar as configura-»es do servidor proxy para se
da Kaspersky Lab.

7. CligueemOKnajanelaConf i gura-»es de tarefa

As configura-»es para se conectar ° fonte de atwuali za-
salvas.
3 Para executar a tarefa de Atualiza-«o0o do banco de

1. Na 8rvore do Comnwvol e edlatAyldali iozaan--« o
2. No menu de contAtxdt @l inma-n«o fdd hBselecowe odeen Inicead 0 s

A tarefa de Atuali za-«o0o do banco de dados ® iniciada.

Ap-s a tarefa ter sido conclu2da com-amepsoeodasoPt pmd

atualiza-»es do banco de dados | KaspeaskysEthbeslded Systenasi n e | de
Security.

Verifica-«o de Creas Cr2ticas

Ap-s ter atwualizado os bancos de dados do Kaspedorsparya Emb e
presen-a de mal ware usando a tarefa de Verifica-«o de §r

3 Para executar uma tarefa de Verifica-«o de Creas

1. Expandaveo inf-i ca- «0o mar 8Demarrdalo Console do Aplicati v
2. Nomenudecontexto do nVerfiiflihma- «o de,séaciena sco@andotniciara s

A tarefa ser8 inicEdimpdosesBatysbddotanoepainel de detalh

3 Paravisualizar o log de tarefas,

no painel d e \eertiafl ihceas- «doo dhe, cliueealimk ABrir oy dadaaeda.

Al tera-«o do conjunto de componentes
Embedded Systems Security

Os componentes do Kaspersky Embedded Systems Security pc

Il nstala-«o0 e remo-«o0 do aplicativo
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interromper a tarefade Prote- « 0 de Arqui vos em Tempo Real antes que pos
de Arquivos em Tempo Real. Em outras circunst®©ncias, h«o
Arquivos em Tempo Real ou 0 Kaspersky Security Service.

Se 0 acesso ao gerenciamento do aplicativo for protegido por senha, o Kaspersky Embedded Systems
Security vaiqsahdaci v&@c° tentar remover ou modifica 0 C
i nstal a- «o.

3 Para maodificar o conjunto de componentes do Kaspersky Embedded Systems Security:
1. No menu Iniciar, selecione Todos os programas > Kaspersky Embedded Systems Security >
Modificar ou remover o Kaspersky Embedded Systems Security.
AjanelaModi fi car, repar ar o0 udoassisteote deinsteal d -n«sa a® ae xiobi da.
2. Selecione Modificar conjunto de componentes. CliqueAwanbat «o
Ajanelal nst al a- «o0o p®r eamnél idaada

3. Najanelal nst al a- «o persanlal szadadae componentes di spon?2vei
deseja adicionar ao Kaspersky Embedded Systems Security ou remover. Para isso, execute as seguintes
a-»es:

1T Para alterar o conjunto de componentes, clique no I
E, no menu de contexto, selecione:

1T O componente ser8 imsdgiad@adlsenalod?P sdesejar instal:

T O componente e seus subcomponentes serh«eei vOICE! a
desejar instalar um grupo de componentes.

T Para remover componentes instal ados oaomedorconponemeent e,
selecionado. No menu de contexto selecioneO componente n«o estar8 dispon

Clique nrw amota«o

4. Najanela Pronto parainstalar, confirme a modifica-«o0o do conjunto d
no b dnstalar.

5. Najanelaexi bi da quando a instala-«®@Kfor conclu2zda, cliqgl

O conjunto de componentes do Kaspersky Embedded Systen
configura-»es especificadas.

Se ocorrerem problemas na oper a- «o dtyp(trakaansnos doKasgersEmb e d d e c

Embedded Systems Security,; tarefas que travam ou h«o i ni
Systems Security. Voc° pode executar um reparo salvando
SystemsSecuri t y ou pode selecionar uma op-«0 para reinicializ

Systems Security com os seus valores padr«o.

3 Para reparar o Kaspersky Embedded Systems Securit
tarefa, siga as etapas a seguir:
1. No menu Iniciar, selecione Todos os programas.
2. Selecione Kaspersky Embedded Systems Security.

3. Selecione Modificar ou remover o Kaspersky Embedded Systems Security.
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AjanelaModi fi car, reparar oudor eansosviesrt ean tien sdtea lian-s«toal a- « o0

4. Selecione Reparar componentes instalados. Cl i queAwanbat «o
Isso abre a janela Reparar componentes instalados.

5. Najanela Reparar componentes instalados, mar qgue a caReaat @er ael eeoxfoi gur a
recomendadas do aplicativos e desej ar redefinir as configura-»es
Embedded Systems Security com suas ®Aomhi-gqura-»es pad

6. Najanela Pronto parareparar, confirme a opera-«o adlestataeparo cl i can

7. Na janela exibida quando a opera-«o doX. repara-«o for

O Kaspersky Embedded Systems Security ser8 reparado co

Desinstala-«o usando o Assistente de
Esta se-«iongtomu ®mMes sobre a remo-«0 do Kaspersky Embedde
Aplicativo de um computador protegido usando o Assistent
Nesta se-«o0

Desinstal a-«o0 do Kasper sclrify...Emb.e.d.de.d..Sy.s.t.e.ms...S.€......... 59

Desinstala-«o0 do Console do Kasp.e.ur.s.ky..Embe.dd.e.d..Sy.80t
Desinstala-«o0 do Kaspersky Embedded Systems Se
Os nomes de configura-»es podem variar em diferentps si
O Kaspersky Embedded Systems Security pode ser desinstalado do computador protegido usando o Assistente de
instal a-«o/ Desinstal a-«o.

Pode ser necess8ria uma reinicializa-«0 do computador arfr
Security de um computador protegido. A reinicializa-«0 ¢

A desinstal a- «o, reparaat-i«woo ep oirn snieailoa -d«oo pdaoi naepll idce clont r

di spon2veis se 0 sistema operacional utilizar o refpur s

aplicativo for protegido por senha.

Se 0 acesso ao gerenciamento do aplicativo for protegido por senha, o Kaspersky Embedded Systems

Security vaiqsahdaci v&@c° tentar remover ou modifica 0 C

instal a-«o.
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3 Para desinstalar o Kaspersky Embedded Systems Security:

1. No menu Iniciar, selecione Todos os programas.
2. Selecione Kaspersky Embedded Systems Security.
3. Selecione Modificar ou remover o Kaspersky Embedded Systems Security.

AjanelaModi fi car, reparar oudor eansosviesrt ean tien sdtea lian-s«toal a- « o0
4. Selecione Remover componentes do software. Cl i queAwanbat «o

AjanelaConf i gura- »es avan-adas de dR seixnisbtiadlaa- «xo do apl i
5. Se necess8riConfnagujraneles avan-adas de desinstal a-«o

a. Mar que a c ai xeaportheobjeted da quarentena para que o Kaspersky Embedded
Systems Security exporte objetos que foram col ocad
padr «o.

b. Mar que a c ai »xaportaeobjeted de baclkup, para exportar objetos do Backup do
Kaspersky Embedded Systems Security. Estac ai xa ® desmarcada por padr «o.

c. Cliqgue rbalvabemte« s el eci one a pasta para onde deseja e
objetos ser«o expor t adkasperpky lrab\KaspBrsky Embedded aysten
Security\Uninstall.

Cliqgue neanban «o
6. Najanela Pronto paradesinstalar, confirme a desinst ®ésmstatao. cl i cando |
7. Na janela exibida quando a desingKala-«o for concl u?

O Kaspersky Embedded Systems Security ser8 desinstalad

Desi nstala-«o0 do Console do Kaspersky Embedded

Os nomes de configura-»es podem variar em diferentps si
Voc° pode desinstalar o Console do Aplicativo do comput g
Ap-s desinstalar o Console do Aplicativo, N«o ser8§ neces

3 Para desinstalar o Console do Aplicativo:

1. No menu Iniciar, selecione Todos os programas.
2. Selecione Kaspersky Embedded Systems Security.

3. Selecione Modificar ou Remover Kaspersky Embedded Systems Security 2.3 Ferramentas de
Admi ni stra-«o

AjanelaModi fi car, reparar oudor earsosviesrt ean tien s& ael xai-b«iod a .
4. Selecione Remover componentes do softwaree cl i queAwanbat «o
A janela Pronto paradesinstalar® eda bi Cl i g u Besinsialabhot «o

AjanelaDesi nst al a- «® ewmhbil dada
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6. Clique em OK.

A desinstala-«o0o estar8 conclu2da e o Assistente de ins

|l nstal a-«o0o e desinstal a-«o do a
comando

Esta gdes«ogeve as particularidades da instala-«o0 e desi n:
na |linha de comando e cont®m exemplos de comandos para i
Security na linha de comando e exemplos de comandos para adicionar e remover os componentes do Kaspersky

Embedded Systems Security na linha de comando.

Nesta se-«o0

Sobre a instala-«o0o e desinstala-«o0o do Kaspersky Emb
................................................................................................................................................................................ 61
Exemplos de comandos para instalar o Kaspersky Embedded Systems SeCUrty ...........oooveeeiiiieiiiiieeee e 62
A-»es a serem executadas ap-s a instal a-«.uo0..do..Ka.s.p3e
Adicionar/remover componentes. EXemplos de COMANUOS .........cooiiiiiiiiiiiiieiiiee ettt 64

Desinstala-«o0 do Kasper sky EEemplesdedcenthndSsy.s.t..e.ms.....S.e.C.uU.t..65t
Cr di g0 S Al 0 Qs 65

Sobre a instal bha«eoedde&Basaptasky Embe
Security a partir da linha de comando

O Kaspersky Embedded Systems Security pode ser instalado ou desinstalado e seus componentes adicionados ou

removidos, executando o0s ar product\ess x8(o6 pprcmsie de i nshal dae «
as configura-»es de instala-«o terem sido especificadas
O conjunto de AFerramentas de administra-«o00 pode ser ir

computador na rede para funcionar com o Console do Aplicativo local ou remotamente. Para isso, use o0 pacote de
i nst a\lcomsole\@sstools.msi.

Execute a instala-«0 usando uma conta inclu2zda no fgrupoc
aplicativo estiver instalado.

Se um dos arquivos \product\ess_x86.msi ou \product\ess_x64.msi for executado no computador protegido sem
chaves adicionais, o Kaspersky Embedded Systems Securit.y
recomendadas.

O conjunto de componentes a serinstaladopodes er atri bu2do usando a op-«o0o de |
listando os c-digos dos componentes selecionados ou conj

Il nstala-«o0 e remo-«o0 do aplicativo
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Exemplos de comandos para instalar o Kaspersky Embedded Systems
Security

Essa se-«0 fornece exe mpphraisstaldre Kaspersky Erdbedled Systersdscurity.

Em computadores executando uma vers«o de 32 bits do Mic
x86 no kit de distribui-«o. Em computadores executhndo
execute os arquivos com o sufixo x64 no kit de disftribt

I nforma-»es detal hadas sobre 0o uso dos comandos padr «o d
s«o0o fornecidas na documenta-«0 enviada pela Microsoft.

Exempl os de i nst askyaEmbeanded SystEnassSpcearity usando o arquivo setup.exe

3 Para instalar o Kaspersky Embedded Systems Securi
recomendadas sem intera-«o do usuS8ri o, execute o
\ product \ setup.exe /s/p EULA=1 PRIVACYPOLICY =1
Voc°® pode instalar o Kaspersky Embedded Systems Security
T instale apenas 0s componentes de Prote-«o de Arquivo

T n«o execute a Prote-«o0 de Ar qui \ewskyEnbedded Systpnos S&terity; ao
T n«o exclua do escopo da verifica-«0o 0s arquivos reco

Para fazer isso, execute o seguinte comando:

\ product \ setup.exe /p "ADDLOCAL=0as RUNRTP=0 ADDMSEXCLUSION=0"

Exemplos de comandosusados para a instala-«o0: executando um arqui v
3 Para instalar o Kaspersky Embedded Systems Secur.i
recomendadas sem intera-«o do usus8ri o, execute o

msiexec /i ess .msi /gn EULA=1 PRIVACYPOLICY=1

3 Parainst al ar o Kaspersky Embedded Systems Security ¢
recomendadas e visualizar a interface da instal a-

msiexec /i ess .msi /gf EULA=1 PRIVACYPOLICY=1

3 Parainstalar e ativar o Kaspersky Embedded Systems Security usando o arquivo de chave
C:\0000000A .key:

msiexec /i ess .msi LICENSEKEYPATH=C: \ 0000000A.key /gqn EULA=1
PRIVACYPOLICY=1

Il nstala-«o0 e remo-«o0 do aplicativo
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3 Para instalar o Kaspersky Embedded Systems Secur.i
ativos e setores deinicializ a- «o dos discos | ocai s, execute 0 sei

msiexec /i ess .msi PRESCAN=1 /gn EULA=1 PRIVACYPOLICY=1

3 Para instalar o Kaspersky Embedded SVJSS exetgtedcSec ur i
seguinte comando:

msiexec /i ess .msi INSTALLDIR=C: \ ESS /gn EULA=1 PRIVACYPOLICY=1

3 Para instalar o Kaspersky Embedded Systems Securi
onomeess. | og na pasta onde o0 arquivo msi do Kasper s|
armazenado, execute o seguinte comando:

msiexec /i ess .msi /I*v ess .log /gn EULA=1 PRIVACYPOLICY=1
3 Parainstalar o Console do Kaspersky Embedded Systems Security, execute o seguinte comando:
msiexec /i ess tools.msi /gn EULA=1

3 Parainstalar e ativar o Kaspersky Embedded Systems Security usando o arquivo de chave
C:\0000000A.key e configurar o Kaspersky Embedded Systems Security de acordo com as
configura-»es descritas fsettings.xn, @execute o gbguinte @mdndog u r a - «

msiexec /i ess.msi LICENSEKEYPATH=C: \ 0000000A key
CONFIGPAH=C:\ settings.xml /gn EULA=1 PRIVACYPOLICY=1

3 Parainstalar o patch do aplicativo quando o Kaspersky Embedded Systems Security estiver protegido
por senha, execute o seguinte comando:

msiexec /p "<msp file name with path>" UNLOCK_ PASSWORD=<password>

A- »@as serem executadas ap-s a instal a-
Systems Security

O Kaspersky Embedded Systems Security iniciar8 as tarefe
instala-«0 se o aplicativo tiAtivarapsiod ® - «toi wandad e mPpeo® vead s

i nstal a-«o0 ddouragpntiec aat iivnhost al a- «o do Kaspersky Embedded S
objetos do sistema de arquivos do computador quando eles forem acessados. O Kaspersky Embedded Systems
Securityex ecut ar 8 a tarefa de Verifica-fwedrdae 8rsea&0hcr2ticas

Recomendamos seguir as seguintes etapas ap-s instalar o
T Inicie a tarefa de atwualiza-«o0o dos bancSoesc udrei tdya d oAsp -ds
instala-«o0, 0o Kaspersky Embedded Systems Security ve

no respectivo kit de distribui-«o0o. Recomendamos atua
Embedded Systems Security. Paraiss o, voc°® deve executar a tarefa de A
banco de dados ser8 atualizado a cada hora de acordo
Por exemplo, voc° pode executar a tarefa Atualiza-«o

comando seguinte:

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser

I nstalaeamee«e do aplicativo
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/PROXYPWD:123456

Neste caso, as atualiza-»es dos bancos de dados do K
bai xadas dos servidores de atonaelxicza -ccoan da fKoanst pee rdsek ya t
estabelecida por meio do servidor proxy (endere-o0 do
usando a autentica-«o0o NTLM inclu2da no Windows par a
usu8rio: i ne2358)er; senha

T Execute uma Verifica-«o de 8reas cr2ticas no comput a
arquivos em tempo real estiver instalado no computad
Embedded Systems Security.

3 Parainiciarataref a de Verifica-«o de Creas Cr2ticas usand

KAVSHELL SCANCRITICAL /W:scancritical.log
Esse comando salva o |l og de tarefas em um arquivo ch

T Configure notifica-»es adxdoHadparsky Ensbeddea Bystems Seclxrity.e event

Adicionar/remover componentes. Exemplos de comandos

O componente de Verifica-«o por Demanda ® inst-halsta aut c
de valores de chave ADDLOCAL, adicionando ou excluindo os componentes do Kaspersky Embedded Systems

Security.

3 Para adicionar o componente de Controle de inicia

instalados, execute o seguinte comando:

msiexec /i ess.msi ADDLOCAL=0Oas,AppCitrl /gn
ou
\ product \ setup.exe /s /p "ADDLOCAL=0as,AppCtrl"

Se voc°®° enumerar 0s componentes que deseja instalar junt
Embedded Systems Security vai reinstalar os componentes existentes.

3 Pararemover os componentes instalados, execute o comando a seguir:

msiexec /i ess.msi

"ADDLOCAL=0as,0ds,Ksn,AntiExploit,DevCtrl,Firewall, AntiCryptor,Loglnspecto
r,AKIntegration,PerfMonCounters,SnmpSupport,Shell, TrayApp,AVProtection,Ram
Disk REMOVE=AppCitrl,Fim" /gn

Il nstala-«o0 e remo-«o0 do aplicativo
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Desinstal a- «o0o HnbeddedSypseems Jequrity. Exemplos
de comandos

3 Para desinstalar o Kaspersky Embedded Systems Security do computador protegido, execute o
seguinte comando:

msiexec /X ess .msi /gn

ou

1 Para sistemas operacionais de 32 bits:
msiexec /x {51AACF7F - 421E- 40FA- B2B7- FCFEOBACF505} /gn

1 Para sistemas operacionais de 64 bits:
msiexec /x {673F3697 - 9D6C 4CF4- BB28- 478492F45DDC} /gn

3 Paradesinstalar o Console do Kaspersky Embedded Systems Security, execute o seguinte comando:

msiexec /x ess tools.msi /gn

ou

i Para sistemas operacionais de 32 bits:
msiexec /x { 26E7C356- E535- 4434 - 9AB1- FIEA4E8A70F4} /gn

1 Para sistemas operacionais de 64 bits:
msiexec /x { 7TEC1A40D 52F4- 4F8F- 93BA- F6GE68B152C26} /gn

3 Para desinstalar o Kaspersky Embedded Systems Security de um computador protegido em que a
prote-«o0o de senha esteja ativa, execute 0o comando

1 Para sistemas operacionais de 32 bits:
msiexec /X {51AACF7F - 421E- 40FA- B2B7- FCFEOBACF505}UNLOCK_PASSWORD=***/gn

i Para sistemas operacionais de 64 bits:
msiexec /x{673F3697 - 9D6C 4CF4- BB28- 478492F45DDC}UNLOCK _PASSWORD=***/qn

C-digos de retorno

A tabela abaixo cont®m uma | ista de c-digos de retorno o

Tabela6. C- di gos de r et

C-digo| Descri-«o

1324 O nome da pasta de destino cont®m caracter e

25001 Direitos insuficientes para instalar o Kaspersky Embedded Systems Security. Para instalar o
aplicativo, inicie o assistente de instal a-

25003 O Kaspersky Embedded Systems Security n«o p
executam essa vers«o do Microsoft Windows.
de 64 bits do Microsoft Windows.

Il nstala-«o0 e remo-«o0 do aplicativo
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C-digo| Descri-«o

25004 Software incompat2vel detectado. Para conti.i
softwares: <lista de softwares incompatz v ei s > .

25010 O caminho indicado n«o pode ser wutilizado p

25011 O nome da pasta para salvar objetos em quar g

26251 N«o ® poss?2vel fazer download de Contadores

26252 N«o ® poss2vel fazer download de Contadores

27300 O driver n«o pode ser instalado.

27301 O driver n«o pode ser desinstalado.

27302 O componente de rede n«o pode ser instalado.

filtrados foi al can-ado.

27303 Bancos de dados de antiv2rus n«o encontr ado{

| nst al a-«o0 e desinstala-«o0o do a
Kaspersky Security Center

Esta se-«0 cont®m informa-»es gerais sobre a instala-«o
Kaspersky Security Center. Ela descreve tamb®m como inst
Security atrav®s do Kaspersky Security Center e as a-»es
Embedded Systems Security.

Nesta se-«o0

I nforma-»es gerais sobre a instal a-.«0...p.0.l...mMme.i..0...d.qa.66K
Direitos para instalar ou desinstalar o Kaspersky Embedded Systems SECUNtY ............uvvvvvveiireveeeeeeeiiieiiieieeennnnnns 67

I nstal a-«o0 do Kaspersky Embedded Systems S.e.c.ur.i.t.y.67a
A-»es a serem exealtaadkas dop Kaspeirmkty Emb.e.d.de.d.. . Sys@e
Il nstala-«o0 do Console do Aplicati v.o..p.o.Ll...me.i.qa...d.o...Ka0s

Desinstal a-«o0o do Kaspersky Embedded Systems..Sec.u.r.7lt

| nf or ma- »es gerais sobre a instala-«o
Center

Voc°®° pode instalar o Kaspersky Embedded Systems Security
tarefa de instala-«o0o remot a.

Ap-s a conclus«o da tarefa de instala-«o0o remota, o0 Kaspe
Il nstala-«o0 e remo-«o0 do aplicativo
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configura-»es id°nticas em v8rios computadores.

Todos o0os computadores podem ser combinados em um Yadei co ¢
ser criada para instalar o Kaspersky Embedded Systems Security nos computadores desse grupo.

Voc°® pode criar uma tarefa para instalar remotamente o K
de computadores que n«o estsstor mo«mesMmMo agnmiupro eadesadmamef a
dos computadores individuais nos quais o Kaspersky Embedded Systems Security deve ser instalado.

I nforma-»es detal hadas sobre a t ar e fAjpdadocKasperskytSadurdy- « 0 r e mc
Center.

Direitos para instalar ou desinstalar o Kaspersky Embedded Systems
Security

A conta especificada na tarefa de instala-«o0o (remo-«o0) r
cada um dos computadores protegidos em todos 0s casos exceto nos casos descritos abaixo:

T Se o Agente de rede do Kaspersky Security Center | §
Embedded Systems Security ser8 instalado (qualquer g
localizadosouseelespert encem a algum dom2ni o).

Se 0o Agente de rede ainda n«o estiver ilo®mal adq nos
Kaspersky Embedded Systems Security wusando uma |tare
Agente de Rede, certifique-sedequeacont a que voc®° deseja especiflicar
grupo de administradores de cada um dos computadores.

T Todos os computadores onde voc° deseja instalar o Ka
mesmo dom2ni o do Ser viawotre des tA8l nri eng iss tr ra&kdmi meod® [Ro mon
(se essa conta possuir direitos de administrador | oc

Por padr «o, ao bLeatabame®podloramelfaa de instala-«o remota

contague est8 executando o Servidor de Administra-«o.

Ao trabal har com tarefas de grupo ou com tarefas para coc
(desinstala-«o0) for-ada, uma conta deve ter 0SS seguintes

9 Direito de executar aplicativos remotamente.
9 Direitos ao compartilhamento Admin$.

i DireitodeFazer | ogon como um servi-o

|l nstal a-«o0 do Kaspersky Embedded Syst
Kaspersky Security Center

As informa-»es detal hadas sobrmeala-ger a&- «a0 i e «wm dpea (uartae
remota s«o fornecidas no Manual de i mplementa-«o dp Kas:s

Se voc°®° pretende gerenciar o Kaspersky Embedded Systems

Il nstala-«o0 e remo-«o0 do aplicativo
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futuro, certifique-sedeque as seguintes condi-»es sejam cumpridas:

il

O computador em que o Servidor de Administra-«o do K
temoPlugi n de Administra- dpooductks cdilgadhet( @xeguinwo kit de di
Embedded Systems Security).

O Agente de Rede do Kaspersky Security Center est § i
de rede do Kaspersky Security Center n«o estiver 1ins
i ns flogunt@comoKaspersk y Embedded Systems Security usando umae

Os computadores tamb®m podem ser combinados em um grupo
as configura-»es de prote-«o usando poulityGenteras e taref as
3 Para instalar o Kaspersky Embedded Systems Securi
1. Inicialize do Console de Administra-«o do Kaspersky
2. No Kaspersky Securit yasvG@entadro, expanda o n-
3. Expanda ol mst &lieshetao
4. No painel de dePatbteses doe ni ncéliiaghuaeC «nvoa rb opg akmwot e .de i ns
5. Sel ecione o tipo de&€rpacotpacdd ei et dlnstw@d a- «o0o para un
Lab.
I nsira o nome do pacote de instala-«o.
7. Especifigue oarquivoess. kud do kit de distribui-«o0 do Kaspersky
arquivo do pacote de instala-«o.
AjanelaCont rato de Licen-a do Usus8rio®Fiabefrta.Pol 2tica
8 Se voc°® concordar com»es Oer @osteabas dendicen-a do U
Privacidade, selecioneascaixasos t er mos e as condi-»es deste Contrat
ePol 2tica de Privacidade descmpaveangego ocssmgmuuseicomda d
Voc°® deve aceitar o Contrato de Licen-a e a Pol|2tic
9. Para alterar o conjunto de componentes do Kaspersky Embedded Systems Security a ser instalado
(consult eAlat esrea--««00 "do coepuesoedeepamporo do Kasper sk
Security" na mBgaswmanfigura-»es de(icoasal & eXoan fgiegEwd®0-"» e s
instala-«0 e desinstala-«0 e op-»es de linhanaepg&@ima
41) no pacote de instala-«o:
a. No Kaspersky Security Center, expandaon -l nst al a- «0 remot a
b. Na painel de dePatbess ddoe nabnafinénb de-centexto do pacote de
instala-«o0 do Kaspersky Embedded MPopeddadess Security
c. NajanelaPr opri edades: <nome do maceCemndé gunatf alka- ©o0 >
seguinte:
a. No grupo de dCompbhegtesraanstalag,s mar que as caixas de sel
nomes dos componentes do Kaspersky Embedded Syst
b. Para poder indicar uma pasta de destino que n«o
caminho no campo Pasta de destino.
O caminho para a pasta de destino pode conter var
Il nstala-«o0 e remo-«o0 do aplicativo
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existir no computador, elaser8§ cr i ada.

c. NogrupoConfigura-»es avan-addefdeai astakguikotes con

T Verificar o computador quanto ~ exist°ncia de v
T Ativar a prote-«o em tempo real. ap-s a instala-
1 Adicionar arquivosr ecomendados pela Microsoft ~° Iista di

d Adicionar arquivos recomendados pel a. Kaspersky L
d Na janel a Pdeopdii&ldoagdoes: <nome do ,pligueem@.de instal a-

10.No Racot es de ,criegnasatefa paradnstalar remotamente o Kaspersky Embedded Systems
Security nos computadores selecionados (grupo de adm

Para obter mais informa-»es sobre a cria-«o e config
Ajuda do Kaspersky Security Center.

11. Execute a tarefa de instala-«o0o remota do Kaspersky E

O Kaspersky Embedded Systems Security ser8 instalado n

A-»es a serem executadas agiskysEmbhedded st a
Systems Security

Ap-s instalar o Kaspersky Embedded Systems Security, rec
Kaspersky Embedded Systems Security nos computadores e ¢
computadorescasonenhum aplicativo de antiv2rus com a fun-«o0 de
instalado nos computadores antes da instala-«o0o do Kasper
Se os computadores onde o Kaspersky Embedded Systems Security tiver sidoinstalad o f i zer em parte ¢
grupo de administra-«o no Kaspersky Security Center, voc
m®t odos:
1. Criar tarefas de atualiza-«o0o do banco de dados para
Embedded Systems Secur ity f oi instal ado. Defina o Servidor

Center como a fonte de atualiza-«o.

2. Crie uma tarefa de grupo de Verifica-«o0o por Demanda
Kaspersky Security Center avaliaost at us de seguran-a de cada computad
resultados da execu-«o0o dessa tarefa, n«o com base no
Cr2ticas.

3. Criar uma nova pol2tica para o grupo de sceo-mpout adores
Configura-»es ,dodeaspaltiicvaet iovad n2ci o programado das tar €
sistema e das tarefas de Atualiza-«o0o do banco de dad
configur a- »e sExatatar falefasdo sistema.

Voc°® tamb®m pode configurar notifica-»es de administradc
Security.

Il nstala-«o0 e remo-«o0 do aplicativo
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|l nstala-«o0 do Console do Aplicativo p
Center
As informa-»es detal hadas s obtrael aa- «or iea-d«eo udnea utma rpeaffao tdee
s«o fornecidas no Manual de I mplementa-«0 do Kaspeyfsky
3 Para instalar o Console do Aplicativo usando a t a

1. No Console de Administra-«o doddashwarskagddSecurity Ce

2. Expanda ol mst &lid-h«o r emot a

3. No painel de detalhes do n- fil hdCrReacotpeasx ode .idmesti alsa
criar o novo pacote de instala-«o:
a. Najanela Assistente de Novo pacote, selecione Criarumpacot e de i nstala-«o0 para
execut g§vel especificado como o tipo do pacote.
b. Insira o nome do novo pacote de instal a-«o.

c. Selecione oarquivoconsole\s et up. exe na pasta do kit de distribui
Systems Security e marque acaixade sele- « @opi ar toda a pasta no pacot e

d Se necessS8rio, use a op-«0 de |inha de comando ADD
componentes a ser instaladonocampoConf i gur a- »es de inicializa-«0 dc¢
(opcional) e altere a pasta de destino.

Por exemplo, para instalar apenas o Console do Aplicativo na pasta C:\KasperskyConsole sem instalar
0O arquivo de ajuda e a document a- «o, use as seguin

/s Ip "ADDLOCAL=MmcSnapin INSTALLDIR=C: \ KasperskyConsole EULA=1"

4, No n- PAcbhes de ,criesnadatefa pakaonstalar remotamente o Console do Aplicativo nos
computadores selecionados (grupo de administra-«o).

Para obter mais inforema-omnds gsolareoa deritated as ¢gde ir
consulte a Ajuda do Kaspersky Security Center.

5. Execute a tarefa de instala-«o0 remot a.
O Console do Aplicativo ser8 instalado nos computadore
Il nstala-«o0 e remo-«o0 do aplicativo
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Desinstal a- «o do Kas psetresnksy Skenchuerd dteyd as
Kaspersky Security Center

Se 0 acesso ao gerenciamento do Kaspersky Embedded Systems Security em computadores da rede for
protegido por senha, insira a senha ao criar umaot phref ¢
de senha n«o for gerenciada central mente por uma ppl 2t
Embedded Systems Security ser8 desinstalado com °x| to
inserida corresponder ao valor definido. O KasperskyEmbedded Systems Security n«o s
outros computadores.

3 Paradesinstalar o Kaspersky Embedded Systems Security, execute 0s passos a seguir no Console de
Admi nistra-«o do Kaspersky Security Center:

1. No Console de Admini sturai-t«yo @eon tKears,p earsikey eSeicni ci e u m:

aplicativo.

2. Na taref a, selecione o m®todo de desinstal a-«o (si mi
se-«0 3dnteereispreci fi que uma conta que o Serwosdor de Ad
computadores. Voc°® pode desinstalar o Kaspersky Embe
configura-»es de decomsulatl eCoandsiqgadosa«oes de instal a- «
op-»es de |l inha ode eao/mamnd o op aNti andao wesg).glinnsat al | er

| nst al a-«o0 e desinstal a-«o0 Vi a
Directory

Esta se-«0 descreve a instarakyo EemmbedesiensiSyglsaems Geckas
de grupo do Active Directory ( Di r et - ri Bl At coon) ®m tamb®m informa-»es sobr
ap-s a instala-«o0 do Kaspersky Embedded Systems Securit.y

Nest a s e- «o0

I nstal a-«o0 do Kaspersky Embedded Systems Securi.t.y.7la

A-»asserem executadas ap-s a instala-«o .d.a..Ka.s.p.e.r.82k
Desinstal a-«o0o do Kaspersky Embedd?2di SgsteemsgiSegaordao
D1 L= (] Y2 PP PTPRRN 73
nstala-«o do Kaspersky Embedded Syst
ol 2ticas de grupo do Active Director

I

P

Voc° pode i nst a&lnbre dad ekla sSpyesrtsekmys Security em v8rios compu
do Active Directory. Voc°®° pode instalar o Console do Apl
o]

s computadores nos quais voc° quiser instalar o Kasper s

Il nstala-«o0 e remo-«o0 do aplicativo
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Aplicativo devem estar em um ¥Ynico dom2nio e em uma Ynic

Os sistemas

o] nais nos computadores onde voc° dese
por meio da p

i o
ica devem ter o0os mesmos bits (32 ou 64

Voc° deve ter direitos de administrador do dom2ni o.

Para instalar o Kaspersky Embedded Systems Security, UuUSeE
instalar o Console do Apl i caessteatsymsiuse o0os pacotes de inst
As i nforma-»esxbdet ol husdbasde pol 2ticas de grupo do Activ
documenta-«o0o enviada pela Microsoft.
3 Parainstalar o Kaspersky Embedded Systems Security (ou o Console do Aplicativo):
1. Salve 0o arquivo msi do pacote ude eitnusrtaa l(a3-2« 0o uc o6rdr ebsi pt cs
instalada do sistema operacional Mi crosoft Windows n
2. Salveoarquivodechave ( c o ns ul t eSolare cSagguive de chave" n a [B@) ga nmesma pasta
p%“blica no controlador de dom2ni o.
3. Na mesma pasta p¥%blica no controlador de dom2ni o, cr
abaixo, indi candot qrumo sy ot Q@aretintat wmsde Licen-a e da |
{
"EULA" "1",
"PRIVACYPOLICY": "1"
}
4. No controlador do dom2nio, crie uma nova pol2tica pa

UsandooEdi t or de Objetos derietmonovwt paaode Greupostal a- «o0 |
Configura- «o doEsgeoifigyew tamihto para o arquivo msi do Kaspersky Embedded
Systems Security (ou do Console do Aplicativo) no formato UNC (Universal Naming Convention).

6. Marque a caixa de selelrxot @loaWi ssredmpvse laocmapanvol ®gi o
Configura-«o dogquGonnpouGmaodforg ur a - « o dagrupdkssleci®nado.o

7. Aplique as alter a-gpupdatecfore® o .comando
O Kaspersky Embedded Syst e mscongpatadaresidd gyupcssdepoigque tivesemaitioa d o n
reiniciados.
A-»es a serem executadas ap-s a insta
Systems Security
Ap-s instalar o Kaspersky Embedded Systems Security nos
atualizeime di at amente o banco de dados do aplicativo e execut
executaressasa - »esonsul t eA-a»esse-acose'rem executadas ap-s a insta

Systems Security"  n ainab8) g partir do Console do Aplicativo.

Voc°® tamb®m pode configurar notifica-»es de administradc

Il nstala-«o0 e remo-«o0 do aplicativo
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Security.

Desinstal asper siboy KEmbedded Systems Se
pol 2ticas de grupo do Active Director
Se voc®° instalou o Kaspersky Embedded Systems Security (

usando uma pol 2tica de grupoud@arAcectsitvae pbil raédtcar yp,arwao de sj
Embedded Systems Security (ou o Console do Aplicativo).

Voc°®° s- pode desinstalar o aplicativo com os par©metros

As informa-»es detal hadas sobr e oi ruescot adrey psod & tficcransg cdied &
documenta-«o0o enviada pela Microsoft.

Se o gerenciamento do aplicativo for protegido por| sent

Embedded Systems Security usando as pol2ticas de grupo
3 Para desinstalar o Kaspersky Embedded Systems Security (ou o Console do Aplicativo):

1. No controlador do dom2nio, selecione a unidade organ

qguais voc°®° quer desinstalar o KasperskyAdficalv@ dded Sys

2. Sel ecione a pol2ztica criada para a instal akEdkoondedo Kas
Objeto de Pol2timaamstal @r «po (Coo ndfdfgtuwaar-eco do Comput ac
>Configur a-«o >densstoafltawacroe )Yhbracs ohenuarce cont ext o do pa
do Kaspersky Embedded Systems Security (ou do Console do Aplicativo) e selecione o comando Todas as
tarefas > Remover.

3. Sel ecione o m®todbedendetal astal aekbware de usu8rios
imediatamente.

4, Aplique as alter a-gpupdatedionte o comando

O Kaspersky Embedded Systems Security ® removido dos ¢
de fazer login no Microsoft Windows.

fica-«o0o das fun-»es do Kasp
rirty. Uso do v2rus de teste

Esta se-«0 descreve o0 V2r ulso dpeartae svteer iEfliCcAaRr ea cPornoot eu-s«8o e
da Verifica-«o0o por demanda do Kaspersky Embedded Syst ems

Il nstal a- «o oaplicattrano - « 0o d
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Nesta se-«o0

Sobre 0 VZrus .de. ..t .88 d e Bl CA R e 74

Verifica-«o0o dos recursos de Prote-«o .eum..T.emp.o...Re.al5

Sobre o v2Z2rus de teste EI CAR

Esse v2rus de teste ® projetado para verificar a oper a- «
European Institute for Computer Antivirus Research (EICAR).

O v2rus de teste n«o ® um objeto malicioso e nh«o cpnt ®r
os aplicativos antiv2rus da maioria dos fornecedorgs o

O arquivo que cont ®m e Seekargor u¥ode pdoshesitehda BIBARA
http://www.eicar.org/anti_virus_test file.htm.

Antes de salvar o arquivo em uma pastsae nbe dguwre oa rPrgd tde-
Arquivos em Tempo Real nessa unidade esteja desativada.

O arquivo eicar.com cont®m uma |inha de texto. Ao verifi
detecta a amea-a de teste nednfeatadb aoratgavoeleeexc éxi o, Aat r nborr
sobre a amea-a detectada no arquivo aparecer«o no Consol

Voc° pode wusar o0 arquivo eicar.com para verificar como ¢
objetos infectados e como ele detecta objetos possivelmente infectados. Para fazer isso, abra o arquivo usando um
editor de texto, adicione um dos prefixos |istados na t &
arquivo com um novo nome, por exemplo, eicar_cure.com.

Para certificar-se de que o Kaspersky Embedded Systems Security processe o0 arquivo eicar.com com um

prefixo, na se-«0 de c®mfioit gu xa- x aefina dgalerdT@dpsias aljetoa para
as tarefas de Prote-«o de Arfguwiarxoxso emorT eéOmpma nRleaa Ip aed|r dkeo
Embedded Systems Security.

Tabela 7.  Prefixos em arquivos EICAR

Prefixo Status do arquivo ap-s a verific
Embedded Systems Security

Nenhum prefixo O Kaspersky Embedded Systems Security atribui o status Infectado ao
objeto e o exclui.
SUSPI O Kaspersky Embedded Systems Security atribui o status Possivelmente
infectadoao objeto detectado pelo anali s
objetos possivelmente infectados n«
Il nstala-«o0 e remo-«o0 do aplicativo
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Prefixo Status do arquivo ap-s a verific
Embedded Systems Security

Nenhum prefixo O Kaspersky Embedded Systems Security atribui o status Infectado ao
objeto e o exclui.

WARNi O Kaspersky Embedded Systems Security atribui o status Possivelmente
infectadoao objeto (o c-digo do objeto ¢
uma amea-a conhecida) e o exclui, |
n«o s«o0 desinfectados.

CUREI O Kaspersky Embedded Systems Security atribui o status Infectado ao
objeto e o desinf ect a.sucBdida,atexdoangeiromd e
arquivo ser8 substitu2do pela palav

Veri fica-«o0o dos recursos de Prote-«o
Demanda

Ap-s instalar o Kaspersky Embedded Systems Security, voc
Security encontra objetos contendo c-digougrmal idei adecd.e F
(consul t eSoabrsee -ocov2"rus "daat @fige nBl CAR

3 Para verificar o recurso de Prote-«o0o em Tempo Rea

1. Baixe o arquivo eicar.com do site EICAR http://www.eicar.org/anti_virus test file.htm. Salve-o em uma
pasta p%¥%blica na unidade | ocal de qualquer um dos <co

Antes de salvar o arquivo na pasta, certifique-sedeque a Prote- «o de Arqui vijos e
esteja desativada na pasta.

2. Se voc°® desejar verificar o funcionament-sededgaeso not i f i
Windows Messenger Service da Microsoft esteja ativado tanto no computador protegido quanto no
computador onde voc° salvou o arquivo eicar.com.

3. Abrir o Console do Aplicativo.

4. Copie o arquivo eicar.com salvo na unidade local do computador protegido usando um dos seguintes
m®t odos:

1T Para testar as notifica-»es Tegrminal, oopié coarqdie eifaaconepara d e
o computador -ap-socomepembapvusando o utilit8rio Remot

1T Para testar notifica-»es por meio do Windows Messe
do computador para copiaroarqui vo ei car.com do computador onde Vv

A Prote-«o de Arquivos em Tempo Real estar8 funcionando
atendidas:

T O arquivo eicar.com for exclu2do do computador prote

1 No Console do Aplicativo, o log de tarefas recebe o status de C r 2 tQ lag @ontiver uma nova linha com
informa-»es sobre uma amea-a no arquivo eicar.com. (
Console do Apl i c aRriovtoego @npudadod @n Tempo Real, selecione a tarefa de

Il nstala-«o0 e remo-«o0 do aplicativo
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Prote-«o de Arqui ves eam pammel Raaxl det aAbrielsg ddtarefa): , c |
1 A seguinte mensagem do Windows Messenger Service da Microsoft aparece no computador de onde
voc° copi owWKasparskgbnibedadedSystems Securitybloqueouoacesso
ao <caminho do arquivo no computador> \ eicar.com no computador <nome do
computador na rede> "s <hora em que 0 evento ¢
detectada. V2r-lest-FEII@AR Nome de usu8rio: <nome
Nomedocomputador : <nome da rede do computador a partir
0 arquivo>

Certifique-se de que o Windows Messenger Service da Microsoft esteja funcionando no computador a
partir do qual voc® copiou o arquivo eicar.com.

3 Para verificar o mpe&DbDamansla sigd as etdpag aiséguirc a - « 0

1. Baixe o0 arquivo eicar.com do site EICAR http://www.eicar.org/anti_virus_test file.htm. Salve-o em uma
pasta p¥%blica na uni dade Iluadoeddacéde. qual quer um dos <co

Antes de salvar o arquivo na pasta, certifique-s e de que a Prote-«o0o de ArQgui v
esteja desativada na pasta.

2. Abrir o Console do Aplicativo.

3. Fa-a o seguinte:
a. ExpandaVeo infri ca- «o mpmar SDemamrdalo Cdvwnsol e do Aplicat
b. Sel ecioneVernfitaltho de. Creas Cr2ticas

c. NaguaConfigura-»es do escomdrda ov emeinfui dRedecaselecienst o n
Adicionar arquivo de rede.

d. Insira o caminho de rede para o arquivo eicar.com no computador remoto no formato UNC (Universal
Naming Convention).

e. Marque a caixa de sele-«0 para incluir o caminho d:
f. Executar a tarefa de Verifica-«o0o de 8reas cr2ticas

A Verifica-«o por Demanda estar 8uifntmes oonamdio- t®3 rfed menmna

T O arquivo eicar.com for exclu2do da unidade de disco

1 No Console do Aplicativo, o log de tarefas recebe o statusde Cr 2t i ©ol og de tarefas de
Creas Cr2ticas contm vienrf ournmaa -n»oevsa sloibnrhea ucrma amea-a no

visualizar o |l og de tarefas, na 8r vor\veerdiof iGoan-s«ool ep odro
Demanda, sel ecione a tarefa Verifica-«o de Cr &@birl€y 2t i c
da tarefa).

Il nstala-«o0 e remo-«o0 do aplicativo
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Interface do aplicativo

Voc°®° pode controlar o Kaspersky Embedddd Agmipepmst Sacuoi ¢
Aplicativo local.

As a-»es na interface do Consol esedaoAfriabalt hao komalb <£oe0
( consul toé&Trahalhar eom<« Console do Kaspersky Embedded Systems Security” na pL&yi na

A interface do Console de Administra-«o do Kasperskrny Sec

de Administra-«o. Consulte informa-»es eadimityCaritehrsmdjadados obr e
Kaspersky Security Center.

Interface do aplicativo
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Licenciamento do aplicativo

Esta se-«0 for nece primcipasrcaneeios relaciormdod ao écengiamento do aplicativo.

Neste cap?tulo

Sobre o Contrato de L..cen:.a..do.. Ususg.r.i.o.. .Ei.nal............. 78
o T < T =T N O B o - T o U T 79
Sobre o certi fii.cado. . . da. b G B B - 79
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Ativar o aplicativo c.om..uma..c.hav.e..de..l.i.cen:..a.... 83
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Sobre o Contrato de Licen-a do

O Contratode Licen- a do Us uRBruino cloinntasrlat o vincul ativo entre o usus§
estipula os termos em que poder 8 usar o aplicativo.

Leia com aten-«o0o 0o0s termos do Contrato de Licen-a fdo Us:c

Voc°® peder o0os termos do Contrato de Licen-a do Usu8rio F

f Durante a instala-«o do Kaspersky Embedded Systems
T Abrindo e Il endo o arquivo |license.txt. Esse docume

Ao confirmarquevoc® aceita o Contrato de Licen-a do UsuS8rio Final
aceita e concorda com os termos do Contrato de Licen-a ¢
Contrato de Licen-a do Uslu8ria Fnsah) aveo®° ddeael cantivo

Licenciamento do aplicativo
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Sobre a | icen-a
Uma | icen-a ® um direito por tempo |imitado de wusar o0 af
Licen-a do Usus8rio Final
Uma | icen-a v8lida d8§ ra owsocserovid-iaseisteng uientreesc:ebe
T O uso do aplicativo de acordo com os termos do Contr

f Suporte t®cnico

O escopo do servi-o e o perz2z2odo do uso do aplicativo der
O apli cataidwo u® aantdio um arqui vo de chave ou um c¢c-digo de ¢
Uma | icen-a comercial ® uma |licen-a paga concedida ap-s

O Kaspersky Embedded Systems Security implica as seguint

T Licen-a padr«o do Kaspersky Embedded Systems Securit)

T A licen-a estendida do Kaspersky Embedded Systems Se
componentes de inspe-«o0o do sistema adicionais: Moni t
Quandoa | i cen-a comerci al expira, o aplicativo continua fu
(por exemplo, os bancos de dados do Kaspersky Embedded ¢
continuar usando todos os recursos doKaspers k y Embedded Systems Security, voc?®
Para garantir prote-«o0 m8xima contra amea-as ~ seguran-a

antes que ela expire.

Certifique-s e de que a chave adicionadalatqueaeevexPpiadi xioompa $ttem i
ativa.

Sobre o certificado da | icen-a

Uncertificad® wm ddaocwememto fornecido a voc®° junto com um
(se aplic8vel).

Um certificado de | i cenr-na-c»enst ®no barse sae gluiicnetne-sa ifnodfroneci da
T N¥mer o de ordem
T Informa-»es sobre o usu8rio a quem foi concedida a I
T I'nforma-»es sobre o aplicativo que pode ser ativado
T Limite do n¥Yamero de uni dades de slguais e aplicatieompeaederousafiop . e x

de acordo com a |licen-a fornecida)

1 Data inicial da validade da | icen-a
1 Data de expira-«o da |icen-a ou per2odo da I|licen-a
T Tipo de I|licen-a

Licenciamento do aplicativo
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Sobre a chave

Umachave® uma sequ°ncia de bits com a qual voc° pode ativa
com os termos do Contrato de Licen-a do Usu8rio Final. L

Voc°®° pode adicionar a chave aa@hapleic dtpi-wo adds andwmauw muanaq u
chave ® exibida na interface do aplicativo como uma seql

A Kaspersky Lab pode colocar na |lista negra uma chave poc
estiver bloqueada, uma chave diferente deve ser adicionada para o aplicativo trabalhar.

Uma chave pode ser uma "chave ativa" ou uma "chave adicional".

Umachaveatva® a chave que o aplicativo usa atual mente para f
oudeaval i a- «x0o pode ser adicionada como a chave ativa. O ap

Uma chave adicional® uma chave que confirma o direito de wusar o a
em uso. Uma chave adicional torna-se ativaautomat i cament e quando a |icen-a assoc
expira. Uma chave adicional pode ser adicionada somente se houver uma chave ativa.

Sobre o arquivo de chave

Um arquivodechave® um ar qui vo com a extens«o . k abOspugéEvosde chdve r e c e
destinam-se a ativar o aplicativo adicionando uma chave de |

Voc°® recebe um ar qui vo dneailforheaido@o conopracorKdspersky-Embedded Sgstems
Security ou ao encomendar a YEmbsdden Sydtems&Eecarityi a- « 0 do Kaspe

Voc® n«o precisa se conectar aos servidores de ativa-«o
de chave.

Voc°®° pode restaurar um arquivo de chave se ele faguvoaci de
de chave para registrar um Kaspersky CompanyAccount, por exemplo.

Para restaurar seu arquivo de chave, execute uma das secg

T Entre em contato com o vendedor da | icen- a.

1 Receba um arquivo de chave pelo site da Kaspersky Lab (https://keyfile.kaspersky.com/en/) usando o seu
c-digo de ativa-«o disponzvel

Sobre o c-digo de ativa- «o

Unc:-di go de® aumas ase@u°®°ncia Ynica de 20 | etras e n¥meros.
paraadi ci onar uma chave para ativar o Kaspersky Embedded .
no ender -eaildorndcao a® adquirir o Kaspersky Embedded Systems Security.

Para ativar o aplicativo com unssco di glontdeer naeti vpaar«ao ,s e® cpor
de ativa-«o0o da Kaspersky Lab.

Se voc°®° perdeu seu c-digo de ativa-«o0 ap-s instalar o ar
c-digo de ativa-«o0o para registraexamplKa.spRars&yr e€ounpearmna/rAc

Licenciamento do aplicativo
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ativa-«o0, entreSemocotet 3a®encom da Kaspersky Lab

Sobre a coleta de dados

O Contrato de Licen-a do Kaspersky Embedded Systems Seclt
processamentodedados 0, especifica os termos, a responsabilidad
dados indicados neste Manual. Antes de aceitar o Contrat
como todos os documentos referenciados em linksnoContr at o de Licen- a.

Os dados que a Kaspersky Lab recebe de voc° durante o us
a Pol2tica de Pr i vawikasgedly.cohiPmquasrahdrSerivicegnivacy-Policy.

Ao aceitar ostermosdoContrat o de Licen-a, voc®° aceita enviar automat
Lab:
1T Para apoiar o mecani smo diei nmfeccrenpa -«»0e sd es cabtruea | d zaap I»iecsat
ativa- «o: o identificador doeraspdo ccaotmpvlioe taa ,s eirn cilnusstiavle
compila-«o0o, tipo e identificador da Ilicen-a, o ident
atualiza- «o.

i Para usar a capacidade de navegar pelos artigos da Base de Dados de Conhecimento quando ocorrerem

er os no aplicativo (isienrfvoir-noa -Rseedsi rseochiroen aod oarp)l i cati vo e
0O nome, | ocali dade, e n¥smero da vers«o completa do a
de erro.

T Para ger enci araram@rocessamentodedadosipp nf or ma- »es sobre o stat

contratos de |icen-a e outros documentos que estipul
a vers«o do Contrato de Licen-a ou eanmosde@rocgssameniodaa t o,
dados s«o0o aceitos ou recusados; um atributo, signifi
aceita-«o dos ter mos) ; data e hora de modifica-»es d
de dados.

Voc®° poedre orsevt er mos do Contrato de Licen-a do UsuS8rio Fi

f Durante a instala-«o do aplicativo, o Assistente de
exibe o texto completo do Contrato de dbsitecrmndo@ontram et a
de Licen- a.

T A qual guer momento no arquivo TXT (license.txt) que
arquivo est8 inclu2do no kit de distribui-«o do Kasp
i nst al aplicatovo. d o
Processamento local de dados
Enqguanto executa as fun-»es principais do aplicativo des
Security processa e armazena | ocalmente uma sequ°ncia de
processados | ocal mente pelo aplicativo n«o s«o0 enviados a

de terceiros.
O Kaspersky Embedded Systems Security processa e armazena os seguintes dados localmente:

T informa-»es sobr e ar qasdetectadosypermeiermplocnanes & atriputos dejarquivos
processados e caminhos completos deles na m2dia veri
arquivos verificados, contas de usu8rios qQque eal@cut a
protegido, nomes e dados sobre dispositivos verifica
sistema, somas de v-€56), daimbade data/hqraVdributos ® Hdeitificado digital,
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dados sobre scripts executados.

T I nfor ma- »aetsi vsiodbardees e configura-»es do sistema oper ac
Firewall do Windows, entradas de Log de Eventos do W
de arquivos execut8veis, suas somas de verifica-«o0 e

OKaspersky Embedded Systems Security processa e armazena
aplicativo, inclusive para registrar em |l og eventos do ¢
processados |l ocal mente sxonfpirgpureg- dos deofnif oirdnes ass apl i ca

O Kaspersky Embedded Systems Security permite configurar
| ocal mente: voc° pode alterar privil®gios de useB8ioos de
reten-«o de dados para tais dados, desativar inteira ou
dados e alterar o caminho e o0s atributos da pasta em que

I nforma-»es det al had a safuscionalidade do aglicativd quegrelativen acpmocessamento de
dados e as configura-»es padr«o do armazenamento de dadc
correspondentes deste Manual.

Por padr«o, todos o0os dados pcraocievsos adduorsa nltoec aal noepretrea - pceol 0s «a
remo-«o do Kaspersky Embedded Systems Security do comput

Uma exce-«0 se aplica a arquivos com informa-»es de di ac
eventos do aplicativo no Log de Eventos do Windows - recomenda-se remover manualmente esses arquivos.

Voc°®° pode encontrar as informa-»es detal hadas sobre o tr
do aplicativo nas se-»es correspondentes deste Gui a.
£ posszvel e | iomdg deaBventasrdq Windeves sjue dontenham eventos de programa do Kaspersky

Embedded Systems Security pelos meios padr«o do sistema

Processamento local de dados por meio dos componentes auxiliares do aplicativo

O pacote de i nstkay akEmloe ddde KaSysetresms Security cont®m o0os ¢
aplicativo, que podem ser instalados no servidor ou computador mesmo se o Kaspersky Embedded Systems

Security n«o estiver instalado nel e. Esses componentes a

1 O Console do Aplicat i v o . Este componente est8 inclu2do no conj

Kaspersky Embedded Systems Secur-indoygonsole@ Gerenianeestedat a d o
Microsoft.

T OPlug-in de Administra-«o. Est e ¢ omop acmenptl eetfao rcroent e0 uvarpd |

Kaspersky Security Service.

Ao executar as fun-»es principais do aplicativo descrito
processam e armazenam | ocal mente um conj un tladosdneesnbaed 0 s s C
forem instalados separadamente do Kaspersky Embedded Systems Security.

Os componentes do aplicativo processam e armazenam localmente os seguintes dados:

1 O Console do Aplicativo: o nome do computador com o Kaspersky Embedded Systems Security instalado

(endere-o I P ou nome do dom2znio) ao qual o Console d
par ©metros de exi bi - «imdoCansole dedserenaiamergo da Micrasaftadpdos sobre a

Yl ti ma pasta na qual o usu8rio selecionou objetos pe
do sistema aber t aProawar)cAs arquives derastrebnoente do Console do Aplicativo

tamb®m podem conter o0s seguintes dados: o nome do com
Embedded Systems Security instalado com o qual a con
usus8rio na qual a conex«o remota foi estabelecida.
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1 OPlug-indeAdmi ni stra-«0 pode processar e armazenar tempor
Kaspersky Embedded Systems Security; por exemplo, pa
componentes do aplicativo, par©metros das vmndokém i cas
listas de rede.

Os dados processados pelos componentes auxiliares n«o s«
outros sistemas de terceiros.

Por padr«o, todos os dados processados | ocal metada e pel os
opera-«0 s«0 exclu2dos ap-s a remo-«o0 desses component es

As exce-»es S«0 0SS arquivos de rastreament o d-eesexclio mponen
esses arquivos manualmente.

Voc°® pode encontrar infor maho ecsom edrad thiawdass ¢gwe roeo mt °tm adas
componentes auxiliares do aplicativo nas se-»es correspec
Ati var o aplicativo com uma cha

Voc° pode ativar o Kaspersky Embedded Sywtems Security a

Se uma chave ativa j8 tiver sido adicionado ao Kaspersky
chave como a chave ativa, a nova chave substitui a chave adicionada anteriormente. A chave adicionada
anteriormente ® removi da.

Seumachaveadicional |j 8§ tiver sido adicionada ao Kaspersky Embe
chave como uma chave adicional, a nova chave substitui a chave adicionada anteriormente. A chave adicional
adicionada anteriormente ® removida.

Seumachave ativaeuma chave adicional j8 tiverem sido adicionada
e voc° adicionar uma nova chave como a chave ativa, a noc
anteriormente; a chave adicional n«o ® removida.

3 Para ativar o Kaspersky Embedded Systems Security usando um arquivo de chave, siga as etapas a
seqguir:
1. Na 8rvore do Consol e dolLicagibmenta.t i vo, expanda 0 n-
2. No painel d e IldoercEmdnt® scliquemo link Adicionar chave.

3. Na janela exibi cPeocurace i gaellee miocom®t «wm ar qui vo de chave

Voc° tamb®m pode adicionar uma chave como chavg adi
mar que a ¢ ai Xaarabmo chavk adicierml.

Clique em OK.

arquivo de chave selecionado ser8 aplicado. As infor
0 lIncenciamento.

50 &
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Ati va-«o0o do aplicativo com um c

Para ativar o aplicativo usando um c¢c-digo” dlenfa¢i vat «o,

Voc°®° pode ativar o Kaspersky Embedded Systems Security u

Com esse m®todo, o Kaspersky Embedded Systems Security e
c-digo inserido:
T Se a verifica-ado vdao «cosdiioga ibdk@an, o aplicativo ® ativad
T Se a verifica-«o do c¢c-digo de ativa-«o falhar, a not

deve entrar em contato com o fornecedor de software
Embedded Systems Security.

T Se o n¥amero de ativa-»es com o c-digo de ativa-«o fo
exi bi da. O procedimento de ativa-«o do aplicativo se
em contato com o Suportet®cni co da Kaspersky Lab.

3 Para obter uma chave para ativar o Kaspersky Embe
ativa- «o, siga as etapas a seguir:
1. Na 8rvore do Consol e dolLicagibmenta.t i vo, expanda o0 n-
2. No painel d e Ildoencahdnt® scliquecolinkAdi ci onar c¢c-digo de ativa-
3. Na janel a exibida, insiraCedtgodoi de .d¢ei abiwa-«0 no ca

T Se desejar usar o c-digo de ativa-«o0 comdsaugomo c hav
chave adicional.

I Sequiservisualizar as i nfor ma-»es da Moisctem-ra,i ncfloirgnae elaeos bdaoat
ser«o exi bidatonmagrprapoda | icen-a

4. Clique em OK.

O Kaspersky Embedded Systems Security envia informa-
servidordeat i va- «o0.

Vi suali zando informa-»es sobre
Vi sualizando informa-»es de |icenciamento
As informa-»es sobre a |icen-a at ua lKaspeksty Emmkdadded S8yastemsno pai

Security do Console do Aplicativo. Uma chave pode ter os seguintes status:

1 Verificando o status dachavei o Kasper sky Embedded Systems Security

chave ou o c-digo de ativa-«o0 aplicado e aguardando
1T Data de expiraieakKaspdaskycEmbadded Systems Security fo
especificadas. O status da chave ® real-ado em amar e
T A licen-a expirar8 em 14 dias e nenhuma chave adic

1 A chave adicionada foi colocada na listanegraee st 8 prestes a ser bloqueada.

T A | icen- ai oexKpaisrpoewr sky Embedded Systems Security n«o e
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O status ® real-ado em ver mel ho.

T O Contrato de Licen-a do TUKaspg®enskyBmbéddeud Sylstenis&ecuriyn ebadset §
ativado porque ostermosdoContr at o de Licen( @om®ulUtseSameioontatome 'l

Licen-a do Usof8r py§gHnmeaaalm violados. O status ® real - ¢
T A chave est § iiachave adicienada ®idlogaeada e colocada na lista negra pela Kaspersky
Lab, por exemplo, se a chave foiusadaport er cei ros para ativar o aplicati v
real -ado em ver mel ho.
Vi sualizando informa-»es sobre a |icen-a atual
3 Para visualizar informa-»es sobre a |licen-a atual
na 8rvore do Consol e doLicénpidniesta.t i vo, expanda o n-
As informa-»es gerais sobre a |licen-a &itemddmendoqanseltzga bi da s
tabela abaixo).
Tabela8. | nf orma-»es gerais sobre a | ic:¢
Campo Descri-«o

C-digo de a{O c-digo de ativareenclksde sampoc® ativ
c-digo de ativa-«o.

Status da af{lnforma-»es sobre o status dat av iadepaimelde
det al h ekicedcamento pode ter 0s seguintes status:

1 Aplicadoise voc°® ativou o aplicativo usangd
de chave.
At i va-s«eovoc®° aplicou um c-digo de ativa

processo de ativa-«o0 ainda n« oAplicadoquandoma
ativao «wopldi cativo ® conclu2da e 0o cont el

atualizado.

TErro de aseva-abiva-«o do aplicativo f

causa da ativa-«o0 mal sucedida no | og
Chave A chave usada para ativar o aplicativo.
Tipo de | icqTipo de I|icen-a: comercial ou de avalia
Data de expji Data e hora de expira-«o da |icen-a ass

Status do c| Status do c-digo de ativa-«o0o ou da chayv
ativa-«o ou

3 Paravi sualizar informa-»es detal hadas sobre a | icel

n o Incenciamento, abra o menu de contexto na |inha com os da
selecione Propriedades.

NajanelaPr opri edades: <Status do c:-di go ,dguia@drdlxi-xe ionf crntma.
det al hadas sobre a Avarenaddoae¢ uianf orema- geas$ asobre o client
Kaspersky Lab ou do revendedor onde voc®°® adquiriu o Kastg
abaixo).
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Tabela9. Inf or ma- »es detal hadas da | icen-a na janel
ativa-«o0o ou status

Campo Descri - «o

Guia Geral

Chave A chave usada para ativar o aplicativo.

Data de adi - « Dataem que achave foi adicionada ao aplicativo.

Tipo de I icen Tipo de licen-a: comercial ou de g

Dias at® a ex|] Nymero de dias restantes at® a ex

ativa.
Data de expir|lData e hora de expira-«o da | icce’n-
ativar o aplicativo com uma assi nsg

llimtado. Se o Kaspersky Embedded Syst
determinar a data de expira-«o da
como Desconhecido.

Aplicativo Onomedoaplicativo ativado com o arqg
ativa- «o.

Restri-«o de Restri-«0 de uso da chave (se houy

chave

El eg2vel paraf Il nforma-»es sobre se a Kaspersky

t ®cni co fornecer8 Suparctoe db®coimc@®sdeé er mos

Gui a Avan-ado

I nforma-»es s| Numero da | icen-a atual
Il icen-a

I nf or ma- »es d| Detalhes de contato da Kaspersky Lab ou de seu parceiro que fornece o
Suporte t®cnico. Este campocpiode
fornecido.

I nforma-»es d I nforma-»es sobre o propriet8rio (¢
propriets8rio da organiza-«o0 para a qual a I icern

Li mita-»es funcionai s quando a

Quando a | iecxepni-raa ,atausalsegui ntes | imita-»es s«o aplicadas
f Todas as tarefas ser«o interrompidas, exceto as tare
Verifica-«o0o por Demanda e Controle de Integridade de

T N«o ® posséwvat nenhuma tarefa, exceto a Prote-«o de

Demanda e Controle de Integridade de Aplicativos. Essas tarefas continuam a ser executadas usando os
bancos de dados de antiv2rus antigos.

T A funcional i dadeExdpel oPirtesv esner«8 Idiemi t ada:
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T Os processos ser«o protegidos at® que sejam reinic
T Os novos processos n«o podem ser adicionados ao es

OQutras fun-»es (reposit-rios, |logs, informa-»es de diagr

Renova- «oe d-aa | i

Por padr«o, quando a |icen-a tem 14 dias restantes antes
notifica voc°® sobre a data de exDuitraa-d«weo epxrp-ixrian®«.p eNdehs- shed oc

em amarelo no painel de detalhes d oKaspersky Embedded Systems Security.

Voc° pode renovar a |icen-a antes da data de expira-«o u
ativa-«o0. | sto garante que seu computador per mangea prot
voc°®° ative o aplicativo com uma nova I|licen-a.

3 Para renovar uma | icen-a, siga as etapas a seguir

1. Obtenha um novo c¢c-digo de ativa-«0 Oou um arquivo de
2. Na 8rvore do Consol e Idoenciampdniocati vo, abra o n-
3. Execute uma das apaesebedei déicandiamerdo:. do n -

T Caso deseje renovar uma |icen-a usando uma chave a

a. Clique no link Adicionar chave.

b. Na janel a exi bi cPeocuracd i gjauilee mioomb®twwm novo arquivo d
key.

c. Marque a cai Yaaramo chavk adicierml.

T Caso deseje renovar uma |icen-a usando um c-digo d
a. CliqguenolinkAdi ci onar c¢-digo de ativa-«o
b. Insira o c-digo de ativa-«o adquirido na janel a ¢

c. Margue a cai »Yaaramo chavk adicioral.

£ necess8ria uma conex«o0 com a internet para apglica

4. Clique em OK.

A chave adicional ser«o adicionados e automaticament e
Kaspersky Embedded Systems Security.

Excl udkaehave

Voc°® pode remover a chave adicionada.

Se uma chave adicional tiver sido adicionada ao Kasper sk
ativa, a chave adicional torna-se automaticamente a chave ativa.
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Se voc®° excluir umao c’haped alddpicantdene@ente o arquivo de chave.

3 Pararemover uma chave adicionada:

1. Na 8rvore do Consol e doligepdiamentot i vo, sel ecione o n-

2. No painel de Ildeerncahdntes ma tabel a contendo i nfooadasa- »es
selecione a chave que deseja remover.

3. No menu de contexto da |Iinha contendo i nfRemavar- »es so

4. Cli que rmBmnbaotji«anel a de confirma-«o para confirmar que

A chave selecionadaser 8 removi da.
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Trabalhar como Plug-in de
admi ni stra-«o

Esta se-«0 fornece i nifnordrea-Adensi nasmrsigaErkeddddisystems Security e
descreve como gerenciar o aplicativo instalado em um computador protegido ou em um grupo de computadores.

Neste cap2tulo

Gerenciamento do Kaspersky Embedded Systems Security a partir do Kaspersky Security Center.................... 89
Gerenciamento das conf.i.g.ur.a:.»es..dao..ap.l.i.cat.i.v.0.......91
Cria-«0 e configurl.ango. .. .de..p.0l. 2. i CasS .. 108
Criando e configurando uma tarefa usando 0 Kaspersky Security CEeNtEr ........cccoeeeiiiiiiiieiiiiiciee s 116
Rel at-rios do Kasper.sky..Sec.ur.i.t.y. . .Cenl el ... 133

Gerenciamento do Kaspersky Embedded Systems Security
a partir do Kaspersky Security Center

£ poss?2veldegemoadmcicernt ral i zado v8rios computadores com o
instalado e inclu2do em um grupiondée alldiiminmiss r aa«@o podo ME
Kaspersky Security Center, tamb®&m & omds sg2uwrel- »dkeef idrei ro pseeary
computador inclu2do no grupo de administra-«o.

O grupo de a®@mé miiado amamual mente ao | ado do Kaspersky Se
computadores com o Kaspersky Embedded Systems Security instalado paraosquai s voc° deseja de
mesmas configura-»es de controle e de prote-«o. Para obt

admi ni st r a- «Audado Kasperakly $eeuritg Center.

N«o ser8 posszvel conf i gur aasperskyEmbeddedSystem®Secudtyna opef a- «
computador for controlada por uma pol2tica ativa dp Kas:s

O Kaspersky Embedded Systems Security pode ser gerenciado do Kaspersky Security Center das seguintes
maneiras:

T Usando pol 2t i casSecdrity Ceraes.p eAsskpol 2ti cas do Kaspersky Sce
usadas para definir remotamente as mesmas configur a-
As configura-»es de tarefa especificadasanaepotettan
definidas localmente no Console do Aplicativo ou remotamente na janela Propriedades: <Nome do
computador> do Kaspersky Security Center.

Voc° pode usar pol2ticas para definir as configura-n»
Tempo Real, de tarefas de Controle de Atividades Loc
programadas e de uso de perfil.

1 Usando tarefas de grupo do Kaspersky Security Center. Com as tarefas de grupo do Kaspersky
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Security Center ,en®o tpomerttvee | c dreffiignurra-r»es comuns de t ¢
validade para um grupo de computadores.

T £ posszvel utilizar as tarefas de grupo para ativar
por Demanda, atual i zraerf ac oen faisg ucroan-f»egsu rdaa »teas da t ar ef ¢
Controle de Inicializa-«o0o de Aplicativos.

1 Usando tarefas para um grupo de dispositivos. Com as tarefas para um conju
poss2vel definir remotamentecamndimguera>oces de dxagecd-a
computadores que n«o pertencem a nenhum dos grupos d

T Usando a janela de propri edadNagnethPropriedades KkMomedoo mput ad
computador>, ® poss2vel defconffi gematamende taasrefa de um
no grupo de administra-«o. Voc° pode definir tanto a
configura-»es de todas as tarefas do Kaspersky Embed
ne for controlado por uma pol2tica ativa do Kasper sk

Com o Kaspersky Security Center, ® poss?2vel definir conf

com | ogs e notifica-»es. £ poss?2 v apodacenputadores, bens oraosparg o nf i ¢
um computador individual.
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Gerenciamento das configura-»es

Estase- «0o cont®m informa-»es sobre como definir as confi g
Security no Kaspersky Security Center.

Neste cap?tulo

Gerenciamento do Kaspersky Embedded Systems Security a partir do Kaspersky Security Center.................... 91
= T VA o = T o U PP PP PRPPPINY 92
Definindo as configura-»es gerais d.a..ap.l..cat.i.Nv.0..083

Definindo as configura-»es de QuSecudynCergen.a...e...d.e...B.a.c.&u

Configura-»es de .l.o.gs...e..na.tl.i.f.i.Ca .S, 100

Gerenciamento do Kaspersky Embedded Systems Security a partir do
Kaspersky Security Center

£ poss?2vel gerenciar de modo centralizado Vv8rios comput a
instalado e inclu2do em um gr wpg-ondeée alldiminmiss r aa«@o podo ME
Kaspersky Security Center, tamb®m ® poss2vel definir serg
computador inclu2do no grupo de administra-«o.

O grupo de a®mémiado amamual mentse&k yadSelcaudd tdyo Ckantpeaer e i ncl
computadores com o Kaspersky Embedded Systems Security i
mesmas configura-»es de controle e de prote-«o. Para obt

admi ni sdcomsalte aAjuda do Kaspersky Security Center.

N«o ser8 posszvel configurar o aplicativo se a opef a- «(
computador for controlada por uma pol2tica ativa dp Kas:s

O Kaspersky Embedded Systems Security pode ser gerenciado do Kaspersky Security Center das seguintes
maneiras:

T Usando pol 2ticas do Kas.peAss kpyo|Setciucraist yd ocCeknatseprer sky S
usadas para definir remotamente as megaipoalescompotadbresgur a -
As configura-»es de tarefa especificadas na pol 2tica
definidas localmente no Console do Aplicativo ou remotamente na janela Propriedades: <Nome do
computador> do Kaspersky Security Center.

Voc°® pode usar pol2ticas para definir as configura-n»
Tempo Real, de tarefas de Controle de Atividades Loc
programadas e de uso de perfil.

1 Usando tarefas de grupo do Kaspersky Security Center. Com as tarefas de grupo do Kaspersky
Security Center, ® poss?2vel definir remotamente conf
validade para um grupo de computadores.
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1T £ possz2vel utilizar tisvamrrefap| deaigrwuep,o ¢afrianiar conf |
por Demanda, atwualizar configura-»es da tarefa e as
Controle de Inicializa-«o0o de Aplicativos.

1 Usando tarefas para um grupo de dispositivos.Com as tarefas para um conj unt
poss2vel definir remotamente configura-»es de tarefa
computadores que n«o pertencem a nenhum dos grupos d

1 Usando ajanelade propriedadesdeu m ¥ni c o c o.MNpjantlaRtapriedades: <Nome do
computador>, ® poss?2vel definir remotamente as configura-
no grupo de administra-«o. Voc®° pode definir tanto a
configura-»es de todas as tarefas do Kaspersky Embedd
n«o for controlado por uma pol 2tica ativa do Kaspers

Com o Kaspersky Security Center, ® poss3vsel agahiadonscent
com |l ogs e notifica-»es. £ poss2vel definir essas confi g
um computador individual.

Navega- «o0

Aprenda como navegar para as configura-ewmes da tarefa reg

Nesta se-«o0
Abrir as configura-»es..gelrl.ai.s..a..pa.r.t.i.r..da..p.al.z21t..c8a2

Abrir as configur a- »es dglesdmaplisativo a....j..a.n.e.l.a...d.e...p.r.o.p.r.i.g2

Abrir as configura-»es gerais a partir da pol 2

3 Para abrir as configura-»es do aplicativo do Kasp
p oice t
1. Ex p an d aDispositivos gerenciadosna 8rvore do Console de Administr

Center.

2. Sel ecione o grupo de administra-«o para o qual voc?®©
3. SelecioneaguiaPol 2ti cas
4. Cliqgue duas vezes gnuoe nvoonte® dgau epro lcotnifciagur ar .
5. NajanelaPr opri edades: <NogmesedazcpolBetnicgmrrao»es .do aplicza
6. Cli que rConbdatgwona- saudbse-«o0o das configura-»es qgque vocC*

Abrir as confi gur a- »epsoprie@ades dosaplicaivop anel a de

3 Para abrir a janela de propriedades do Kaspersky
computador:

1. Ex p an d aDispositivos gerenciadosna 8rvore do Console de Administr

Center.
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