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Hilfe zu Kaspersky Endpoint Security fur Windows

*¢- Neuerungen in Version 121

* Hinzugeflgt: integrierter Agent zur Verwaltung der Komponente Kaspersky Endpoint Detection and Response,
die Teil der Lsung Kaspersky Anti Targeted Attack Platform ist. Kaspersky Endpoint Agent ist nicht mehr
erforderlich, um EDR (KATA) zu verwenden. Kaspersky Endpoint Security kann alle Funktionieren von Kaspersky
Endpoint Agent ausfihren.

* Neuerungen in den einzelnen Versionen von Kaspersky Endpoint Security fir Windows

o1 Erste Schritte

* Bereitstellung von Kaspersky Endpoint Security fir Windows

* Ersteinrichtung von Kaspersky Endpoint Security fir Windows

¢ Lizenzierung von Kaspersky Endpoint Security fir Windows

@ Beseitigung von Bedrohungen

e Auf Arbeitsstationen

e Auf Servern

* Reaktion auf die Erkennung eines Kompromittierungsindikators (Netzwerkisolation — Quaranténe —
Ausfihrungspravention)

o Verwendung von KES als Teil anderer Losungen

e Kaspersky EDR

e Kaspersky Sandbox

e Kaspersky MDR

) Bereitstellung von Daten

* |m Rahmen des Endbenutzer-Lizenzvertrags

¢ Bei Nutzung von KSN
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e DSGVO

Neuerungen

Update 121

Kaspersky Endpoint Security 12.1 fir Windows bietet folgende Neuerungen und Verbesserungen:

1. Ein integrierter Agent fir die L 6sung Kaspersky Anti Targeted Attack Platform wurde hinzugefiigt. Kaspersky
Endpoint Agent ist nicht mehr erforderlich, um EDR (KATA) zu verwenden. Alle Funktionen von Kaspersky
Endpoint Agent werden von Kaspersky Endpoint Security ausgefihrt. Um Richtlinien von Kaspersky Endpoint
Agent zu migrieren, verwenden Sie den Migrations-Assistenten &. Nach dem App-Update wechselt Kaspersky
Endpoint Security zur Verwendung des integrierten Agenten und entfernt Kaspersky Endpoint Agent.
Kaspersky Endpoint Agent wurde zur Liste der inkompatiblen Software hinzugefigt. Kaspersky Endpoint
Security verfigt Uber integrierte Agenten fir alle Detection and Response-Losungen. Damit ist die Installation
von Kaspersky Endpoint Agent zur Integration mit diesen Lésungen nicht mehr erforderlich.

2. Der Azure WVD-Kompatibilitdtsmodus wird jetzt unterstitzt. Diese Funktion ermdglicht es, den Status der
virtuellen Azure-Maschine in der Kaspersky Anti Targeted Attack Platform-Konsole korrekt anzuzeigen. Mithilfe
des Azure WVD-Kompatibilitdtsmodus konnen Sie diesen virtuellen Computern eine permanente eindeutige
Sensor-ID zuweisen.

3. Jetzt kdnnen Sie den Benutzerzugriff auf Mobilgeréate in iTunes oder dhnlichen Apps konfigurieren. Sie kdnnen
also beispielsweise festlegen, dass das Mobilgerat nur in iTunes verwendet werden darf, und die Verwendung
des Mobilgeréats als Wechseldatentrager sperren. Die App unterstitzt diese Regeln auch fiir die Anwendung
Android Debug Bridge (ADB).

4. Kaspersky Security Center Version 11 wird nicht mehr unterstitzt. Upgraden Sie Kaspersky Security auf die
neueste Version.

Update 12.0

Kaspersky Endpoint Security 12.0 fur Windows bietet folgende Neuerungen und Verbesserungen:

1. Die Funktion von Kaspersky Endpoint Security auf Servern wurde verbessert. Jetzt konnen Sie von Kaspersky
Security fur Windows Server zu Kaspersky Endpoint Security fur Windows migrieren und haben damit eine
einheitliche Lésung zum Schutz von Workstations und Servern. Um die App-Einstellungen zu migrieren, flhren
Sie den Assistenten fir die Konvertierung von Richtlinien und Aufgaben aus. Der KSWS-Lizenzschlissel kann
zur Aktivierung von KES verwendet werden. Nach der Migration zu KES missen Sie den Server nicht neu
starten. Weitere Informationen Uber die Migration zu KES finden Sie im Migrationsleitfaden®.

2. Die Lizenzierung der App als Teil eines kostenpflichtigen Virtual-Machine-Images in Amazon Machine Image
(AMI) wurde verbessert. Die App muss nicht separat aktiviert werden. In diesem Fall verwendet Kaspersky
Security Center den Lizenzschlissel fir die Cloud-Umgebung, der bereits zum Programm hinzugefiigt wurde.

3. Die ,Geratekontrolle” wurde verbessert:

e Fir tragbare Gerate (MTP) kénnen Sie Zugriffsregeln (Lesen/Schreiben) konfigurieren, Benutzer oder eine
Benutzergruppe auswéhlen, die Zugriff auf Gerate erhalt, oder einen Zeitplan fir den Geratezugriff
konfigurieren. Jetzt kdnnen Sie Zugriffsregeln fir tragbare Gerate auf die gleiche Weise erstellen wie fur
Wechseldatentrager.
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¢ Jetzt kdnnen Sie den Benutzerzugriff auf Mobilgerate in Android Debug Bridge (ADB) oder dhnlichen
Programmen konfigurieren. Sie kdnnen also beispielsweise festlegen, dass das Mobilgerat nur in ADB
verwendet werden darf, und die Verwendung des Mobilgerats als Wechseldatentrager sperren.

e Jetzt kdnnen Sie ein Mobilgerat dber den USB-Anschluss des Computers aufladen, selbst wenn der Zugriff
auf das Mobilgerat gesperrt ist.

e [Ur Drucker kdnnen Sie jetzt Druckberechtigungen fir Benutzer konfigurieren. Kaspersky Endpoint Security
unterstutzt die Kontrolle Uber den Zugriff auf lokale und Netzwerkdrucker. Jetzt konnen Sie das Drucken auf
lokalen Druckern oder Netzwerkdruckern fir einzelne Benutzer zulassen oder sperren.

¢ Die Unterstutzung des WPA3-Protokolls wurde hinzugeflgt, um Verbindungen zu WL AN-Netzwerken zu
steuern. Jetzt kdnnen Sie das WPA3-Protokoll in den Einstellungen fir vertrauenswirdige WLAN-Netzwerke
auswahlen und die Verbindung zum Netzwerk mit einem weniger sicheren Protokoll verweigern.

Update 1111.0

Kaspersky Endpoint Security 1111.0 fur Windows bietet folgende Neuerungen und Verbesserungen:

1. Komponente Protokollanalyse fir Server wurde hinzugefiigt. Die Protokollanalyse (berwacht die Integritat der
geschutzten Umgebung basierend auf den Ergebnissen der Windows-Ereignisprotokollanalyse. When the
application detects signs of atypical behavior in the system, it informs the administrator, as this behavior may
indicate an attempted cyber attack.

2. Komponente Uberwachung der Datei-Integritét fiir Server wurde hinzugefiigt. Die Uberwachung der Datei-
Integritat erkennt Anderungen an Objekten (Dateien und Ordnern) in einem bestimmten Uberwachungsbereich.
Diese Anderungen kénnen auf eine Verletzung der Computersicherheit hinweisen. Wenn Objektanderungen
erkannt werden, informiert das Programm den Administrator.

3. Die Schnittstelle fur Alarm-Details in Kaspersky Endpoint Detection and Response Optimum (EDR Optimum)
wurde verbessert. Die Elemente der Entwicklungskette der Bedrohung wurden angeglichen, die Verknipfungen
zwischen den Prozessen in der Kette Uberschneiden sich nicht mehr. Dies erleichtert die Analyse der
Entwicklung der Bedrohung.

4. Die Leistung der App wurde verbessert. Zu diesem Zweck wurde die Verarbeitung des Netzwerkverkehrs durch
die Komponente zum Schutz vor Netzwerkbedrohungen optimiert.

5. Die Mdglichkeit dazu Kaspersky Endpoint Security ohne Neustart zu aktualisieren wurde hinzugeftgt. Dadurch
ist ein ununterbrochener Betrieb der Server gewahrleistet, wahrend das Programm-Upgrade ausgefihrt wird.
Ein Programm-Upgrade ohne Neustart ist ab Version 1110.0 méglich. Eine Installation von Patches ohne Neustart
ist ab Version 1111.0 maoglich.

6. Die Aufgabe Virensuche wurde in der Kaspersky Security Center-Konsole umbenannt. Diese Aufgabe heif3t ab
jetzt Schadsoftware-Untersuchung.

Update 11.10.0
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Kaspersky Endpoint Security 1110.0 fir Windows bietet folgende Neuerungen und Verbesserungen:

1. Hinzugeflgt: Unterstitzung von Drittanbietern fir Anmeldeinformationen zur Einmalanmeldung mit der
Kaspersky-Festplattenverschlisselung. Kaspersky Endpoint Security Gberwacht das Benutzerkennwort fir
ADSelfService Plus und aktualisiert die Daten fur den Authentifizierungsagenten, wenn der Benutzer
beispielsweise sein Kennwort éandert.

2. Hinzugefulgt: Option, mit der die Anzeige von durch die Cloud Sandbox-Technologie erkannten
Bedrohungen aktiviert werden kann. Diese Technologie ist fir Benutzer der Endpoint Detection and
Response-L6sungen (EDR Optimum oder EDR Expert) verfigbar. Mit der Technologie Cloud Sandbox
kdnnen Sie komplexe Bedrohungen auf einem Computer erkennen. Kaspersky Endpoint Security leitet
erkannte Dateien automatisch zur Analyse an ,Cloud Sandbox” weiter. ,Cloud Sandbox" fihrt diese Dateien
in einer isolierten Umgebung aus, um bosartige Aktivitat zu erkennen, und entscheidet dann Uber ihre
Reputation.

3. Zusatzliche Informationen tber Dateien wurden zu den Alarm-Details fir EDR Optimum-Benutzer
hinzugefugt. Alarm-Details enthalten nun Informationen tber die vertrauenswirdige Gruppe, digitale
Signatur, Verteilung der Datei sowie weitere Informationen. AuBerdem kdénnen Sie direkt aus den Alarm-
Details zu einer ausfuhrlichen Dateibeschreibung ins Kaspersky Threat Intelligence Portal (KL TIP) wechseln.

4. Die Leistung der App wurde verbessert. Dazu haben wir die Untersuchung im Hintergrund optimiert und
eine Option hinzugefugt, mit der Untersuchungsaufgaben in eine Warteschlange gestellt werden kdnnen,
wenn bereits eine Untersuchung lauft.

Update 11.9.0

Kaspersky Endpoint Security 1190 fir Windows bietet folgende Funktionen und Verbesserungen:

1. Jetzt kénnen Sie ein Dienstkonto fir den Authentifizierungsagenten erstellen, wenn Sie die Kaspersky-
Festplattenverschlisselung verwenden. Das Dienstkonto wird beispielsweise bendtigt, um Zugriff auf den
Computer zu erhalten, wenn der Benutzer das Kennwort vergisst. Sie kdnnen das Dienstkonto auch als
Reservekonto verwenden.

2. Das Verteilungspaket fur Kaspersky Endpoint Agent ist nicht mehr Teil des Verteilungskits der Anwendung.
Zur UnterstUtzung der Detection and Response-L dsungen kdnnen Sie den integrierten Agenten von
Kaspersky Endpoint Security verwenden. Bei Bedarf kénnen Sie das Verteilungspaket fur Kaspersky
Endpoint Agent aus dem Verteilungskit fir ,Kaspersky Anti Targeted Attack Platform® herunterladen.

3. Die Schnittstelle fir Alarm-Details in Kaspersky Endpoint Detection and Response Optimum (EDR
Optimum) wurde verbessert. Die Funktionen der Bedrohungsreaktion haben jetzt Tooltips. Eine
schrittweise Anleitung zur Gewahrleistung der Sicherheit einer Unternehmensinfrastruktur wird auch dann
angezeigt, wenn Kompromittierungsindikatoren erkannt wurden.

4. Jetzt kdnnen Sie Kaspersky Endpoint Security fir Windows mit einem Lizenzschlissel fir Kaspersky,
Hybrid Cloud Security aktivieren.

5. Neue Ereignisse Uber das Herstellen einer Verbindung mit Doméanen, die nicht vertrauenswirdige Zertifikate
haben, und Fehler bei der Untersuchung verschlisselter Verbindungen wurden hinzugefugt.

Update 11.8.0
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Kaspersky Endpoint Security 11.8.0 fir Windows bietet folgende Funktionen und Verbesserungen:

1. Ein integrierter Agent wurde hinzugefligt. Er unterstitzt den Betrieb der Lésung_,Kaspersky Endpoint
Detection and Response Expert”. Die Losung Kaspersky Endpoint Detection and Response Expert schitzt
die [T-Infrastruktur eines Unternehmens vor komplexen Cyberbedrohungen. Diese Losung kombiniert die
automatische Erkennung von Bedrohungen mit der Fahigkeit, auf diese Bedrohungen zu reagieren. Dadurch
lassen sich komplexe Angriffen wie neue Exploits, Ransomware, dateilose Angriffe und Methoden mit
legitimen Systemtools abwehren. Im Vergleich zu ,EDR Optimum® bietet ,EDR Expert” eine erweiterte
Funktionalitat zur Uberwachung von und zur Reaktion auf Bedrohungen. Weitere Informationen zu dieser
Lésung finden Sie in der Hilfe zu Kaspersky Endpoint Detection and Response Expert &.

2. Die Benutzeroberflache des Netzwerkmonitors wurde verbessert. Der ,Netzwerkmonitor” zeigt jetzt
zusatzlich zu TCP auch das UDP-Protokoll an.

3. Die Aufgabe Virensuche wurde verbessert. Wenn Sie den Computer wahrend der Untersuchung neu
gestartet haben, flihrt Kaspersky Endpoint Security die Aufgabe automatisch aus und setzt die
Untersuchung an der Stelle fort, an der sie unterbrochen wurde.

4. Jetzt kdnnen Sie die Ausfuhrungsdauer von Aufgaben zeitlich beschréanken. Sie kénnen die
Ausfuhrungsdauer fur die Aufgaben Untersuchung auf Virenund IOC-Untersuchung begrenzen. Nach
Ablauf des festgelegten Zeitraums bricht Kaspersky Endpoint Security die Aufgabe ab. Um die
Ausfuhrungsdauer der Aufgabe Virensuche zu reduzieren, kdnnen Sie z. B. den Untersuchungsbereich
anpassen oder die Untersuchung optimieren.

5. Die Beschrankungen fir Server-Plattformen wurden aufgehoben. Diese galten fur die Programm-
Installation auf dem multisessionfahigen Windows 10 Enterprise. Kaspersky Endpoint Security betrachtet
das multisessionfahige Windows 10 Enterprise jetzt als Workstation-Betriebssystem, nicht als Server-
Betriebssystem. Ebenso gelten Beschrankungen fiir Server-Plattformen nicht mehr, wenn das Programm
auf dem multisessionfahigen Windows 10 Enterprise installiert wird. AuBerdem verwendet das Programm
fur die Aktivierung einen Workstation-LizenzschlUssel anstatt eines Server-Lizenzschlissels.

Update 11.7.0
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Kaspersky Endpoint Security fir Windows 11.7.0 bietet folgende Neuerungen und Verbesserungen:

1. Die Programmoberfldche von Kaspersky Endpoint Security fir Windows wurde aktualisiert.

2. Unterstitzung von Windows 11, Windows 10 21H2 und Windows Server 2022.

3. Neue Komponenten wurden hinzugefigt:

* Einintegrierter Agent fir die Integration mit ,Kaspersky Sandbox” wurde hinzugefugt. Die ,Kaspersky
Sandbox“-Lésung erkennt und blockiert automatisch komplexe Bedrohungen auf Computern.
,Kaspersky Sandbox" analysiert das Verhalten von Objekten, um schadliche Aktivitaten zu erkennen
sowie Aktivitaten, die fUr gezielte Angriffe auf die IT-Infrastruktur eines Unternehmens charakteristisch
sind. ,Kaspersky Sandbox” analysiert und untersucht Objekte auf speziellen Servern, auf denen virtuelle
Abbilder von Microsoft Windows-Betriebssystemen bereitstehen (,Kaspersky Sandbox"-Server).
Einzelheiten zu dieser Losung finden Sie in der Hilfe zu ,Kaspersky Sandbox”=.

Kaspersky Endpoint Agent ist nicht mehr erforderlich, um ,Kaspersky Sandbox” zu verwenden. Alle
Funktionen von Kaspersky Endpoint Agent werden von Kaspersky Endpoint Security ausgefthrt. Um
Richtlinien von Kaspersky Endpoint Agent zu migrieren, verwenden Sie den Migrations-Assistenten.
Damit alle Funktionieren von ,Kaspersky Sandbox” verfligbar sind, bendtigen Sie Kaspersky Security
Center 13.2. Nahere Informationen Uber die Migration von Kaspersky Endpoint Agent zu Kaspersky
Endpoint Security fir Windows finden Sie in der Programmbilfe.

* Einintegrierter Agent wurde hinzugeflgt. Er unterstitzt den Betrieb der Lésung_Kaspersky Endpoint
Detection and Response Optimum®. Die Losung Kaspersky Endpoint Detection and Response Optimum
schutzt die IT-Infrastruktur eines Unternehmens vor komplexen Cyberbedrohungen. Diese Ldsung
kombiniert die automatische Erkennung von Bedrohungen mit der Fahigkeit, auf diese Bedrohungen zu
reagieren. Dadurch lassen sich komplexe Angriffen wie neue Exploits, Ransomware, dateilose Angriffe
und Methoden mit legitimen Systemtools abwehren. Weitere Informationen zu dieser Lésung finden Sie
in der Hilfe zu Kaspersky Endpoint Detection and Response Optimum .

Kaspersky Endpoint Agent ist nicht mehr erforderlich, um ,Kaspersky Endpoint Detection and
Response” zu verwenden. Alle Funktionen von Kaspersky Endpoint Agent werden von Kaspersky
Endpoint Security ausgefihrt. Um Richtlinien und Aufgaben von Kaspersky Endpoint Agent zu
migrieren, verwenden Sie den Migrations-Assistenten. Um alle Funktionen zu nutzen, erfordert
.Kaspersky Endpoint Detection and Response Optimum"” das Programm Kaspersky Security Center 13.2.
Néhere Informationen Uber die Migration von Kaspersky Endpoint Agent zu Kaspersky Endpoint
Security fir Windows finden Sie in der Programmbilfe.

4. Ein Migrations-Assistent fir Richtlinien und Aufgaben von Kaspersky Endpoint Agent wurde hinzugefigt.
Der Migrations-Assistent erstellt neue zusammengefihrte Richtlinien und Aufgaben fiir Kaspersky
Endpoint Security fir Windows. Der Assistent ermdglicht den Umstieg von der Erkennungs- und
Reaktionsldsung Kaspersky Endpoint Agent auf Kaspersky Endpoint Security. Zu den Erkennungs- und
Reaktionslésungen gehdren Kaspersky Sandbox, Kaspersky Endpoint Detection and Response Optimum
(EDR Optimum) und Kaspersky Managed Detection and Response (MDR).

5. Kaspersky Endpoint Agent, der zum Lieferumfang gehort, wurde auf Version 311 aktualisiert.

Beim Upgrade von Kaspersky Endpoint Security erkennt die Anwendung die Version und den vorgesehenen
Zweck von Kaspersky Endpoint Agent. Wenn Kaspersky Endpoint Agent fir den Betrieb von ,Kaspersky
Sandbox”, ,Kaspersky Managed Detection and Response” (MDR) und ,Kaspersky Endpoint Detection and
Response Optimum” (EDR Optimum) vorgesehen ist, schaltet Kaspersky Endpoint Security den Betrieb
dieser Losungen auf den integrierten Agenten der Anwendung um. Fir Kaspersky Sandbox und EDR
Optimum wird Kaspersky Endpoint Agent automatisch deinstalliert. Fir MDR kdnnen Sie Kaspersky
Endpoint Agent manuell deinstallieren. Wenn die Anwendung fiir den Betrieb von ,Kaspersky Endpoint
Detection and Response Expert” (EDR Expert) vorgesehen ist, aktualisiert Kaspersky Endpoint Security die
Version von Kaspersky Endpoint Agent. Weitere Informationen zum Programm finden Sie in der
Dokumentation zu Kaspersky-Ldsungen, die Kaspersky Endpoint Agent unterstutzen.

6. Die BitLocker-Verschlisselungsfunktionalitdt wurde verbessert:
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e Jetzt kann fir die BitLocker-Laufwerkverschlisselung eine erweiterte PIN verwendet werden. Eine
erweiterte PIN ermoglicht neben der Verwendung numerischer Zeichen auch lateinische GroB3- und
Kleinbuchstaben, Sonderzeichen und Leerzeichen.

* Eine neue Funktion wurde hinzugefugt: Die Bitl ocker-Authentifizierung kann deaktiviert werden,
wahrend das Betriebssystems aktualisiert wird oder Update-Pakete installiert werden. Bei der
Installation von Updates muss der Computer mdglicherweise mehrmals neu gestartet werden. Damit
Updates korrekt installiert werden, kénnen Sie die BitLocker-Authentifizierung voribergehend
deaktivieren und die Authentifizierung nach der Update-Installation wieder aktivieren.

* Jetzt kdnnen Sie ein Ablaufdatum fir das BitLocker-Verschlisselungskennwort oder die PIN angeben.
Wenn das Kennwort oder die PIN ablauft, fordert Kaspersky Endpoint Security den Benutzer auf, ein
neues Kennwort festzulegen.

7. Jetzt kdnnen Sie im ,Schutz vor modifizierten USB-Geraten” die maximale Anzahl von
Autorisierungsversuchen fir eine Tastatur anpassen. Wenn zu viele Versuche zur Eingabe des
Autorisierungscodes fehlschlagen, wird das USB-Geréat vorlbergehend gesperrt.

8. Die Firewall-Funktionalitat wurde verbessert:

e Jetzt kdnnen Sie einen Bereich von IP-Adressen fir Eirewall-Paketregeln konfigurieren. Sie kdnnen einen
Adressbereich im IPv4- oder IPv6-Format angeben. Zum Beispiel 192.168.1.1-192.168.1.100 oder
12:34::2-12:34::99.

e Jetzt kdnnen Sie fur Eirewall-Paketregeln DNS-Namen anstelle von IP-Adressen angeben. DNS-Namen
sollten nur fur LAN-Computer oder interne Dienste verwendet werden. Die Interaktion mit Cloud-
Diensten (z. B. Microsoft Azure) und anderen Internetressourcen sollte von der Komponente ,Web
Control” abgewickelt werden.

9. Die Suche nach Regeln der Web-Kontrolle® wurde verbessert. Um eine Zugriffsregel fir eine Webressource
zu durchsuchen, kdnnen Sie nun zusétzlich zum Namen der Regel auch die URL der Website, einen
Benutzernamen, eine Inhaltskategorie oder einen Datentyp verwenden.

10. Die Aufgabe Virensuche wurde verbessert:

* Die Aufgabe Untersuchung auf VirenbeiLeerlauf des Computers wurde verbessert. Wenn Sie den
Computer wahrend der Untersuchung neu gestartet haben, fihrt Kaspersky Endpoint Security die
Aufgabe automatisch aus und setzt die Untersuchung an der Stelle fort, an der sie unterbrochen wurde.

¢ Die Aufgabe Virensuche wurde optimiert. StandardméaBig fuhrt Kaspersky Endpoint Security die
Untersuchung nur aus, wenn der Computer inaktiv ist. Sie konnen in den Aufgabeneigenschaften
festlegen, wann die Computeruntersuchung ausgefiihrt werden soll.

N. Jetzt kdnnen Sie den Benutzerzugriff auf Daten einschranken, die vom Aktivitatsmonitor fir Programme
bereitgestellt werden. Der Aktivitdtsmonitor flir Programme dient dazu, in Echtzeit Informationen tber die
Aktivitat von Programmen auf einem Benutzercomputer anzuzeigen. Der Administrator kann in den
Eigenschaften der Anwendungsrichtlinie festlegen, dass der ,Aktivitatsmonitor fir Programme” fir den
Benutzer ausgeblendet wird.

12. Die Sicherheit bei der Verwaltung der Anwendung Uber die REST-API wurde verbessert. Kaspersky
Endpoint Security Uberpriift jetzt die Signaturen von Anfragen, die tber die REST-API gesendet werden.
Um das Programm zu verwalten, missen Sie ein Zertifikat fUr die Identifizierung von Anfragen installieren.
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Kaspersky Endpoint Security fir Windows 11.4.0 bietet folgende Neuerungen und Verbesserungen:

1. Das Design des Symbols im Infobereich der Taskleiste wurde aktualisiert. Anstelle des Symbols g wird jetzt
das Symbol ¢ verwendet. Wenn der Benutzer eine Aktion ausfihren muss (z. B. Neustart des Computers
nach einem Programm-Update), andert sich das Symbol in jz. Wenn die Funktion der Schutzkomponenten
des Programms deaktiviert oder gestort ist, andert sich das Symbol in [; oder [3. Wenn mit dem Mauszeiger
auf das Symbol gezeigt wird, zeigt Kaspersky Endpoint Security eine Beschreibung des Problems an, das im
Computerschutz vorliegt.

2. Das Programm Kaspersky Endpoint Agent, das zum Lieferumfang gehdrt, wurde auf Version 3.9 aktualisiert.
Kaspersky Endpoint Agent 3.9 unterstitzt die Integration mit neuen Kaspersky-Ldsungen. Weitere
Informationen zum Programm finden Sie in der Dokumentation zu Kaspersky-Ldsungen, die Kaspersky
Endpoint Agent unterstitzen.

3. Der Status Wird von der Lizenz nicht unterstiitzt wurde fur die Komponenten von Kaspersky Endpoint
Security hinzugeflgt. Den Status der Komponenten kénnen Sie in der Komponentenliste im
Programmhauptfenster einsehen.

4. Zu den Berichten wurden neue Ereignisse Uber die Funktion der Komponente ,Exploit-Pravention*
hinzugefugt.

5. Die Treiber fur die Verwendung der Kaspersky-Festplattenverschlisselung werden automatisch zur
Windows-Wiederherstellungsumgebung (WInRE, Windows Recovery Environment) hinzugefiigt, wenn die
Festplattenverschlisselung gestartet wird. In der vorherigen Programmversion wurden die Treiber bei der
Installation von Kaspersky Endpoint Security hinzugefligt. Durch das Hinzufligen von Treibern zur WinRE
kann die Stabilitat des Programms bei einer Betriebssystemwiederherstellung auf Computern erhoht
werden, die durch die Technologie Kaspersky-Festplattenverschlisselung geschitzt sind.

Die Komponente ,Endpoint Sensor” wurde aus dem Programm Kaspersky Endpoint Security entnommen.
Sie kdénnen die Einstellungen fur ,Endpoint Sensor” weiterhin mithilfe der Richtlinie anpassen, wenn auf
dem Computer das Programm Kaspersky Endpoint Security der Versionen 11.0.0 — 11.3.0 installiert ist.
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Kaspersky Endpoint Security fir Windows 11.5.0 bietet folgende Neuerungen und Verbesserungen:

1. Unterstitzung fir Windows 10 20H2. Besonderheiten im Hinblick auf die Unterstitzung des
Betriebssystems Microsoft Windows 10 finden Sie in der Wissensdatenbank des Technischen Supports.

2. Aktualisierte Programmoberfldche. AuBerdem wurde das Programmsymbol im Infobereich, in den
Programmbenachrichtigungen und in den Dialogfeldern aktualisiert.

3. Verbesserte Schnittstelle des Web-Plug-Ins von Kaspersky Endpoint Security fur die Komponenten
Application Control, Device Control und Adaptive Anomaly Control.

4. Funktionen zum Importieren und Exportieren von Listen von Regeln und Ausnahmen im XML-Format
hinzugeflugt. Mit dem XML-Format kénnen Sie Listen nach dem Export bearbeiten. Sie konnen Listen nur in
der Konsole von Kaspersky Security Center verwalten. Die folgenden Listen stehen fir den Export/Import
zur Verflgung:

e \erhaltenserkennung (Liste der Ausnahmen).

e Schutz vor Web-Bedrohungen (Liste der vertrauenswirdigen Web-Adressen).

e Schutz vor E-Mail-Bedrohungen (Liste der Erweiterungen fiir die Anlagenfilterung).

e Schutz vor Netzwerkbedrohungen (Liste der Ausnahmen).

e Firewall (Liste der Netzwerk-Paketregeln).

* Programmkontrolle (Liste der Regeln).

e Web-Kontrolle (Liste der Regeln).

» Uberwachung von Netzwerkports (Listen von Ports und Programme, die von Kaspersky Endpoint
Security Uberwacht werden).

e Kaspersky-Festplattenverschlisselung (Liste der Ausnahmen).

e Wechseldatentrager verschlisseln (Liste der Regeln).

5. Dem Bericht Uber die Erkennung von Bedrohungen wurden MD5-Informationen zum Objekt hinzugeftgt. In
friheren Versionen des Programms zeigte Kaspersky Endpoint Security nur den SHA256 eines Objekts an.

6. Es wurde die Moglichkeit hinzugefigt, die Prioritat fir Gerate-Zugriffsregeln in den Einstellungen fir die
Geratekontrolle zuzuweisen. Die Prioritatszuweisung ermoglicht eine flexiblere Konfiguration des
Benutzerzugriffs auf Gerate. Wenn ein Benutzer mehreren Gruppen hinzugefiigt wurde, reguliert
Kaspersky Endpoint Security den Geratezugriff auf der Grundlage der Regel mit der hdchsten Prioritat.
Beispielsweise konnen Sie der Gruppe ,Jeder” schreibgeschtitzte Leseberechtigungen und der Gruppe
~2Administratoren” Lese-/Schreibberechtigungen gewahren. Weisen Sie dazu fir die Gruppe der
Administratoren eine Prioritat von O und fir die Gruppe ,Jeder” eine Prioritat von 1zu. Sie kdnnen die
Prioritat nur fir Gerate konfigurieren, die Uber ein Dateisystem verfigen. Dazu gehdren Festplatten,
Wechsellaufwerke, Disketten, CD/DVD-Laufwerke und tragbare Gerate (MTP).

7. Neue Funktionalitat hinzugefiugt:

* Audiobenachrichtigungen verwalten.

* Kostenbewusstes Networking. Kaspersky Endpoint Security begrenzt den eigenen Netzwerkverkehr,
wenn die Internetverbindung eingeschrankt ist (z. B. durch eine mobile Verbindung).
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e \erwalten Sie die Einstellungen von Kaspersky Endpoint Security Gber vertrauenswirdige Remote-
Verwaltungsprogramme (wie TeamViewer, LogMeln Pro und Remotely Anywhere). Mit Programmen zur
Remote-Verwaltung kdnnen Sie Kaspersky Endpoint Security starten und Einstellungen in der
Programmoberflache verwalten.

¢ \erwalten Sie die Einstellungen fir die Untersuchung von sicherem Datenverkehr in Firefox und
Thunderbird. Sie konnen den Zertifikatspeicher auswahlen, der von Mozilla verwendet wird: den
Windows-Zertifikatspeicher oder den Mozilla-Zertifikatspeicher. Diese Funktionalitat steht nur fur
Computer zur Verfigung, die Uber keine angewandte Richtlinie verfigen. Wenn eine Richtlinie auf einen
Computer angewendet wird, ermdglicht Kaspersky Endpoint Security automatisch die Verwendung des
Windows-Zertifikatspeichers in Firefox und Thunderbird.

8. Es wurde die Moglichkeit hinzugefiigt, den Untersuchungsmodus fir den sicheren Datenverkehr zu
konfigurieren: Datenverkehr immer untersuchen, auch wenn Schutzkomponenten deaktiviert sind, oder
Datenverkehr untersuchen, wenn dies von Schutzkomponenten angefordert wird.

9. Uberarbeitetes Verfahren zum Léschen von Informationen aus Berichten. Ein Benutzer kann nur alle
Berichte I6schen. In friiheren Versionen des Programms konnte ein Benutzer bestimmte
Programmkomponenten auswahlen, deren Informationen aus den Berichten geléscht werden wiirden.

10. Uberarbeitetes Verfahren zum Importieren einer Konfigurationsdatei, die Kaspersky Endpoint Security-
Einstellungen enthélt, und Uberarbeitetes Verfahren zur Wiederherstellung von Programmeinstellungen. Vor
dem Importieren oder Wiederherstellen zeigt Kaspersky Endpoint Security lediglich eine Warnung an. In
friheren Versionen des Programms konnten Sie die Werte der neuen Einstellungen anzeigen, bevor sie
angewendet wurden.

1. Vereinfachtes Verfahren zur Wiederherstellung des Zugriffs auf ein Laufwerk, das mit BitLocker
verschlisselt wurde. Nach Abschluss des Zugriffswiederherstellungsverfahrens fordert Kaspersky
Endpoint Security den Benutzer auf, ein neues Kennwort oder einen neuen PIN-Code festzulegen.
Nachdem ein neues Kennwort festgelegt wurde, verschlisselt BitLocker das Laufwerk. In der vorherigen
Version des Programms musste der Benutzer das Kennwort in den BitLocker-Einstellungen manuell
zurlcksetzen.

12. Benutzer kdnnen jetzt ihre eigene lokale vertrauenswirdige Zone fur einen bestimmten Computer erstellen.
Auf diese Weise kdnnen Benutzer zusatzlich zu der allgemeinen vertrauenswirdigen Zone in einer Richtlinie
ihre eigenen lokalen Listen mit Ausnahmen und vertrauenswirdigen Programmen erstellen. Ein
Administrator kann die Verwendung lokaler Ausnahmen oder lokaler vertrauenswirdiger Programme
zulassen oder sperren. Ein Administrator kann das Kaspersky Security Center verwenden, um
Listenelemente in den Computereigenschaften anzuzeigen, hinzuzuflgen, zu bearbeiten oder zu |6schen.

13. Es wurde die Méglichkeit hinzugefiigt, Kommentare in die Eigenschaften von vertrauenswiirdigen
Programmen einzugeben. Kommentare tragen dazu bei, die Suche und Sortierung von vertrauenswirdigen
Programmen zu vereinfachen.

14. Programmverwaltung Uber eine REST API:

e Es gibt jetzt die Moglichkeit, die Einstellungen der Schutz vor E-Mail-Bedrohungen-Erweiterung fur
Outlook zu konfigurieren.

e Esist verboten, die Erkennung von Viren, Wirmern und Trojanern zu deaktivieren.
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Kaspersky Endpoint Security 11.6.0 fir Windows bietet folgende Neuerungen und Verbesserungen:

1. Unterstitzung fir Windows 10 21H1. Besonderheiten im Hinblick auf die Unterstitzung des Betriebssystems
Microsoft Windows 10 finden Sie in der Wissensdatenbank des Technischen Supports®.

2. Die Komponente "Managed Detection and Response” wurde hinzugefigt. Diese Komponente erleichtert die
Interaktion mit der Losung, die als "Kaspersky Managed Detection and Response” bekannt ist. ,Kaspersky
Managed Detection and Response” (MDR) bietet rund um die Uhr Schutz vor stetig zunehmenden
Bedrohungen, die automatisierte Schutzmechanismen von Unternehmen umgehen kénnen. Fir
Unternehmen ist es manchmal schwierig, hochqualifizierte Experten zu finden, oder sie verfiigen Uber
begrenzte interne Ressourcen. Ausfihrliche Informationen zur Funktionsweise der Losung finden Sie in der
Hilfe zu ,Kaspersky Managed Detection and Response”.

3. Das Programm Kaspersky Endpoint Agent, das zum Lieferumfang gehort, wurde auf Version 310
aktualisiert. In Kaspersky Endpoint Agent 3.0 wurden neue Funktionen eingefihrt, einige frihere Probleme
behoben und die Stabilitat verbessert. Weitere Informationen zum Programm finden Sie in der
Dokumentation zu Kaspersky-Losungen, die Kaspersky Endpoint Agent unterstiitzen.

4. Jetzt kann der Schutz vor Angriffen wie Network Flooding und Portscanning in den Einstellungen des
"Schutzes vor Netzwerkbedrohungen” verwaltet werden.

5. Neue Methode zum Erstellen von Netzwerkregeln fur die Firewall wurden hinzugefigt. Sie kénnen
Paketregeln und Programmregeln fir Verbindungen hinzufiigen, die im Fenster Netzwerkmonitor angezeigt
werden. Die Einstellungen fur Verbindungen gemaB den Netzwerkregeln werden jedoch automatisch
konfiguriert.

6. Die Benutzeroberflache des Netzwerkmonitors wurde verbessert. Informationen tber die
Netzwerkaktivitat wurden hinzugeflgt: ID des Prozesses, der die Netzwerkaktivitat initiiert; Netzwerktyp
(lokales Netzwerk oder Internet); lokale Ports. Die Informationen tUber den Netzwerktyp sind standardmaBig
ausgeblendet.

7. Es ist nun moglich, automatisch Benutzerkonten des Authentifizierungsagenten fir neue Windows-
Benutzer zu erstellen. Mithilfe des Agenten kdnnen Benutzer die Authentifizierung fur den Zugriff auf
Datentrager durchlaufen, die mit der Technologie "Kaspersky-FEestplattenverschlisselung” verschlisselt
wurden, und das Betriebssystem laden. Das Programm Uberprift Informationen zu Windows-
Benutzerkonten auf dem Computer. Wenn Kaspersky Endpoint Security ein Windows-Benutzerkonto
erkennt, das kein Benutzerkonto des Authentifizierungsagenten besitzt, erstellt das Programm ein neues
Konto fur den Zugriff auf verschlisselte Laufwerke. Es ist also nicht erforderlich, fir Computer mit bereits
verschlUsselten Laufwerken Authentifizierungsagenten-Benutzerkonten manuell hinzuzufigen.

8. Es ist nun moglich, den Vorgang der Festplattenverschlisselung in der Programmoberflache auf den
Computern der Benutzer zu Giberwachen (Kaspersky Disk Encryption und BitLocker). Das Tool "Encryption
Monitor" kann Uber das Programmhauptfenster ausgefihrt werden.

Haufige Fragen

@
(O] Ql
ALLGEMEIN INTERNET

Auf welchen Computern funktioniert Kaspersky Endpoint Security? Untersucht Kaspersky Endpoint Security verschlisselte Verbindungen
(HTTPS)?

Wie wird festgelegt, dass sich die Benutzer nur mit
vertrauenswirdigen WLAN-Netzwerken verbinden kénnen?

Was hat sich seit der letzten Version gedndert?

Mit welchen anderen Kaspersky-Apps funktioniert Kaspersky Endpoint
Security?
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Wie kénnen bei der Verwendung von Kaspersky Endpoint Security die
Computer-Ressourcen geschont werden?

-1

o SOFTWARE-VERTEILUNG

Wie kann Kaspersky Endpoint Security auf allen Computern eines
Unternehmens installiert werden?

Welche Installationseinstellungen kénnen in der Befehlszeile
konfiguriert werden?

Wie kann Kaspersky Endpoint Security per Fernzugriff deinstalliert
werden?

s
U UPDATE

Welche Methoden gibt es fir das Datenbanken-Update?

Was tun, wenn nach einem Update Probleme auftreten?

Wie werden die Datenbanken auBerhalb des Unternehmensnetzwerks
aktualisiert?

Kann ein Proxyserver fir Updates verwendet werden?

SICHERHEIT

Auf welche Weise untersucht Kaspersky Endpoint Security die E-Mail-
Nachrichten?

Wie wird eine vertrauenswirdige Datei von der Untersuchung
ausgeschlossen?

Wie schiitze ich einen Computer vor Viren auf einem Flash-Laufwerk?

Wie kann eine Schadsoftware-Untersuchung ausgefihrt werden, ohne
dass der Benutzer dies bemerkt?

Wie kann der Schutz durch Kaspersky Endpoint Security
voribergehend angehalten werden?

Wie stelle ich eine Datei wieder her, die von Kaspersky Endpoint
Security irrtimlicherweise geléscht wurde?

Wie wird Kaspersky Endpoint Security davor geschitzt, vom Benutzer
entfernt zu werden?
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Wie kénnen soziale Netzwerke blockiert werden?

PROGRAMMMODULE

Wie werden die Programme ermittelt, die auf dem Benutzercomputer
installiert sind (Inventarisierung)?

Wie kann der Start von Computerspielen verhindert werden?

Wie wird Uberprift, ob die ,Programmkontrolle” richtig konfiguriert ist?

Wie wird ein Programm zur Liste der vertrauenswirdigen Programme
hinzugefigt?

tIJ GERATE

Wie kann die Verwendung_ von Flash-L aufwerken verboten werden?

Wie wird ein Gerét zur Liste der vertrauenswirdigen Geréte
hinzugefigt?

Kann man Zugriff auf ein blockiertes Gerét erhalten?

VERSCHLUSSELUNG

Unter welchen Umstédnden ist eine Verschlisselung nicht moglich?

Wie kann mithilfe eines Kennworts der Zugriff auf ein Archiv
beschrankt werden?

Kann bei der Verschlisselung eine Smartcard oder ein Token
verwendet werden?

Ist der Zugriff auf verschlisselte Daten moglich, wenn keine
Verbindung zu Kaspersky Security Center besteht?

Was tun, wenn das Betriebssystem nicht mehr funktioniert und die
Daten noch verschlisselt sind?

@ SUPPORT

Wo befindet sich die Berichtsdatei?

Wie wird eine Ablaufverfolgungsdatei erstellt?

Wie wird die Dump-Aufzeichnung aktiviert?




Kaspersky Endpoint Security fur Windows

Kaspersky Endpoint Security fur Windows (im Folgenden auch ,Kaspersky Endpoint Security”) bietet dem
Computer einen komplexen Schutz vor unterschiedlichen Bedrohungsarten, Netzwerkangriffen und betriigerischen
Angriffen.

Die App ist nicht fur den Einsatz in technologischen Prozessen vorgesehen, die automatisierte
Steuerungssysteme beinhalten. Fiir den Schutz von Geraten in solchen Systemen wird die App Kaspersky
Industrial CyberSecurity for Nodesz empfohlen.

Die Update-Funktion (inklusive der Bereitstellung von Antiviren-Signatur- und Codebase-updates) sowie die
KSN-Funktion werden in der Software im US-Territorium ab 10. September 2024, 00:00 Uhr (EDT), gemaf den
einschrénkenden MaBnahmen nicht mehr verflgbar sein.

Technologien zum Erkennen von Bedrohungen

3] :

Machine Learning

©

Verhaltensanalyse

Kaspersky Endpoint Security verwendet ein Modell, das auf Kaspersky Endpoint Security analysiert die Aktivitat von Objekten in Echtzeit.
Machine Learning basiert. Das Modell wird von Kaspersky

entwickelt. AnschlieBend werden kontinuierlich

Bedrohungsdaten aus KSN in das Modell eingespeist

(Modelltraining). Automatische Analyse
Kaspersky Endpoint Security erhalt Daten vom System flr automatische
(,P) Objektanalyse. Das System verarbeitet alle Objekte, die an Kaspersky gesendet
J L werden. Dann ermittelt das System die Reputation des Objekts und fuigt die
Cloud- Analyse Daten den Antiviren-Datenbanken hinzu. Wenn das System die Reputation des
Kaspersky Endpoint Security erhalt von Kaspersky Security, Objekts nicht ermitteln kann, stellt das System Anfragen an die Kaspersky-
Network Daten Uber Bedrohungen. Kaspersky Security Virenanalysten.

Network (KSN)ist eine Infrastruktur von Cloud-Diensten, die

Zugriff auf eine standig aktualisierte Kaspersky-

Wissensdatenbank bietet. Diese Datenbank enthalt

Informationen zur Reputation von Dateien, Internet- Kaspersky Sandbox

R d P .
essoureen Und Frogrammen Kaspersky Endpoint Security verarbeitet das Objekt auf einer virtuellen

Maschine. ,Kaspersky Sandbox" analysiert das Verhalten des Objekts und
m entscheidet Uber seine Reputation. Diese Technologie ist nur verfligbar, wenn Sie
die Lésung Kaspersky Sandbox” verwenden.

Experten-Analyse

Kaspersky Endpoint Security verwendet Bedrohungsdaten,
die von den Virenanalysten von Kaspersky hinzugefigt
werden. Die Virenanalysten bewerten Objekte, deren Cloud Sandbox

Reputation nicht automatisch ermittelt werden kann.
P Kaspersky Endpoint Security untersucht Objekte in einer isolierten Umgebung,

die von Kaspersky bereitgestellt wird. Die Technologie ,Cloud Sandbox" ist
standig aktiviert und steht allen Benutzern von Kaspersky Security Network zur
Verfugung, unabhangig vom Typ der genutzten Lizenz. Wenn Sie "Endpoint
Detection and Response Optimum" schon bereitgestellt haben, kénnen Sie einen
separaten Indikator fir durch "Cloud Sandbox" erkannte Bedrohungen aktivieren.

Auswahlstruktur

Jeder Bedrohungstyp wird von einer bestimmten Programmkomponente verarbeitet. Die Komponenten kénnen
unabhangig voneinander aktiviert und deaktiviert sowie Uber ihre Einstellungen angepasst werden.

Auswahlstruktur

Abschnitt Komponente
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Basisschutz

Erweiterter Schutz

©

Schutz vor bedrohlichen Dateien

Die Komponente ,Schutz vor bedrohlichen Dateien” schiitzt das Dateisystem des Computers vor einer Infektion. Die
Komponente ,Schutz vor bedrohlichen Dateien” befindet sich standardmaBig permanent im Arbeitsspeicher des
Computers. Die Komponente untersucht die Dateien auf allen Laufwerken des Computers sowie auf verbundenen
Datentragern. Die Komponente schiitzt den Computer mithilfe der Antiviren-Datenbanken, des Cloud-Dienstes
Kaspersky Security Network und der heuristischen Analyse.

Schutz vor Web-Bedrohungen

Die Komponente ,Schutz vor Web-Bedrohungen” verhindert den Download schadlicher Dateien aus dem Internet und
blockiert schadliche Websites und Phishing-Websites. Die Komponente schiitzt den Computer mithilfe der Antiviren-
Datenbanken, des Cloud-Dienstes Kaspersky Security Network und der heuristischen Analyse.

Schutz vor E-Mail-Bedrohungen

Die Komponente ,Schutz vor E-Mail-Bedrohungen” untersucht, ob in den Anlagen der ein- und ausgehenden E-Mail-
Nachrichten Viren und andere bedrohliche Programme enthalten sind. Die Komponente ,Schutz vor E-Mail-
Bedrohungen” befindet sich standardméaBig permanent im Arbeitsspeicher des Computers und untersucht alle
Nachrichten, die mit den Protokollen POP3, SMTP, IMAP und NNTP oder im Mail-Client Microsoft Office Outlook
(MAPI) empfangen oder gesendet werden. Die Komponente schitzt den Computer mithilfe der Antiviren-
Datenbanken, des Cloud-Dienstes Kaspersky Security Network und der heuristischen Analyse.

Schutz vor Netzwerkbedrohungen

Die Komponente ,Schutzes vor Netzwerkbedrohungen® (auch ,Intrusion Detection System” genannt) Gberwacht den
eingehenden Netzwerkverkehr auf Aktivitaten, die fiir Netzwerkangriffe charakteristisch sind. Wenn Kaspersky
Endpoint Security einen Netzwerkangriff auf den Computer erkennt, sperrt das Programm die Netzwerkverbindung
mit dem angreifenden Computer. Beschreibungen der derzeit bekannten Arten von Netzwerkangriffen und
entsprechende Abwehrmethoden sind in den Datenbanken von Kaspersky Endpoint Security enthalten. Die Liste der
Netzwerkangriffe, die von der Komponente ,Schutz vor Netzwerkbedrohungen” erkannt werden, wird beim Update der
Datenbanken und Programm-Module aktualisiert.

Firewall

Die ,Firewall” blockiert nicht autorisierte Verbindungen mit dem Computer, wenn das Internet oder ein lokales
Netzwerk verwendet wird. Die ,Firewall” kontrolliert auch die Netzwerkaktivitat der Programme auf dem Computer.
Dadurch wird das lokales Unternehmensnetzwerk vor dem Diebstahl personlicher Daten und anderen Angriffen
geschutzt. Die Komponente schiitzt den Computer mithilfe der Antiviren-Datenbanken, des Cloud-Dienstes
Kaspersky Security Network und der vordefinierten Netzwerkregeln.

Schutz vor modifizierten USB-Geraten

Die Komponente ,Schutz vor modifizierten USB-Geréten” verhindert, dass modifizierte USB-Geréte, die eine Tastatur
simulieren, mit dem PC verbunden werden.

AMSI-Schutz

Die AMSI-Schutz-Komponente ist fiir die Unterstitzung der Microsoft-Schnittstelle fir ,Antimalware Scan Interface”
vorgesehen. Mithilfe Schnittstelle fir Antimalware Scan Interface (AMSI) konnen Dritthersteller-Anwendungen, die
AMSI unterstiitzen, Objekte (z. B. PowerShell-Skripte) fur eine zusatzliche Untersuchung an Kaspersky Endpoint
Security senden und Untersuchungsergebnisse fir diese Objekte erhalten.

Kaspersky Security Network

Kaspersky Security Network (KSN)ist eine Infrastruktur von Cloud-Diensten, die Zugriff auf eine standig aktualisierte
Kaspersky-Wissensdatenbank bietet. Diese Datenbank enthélt Informationen zur Reputation von Dateien, Internet-
Ressourcen und Programmen. Durch die Nutzung von Daten aus Kaspersky Security Network wird die Reaktion von
Kaspersky Endpoint Security auf unbekannte Bedrohungen beschleunigt und die Leistungsfahigkeit bestimmter
Schutzkomponenten erhoht. AuBerdem reduziert sich das Risiko von Fehlalarmen. Wenn Sie an Kaspersky Security
Network teilnehmen, erhalt das Programm Kaspersky Endpoint Security von den KSN-Diensten Informationen tber die
Kategorie und die Reputation untersuchter Dateien, sowie Informationen Uber die Reputation untersuchter
Webadressen.

Verhaltensanalyse

Die Komponente ,Verhaltensanalyse” empféangt Daten Uber die Aktionen der Programme auf lhrem Computer und
versorgt andere Schutzkomponenten mit diesen Informationen, um deren Effektivitat zu erhhen. Die Komponente
Verhaltensanalyse” verwendet Vorlagen fir gefahrliches Programmverhalten. Stimmt die Aktivitat eines Programms
mit einer der Aktivitaten aus den Vorlagen fir gefahrliches Verhalten Uberein, so fihrt Kaspersky Endpoint Security
die ausgewahlte Reaktion aus. Diese Funktionalitat von Kaspersky Endpoint Security, die auf Vorlagen fur gefahrliches
Verhalten beruht, bietet einen proaktiven Computerschutz.

Exploit-Pravention

Die Komponente ,Exploit-Pravention” Gberwacht Programmcode, der mithilfe eines Exploits Schwachstellen eines
Computers ausnutzt, um dadurch Administratorrechte zu erhalten oder schédliche Aktionen auszufihren. Exploits
kénnen beispielsweise einen Angriff mit Uberlauf der Zwischenablage verwenden. Dazu sendet der Exploit groBe
Datenvolumen an ein verwundbares Programm. Bei der Verarbeitung dieser Daten fuhrt das verwundbare Programm
schadlichen Code aus. Aufgrund dieses Angriffs kann der Exploit eine nicht autorisierte Installation von
Schadsoftware starten. Wenn der Startversuch einer ausfihrbaren Datei aus einem verwundbaren Programm nicht
vom Benutzer ausgefihrt wurde, blockiert Kaspersky Endpoint Security den Start dieser Datei oder informiert den
Benutzer.

Programm-Uberwachung
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Sicherheitskontrolle

f—

Aufgaben

L4
I

Datenverschliisselung

Die Komponente ,Programm-Uberwachung” (HIPS, Host Intrusion Prevention System) hindert Programme daran,
systemgefahrdende Aktionen auszufiihren, und kontrolliert den Zugriff auf Betriebssystemressourcen und
personliche Daten. Die Komponente schitzt den Computer mithilfe der Antiviren-Datenbanken und des Cloud-
Dienstes Kaspersky Security Network

Rollback von schéadlichen Aktionen

Mithilfe der Komponente ,Rollback von schadlichen Aktionen” kann Kaspersky Endpoint Security Aktionen riickgangig
machen, die von schadlichen Programmen im Betriebssystem ausgefihrt wurden.

Programmbkontrolle

Die ,Programmkontrolle” verwaltet den Start von Programmen auf den Benutzercomputern. Dadurch wird erméglicht,
die Sicherheitsrichtlinie des Unternehmens bei der Verwendung von Programmen zu erfillen. AuBerdem reduziert die
.Programmkontrolle” das Risiko einer Infektion des Computers. Dazu wird der Zugriff auf Programme beschrankt.

Geratekontrolle

Die ,Geratekontrolle” verwaltet den Zugriff von Benutzern auf die Geréte, die installiert oder mit dem Computer
verbunden sind (z. B. auf Festplatten, Kamera oder WLAN-Modul). Bei einer Verbindung mit diesen Geraten kann der
Computer so vor einer Infektion geschitzt werden, und Datenverlust oder Datendiebstahl lassen sich verhindern.

Web-Kontrolle

Die ,Web-Kontrolle" verwaltet den Zugriff durch Benutzer auf Webressourcen. Dadurch lasst sich Datenverkehr
einsparen und die zweckentfremdete Nutzung der Arbeitszeit reduzieren. Wenn ein Benutzer versucht, eine durch die
\Web-Kontrolle” beschrankte Website zu 6ffnen, blockiert Kaspersky Endpoint Security den Zugriff und zeigt eine
Warnung an.

Adaptive Kontrolle von Anomalien

Die Komponente ,Adaptive Kontrolle von Anomalien” Gberwacht und blockiert Aktionen, die fir Computer des
Unternehmensnetzwerks untypisch sind. Zur Uberwachung von untypischen Aktionen verwendet die ,Adaptive
Kontrolle von Anomalien” eine Auswahl von Regeln (z. B. die Regel Start von Windows PowerShell aus einem Office-
Programm). Die Regeln wurden von den Kaspersky-Spezialisten auf Basis typischer Szenarien fir schadliche
Aktivitaten erstellt. Sie kénnen ein Verhalten der ,Adaptiven Kontrolle von Anomalien” fir jede einzelne Regeln
auswahlen und beispielsweise den Start von PowerShell-Skripten erlauben, um die Losung von
Unternehmensaufgaben zu automatisieren. Kaspersky Endpoint Security aktualisiert den Regelsatz aus den
Programm-Datenbanken.

Protokollanalyse

Die Protokollanalyse tberwacht die Integritat der geschitzten Umgebung basierend auf den Ergebnissen der
Windows-Ereignisprotokollanalyse. When the application detects signs of atypical behavior in the system, it informs
the administrator, as this behavior may indicate an attempted cyber attack.

Uberwachung der Datei-Integritat

Die Uberwachung der Datei-Integritat erkennt Anderungen an Objekten (Dateien und Ordnern) in einem bestimmten
Uberwachungsbereich. Diese Anderungen kénnen auf eine Verletzung der Computersicherheit hinweisen. Wenn
Objektanderungen erkannt werden, informiert das Programm den Administrator.

Schadsoftware-Untersuchung

Kaspersky Endpoint Security untersucht den Computer auf Viren und andere Bedrohungen. Die ,Schadsoftware-
Untersuchung” hilft, eine Ausbreitung von Schadsoftware auszuschlieBen, die nicht von den Schutzkomponenten
erkannt wurde, beispielsweise aufgrund einer niedrigen Sicherheitsstufe.

Update

Kaspersky Endpoint Security ladt aktualisierte Datenbanken und Programm-Module. Dadurch befindet sich der
Schutz des Computers vor Viren und anderen Schadprogrammen stets auf dem neuesten Stand. StandardmaBig wird
das Programm automatisch aktualisiert. Bei Bedarf kénnen Datenbanken und Programm-Module jedoch jederzeit
manuell aktualisiert werden.

Rollback des letzten Updates

Kaspersky Endpoint Security macht das letzte Update der Datenbanken und Programm-Module riickgéngig. Dadurch
besteht die Mdglichkeit, bei Bedarf zur Verwendung der vorherigen Datenbanken und Programm-Module
zurtickzukehren. Dies ist beispielsweise nitzlich, wenn die neue Datenbankversion eine fehlerhafte Signatur enthalt,
welche dazu fuhrt, dass Kaspersky Endpoint Security ein harmloses Programm blockiert.

Integritatsprifung

Kaspersky Endpoint Security tUberprift, ob die Programm-Module, die sich im Installationsordner des Programms
befinden, Beschadigungen oder Anderungen aufweisen. Besitzt ein Programm-Modul eine inkorrekte digitale Signatur,
so gilt das Modul als beschéadigt.

Dateien verschlisseln

Mit dieser Komponente kénnen Regeln zur Dateiverschliisselung erstellt werden. Sie kdnnen vordefinierte Ordner fir
die Verschlisselung auswahlen, einen Ordner manuell auswahlen oder bestimmte Dateien nach Erweiterung auswahlen.

Vollstandige Festplattenverschliisselung

Mit dieser Komponente kann die Festplatte mithilfe der Kaspersky-Festplattenverschlisselung oder BitLocker-
Laufwerkverschlisselung verschlisselt werden.

Verschliisselung von Wechseldatentragern
Mit dieser Komponente kénnen Daten auf Wechseldatentrédgern geschtitzt werden. Sie kénnen die ,Vollstéandige
Festplattenverschlisselung” (FDE) oder die ,Verschlisselung von Dateien” (FLE) verwenden.
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Detection and
Response
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Lieferumfang

Endpoint Detection and Response Optimum

Integrierter Agent fur die Losung ,Kaspersky Endpoint Detection and Response Optimum® (im Folgenden auch ,EDR
Optimum® genannt). Die Lésung Kaspersky Endpoint Detection and Response schiitzt die IT-Infrastruktur eines
Unternehmens vor komplexen Cyberbedrohungen. Diese Losung kombiniert die automatische Erkennung von
Bedrohungen mit der Fahigkeit, auf diese Bedrohungen zu reagieren. Dadurch lassen sich komplexe Angriffen wie neue
Exploits, Ransomware, dateilose Angriffe und Methoden mit legitimen Systemtools abwehren. Weitere Informationen
zu dieser Losung finden Sie in der Hilfe zu Kaspersky Endpoint Detection and Response Optimum 2.

Endpoint Detection and Response Expert

Integrierter Agent fir die Loésung .Kaspersky Endpoint Detection and Response Expert” (im Folgenden auch ,EDR
Expert” genannt). Im Vergleich zu ,EDR Optimum® bietet ,EDR Expert* eine erweiterte Funktionalitat zur Uberwachung
von und zur Reaktion auf Bedrohungen. Weitere Informationen zu dieser Lésung finden Sie in der Hilfe zu Kaspersky
Endpoint Detection and Response Expert & .

Kaspersky Sandbox

Integrierter Agent fir die Lésung .Kaspersky Sandbox". Die ,Kaspersky Sandbox“-L 6sung erkennt und blockiert
automatisch komplexe Bedrohungen auf Computern. ,Kaspersky Sandbox" analysiert das Verhalten von Objekten, um
schédliche Aktivitaten zu erkennen sowie Aktivitdten, die fir gezielte Angriffe auf die IT-Infrastruktur eines
Unternehmens charakteristisch sind. ,Kaspersky Sandbox" analysiert und untersucht Objekte auf speziellen Servern,
auf denen virtuelle Abbilder von Microsoft Windows-Betriebssystemen bereitstehen (,Kaspersky Sandbox-Server).
Einzelheiten zu dieser Losung finden Sie in der Hilfe zu ,Kaspersky Sandbox" &.

Managed Detection and Response

Integrierter Agent zur Unterstitzung der Lésung ,Kaspersky Managed Detection and Response”. Die Lésung
Kaspersky Managed Detection and Response (MDR) erkennt und analysiert automatisch Sicherheitsvorflle in Ihrer
Infrastruktur. Zu diesem Zweck verwendet MDR von Endpunkten bereitgestellte Telemetriedaten sowie maschinelles
Lernen. MDR sendet Vorfalldaten an die Kaspersky-Experten. Die Experten kénnen den Vorfall dann bearbeiten und
beispielsweise einen neuen Eintrag zu den Antiviren-Datenbanken hinzufligen. Alternativ kénnen die Experten Tipps
zum Umgang mit dem Vorfall geben und beispielsweise vorschlagen, bestimmte Computer vom Netzwerk zu isolieren.
Ausfuhrliche Informationen zur Funktionsweise der Losung finden Sie in der Hilfe zu ,Kaspersky Managed Detection
and Response” 2.

Zum Lieferumfang gehdren die folgenden Programmpakete:

* Strong encryption (AES256)

Das Programmpaket enthalt Verschlisselungs-Tools, die den AES-Verschlisselungsalgorithmus
(Advanced Encryption Standard) mit einer effektiven Schlissellange von 256 Bit realisieren.

¢ Lite encryption (AES56)

Das Programmpaket enthalt Verschlisselungs-Tools, die den AES-Verschlisselungsalgorithmus mit einer
effektiven Schlussellange von 56 Bit realisieren.

Jedes Programmpaket enthélt die folgenden Dateien:

kes_win.msi
setup_kes.exe
kes_win.kud
klcfginst.msi
bases.cab
cleaner.cab
incompatible.txt
ksn_<Sprach-ID>.txt

license.txt

Installationspaket fir Kaspersky Endpoint Security.
Dateien, die fir die Installation des Programms mit allen verfiigbaren Methoden erforderlich sind.

Datei zur Erstellung eines Installationspakets fiir Kaspersky Endpoint Security.

Installationspaket des ,Verwaltungs-Plug-ins fur Kaspersky Endpoint Security” fir Kaspersky Security Center
Dateien mit Update-Paketen, die bei der Programminstallation verwendet werden

Dateien fir die Deinstallation von inkompatibler Software.

Datei mit einer Liste der inkompatiblen Software.

Datei, in der Sie die Bedingungen fur die Teilnahme an Kaspersky Security Network lesen konnen.

Datei, die den Text des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie enthalt.
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installer.ini Datei, die interne Parameter des Programmpakets enthalt.

keswin_web_plugin.zip Archiv, das die fir die Installation des Web-Plug-ins von Kaspersky Endpoint Security erforderlichen Dateien
enthalt.

Es wird davon abgeraten, die Werte dieser Parameter zu é@ndern. Falls Sie die Installationseinstellungen andern
mochten, verwenden Sie die Datei setup.ini.

Hard- und Softwarevoraussetzungen

Um die Funktionsfahigkeit von Kaspersky Endpoint Security zu gewahrleisten, sind folgende
Systemvoraussetzungen zu erfillen.

Allgemeine Mindestanforderungen:
e 2 GB freier Speicherplatz auf der Festplatte
* PROZESSOR:
e Workstation: 1 GHz
e Server:14 GHz

e Unterstitzung fur den SSE2-Befehlssatz.
Die ARM-Architektur wird nicht unterstutzt.

* Arbeitsspeicher:
e Workstation (x86): 1GB

e Workstation (x64). 2 GB

e Server:2GB

Arbeitsstationen

Unterstiltzte Betriebssysteme fir Workstations:

* Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1und hoher

Windows 8 Professional / Enterprise

Windows 8.1 Professional / Enterprise

Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise / Enterprise Multi-Session

Windows 11Home / Pro / Pro for Workstations / Education / Enterprise
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Besonderheiten im Hinblick auf die Unterstitzung des Betriebssystems Microsoft Windows 10 finden Sie in der
Wissensdatenbank des Technischen Supports &.

Details Uber die Unterstlitzung des Betriebssystems Microsoft Windows 11 finden Sie in der Wissensdatenbank
des Technischen Supports®.

Server

Kaspersky Endpoint Security unterstitzt die Hauptkomponenten des Programms auf Computern, die das
Windows-Betriebssystem fiir Server verwenden. Anstelle von Kaspersky Security fir Windows Server konnen Sie
auf den Servern und Clustern (Cluster-Modus) lhres Unternehmens Kaspersky Endpoint Security fur Windows
verwenden. Das Programm unterstiitzt auch den Kernmodus (siehe bekannte Probleme).

UnterstUtzte Betriebssysteme fir Server:

Windows Small Business Server 2011 Essentials / Standard (64-Bit)

Microsoft Small Business Server 2011 Standard (64-Bit) wird nur unterstUtzt, wenn Service Pack 1 fir
Microsoft Windows Server 2008 R2 installiert ist.

¢ Windows MultiPoint Server 2011 (64-Bit)

e Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 1und héher
* Windows Web Server 2008 R2 Service Pack 1oder héher

e Windows Server 2012 Foundation / Essentials / Standard / Datacenter (einschlieBlich Core Mode)

e Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter (einschlieBlich Core Mode)
e Windows Server 2016 Essentials / Standard / Datacenter (einschlieBlich Core Mode)

e Windows Server 2019 Essentials / Standard / Datacenter (einschlieBlich Core Mode)

e Windows Server 2022 Standard / Datacenter / Datacenter: Azure Edition (einschlieBlich Core Mode)

Besonderheiten im Hinblick auf die Unterstltzung des Betriebssystems Microsoft Windows Server 2016 und
Microsoft Windows Server 2019 finden Sie in der Wissensdatenbank des Technischen Supports®.

Einzelheiten zur Unterstitzung des Betriebssystems Microsoft Windows Server 2022 finden Sie in der
Wissensdatenbank des Technischen Supports@.

Nicht unterstlitzte Betriebssysteme fir Server:
* Windows Server 2003 Standard / Enterprise / Datacenter SP2 oder hdher
e Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter SP2 oder héher
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e Windows Server 2008 Standard / Enterprise / Datacenter SP2 oder hdher
e Windows Server 2008 Core Standard / Enterprise / Datacenter SP2 oder héher

* Microsoft Small Business Server 2008 Standard / Premium SP2 oder hoher

Virtuelle Plattformen

Unterstitzte virtuelle Plattformen:

VVMware Workstation 170 Pro

VMware ESXi 8.0a

Microsoft Hyper-V Server 2019

Citrix Virtual Apps and Desktops 7 2212

Citrix Provisioning 2212

Citrix Hypervisor 8.2 (Cumulative Update 1)

Terminalserver

Unterstltzte Terminalserver-Typen:

Microsoft Remote Desktop Services basierend auf Windows Server 2008 R2 SP1

Microsoft Remote Desktop Services basierend auf Server 2012;

Microsoft Remote Desktop Services basierend auf Windows Server 2012 R2

Microsoft Remote Desktop Services basierend auf Windows Server 2016

Microsoft Remote Desktop Services basierend auf Windows Server 2019

Microsoft Remote Desktop Services basierend auf Windows Server 2022

Kaspersky Security Center Support

Kaspersky Endpoint Security unterstutzt die Verwendung der folgenden Versionen von Kaspersky Security Center:

e Kaspersky Security Center 12

Kaspersky Security Center 13

Kaspersky Security Center 131

Kaspersky Security Center 13.2

Kaspersky Security Center 13.2.2
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e Kaspersky Security Center 14

e Kaspersky Security Center 1411

e Kaspersky Security Center 14.2

e Kaspersky Security Center Linux 14.2
e Kaspersky Security Center Linux 15

e Kaspersky Security Center Linux 151

Vergleich der Programmfunktionen im Hinblick auf den Typ des
Betriebssystems

Die Auswahl der fur Kaspersky Endpoint Security verflgbaren Funktionen ist vom Typ des Betriebssystems
abhangig: Workstation oder Server (siehe folgende Tabelle).

Vergleich der Funktionen von Kaspersky Endpoint Security

Funktion Workstation Server

Erweiterter Schutz

Kaspersky Security Network v v
Verhaltensanalyse v v
Exploit-Pravention v v
Programm-Uberwachung v -
Rollback von schadlichen Aktionen v v

Basisschutz

Schutz vor bedrohlichen Dateien v v
Schutz vor Web-Bedrohungen v v
Schutz vor E-Mail-Bedrohungen v v
Firewall v v
Schutz vor Netzwerkbedrohungen v v
Schutz vor modifizierten USB-Geréten v v
AMSI-Schutz v v

Sicherheitskontrolle

Protokollanalyse - v
Programmbkontrolle v v
Geratekontrolle v v
Web-Kontrolle v v
Adaptive Kontrolle von Anomalien v -
Uberwachung der Datei-Integritat - v

Virtuelle Datentresore
Kaspersky-Festplattenverschlisselung v -

BitLocker-Laufwerkverschlisselung v v
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Verschlisselung von Dateien v -
Wechseldatentrager verschlisseln v -

Detection and Response

Endpoint Detection and Response Optimum v v
Endpoint Detection and Response Expert v v
Endpoint Detection and Response (KATA) v v
Kaspersky Sandbox v v
Managed Detection and Response (MDR) v v

Vergleich der Programmfunktionen in Abhangigkeit der Verwaltungs-Tools

Die Auswahl der verfiigbaren Funktionen fir Kaspersky Endpoint Security ist von den Verwaltungs-Tools abhangig
(s. folgende Tabelle).

Sie kénnen das Programm mithilfe der folgenden Konsolen von Kaspersky Security Center verwalten:

e \erwaltungskonsole. Snap-In fiir Microsoft Management Console (MMC), das am Administrator-Arbeitsplatz
installiert wird.

e Web Console. Komponente von Kaspersky Security Center, die auf dem Administrationsserver installiert wird.
Mit der ,Web Console” kénnen Sie Uber einen Browser auf einem beliebigen Computer arbeiten, der Zugriff auf
den Administrationsserver besitzt.

Sie kénnen das Programm auch mithilfe von Kaspersky Security Center Cloud Console verwalten. Kaspersky
Security Center Cloud Consoleist eine Cloud-Version von Kaspersky Security Center. In diesem Fall sind
Administrationsserver und andere Komponenten von Kaspersky Security Center in einer Cloud-Infrastruktur von
Kaspersky installiert. Details Uber die Programmverwaltung mithilfe von ,Kaspersky Security Center Cloud
Console” finden Sie in der Hilfe zu ,Kaspersky Security Center Cloud Console” .

Vergleich der Funktionen von Kaspersky Endpoint Security

Funktion Kaspersky Security Center Kaspersky Security
Center
Verwaltungskonsole Web Cloud Console
Console

Erweiterter Schutz

Kaspersky Security Network v v v
Kaspersky Private Security Network v v -
Verhaltensanalyse v v v
Exploit-Préavention v v v
Programm-Uberwachung v e v
Rollback von schadlichen Aktionen v v v
Basisschutz

Schutz vor bedrohlichen Dateien v v v
Schutz vor Web-Bedrohungen v v v
Schutz vor E-Mail-Bedrohungen v v v
Firewall v v v

34


https://support.kaspersky.com/KSC/CloudConsole/de-DE/

Schutz vor Netzwerkbedrohungen
Schutz vor modifizierten USB-Geraten
AMSI-Schutz

Sicherheitskontrolle

Protokollanalyse

Programmbkontrolle

Geratekontrolle

Web-Kontrolle

Adaptive Kontrolle von Anomalien
Uberwachung der Datei-Integritat
Virtuelle Datentresore
Kaspersky-Festplattenverschlisselung
BitLocker-Laufwerkverschlisselung
Verschlisselung von Dateien
Wechseldatentrager verschlisseln
Detection and Response

Endpoint Detection and Response Optimum
Endpoint Detection and Response Expert
Endpoint Detection and Response (KATA)
Kaspersky Sandbox

Managed Detection and Response (MDR)
Aufgaben

Schltssel hinzufigen

Auswahl der Programmkomponenten dndern
Inventar

Update

Update-Rollback
Schadsoftware-Untersuchung
Integritatsprifung

Daten l6schen

Authentifizierungsagenten-Konten verwalten (Kaspersky-
Festplattenverschlisselung)

|OC-Untersuchung (EDR)

Datei in Quarantane verschieben (EDR)
Datei anfordern (EDR)

Datei l6schen (EDR)

Prozess-Start (EDR)

Prozess beenden (EDR)

Kompatibilitat mit anderen Programmen
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Kaspersky Endpoint Security Uberprift vor der Installation, ob andere Kaspersky-Programme auf dem Computer
vorhanden sind. Das Programm Uberprift den Computer auch auf inkompatible Software.

Kompatibilitat mit Drittanbieter-Programmen

Eine Liste der inkompatiblen Software befindet sich in der Datei incompatibletxt, die zum Lieferumfang gehort.

g INCOMPATIBLE.TXT-DATEI HERUNTERLADEN =

Kompatibilitat mit Kaspersky-Programmen

Das Programm Kaspersky Endpoint Security ist nicht mit folgenden Kaspersky-Programmen kompatibel:

e Kaspersky Small Office Security.

Kaspersky Internet Security.

e Kaspersky Anti-Virus.

e Kaspersky Total Security.

e Kaspersky Safe Kids.

e Kaspersky Free.

e Kaspersky Anti-Ransomware Tool.

* Kaspersky Anti Targeted Attack Platform (einschlieBlich der Komponente ,Endpoint Sensor®).
e Kaspersky Sandbox (einschlieBlich Kaspersky Endpoint Agent).

e Kaspersky Endpoint Detection and Response (einschlieBlich der Komponente ,Endpoint Sensor®).

Wenn die Komponente ,Endpoint Agent” mithilfe von Verteilungs-Tools fiir andere Kaspersky-Programme
auf dem Computer installiert wurde, wird diese Komponente bei der Installation von Kaspersky Endpoint
Security automatisch entfernt. Dabei kann es sein, dass Kaspersky Endpoint Security die Komponente
,Endpoint Sensor® / ,Kaspersky Endpoint Agent” enthaélt, falls Sie ,Endpoint Agent”in der Liste der
Programmkomponenten ausgewahlt haben.

* Kaspersky Security for Virtualization Light Agent.
e Kaspersky Fraud Prevention for Endpoint.
e Kaspersky Embedded Systems Security.

Falls auf dem Computer Kaspersky-Programme aus dieser Liste installiert sind, werden diese Programme durch
Kaspersky Endpoint Security entfernt. Warten Sie bis zum Abschluss des Vorgang, um die Installation von
Kaspersky Endpoint Security fortzusetzen.

Uberspringen der Uberpriifung auf inkompatible Software
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Wenn Kaspersky Endpoint Security inkompatible Software auf dem Computer findet, wird die
Programminstallation nicht fortgesetzt. Um die Installation fortzusetzen, muissen Sie die inkompatible Software
entfernen. Sofern der Hersteller der Drittanbieter-Software in seiner Dokumentation angibt, dass seine Software
mit Endpoint Protection Platforms (EPP) kompatibel ist, konnen Sie Kaspersky Endpoint Security aber trotzdem
auf einem Computer installieren, auf dem sich ein Programm dieses Herstellers befindet. Beispiel: Der
Dienstanbieter der Lésung ,Endpoint Detection and Response” (EDR) kann erklaren, dass sein Produkt mit
Drittanbieter-EPP-Systemen kompatibel ist. In diesem Fall missen Sie die Installation von Kaspersky Endpoint
Security ohne eine Uberpriifung auf inkompatible Software starten. Geben Sie dazu die folgenden Parameter fiir
das Installationsprogramm an:

e SKIPPRODUCTCHECK=1.Deaktivieren der Uberpriifung auf inkompatible Software. Eine Liste der inkompatiblen
Software befindet sich in der Datei incompatibletxt, die zum Lieferumfang gehort. Ist dieser Parameter nicht
angegeben, so wird beim Fund inkompatibler Software die Installation von Kaspersky Endpoint Security
abgebrochen.

e SKIPPRODUCTUNINSTALL=1. Verbot, gefundene inkompatible Software automatisch zu entfernen. Ist dieser
Parameter nicht angegeben, so versucht Kaspersky Endpoint Security inkompatible Software zu entfernen.

e CLEANERSIGNCHECK=0.Deaktivieren der Uberpriifung von digitalen Signaturen fiir erkannte inkompatible
Software. Wenn dieser Parameter nicht festgelegt ist, wird die Uberpriifung digitaler Signaturen bei der
Bereitstellung der App Uber Kaspersky Security Center deaktiviert. Wenn die App lokal installiert wurde, ist die
Uberpriifung digitaler Signaturen standardméBig aktiviert.

Sie konnen die Parameter in der Befehlszeile angeben, wenn Sie das Programm lokal installieren.

Beispiel:
C:\KES\setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=@ /pSKIPPRODUCTCHECK=1 /pSKIPPRODUCTUNINSTALL=1
/PCLEANERSIGNCHECK=0 /s

Um Kaspersky Endpoint Security per Fernzugriff zu installieren, missen Sie die entsprechenden Parameter zur
Installationspaket-Generierungsdatei kes_win.kud im Abschnitt [Setup] hinzufiigen (siehe unten). Die Datei
kes_win.kud ist im Lieferumfang enthalten.

kes_win.kud

[Setup]

UselWrapper=1

ExecutableRelPath=EXEC

Params=/s /pAKINSTALL=1 /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1 /pSKIPPRODUCTUNINSTALL=1
/pCLEANERSIGNCHECK=0

Executable=setup_kes.exe

RebootDelegated = 1

RebootAllowed=1

ConfigFile=installer.ini

RelPathsToExclude=klcfginst.msi
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Programm installieren und deinstallieren

Um das Programm Kaspersky Endpoint Security auf einem Computer zu installieren, gibt es folgende
Moglichkeiten:

lokal mithilfe des Installationsassistenten fur das Programm.

lokal aus der Befehlszeile

* per Fernzugriff mithilfe von Kaspersky Security Center.

e per Fernzugriff Uber den Gruppenrichtlinien-Editor von Microsoft Windows (Details finden Sie auf der Website
des technischen Supports von Microsoft ).

* per Fernzugriff mithilfe von System Center Configuration Manager

Es gibt mehrere Methoden, um die Einstellungen fur die Programminstallation anzupassen. Falls Sie gleichzeitig
mehrere Methoden fur die Anpassung von Einstellungen verwenden, tibernimmt Kaspersky Endpoint Security die
Einstellungen mit der hochsten Prioritat. Fir die Prioritaten verwendet Kaspersky Endpoint Security die folgende
Reihenfolge:

1. Einstellungen, die aus der Datei setup.ini stammen.
2. Einstellungen, die aus der Datei installer.ini stammen.

3. Einstellungen, die aus der Befehlszeile stammen.

Es wird empfohlen, vor Beginn der Installation von Kaspersky Endpoint Security (auch vor einer Remote-
Installation) alle laufenden Programme zu schlieBBen.

Software-Verteilung Uber Kaspersky Security Center

Es gibt mehrere Methoden, um Kaspersky Endpoint Security auf den Computern im Unternehmensnetzwerk zu
verteilen. Sie kénnen die fur lhr Unternehmen geeignete Verteilungsmethode auswahlen oder mehrere
Verteilungsmethoden gleichzeitig verwenden. Kaspersky Security Center unterstitzt die folgenden grundlegenden
Verteilungsmethoden:

¢ Installation des Programms mithilfe des Softwareverteilungs-Assistenten.

Die standardmaBige Installationsmethode bietet sich an, wenn die standardmaBigen Einstellungen von
Kaspersky Endpoint Security fur Sie passend sind und Ihr Unternehmen eine einfache Infrastruktur aufweist, die
keine speziellen Einstellungen erforderlich macht.

* |nstallation des Programms mithilfe einer Aufgabe zur Remote-Installation.

Diese universelle Installationsmethode erlaubt es, die Einstellungen von Kaspersky Endpoint Security
anzupassen und die Aufgaben zur Remote-Installation flexibel zu verwalten. Die Installation von Kaspersky
Endpoint Security besteht aus den folgenden Schritten:

1. Erstellung eines Installationspakets;

2. Erstellung einer Aufgabe zur Remote-Installation.
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Kaspersky Security Center unterstiitzt auch andere Methoden fir die Installation von Kaspersky Endpoint
Security, beispielsweise die Software-Verteilung im Rahmen eines Abbilds des Betriebssystems. Nahere
Informationen zu anderen Methoden der Softwareverteilung finden Sie in der Hilfe zu Kaspersky Security Center &.

StandardmaBige Installation des Programms

Fir die Programminstallation auf den Computern lhres Unternehmens ist in Kaspersky Security Center ein
Assistent fur die Verteilung des Schutzes vorgesehen. Der Assistent fir die Verteilung des Schutzes bietet die
folgenden Basisaktionen:

1. Auswahl eines Installationspakets fir Kaspersky Endpoint Security.

Ein Installationspaket ist eine Auswahl von Dateien, welche mithilfe von Kaspersky Security Center fir die
Remote-Installation eines Kaspersky-Programms erstellt wird. Das Installationspaket enthalt eine Auswahl von
Einstellungen, welche fur die Programminstallation erforderlich sind und die Funktionsfahigkeit direkt nach der
Installation gewahrleisten. Das Installationspaket wird auf Basis von Dateien mit den Erweiterungen kpd und kud
erstellt, die zum Programmpaket gehdren. Das Installationspaket fur Kaspersky Endpoint Security ist fir alle
unterstltzten Versionen des Betriebssystems Windows und Typen der Prozessorarchitektur gleich.

2. Erstellung der Aufgabe des Administrationsservers fir Kaspersky Security Center Remote-
Programminstallation.

Aufgabe
R.emote-Programminstallation

Qe _ 7
d ="

K3

> |~ . @ 0

Kaspers 0 \_\ I ;
persky Administrationsserver l-é $-°l

Verteilung von Kaspersky Endpoint Security

Start des Assistenten fiir die Verteilung des Schutzes in der Verwaltungskonsole (MMC)
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1. Wechseln Sie in der Verwaltungskonsole zum Ordner Administrationsserver — Zusétzlich — Remote-
Installation.

2. Klicken Sie auf den Link Installationspakete auf den verwalteten Geraten (Workstations) verteilen.
Dadurch wird der Softwareverteilungs-Assistent gestartet. Folgen Sie den Anweisungen.

Auf dem Client-Computer miussen die folgenden Ports gedffnet werden: TCP 139 und 445, UDP 137 und
138.

Schritt 1. Installationspaket auswahlen

Wahlen Sie in der Liste der Installationspakete das Paket fir Kaspersky Endpoint Security aus. Wenn das
Installationspaket fir Kaspersky Endpoint Security nicht auf der Liste steht, kdnnen Sie das Paket mithilfe des
Assistenten erstellen.

Sie kénnen die Einstellungen des Installationspakets im Kaspersky Security Center konfigurieren. Sie kénnen
zum Beispiel die Programmkomponenten auswahlen, die auf einem Computer installiert werden sollen.

Zusammen mit Kaspersky Endpoint Security wird auch der Administrationsagent installiert. Der
Administrationsagent gewahrleistet die Interaktion zwischen dem Administrationsserver und dem Client-
Computer. Wenn der Administrationsagent bereits auf dem Computer installiert ist, wird die Installation nicht
wiederholt.

Schritt 2. Gerate fur die Installation auswahlen

Wahlen Sie die Computer aus, auf denen das Programm Kaspersky Endpoint Security installiert werden soll.
Folgende Varianten stehen zur Auswahl:

e Aufgabe der Administrationsgruppe zuweisen. In diesem Fall wird die Aufgabe jenen Computern
zugewiesen, die zu einer friher erstellten Administrationsgruppe gehoren.

e Auswahl von Computern, die vom Administrationsserver im Netzwerk gefunden wurden — nicht
zugeordnete Geréte. Auf nicht zugeordneten Geraten ist der Administrationsagent nicht installiert. In
diesem Fall wird die Aufgabe einer Auswahl von Geraten zugewiesen. In eine Gerateauswahl kénnen Sie
sowohl Gerate aus Administrationsgruppen als auch nicht zugeordnete Gerate aufnehmen.

* Gerateadressen manuell festlegen oder aus einer Liste importieren. Sie konnen die NetBIOS-Namen, IP-
Adressen und IP-Adressbereiche der Geréate festlegen, denen die Aufgabe zugewiesen werden soll.

Schritt 3. Einstellungen fur die Aufgabe zur Remote-Installation festlegen

Passen Sie die folgenden erweiterten Programmeinstellungen an:
* Download des Installationspakets erzwingen. Wahlen Sie die Mittel fir die Programminstallation aus:

* Unter Nutzung des Administrationsagenten. Wenn der Administrationsagent nicht auf dem Computer
installiert ist, wird zuerst der Administrationsagent mithilfe von Betriebssystemmitteln installiert. Danach
wird Kaspersky Endpoint Security mit den Mitteln des Administrationsagenten installiert.
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e Unter Nutzung von Betriebssystemressourcen durch Verteilungspunkte. Das Installationspaket wird
durch Betriebssystemmittel tber Verteilungspunkte an die Client-Computer Ubertragen. Diese Variante
kann ausgewahlt werden, wenn im Netzwerk mindestens ein Verteilungspunkt vorhanden ist. Weitere
Informationen Uber die Verwendung von Verteilungspunkten finden Sie in der Hilfe zu Kaspersky,
Security Center®.

¢ Unter Nutzung von Betriebssystemressourcen durch den Administrationsserver. Die Dateien
werden durch Betriebssystemmittel mithilfe des Administrationsservers an die Client-Computer
zugestellt. Diese Variante kann ausgewahlt werden, wenn auf dem Client-Computer kein
Administrationsagent installiert ist, der Client-Computer sich aber im gleichen Netzwerk befindet wie
der Administrationsserver.

e Verhalten bei Geraten, die durch andere Administrationsserver verwaltet werden. Wahlen Sie eine
Installationsmethode fir Kaspersky Endpoint Security aus. Wenn in einem Netzwerk mehr als ein
Administrationsserver installiert ist, kdnnen diese Server ein und denselben Client-Computer sehen. Dies
kann beispielsweise dazu fihren, dass ein bestimmtes Programm von mehreren Administrationsservern im
Remote-Modus auf demselben Client-Computer installiert wird, oder dass andere Konflikte auftreten.

* Anwendung nicht neu installieren, wenn sie bereits installiert ist. Deaktivieren Sie dieses
Kontrollkéstchen, wenn Sie beispielsweise eine altere Version des Programms installieren méchten.

* |nstallation des Administrationsagenten in Gruppenrichtlinien des Active Directory festlegen. Manuelle
Installation des Administrationsagenten mit Active Directory-Mitteln. Fir die Installation des
Administrationsagenten muss die Aufgabe zur Remote-Installation mit den Rechten des
Domaéanenadministrators ausgefihrt werden.

Schritt 4. Lizenzschlissel auswahlen

Flgen Sie zum Installationspaket einen Schlissel fur die Programmaktivierung hinzu. Dieser Schritt ist optional.
Falls sich auf dem Administrationsserver ein Lizenzschlissel mit automatischer Verteilungsfunktion befindet,
wird der Schllssel spater automatisch hinzugefigt. AuBerdem kénnen Sie das Programm spéater mithilfe der
Aufgabe Schlissel hinzufiigen aktivieren.

Schritt 5. Einstellungen fir den Neustart des Betriebssystems auswahlen

Wahlen Sie aus, welche Aktion ausgefihrt wird, wenn ein Neustart des Computers erforderlich ist. Bei der
Installation von Kaspersky Endpoint Security ist kein Neustart erforderlich. Ein Neustart ist nur erforderlich,
wenn vor der Installation inkompatible Programme geldscht werden missen. Ein Neustart kann auch bei einem
Upgrade der Programmversion erforderlich sein.

Schritt 6. Inkompatible Programme vor der Programminstallation entfernen

Uberpriifen Sie die Liste der inkompatiblen Programme und erlauben Sie die Deinstallation dieser Programme.
Wenn auf dem Computer inkompatible Programme installiert sind, wird die Installation von Kaspersky Endpoint
Security mit einem Fehler beendet (siehe Bild unten).

Schritt 7. Auswahl eines Benutzerkontos fur den Zugriff auf Gerate
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Wahlen Sie ein Benutzerkonto fir die Installation des Administrationsagenten mithilfe von
Betriebssystemmitteln aus. In diesem Fall sind fir den Zugriff auf den Computer Administratorrechte
erforderlich. Sie kdnnen mehrere Benutzerkonten hinzufiigen. Wenn ein Benutzerkonto nicht die erforderlichen
Rechte besitzt, verwendet der Installationsassistent das nachste Benutzerkonto. Fur die Installation von
Kaspersky Endpoint Security mit den Mitteln des Administrationsagenten ist es nicht erforderlich, ein
Benutzerkonto auszuwahlen.

Schritt 8. Installation starten

SchlieBen Sie den Assistenten ab. Aktivieren Sie bei Bedarf das Kontrollkdstchen Aufgabe nach Abschluss
des Assistenten starten. Den Fortschritt der Aufgabenausfihrung kénnen Sie in den Aufgabeneigenschaften
verfolgen.

Start des Assistenten fiir die Verteilung des Schutzes in ,Web Console” und ,,Cloud Console”
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Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Geratesuche und Softwareverteilung —
Softwareverteilung und Zuweisung — Assistent fiir die Bereitstellung des Schutzes.

Dadurch wird der Softwareverteilungs-Assistent gestartet. Folgen Sie den Anweisungen.

Auf dem Client-Computer miissen die folgenden Ports gedffnet werden: TCP 139 und 445, UDP 137 und
138.

Schritt 1. Installationspaket auswahlen

Wahlen Sie in der Liste der Installationspakete das Paket fir Kaspersky Endpoint Security aus. Wenn das
Installationspaket fur Kaspersky Endpoint Security nicht auf der Liste steht, konnen Sie das Paket mithilfe des
Assistenten erstellen. Um ein Installationspaket zu erstellen, ist es nicht erforderlich, das Programmpaket zu
suchen und auf dem Computer zu speichern. In Kaspersky Security Center ist eine Liste der Programmpakete
verflgbar, die sich auf den Kaspersky-Servern befinden, und die Erstellung des Installationspakets wird
automatisch ausgefiihrt. Die Liste wird von Kaspersky aktualisiert, wenn neue Programmversionen erschienen
sind.

Sie konnen die Einstellungen des Installationspakets im Kaspersky Security Center konfigurieren. Sie kénnen
zum Beispiel die Programmkomponenten auswahlen, die auf einem Computer installiert werden sollen.

Schritt 2. Lizenzschllssel auswahlen

Flgen Sie zum Installationspaket einen Schllssel fir die Programmaktivierung hinzu. Dieser Schritt ist optional.
Falls sich auf dem Administrationsserver ein Lizenzschlissel mit automatischer Verteilungsfunktion befindet,
wird der Schlissel spater automatisch hinzugefigt. AuBerdem kdnnen Sie das Programm spéater mithilfe der
Aufgabe Schlissel hinzufiigen aktivieren.

Schritt 3. Administrationsagent auswahlen

Wahlen Sie die Version des Administrationsagenten aus, der zusammen mit Kaspersky Endpoint Security
installiert werden soll. Der Administrationsagent gewahrleistet die Interaktion zwischen dem
Administrationsserver und dem Client-Computer. Wenn der Administrationsagent bereits auf dem Computer
installiert ist, wird die Installation nicht wiederholt.

Schritt 4. Gerate fur die Installation auswahlen

Wahlen Sie die Computer aus, auf denen das Programm Kaspersky Endpoint Security installiert werden soll.
Folgende Varianten stehen zur Auswahl:

e Aufgabe der Administrationsgruppe zuweisen. In diesem Fall wird die Aufgabe jenen Computern
zugewiesen, die zu einer friher erstellten Administrationsgruppe gehoren.

* Auswahl von Computern, die vom Administrationsserver im Netzwerk gefunden wurden — nicht
zugeordnete Geréte. Auf nicht zugeordneten Geréaten ist der Administrationsagent nicht installiert. In
diesem Fall wird die Aufgabe einer Auswahl von Geraten zugewiesen. In eine Gerateauswahl kdnnen Sie
sowohl Gerate aus Administrationsgruppen als auch nicht zugeordnete Gerate aufnehmen.

e Gerateadressen manuell festlegen oder aus einer Liste importieren. Sie kdnnen die NetBIOS-Namen, IP-
Adressen und IP-Adressbereiche der Gerate festlegen, denen die Aufgabe zugewiesen werden soll.
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Schritt 5. Erweiterte Einstellungen anpassen

Passen Sie die folgenden erweiterten Programmeinstellungen an:
* Download des Installationspakets erzwingen. Tool fir die Programminstallation auswahlen:

e Unter Nutzung des Administrationsagenten. Wenn der Administrationsagent nicht auf dem Computer
installiert ist, wird zuerst der Administrationsagent mithilfe von Betriebssystemmitteln installiert. Danach
wird Kaspersky Endpoint Security mit den Mitteln des Administrationsagenten installiert.

¢ Unter Nutzung von Betriebssystemressourcen durch Verteilungspunkte. Das Installationspaket wird
durch Betriebssystemmittel Gber Verteilungspunkte an die Client-Computer Gbertragen. Diese Variante
kann ausgewahlt werden, wenn im Netzwerk mindestens ein Verteilungspunkt vorhanden ist. Weitere
Informationen Uber die Verwendung von Verteilungspunkten finden Sie in der Hilfe zu Kaspersky,
Security Center®.

e Unter Nutzung von Betriebssystemressourcen durch den Administrationsserver. Die Dateien
werden durch Betriebssystemmittel mithilfe des Administrationsservers an die Client-Computer
zugestellt. Diese Variante kann ausgewahlt werden, wenn auf dem Client-Computer kein
Administrationsagent installiert ist, der Client-Computer sich aber im gleichen Netzwerk befindet wie
der Administrationsserver.

* Anwendung nicht neu installieren, wenn sie bereits installiert ist. Deaktivieren Sie dieses
Kontrollkéstchen, wenn Sie beispielsweise eine éltere Version des Programms installieren mochten.

* Installation des Installationspakets in Active Directory-Gruppenrichtlinien festlegen. Die Installation
von Kaspersky Endpoint Security wird manuell mit den Mitteln des Administrationsagenten oder mit den
Mitteln von Active Directory ausgefuhrt. Fur die Installation des Administrationsagenten muss die Aufgabe
zur Remote-Installation mit den Rechten des Domanenadministrators ausgefihrt werden.

Schritt 6. Einstellungen fir den Neustart des Betriebssystems auswahlen

Wahlen Sie aus, welche Aktion ausgefihrt wird, wenn ein Neustart des Computers erforderlich ist. Bei der
Installation von Kaspersky Endpoint Security ist kein Neustart erforderlich. Ein Neustart ist nur erforderlich,
wenn vor der Installation inkompatible Programme gel6scht werden missen. Ein Neustart kann auch bei einem
Upgrade der Programmversion erforderlich sein.

Schritt 7. Inkompatible Programme vor der Programminstallation entfernen

Uberpriifen Sie die Liste der inkompatiblen Programme und erlauben Sie die Deinstallation dieser Programme.
Wenn auf dem Computer inkompatible Programme installiert sind, wird die Installation von Kaspersky Endpoint
Security mit einem Fehler beendet (siehe Bild unten).

Schritt 8. In eine Administrationsgruppe verschieben

Wahlen Sie die Administrationsgruppe aus, in welche die Computer nach der Installation des
Administrationsagenten verschoben werden sollen. Das Verschieben in eine Administrationsgruppe ist
erforderlich, um Richtlinien und Gruppenaufgaben anzuwenden. Wenn ein Computer bereits zu einer
Administrationsgruppe gehort, wird der Computer nicht mehr verschoben. Wenn Sie keine
Administrationsgruppe auswahlen, werden die Computer zur Gruppe Nicht zugeordnete Geréte hinzugefigt.

Schritt 9. Benutzerkonto fur den Zugriff auf Gerate auswahlen
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Wahlen Sie ein Benutzerkonto fir die Installation des Administrationsagenten mithilfe von
Betriebssystemmitteln aus. In diesem Fall sind fir den Zugriff auf den Computer Administratorrechte
erforderlich. Sie kdnnen mehrere Benutzerkonten hinzufiigen. Wenn ein Benutzerkonto nicht die erforderlichen
Rechte besitzt, verwendet der Installationsassistent das nachste Benutzerkonto. Fur die Installation von
Kaspersky Endpoint Security mit den Mitteln des Administrationsagenten ist es nicht erforderlich, ein
Benutzerkonto auszuwahlen.

Schritt 10. Installation starten

SchlieBen Sie den Assistenten ab. Aktivieren Sie bei Bedarf das Kontrollkdstchen Aufgabe nach Abschluss
des Assistenten starten. Den Fortschritt der Aufgabenausfihrung kénnen Sie in den Aufgabeneigenschaften
verfolgen.

Erstellung eines Installationspakets

Ein Installationspaket ist eine Auswahl von Dateien, welche mithilfe von Kaspersky Security Center fiir die Remote-
Installation eines Kaspersky-Programms erstellt wird. Das Installationspaket enthalt eine Auswahl von Einstellungen,
welche fir die Programminstallation erforderlich sind und die Funktionsfahigkeit direkt nach der Installation
gewahrleisten. Das Installationspaket wird auf Basis von Dateien mit den Erweiterungen kpd und kud erstellt, die
zum Programmpaket gehoren. Das Installationspaket fur Kaspersky Endpoint Security ist fur alle unterstttzten
Versionen des Betriebssystems Windows und Typen der Prozessorarchitektur gleich.

Erstellen eines Installationspakets in der Verwaltungskonsole (MMC) @
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1. Wechseln Sie in der Verwaltungskonsole zum Ordner Administrationsserver — Zusétzlich — Remote-
Installation — Installationspakete.

Die Liste der Installationspakete, die in Kaspersky Security Center verflgbar sind, wird gedffnet.
2. Klicken Sie auf Installationspaket erstellen.

Der Assistent zur Erstellung eines Installationspakets wird gestartet. Folgen Sie den Anweisungen.

Schritt 1. Typ des Installationspakets auswahlen

Wahlen Sie die Option Installationspaket fiir ein Programm von Kaspersky erstellen aus.

Schritt 2. Namen des Installationspakets festlegen

Geben Sie einen Namen fir das Installationspaket ein, z. B. Kaspersky Endpoint Security fir Windows 121

Schritt 3. Programmpaket fur die Installation auswahlen

Klicken Sie auf Durchsuchen und wahlen Sie die Datei kes_win.kud aus, die zum Lieferumfang gehort.

Aktualisieren Sie bei Bedarf die Antiviren-Datenbanken im Installationspaket. Dazu dient das Kontrollkéstchen
Updates aus der Datenverwaltung ins Installationspaket kopieren.

Schritt 4. Endbenutzer-Lizenzvertrag und Datenschutzrichtlinie

Lesen und akzeptieren Sie den Endbenutzer-Lizenzvertrag und die Datenschutzrichtlinie.

Das Installationspaket wird erstellt und zu Kaspersky Security Center hinzugeftgt. Mithilfe des
Installationspakets kdnnen Sie Kaspersky Endpoint Security auf den Computern des Unternehmensnetzwerks
installieren oder die Programmversion aktualisieren. In den Einstellungen des Installationspakets kdnnen Sie
auch die Programmkomponenten auswahlen und die Einstellungen fir die Programminstallation anpassen (s.
Tabelle unten). Das Installationspaket enthalt die Antiviren-Datenbanken aus der Datenverwaltung des
Administrationsservers. Sie konnen die Datenbanken im Installationspaket aktualisieren, um das Volumen des
Datenverkehrs beim Datenbanken-Update nach der Installation von Kaspersky Endpoint Security zu
reduzieren.

Erstellen eines Installationspakets in ,\WWeb Console® und ,,Cloud Console”
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Geratesuche und Softwareverteilung —
Softwareverteilung und Zuweisung — Installationspakete.

Die Liste der Installationspakete, die in Kaspersky Security Center verflgbar sind, wird geffnet.

2. Klicken Sie auf Hinzuftigen.

Der Assistent zur Erstellung eines Installationspakets wird gestartet. Folgen Sie den Anweisungen.

KASPERSKY
SECURITY CENTER

+ 3 View the listof stand-alone packages

#
<

Name Source Application Version Language Type

Kaspersky Cepaep MOGHILHSX YCTROACTS .. >> 140

Kaspersky application

Cepaep i0S MDM

Arenr ammcTpAposaHin Kas.. >>

Haspersky Endpoint Security for .. >

Kaspersky Endpoint Agent 312 (. >> 3

E® DISCOVERY & DEPLOYMENT v %y 3ppl

¢ Previous 1 Next » 20 v Resutt1-5/5toml

& DEPLOYMENT & ASSIGN...

ky Lab | Privacy Polic kaspersky

Schritt 1. Typ des Installationspakets auswahlen

Wahlen Sie die Option Installationspaket fiir ein Programm von Kaspersky erstellen aus.

Der Assistent erstellt ein Installationspaket aus dem Programmpaket, das sich auf den Kaspersky-Servern
befindet. Die Liste wird automatisch aktualisiert, wenn neue Programmversionen erscheinen. Es wird
empfohlen, fir die Installation von Kaspersky Endpoint Security diese Variante auszuwahlen.

AuBerdem kénnen Sie ein Installationspaket aus einer Datei erstellen.
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New Package Wizard

Select installation package type
@ Create an installation package for a Kaspersky application
Create an installation package from a file

Next

Schritt 2. Installationspakete

Wahlen Sie das Installationspaket fir Kaspersky Endpoint Security fir Windows aus. Der Vorgang zur
Erstellung des Installationspakets wird gestartet. Wahrend das Installationspaket erstellt wird, missen die
Bedingungen des Endbenutzer-Lizenzvertrags und der Datenschutzrichtlinie akzeptiert werden.

Current application versions

Group by: Operating system (change grouping using filter) = Filter

Workstations Distribution package for Windo 7.0) (Roi 1170669 false Windows o 11/19/2021 42553 pm false
Workstations Distribution package St false Windows o 11/19/2021 42553 pm false
Workstations Distribution package 0 ows (11.7.0) (Turkge) (Lite es ption) false Windows w 11/19/2021 42553 pm false
Workstations Distribution package false Windows w 11/19/2021 42553 pm false
Workstations Distribution package for Windows (117, ption) 1170669 false Windows kk 11/19/2021 42553 pm false Applical
Workstations Distribution package 7 false Windows kk 11/19/2021 42553 pm false
Workstations Distribution package or Windows (11 7 0) (s 2 b o i) 3 ol false Windows ar-sa 11/19/2021 425553 pm false
Workstations Distribution package false Windows ar-sa 11/19/2021 42553 pm false
Workstations Distribution package 1170669 false Windows ja 11/19/2021 42553 pm false
Workstations Distribution package 1 false Windows zh-hans 11/19/2021 42553 pm false
Workstations Distribution package 1170669 false Windows zh-hans 11/19/2021 425:53 pm false
Workstations Distribution package false Windows zh-hant 11/19/2021 42553 pm  false
Workstations Distribution package false Windows zh-hant 11/19/2021 425553 pm false
Workstations Distribution package false Windows en 01/20/2022 5:42:22 am false
Workstations Distribution package 1180384 false Windows en 01/20/2022 5:42:22 am false
Workstations Distribution package false Windows fr 01/20/2022 5:42:22 am false
Workstations Distribution package 1180384 false Windows fr 01/20/2022 5:42:22 am false
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Das Installationspaket wird erstellt und zu Kaspersky Security Center hinzugefugt. Mithilfe des
Installationspakets konnen Sie Kaspersky Endpoint Security auf den Computern des Unternehmensnetzwerks
installieren oder die Programmversion aktualisieren. In den Einstellungen des Installationspakets kdnnen Sie
auch die Programmkomponenten auswahlen und die Einstellungen fir die Programminstallation anpassen (s.
Tabelle unten). Das Installationspaket enthélt die Antiviren-Datenbanken aus der Datenverwaltung des
Administrationsservers. Sie kénnen die Datenbanken im Installationspaket aktualisieren, um das Volumen des

Datenverkehrs beim Datenbanken-Update nach der Installation von Kaspersky Endpoint Security zu
reduzieren.

High protection level

GENERAL  SETTINGS INCOMPATIBLE APPLICATIONS  LICENSE KE STAND-ALONE PACKAGES  REVISION HISTOR

Protection components
Advanced Threat Protection

Essential Threat Protection

Security Controls

Properties: Kaspersky Endpoint Security for Windows (11.9.0) (English) (Strong encryption)_11.9.0.351

High protection level.

GENERAL  SETTINGS INCOMPATIBLE APPLICATIONS ~ LICENSEKEY STAND-ALONE PACKAGES  REVISION HISTORY

Protecti

Advanced Settings

Installation settings o oaiie
Add application location to environment variable %PATH?%

Compatibility

Do not protect the installation proce:

Ensure compatibility with Citrix ry when working with Citrix PVS)

Pathto application installation folder

Configuration file

Add co:

Abschnitt Beschreibung

Schutzkomponenten In diesem Abschnitt kénnen Sie die Programmkomponenten auswahlen, die verfligbar sein sollen. Die Auswahl der
Programmkomponenten kénnen Sie spater mithilfe der Aufgabe Auswahl der Programmkomponenten éndern
andern. Die Komponenten ,Schutz vor modifizierten USB-Geraten” und ,Detection and Response” sowie die
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Komponenten zur Datenverschlisselung werden standardmaBig nicht installiert. Diese Komponenten kénnen in den
Einstellungen des Installationspakets hinzugefligt werden.

Wenn Sie Komponenten von ,Detection and Response” installieren missen, unterstiitzt Kaspersky Endpoint
Security die folgenden Konfigurationen:

e nur Endpoint Detection and Response Optimum®
¢ nur ,Endpoint Detection and Response Expert”
¢ nur Endpoint Detection and Response (KATA)
e nur Kaspersky Sandbox”
¢ Endpoint Detection and Response Optimum®” und ,Kaspersky Sandbox”
» Endpoint Detection and Response Expert und Kaspersky Sandbox
¢ Endpoint Detection and Response (KATA) und Kaspersky Sandbox
Kaspersky Endpoint Security tUberprift die ausgewahlten Komponenten, bevor das Programm installiert wird.

Wenn die ausgewahlte Konfiguration der ,Detection and Response“-Komponenten nicht unterstitzt wird, kann
Kaspersky Endpoint Security nicht installiert werden.

Lizenzschliissel In diesem Abschnitt kénnen Sie das Programm aktivieren. Um das Programm zu aktivieren, missen Sie einen
Lizenzschlussel auswahlen. Vorher missen Sie den Schlissel zum Administrationsserver hinzufligen. Néhere
Informationen tber das Hinzufligen von Schllisseln zum Kaspersky Security Center Administrationsserver finden
Sie in der Hilfe zu Kaspersky Security Center .

Inkompatible Programme Uberpriifen Sie die Liste der inkompatiblen Programme und erlauben Sie die Deinstallation dieser Programme.
Wenn auf dem Computer inkompatible Programme installiert sind, wird die Installation von Kaspersky Endpoint
Security mit einem Fehler beendet.

Installationseinstellungen Pfad der Datei "avp.com"” zur Systemvariablen "%PATH%" hinzufiigen. Sie kénnen den Installationspfad zur
Variablen %PATH% hinzufligen, um die Verwendung der Befehlszeilenschnittstelle zu vereinfachen.

Installationsprozess nicht schiitzen. Der Installationsschutz enthalt die folgenden Funktionen: Schutz vor dem
Austausch eines Programmpakets durch schadliche Programme, Sperrung des Zugriffs auf den Installationsordner
von Kaspersky Endpoint Security und Sperrung des Zugriffs auf den Registrierungsschlissel mit den
Programmschlisseln. Es wird empfohlen, den Schutz fir den Installationsvorgang zu deaktivieren, falls die
Programminstallation andernfalls nicht moglich ist (Dies kann beispielsweise bei einer Remote-Installation tber
Windows Remote Desktop der Fall sein).

Kompatibilitat mit Citrix PVS gewahrleisten (nur beim Einsatz mit Citrix PVS erforderlich). Sie kdnnen die
Unterstitzung von Citrix Provisioning Services fiir die Installation von Kaspersky Endpoint Security auf einer
virtuellen Maschine aktivieren.

Azure WVD-Kompatibilitdtsmodus verwenden. Diese Funktion ermoglicht es, den Status der virtuellen Azure-
Maschine in der Kaspersky Anti Targeted Attack Platform-Konsole korrekt anzuzeigen. Zur Uberwachung der
Computerleistung sendet Kaspersky Endpoint Security Telemetriedaten an die KATA-Server. Die Telemetrie
umfasst eine ID des Computers (Sensor-ID). Mithilfe des Azure WVD-Kompatibilitdtsmodus kénnen Sie diesen
virtuellen Computern eine permanente eindeutige Sensor-ID zuweisen. Wenn der Kompatibilitdtsmodus
deaktiviert ist, &ndert sich die Sensor-ID aufgrund der Funktionsweise von virtuellen Azure-Maschinen
moglicherweise nach dem Neustart des Computers. Dies kann dazu flhren, dass in der Konsole Duplikate von
virtuellen Maschinen angezeigt werden.

Pfad des Ordners fiir die Programminstallation. Sie kénnen den Installationspfad von Kaspersky Endpoint
Security auf dem Client-Computer dndern. Das Programm wird standardméBig im Ordner
%ProgramrFiles%\Kaspersky Lab\KES installiert.

Konfigurationsdatei. Sie kdnnen eine Datei laden, welche die Einstellungen fur Kaspersky Endpoint Security
vorgibt. Sie kénnen eine Konfigurationsdatei auf der lokalen Programmoberflache erstellen.

Datenbanken-Update im Installationspaket

Das Installationspaket enthélt die Antiviren-Datenbanken aus der Datenverwaltung des Administrationsservers.
Diese Datenbanken waren aktuell, als das Installationspaket erstellt wurde. Nach der Erstellung des
Installationspakets kdnnen Sie die Antiviren-Datenbanken im Installationspaket aktualisieren. Dadurch lasst sich das
Volumen des Datenverkehrs reduzieren, der beim Update der Antiviren-Datenbanken nach der Installation von
Kaspersky Endpoint Security anfallt.
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Um die Antiviren-Datenbanken in der Datenverwaltung des Administrationsservers zu aktualisieren, verwenden Sie
die Administrationsserver-Aufgabe Upload von Updates in den Speicher des Administrationsservers. Weitere
Informationen Uber das Aktualisieren der Antiviren-Datenbanken in der Administrationsserver-Datenverwaltung
finden Sie in der Hilfe zu Kaspersky Security Center®.

Die Datenbanken in einem Installationspaket kdnnen nur tber die Verwaltungskonsole und tUber ,Kaspersky
Security Center Web Console” aktualisiert werden. Die Datenbanken in einem Installationspaket kénnen nicht
im Programm Kaspersky Security Center Cloud Console aktualisiert werden.

Uber die Verwaltungskonsole (MMC) die Antiviren-Datenbanken im Installationspaket aktualisieren

1. Wechseln Sie in der Verwaltungskonsole zum Ordner Administrationsserver — Zuséatzlich — Remote-
Installation — Installationspakete.

Die Liste der Installationspakete, die in Kaspersky Security Center verflgbar sind, wird gedffnet.
2. Offnen Sie die Eigenschaften des Installationspakets.
3. Klicken Sie im Abschnitt Allgemein auf Datenbanken aktualisieren.
Dadurch werden die Antiviren-Datenbanken im Installationspaket aktualisiert. Als Quelle dient die

Datenverwaltung des Administrationsservers. Die Datei bases . cab, die zum Lieferumfang gehort, wird
durch den Order bases ersetzt. In diesem Ordner werden die Daten der Update-Pakete abgelegt.

Uber ,Web Console® die Antiviren-Datenbanken im Installationspaket aktualisieren

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Geratesuche und Softwareverteilung —
Softwareverteilung und Zuweisung — Installationspakete.

Eine Liste der in Web Console” geladenen Installationspakete gedffnet.

2. Klicken Sie auf den Namen des Installationspakets fiir Kaspersky Endpoint Security, in dem Sie die
Antiviren-Datenbanken aktualisieren mochten.

Das Eigenschaftenfenster fir das Installationspaket wird gedffnet.
3. Klicken Sie auf der Registerkarte Aligemeine Informationen auf den Link Datenbanken aktualisieren.

Dadurch werden die Antiviren-Datenbanken im Installationspaket aktualisiert. Als Quelle dient die
Datenverwaltung des Administrationsservers. Die Datei bases. cab, die zum Lieferumfang gehdrt, wird
durch den Order bases ersetzt. In diesem Ordner werden die Daten der Update-Pakete abgelegt.

Erstellung einer Aufgabe zur Remote-Installation

Fir die Remote-Installation von Kaspersky Endpoint Security ist die Aufgabe Remote-Programminstallation
vorgesehen. Mit der Aufgabe Remote-Programminstallation kann das Installationspaket eines Programms auf allen
Computern des Unternehmens bereitgestellt werden. Bevor das Installationspaket bereitgestellt wird, kénnen Sie
die Antiviren-Datenbanken in diesem Paket aktualisieren und in den Eigenschaften des Installationspakets die
verflgbaren Programmkomponenten auswahlen.
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In der Verwaltungskonsole (MMC) einer Aufgabe zur Remote-Installation erstellen
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1. Wechseln Sie in der Verwaltungskonsole zum Ordner Administrationsserver — Aufgaben.

Die Aufgabenliste wird gedffnet.
2. Klicken Sie auf die Schaltflache Neue Aufgabe.

Der Assistent fir neue Aufgaben wird gestartet. Folgen Sie den Anweisungen.

Schritt 1. Aufgabentyp auswahlen

Wahlen Sie den Punkt Kaspersky Security Center Administrationsserver — Remote-Installation eines
Programms aus.

Schritt 2. Installationspaket auswahlen

Wahlen Sie in der Liste der Installationspakete das Paket fiir Kaspersky Endpoint Security aus. Wenn das
Installationspaket fir Kaspersky Endpoint Security nicht auf der Liste steht, kdnnen Sie das Paket mithilfe des
Assistenten erstellen.

Sie kénnen die Einstellungen des Installationspakets im Kaspersky Security Center konfigurieren. Sie kdnnen
zum Beispiel die Programmkomponenten auswahlen, die auf einem Computer installiert werden sollen.

Zusammen mit Kaspersky Endpoint Security wird auch der Administrationsagent installiert. Der
Administrationsagent gewahrleistet die Interaktion zwischen dem Administrationsserver und dem Client-
Computer. Wenn der Administrationsagent bereits auf dem Computer installiert ist, wird die Installation nicht
wiederholt.

Schritt 3. Erweitert

Wahlen Sie ein Installationspaket fir den Administrationsagenten aus. Die ausgewahlte Version des
Administrationsagenten wird zusammen mit Kaspersky Endpoint Security installiert.

Schritt 4. Einstellungen

Passen Sie die folgenden erweiterten Programmeinstellungen an:
* Download des Installationspakets erzwingen. Wahlen Sie die Mittel fir die Programminstallation aus:

¢ Unter Nutzung des Administrationsagenten. Wenn der Administrationsagent nicht auf dem Computer
installiert ist, wird zuerst der Administrationsagent mithilfe von Betriebssystemmitteln installiert. Danach
wird Kaspersky Endpoint Security mit den Mitteln des Administrationsagenten installiert.

e Unter Nutzung von Betriebssystemressourcen durch Verteilungspunkte. Das Installationspaket wird
durch Betriebssystemmittel Gber Verteilungspunkte an die Client-Computer Ubertragen. Diese Variante
kann ausgewahlt werden, wenn im Netzwerk mindestens ein Verteilungspunkt vorhanden ist. Weitere
Informationen Uber die Verwendung von Verteilungspunkten finden Sie in der Hilfe zu Kaspersky
Security Center®.

e Unter Nutzung von Betriebssystemressourcen durch den Administrationsserver. Die Dateien
werden durch Betriebssystemmittel mithilfe des Administrationsservers an die Client-Computer
zugestellt. Diese Variante kann ausgewahlt werden, wenn auf dem Client-Computer kein
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Administrationsagent installiert ist, der Client-Computer sich aber im gleichen Netzwerk befindet wie
der Administrationsserver.

* Verhalten bei Geraten, die durch andere Administrationsserver verwaltet werden. Wahlen Sie eine
Installationsmethode fir Kaspersky Endpoint Security aus. Wenn in einem Netzwerk mehr als ein
Administrationsserver installiert ist, kdnnen diese Server ein und denselben Client-Computer sehen. Dies
kann beispielsweise dazu fUhren, dass ein bestimmtes Programm von mehreren Administrationsservernim
Remote-Modus auf demselben Client-Computer installiert wird, oder dass andere Konflikte auftreten.

* Anwendung nicht neu installieren, wenn sie bereits installiert ist. Deaktivieren Sie dieses
Kontrollkéstchen, wenn Sie beispielsweise eine éltere Version des Programms installieren mochten.

Schritt 5. Einstellungen fir den Neustart des Betriebssystems auswahlen

Wahlen Sie aus, welche Aktion ausgefihrt wird, wenn ein Neustart des Computers erforderlich ist. Bei der
Installation von Kaspersky Endpoint Security ist kein Neustart erforderlich. Ein Neustart ist nur erforderlich,
wenn vor der Installation inkompatible Programme geldscht werden miissen. Ein Neustart kann auch bei einem
Upgrade der Programmversion erforderlich sein.

Schritt 6. Auswahl der Geréate, denen die Aufgabe zugewiesen wird

Wahlen Sie die Computer aus, auf denen das Programm Kaspersky Endpoint Security installiert werden soll.
Folgende Varianten stehen zur Auswahl:

e Aufgabe der Administrationsgruppe zuweisen. In diesem Fall wird die Aufgabe jenen Computern
zugewiesen, die zu einer friher erstellten Administrationsgruppe gehoren.

* Auswahl von Computern, die vom Administrationsserver im Netzwerk gefunden wurden — nicht
zugeordnete Geréte. Auf nicht zugeordneten Geréaten ist der Administrationsagent nicht installiert. In
diesem Fall wird die Aufgabe einer Auswahl von Geraten zugewiesen. In eine Gerateauswahl kénnen Sie
sowohl Gerate aus Administrationsgruppen als auch nicht zugeordnete Gerate aufnehmen.

e Gerateadressen manuell festlegen oder aus einer Liste importieren. Sie kdnnen die NetBIOS-Namen, IP-

Adressen und IP-Adressbereiche der Geréate festlegen, denen die Aufgabe zugewiesen werden soll.

Schritt 7: Konto zur Ausfihrung der Aufgabe auswahlen

Wahlen Sie ein Benutzerkonto fir die Installation des Administrationsagenten mithilfe von
Betriebssystemmitteln aus. In diesem Fall sind fiir den Zugriff auf den Computer Administratorrechte
erforderlich. Sie kdnnen mehrere Benutzerkonten hinzufigen. Wenn ein Benutzerkonto nicht die erforderlichen
Rechte besitzt, verwendet der Installationsassistent das nachste Benutzerkonto. Fur die Installation von
Kaspersky Endpoint Security mit den Mitteln des Administrationsagenten ist es nicht erforderlich, ein
Benutzerkonto auszuwahlen.

Schritt 8. Zeitplan des Aufgabenstarts anpassen

Passen Sie den Zeitplan des Aufgabenstarts an, z. B. manuell oder bei Computerleerlauf.

Schritt 9. Aufgabennamen festlegen

Geben Sie einen Aufgabennamen ein, z. B. Installation von Kaspersky Endpoint Security fiir Windows 12.1.
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Schritt 10. Aufgabenerstellung abschlieen

SchlieBen Sie den Assistenten ab. Aktivieren Sie bei Bedarf das Kontrollkdstchen Aufgabe nach Abschluss
des Assistenten starten. Den Fortschritt der Aufgabenausfihrung kénnen Sie in den Aufgabeneigenschaften
verfolgen. Die Programminstallation wird im unbeaufsichtigten Modus ausgefiihrt. Nach der Installation wird im
Infobereich der Taskleiste des Benutzercomputers das Symbol ¢ hinzugefligt. Wenn das Symbol nichts so [z
aussieht, vergewissern Sie sich, dass Sie das Programm aktiviert haben.

Erstellen einer Aufgabe zur Remote-Installation in ,\Web Console" und ,,.Cloud Console”
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Aufgaben.
Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf Hinzufligen.

Der Assistent fir neue Aufgaben wird gestartet. Folgen Sie den Anweisungen.

Schritt 1. Grundlegende Aufgabeneinstellungen anpassen

Passen Sie die allgemeinen Einstellungen der Aufgabe an:
1. Wahlen Sie in der Dropdown-Liste Programm den Punkt Kaspersky Security Center aus.
2. Wahlen Sie in der Dropdown-Liste Aufgabentyp den Punkt Remote-Installation eines Programms aus.

3. Geben Sie im Feld Aufgabenname eine kurze Beschreibung ein, beispielsweise Installation von Kaspersky
Endpoint Security flir die Geschéftsfihrung.

4. Wahlen Sie im Block Gerate auswahlen, denen die Aufgabe zugewiesen wird den Giiltigkeitsbereich der
Aufgabe aus.

Schritt 2. Computer fur die Installation auswahlen

Wahlen Sie bei diesem Schritt die Computer aus, auf denen das Programm Kaspersky Endpoint Security
installiert werden soll. Berlicksichtigen Sie dabei die ausgewahlte Variante fir den Gultigkeitsbereich der
Aufgabe.

Schritt 3. Einstellungen des Installationspaket anpassen

Passen Sie bei diesem Schritt das Installationspaket an:
1. Wahlen Sie das Installationspaket fir Kaspersky Endpoint Security fir Windows (12.1) aus.

2. Wahlen Sie ein Installationspaket fir den Administrationsagenten aus.

Die ausgewahlte Version des Administrationsagenten wird zusammen mit Kaspersky Endpoint Security
installiert. Der Administrationsagent gewéahrleistet die Interaktion zwischen dem Administrationsserver und
dem Client-Computer. Wenn der Administrationsagent bereits auf dem Computer installiert ist, wird die
Installation nicht wiederholt.

3. Wahlen Sie im Block Download des Installationspakets erzwingen die Installationsmethode fir das
Programm aus:

e Unter Nutzung des Administrationsagenten. Wenn der Administrationsagent nicht auf dem Computer
installiert ist, wird zuerst der Administrationsagent mithilfe von Betriebssystemmitteln installiert. Danach
wird Kaspersky Endpoint Security mit den Mitteln des Administrationsagenten installiert.

¢ Unter Nutzung von Betriebssystemressourcen durch Verteilungspunkte. Das Installationspaket wird
durch Betriebssystemmittel Gber Verteilungspunkte an die Client-Computer Ubertragen. Diese Variante
kann ausgewahlt werden, wenn im Netzwerk mindestens ein Verteilungspunkt vorhanden ist. Weitere
Informationen Uber die Verwendung von Verteilungspunkten finden Sie in der Hilfe zu Kaspersky,
Security Center .
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e Unter Nutzung von Betriebssystemressourcen durch den Administrationsserver. Die Dateien
werden durch Betriebssystemmittel mithilfe des Administrationsservers an die Client-Computer
zugestellt. Diese Variante kann ausgewahlt werden, wenn auf dem Client-Computer kein
Administrationsagent installiert ist, der Client-Computer sich aber im gleichen Netzwerk befindet wie
der Administrationsserver.

4. Legen Sie im Feld Maximale Anzahl gleichzeitiger Downloads fest, wie viele Anfragen fir den Download
eines Installationspakets maximal an den Administrationsserver gestellt werden durfen. Durch die
Beschrankung der Anfragen lasst sich eine Uberlastung des Netzwerks vermeiden.

5. Legen Sie im Feld Maximale Anzahl der Installationsversuche fest, wie oft versucht werden darf, das
Programm zu installieren. Wenn die Installation von Kaspersky Endpoint Security mit einem Fehler beendet
wird, startet die Aufgabe die Installation automatisch erneut.

6. Deaktivieren Sie erforderlichenfalls das Kontrollkédstchen Anwendung nicht neu installieren, wenn sie
bereits installiert ist. Dies erlaubt es beispielsweise, eine altere Version des Programms zu installieren.

7. Deaktivieren Sie erforderlichenfalls das Kontrollkéstchen Typ des Betriebssystems vor dem Download
priifen. Dadurch lasst sich verhindern, dass das Programmpaket heruntergeladen wird, wenn das
Betriebssystem des Computers die Softwarevoraussetzungen nicht erflillt. Wenn Sie sicher sind, dass das
Betriebssystem des Computers die Softwarevoraussetzungen erfiillt, kann diese Uberpriifung
Ubersprungen werden.

8. Aktivieren Sie erforderlichenfalls das Kontrollkdstchen Installation des Installationspakets in Active
Directory-Gruppenrichtlinien festlegen. Die Installation von Kaspersky Endpoint Security wird manuell mit
den Mitteln des Administrationsagenten oder mit den Mitteln von Active Directory ausgefihrt. Fir die
Installation des Administrationsagenten muss die Aufgabe zur Remote-Installation mit den Rechten des
Domaéanenadministrators ausgefihrt werden.

9. Aktivieren Sie erforderlichenfalls das Kontrollkdstchen Benutzer auffordern, laufende Programme zu
schlieBen. Bei der Installation von Kaspersky Endpoint Security werden die Ressourcen des Computers
beansprucht. Vor dem Beginn der Programminstallation schlagt der Installationsassistent dem Benutzer
vor, die laufenden Programme zu schlieBen. Dadurch lassen sich eine Verlangsamung anderer Programme
und mogliche Stérungen des Computers verhindern.

10. Wahlen Sie im Block Verhalten bei Geraten, die durch andere Administrationsserver verwaltet werden
eine Methode fur die Installation von Kaspersky Endpoint Security aus. Wenn in einem Netzwerk mehr als
ein Administrationsserver installiert ist, kdnnen diese Server ein und denselben Client-Computer sehen.
Dies kann beispielsweise dazu flhren, dass ein bestimmtes Programm von mehreren
Administrationsservern im Remote-Modus auf demselben Client-Computer installiert wird, oder dass
andere Konflikte auftreten.

Schritt 4: Konto zur Ausfiihrung der Aufgabe auswahlen

Wahlen Sie ein Benutzerkonto fir die Installation des Administrationsagenten mithilfe von
Betriebssystemmitteln aus. In diesem Fall sind fiir den Zugriff auf den Computer Administratorrechte
erforderlich. Sie kdnnen mehrere Benutzerkonten hinzufiigen. Wenn ein Benutzerkonto nicht die erforderlichen
Rechte besitzt, verwendet der Installationsassistent das nachste Benutzerkonto. Fur die Installation von
Kaspersky Endpoint Security mit den Mitteln des Administrationsagenten ist es nicht erforderlich, ein
Benutzerkonto auszuwahlen.

Schritt 5. Erstellung der Aufgabe abschlieBen
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Beenden Sie den Assistenten durch Klick auf Fertigstellen. Die neue Aufgabe wird in der Aufgabenliste
angezeigt. Aktivieren Sie das Kontrollkédstchen neben der Aufgabe und klicken Sie auf Starten, um die Aufgabe
auszuflhren. Die Programminstallation wird im unbeaufsichtigten Modus ausgefiihrt. Nach der Installation wird
im Infobereich der Taskleiste des Benutzercomputers das Symbol ¢ hinzugefugt. Wenn das Symbol nichts so
[ aussieht, vergewissern Sie sich, dass Sie das Programm aktiviert haben.

L okale Programminstallation mithilfe des Assistenten

Die Benutzeroberflache des Installationsassistenten fur das Programm besteht aus einer Abfolge von Fenstern, die
den einzelnen Installationsschritten entsprechen.

Um mithilfe des Installationsassistenten das Programm zu installieren oder eine é&ltere Version des Programms zu
aktualisieren,

1. Kopieren Sie den Ordner Lieferumfang auf den Benutzercomputer.
2. FUhren Sie setup_kes.exe aus.

Der Setup-Assistent wird gestartet.

Vorbereitung der Installation

Bevor Kaspersky Endpoint Security auf einem Computer installiert oder eine Vorgéngerversion des Programms
aktualisiert wird, werden folgende Voraussetzungen tberprift:

e \orhandensein von inkompatibler Software (Eine Liste der inkompatiblen Software befindet sich in der Datei
incompatible.txt, die zum Lieferumfang gehort).

e Erflllung der Hard- und Softwarevoraussetzungen

* Vorhandensein von Rechten fir die Programminstallation

Wenn eine der aufgezahlten Voraussetzungen nicht erflllt ist, erscheint eine entsprechende Meldung auf dem
Bildschirm. Beispielsweise eine Benachrichtigung Uber inkompatible Software (siehe Abbildung unten).

‘ﬁ Kaspersky Endpoint Security far Windows — *

Inkompatible Programme

Entfernen von inkompatiblen Programmen

Achtung! Auf Threm Computer sind Programme installiert, die nicht gemeinsam mit Kaspersky
Endpoint Security fiir Windows verwendet werden kénnen. Diese Programme miissen entfernt
werden, bevor die Installation fortgesetzt wird.

Manuell entfernen...

Wie wird das Programm entfernt?

© 2022 AD Kaspersky Lab

< Zurtick Abbrechen

Inkompatible Software |6schen
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Erfullt der Computer die erforderlichen Voraussetzungen, so fuhrt der Installationsassistent eine Suche nach
Kaspersky-Programmen durch, deren gleichzeitige Verwendung zu Konflikten fihren kann. Werden solche
Programme gefunden, so werden Sie aufgefordert, diese manuell zu entfernen.

Wenn sich unter den gefundenen Apps altere Versionen von Kaspersky Endpoint Security befinden, werden alle
Daten, die migriert werden konnen (z. B. Aktivierungsdaten und App-Einstellungen), gespeichert und bei der
Installation von Kaspersky Endpoint Security 121 fiir Windows verwendet. Die vorherige Version der App wird
automatisch entfernt. Dies bezieht sich auf folgende Programmversionen:

e Kaspersky Endpoint Security 11.6.0 fir Windows (Version 11.6.0.394)

e Kaspersky Endpoint Security 11.7.0 fir Windows (Version 11.7.0.669)

e Kaspersky Endpoint Security 11.8.0 fiir Windows (Version 11.8.0.384)
e Kaspersky Endpoint Security 11.9.0 fir Windows (Version 11.9.0.351)

e Kaspersky Endpoint Security 1110.0 fur Windows (Version 1110.0.399).
e Kaspersky Endpoint Security 1111.0 fir Windows (Version 1111.0.452)

e Kaspersky Endpoint Security 12.0 fur Windows (Version 12.0.0.465)

Komponenten von Kaspersky Endpoint Security

Bei der Installation konnen Sie auswahlen, welche Komponenten von Kaspersky Endpoint Security installiert werden
sollen (siehe Bild unten). Die Komponente ,Schutz vor bedrohlichen Dateien® ist fur die Installation obligatorisch. Sie
kénnen die Installation dieser Komponente nicht abwahlen.

‘ﬁ Kaspersky Endpoint Security far Windows — *

Benutzerdefinierte Installation

Wahlen Sie die Programmkomponenten, die Sie instalieren méchten.

= vI Kaspersky Endpeint Security fir Windows
[ Programmkern, einschlielich Untersuchungsaufgaben

Erweiterter Schutz
Basisschutz
Sicherheitskontrolle
Datenverschiisselung
Detection and Response
Administrationsagent-Connector

Mittels Untersuchungsaufgaben kann auf Befehl des Benutzers eine ausfihrliche
Untersuchung des Computers auf Viren und andere geféhrliche Programme erfolgen.

Fir die Installation der Komponente sind 157 MB auf der Festplatte
erforderlich. Laufwerk

© 2023 AD Kaspersky Lab
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Auswahl der zu installierenden Anwendungskomponenten

StandardmaBig sind alle Programmkomponenten fir die Installation gewahlt. Eine Ausnahme bilden folgende
Komponenten:

e Schutz vor modifizierten USB-Geraten.

e Datenverschlisselungskomponenten.

e Komponenten von ,Detection and Response”.
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Nach der Programminstallation kénnen Sie die Auswahl der Komponenten &ndern. Dazu missen Sie den
Installationsassistenten erneut starten und den Vorgang zur Anderung der Komponentenauswahl auswéahlen.

Wenn Sie Komponenten von ,Detection and Response” installieren mUssen, unterstitzt Kaspersky Endpoint
Security die folgenden Konfigurationen:

e nur ,Endpoint Detection and Response Optimum”

e nur ,Endpoint Detection and Response Expert”

e nur Endpoint Detection and Response (KATA)

e nur Kaspersky Sandbox”

e _Endpoint Detection and Response Optimum® und ,Kaspersky Sandbox"
e Endpoint Detection and Response Expert und Kaspersky Sandbox

e Endpoint Detection and Response (KATA) und Kaspersky Sandbox

Kaspersky Endpoint Security Uberprift die ausgewahlten Komponenten, bevor das Programm installiert wird. Wenn
die ausgewahlte Konfiguration der ,Detection and Response”-Komponenten nicht unterstitzt wird, kann Kaspersky
Endpoint Security nicht installiert werden.

Erweiterte Einstellungen

ﬁ Kaspersky Endpoint Security far Windows — X

Programminstallation vorbereiten
Es ist alles bereit fiir die Installation des Programms.

Um das Programm zu installieren, kicken Sie auf "Installieren”. Um die
Installationseinstellungen anzusehen oder zu dndern, Kicken Sie auf Zuriick”, Um den
Installationsassistenten zu beenden, klicken Sie auf "Abbrechen™.

Achtung! Es kann sein, dass bei der Programminstallation Meldungen des Betriebssystems
erscheinen und Netzwerkverbindungen sowie die Internetverbindung getrennt werden.

[ kompatibilitit mit Citrix PVS gewahrleisten (nur beim Einsatz mit Citrix PVS erforderlich)

Empfohlene Aktionen nach der Programminstallation:
[IPfad der Datei "avp.com” zur Systemvariablen "3:PATH%" hinzufiigen

© 2022 AOQ Kaspersky Lab
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Erweiterte Installationseinstellungen fiir das Programm

Prozess fiir die Programminstallation schiitzen. Der Installationsschutz enthélt die folgenden Funktionen: Schutz
vor dem Austausch eines Programmpakets durch schadliche Programme, Sperrung des Zugriffs auf den
Installationsordner von Kaspersky Endpoint Security und Sperrung des Zugriffs auf den Registrierungsschlissel mit
den Programmschlisseln. Es wird empfohlen, den Schutz fir den Installationsvorgang zu deaktivieren, falls die
Programminstallation andernfalls nicht moglich ist (Dies kann beispielsweise bei einer Remote-Installation tber
Windows Remote Desktop der Fall sein).

Kompatibilitat mit Citrix PVS gewahrleisten (nur beim Einsatz mit Citrix PVS erforderlich). Sie kénnen die
Unterstutzung von Citrix Provisioning Services fir die Installation von Kaspersky Endpoint Security auf einer
virtuellen Maschine aktivieren.
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Pfad der Datei "avp.com" zur Systemvariablen "%PATH%" hinzufiigen. Sie kdnnen den Installationspfad zur
Variablen %PATH% hinzufligen, um die Verwendung der Befehlszeilenschnittstelle zu vereinfachen.

Remote-Installation des Programms mithilfe von System Center
Configuration Manager

Die Anleitung ist guiltig fur die Version System Center Configuration Manager 2012 R2.

Um das Programm ferngesteuert mithilfe von System Center Configuration Manager zu installieren, gehen Sie wie
folgt vor:

1. Offnen Sie die Konsole von Configuration Manager.
2. Wahlen Sie im rechten Konsolenbereich im Block Anwendungsverwaltung den Abschnitt Pakete aus.

3. Klicken Sie im oberen Konsolenbereich in der Symbolleiste auf Paket wird erstellt.

Der Assistent zum Erstellen von Paketen und Programmen wird gestartet.
4. Gehen Sie im Assistenten zum Erstellen von Paketen und Programmen wie folgt vor:
a. Gehen Sie im Abschnitt Paket wie folgt vor:
® Geben Sie im Feld Name den Namen des Installationspakets ein.

e Geben Sie im Feld Quellordner den Pfad des Ordners an, in dem sich das Verteilungspaket fur Kaspersky
Endpoint Security befindet.

b. Wahlen Sie im Abschnitt Programmtyp die Variante Standardprogramm.
c. Gehen Sie im Abschnitt Standardprogramm wie folgt vor:

* Geben Sie im Feld Name den individuellen Namen des Installationspakets ein (z. B. den Programmnamen
mit Versionsangabe).

* Geben Sie im Feld Befehlszeile die Befehlszeilenparameter fir die Installation von Kaspersky Endpoint
Security an.

* Geben Sie mithilfe der Schaltflache Durchsuchen den Pfad der ausfihrbaren Programmdatei an.

* \ergewissern Sie sich, dass in der Dropdown-Liste Startmodus das Element Mit Administratorrechten
starten ausgewahlt ist.

d. Gehen Sie im Abschnitt Anforderungen wie folgt vor:

e Aktivieren Sie das Kontrollkdstchen Anderes Programm zuerst starten, damit vor der Installation von
Kaspersky Endpoint Security ein anderes Programm gestartet wird.

Wahlen Sie das Programm aus der Dropdown-Liste Programm oder geben Sie den Pfad der
ausfihrbaren Datei dieses Programms mithilfe der Schaltflache Durchsuchen an.

e Wahlen Sie im Block Anforderungen an die Plattform die Variante Dieses Programm kann nur auf
bestimmten Plattformen ausgefiihrt werden, damit das Programm nur auf den angegebenen
Betriebssystemen installiert wird.
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Aktivieren Sie in der unten angebrachten Liste die Kontrollkdstchen fir jene Betriebssysteme, in denen
Kaspersky Endpoint Security installiert werden soll.

Dieser Schritt ist optional.
e. Uberpriifen Sie im Abschnitt Ubersicht alle angegebenen Werte und klicken Sie auf Weiter.
Das erstellte Installationspaket erscheint im Abschnitt Pakete in der Liste fir verfligbare Installationspakete.

5. Wahlen Sie im Kontextmenu des Installationspakets den Punkt Verteilen.

Der Assistent zur Software-Verteilung wird gestartet.
6. Gehen Sie im Assistenten zur Software-Verteilung wie folgt vor:
a. Gehen Sie im Abschnitt Allgemein wie folgt vor:

* Geben Sie im Feld Software den individuellen Namen des Installationspakets an oder wahlen Sie mit der
Schaltflache Durchsuchen ein Installationspaket aus der Liste.

* Geben Sie im Feld Sammlung den Namen der Gruppe fur Computer an, auf denen das Programm
installiert werden soll, oder wahlen Sie diese Sammlung mithilfe der Schaltflache Durchsuchen.

b. Fligen Sie im Abschnitt Enthalt die Verteilungspunkte (Weitere Informationen finden Sie in der
Dokumentation zu System Center Configuration Manager).

c. Legen Sie erforderlichenfalls im Assistenten zur Software-Verteilung die Werte fir weitere Einstellungen
fest. Diese Einstellungen sind fur die Remote-Installation von Kaspersky Endpoint Security optional.

d. Uberpriifen Sie im Abschnitt Ubersicht alle angegebenen Werte und klicken Sie auf Weiter.

Nach Abschluss des Assistenten zur Software-Verteilung wird eine Aufgabe zur Remote-Installation von
Kaspersky Endpoint Security erstellt.

Beschreibung der Installationseinstellungen in der Datei setup.ini

Die Datei setup.ini wird verwendet, wenn das Programm aus der Befehlszeile oder mithilfe des
Gruppenrichtlinienverwaltungs-Editors fir Microsoft Windows installiert wird. Um Einstellungen aus der Datei
setup.ini zu Ubernehmen, legen Sie diese Datei im Ordner mit dem Programmpaket fir Kaspersky Endpoint Security
ab.

@ DATEI SETUP.IN| HERUNTERLADEN =

Die Datei setup.ini besteht aus folgenden Abschnitten:
e [Setup] - allgemeine Installationsparameter fir das Programm.

* [Components] - Auswahl der zu installierenden Programmkomponenten. Wird keine Komponente angegeben,
werden alle fUr dieses Betriebssystem verfligbaren Komponenten installiert. Der Schutz vor bedrohlichen
Dateien ist eine obligatorische Komponente und wird unabhangig davon auf dem Computer installiert, welche
Einstellungen in diesem Block angegeben sind.

e [Tasks] - Auswahl von Aufgaben, welche in die Aufgabenliste von Kaspersky Endpoint Security aufgenommen
werden. Wird keine Aufgabe angegeben, werden alle Aufgaben in die Aufgabenliste von Kaspersky Endpoint
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Security eingetragen.

Anstelle des Wertes 1 konnen die Werte yes, on, enable, enabled verwendet werden.

Anstelle des Werts 0 kdnnen die Werte no, off, disable oder disabled verwendet werden.

Parameter in der Datei setup.ini

Abschnitt Einstellung
[Setup] InstallDir
ActivationCode
EULA=1

PrivacyPolicy=1

KSN

Login

Kennwort

PasswordArea

Beschreibung
Pfad des Installationsordners fir das Programm.
Aktivierungscode fir Kaspersky Endpoint Security.

Zustimmung zu den Bedingungen des Endbenutzer-Lizenzvertrags. Der Text des
Lizenzvertrags ist im Lieferumfang von Kaspersky Endpoint Security enthalten.

Die Bedingungen des Lizenzvertrags missen akzeptiert werden, damit das
Programm oder ein Programm-Upgrade installiert werden kann.

Zustimmung zu der Datenschutzrichtlinie. Der Text der Datenschutzrichtlinie gehdrt zum
Lieferumfang von Kaspersky Endpoint Security.

Die Datenschutzrichtlinie muss akzeptiert werden, damit das Programm oder ein
Programm-Upgrade installiert werden kann.

Akzeptieren oder Ablehnen der Teilnahme an Kaspersky Security Network (KSN). Ist der
Parameter nicht angegeben, so fordert Kaspersky Endpoint Security beim ersten Start
des Programms eine Bestéatigung der Teilnahme an KSN. Mogliche Werte:

e 1 - Zustimmung zur Teilnahme an KSN.
¢ 0 — Ablehnung der Teilnahme an KSN (Standardwert).

Das Programmpaket fir Kaspersky Endpoint Security ist fur die Nutzung von Kaspersky
Security Network optimiert. Falls Sie die Teilnahme an Kaspersky Security Network
abgelehnt haben, aktualisieren Sie Kaspersky Endpoint Security sofort nach dem
Abschluss der Installation.

Festlegen des Benutzernamens fir den Zugriff auf die Verwaltung der Funktionen und
Einstellungen von Kaspersky Endpoint Security (Komponente Kennwortschutz). Der
Benutzername wird zusammen mit den Parametern Password und PasswordArea
festgelegt. Als Standard wird der Benutzername KL Admin verwendet.

Festlegen des Kennworts fir den Zugriff auf die Verwaltung der Funktionen und
Einstellungen von Kaspersky Endpoint Security (Das Kennwort wird zusammen mit den
Parametern Login und PasswordArea festgelegt).

Falls Sie ein Kennwort angegeben haben, aber mithilfe des Parameters Login keinen
Benutzernamen festgelegt haben, wird standardméaBig der Benutzername KLAdmin
verwendet.

Gibt den Giiltigkeitsbereich des Kennworts fir den Zugriff auf Kaspersky Endpoint
Security an. Wenn der Benutzer versucht, eine Aktion aus diesem Bereich auszufihren,
fragt Kaspersky Endpoint Security die Anmeldedaten des Benutzers ab (Parameter fur
Anmeldedaten und Kennwort). Verwenden Sie das Zeichen " ; ", um mehrere Werte
anzugeben.

Mégliche Werte:

e SET - Anderung der Programmeinstellungen.
e EXIT - Beenden des Programms.
e DISPROTECT - Schutzkomponenten deaktivieren und Untersuchungsaufgaben

abbrechen.
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SelfProtection

EnableAzureSupport

Reboot=1

AddEnvironment

AMPPL

UPGRADEMODE

e DISPOLICY - Richtlinie fur Kaspersky Security Center deaktivieren.
e UNINST - Programm vom Computer entfernen.

e DISCTRL - Kontrollkomponenten deaktivieren.

e REMOVELIC - Schlissel entfernen.

e REPORTS — Berichte anzeigen.

Beispiel: PasswordArea=SET;PasswordArea=UNINST;PasswordArea=EXIT.

Schutzmechanismus fiir die Programminstallation aktivieren oder deaktivieren. Mogliche
Werte:

¢ 1 —Das Modul fir den Schutz der Programminstallation ist aktiviert (Standardwert).
e 0 — Das Modul fur den Schutz der Programminstallation ist deaktiviert.

Der Installationsschutz enthélt die folgenden Funktionen: Schutz vor dem Austausch eines
Programmpakets durch schadliche Programme, Sperrung des Zugriffs auf den
Installationsordner von Kaspersky Endpoint Security und Sperrung des Zugriffs auf den
Registrierungsschliissel mit den Programmschlisseln. Es wird empfohlen, den Schutz fir
den Installationsvorgang zu deaktivieren, falls die Programminstallation andernfalls nicht
moglich ist (Dies kann beispielsweise bei einer Remote-Installation Gber Windows Remote
Desktop der Fall sein).

Azure WVD-Kompatibilitdtsmodus aktivieren oder deaktivieren. Mogliche Werte:

e 1 — Azure WVD-Kompatibilitdtsmodus ist aktiviert.
e 0 — Azure WVD-Kompatibilitdtsmodus ist deaktiviert (Standardwert).

Diese Funktion erméglicht es, den Status der virtuellen Azure-Maschine in der Kaspersky
Anti Targeted Attack Platform-Konsole korrekt anzuzeigen. Zur Uberwachung der
Computerleistung sendet Kaspersky Endpoint Security Telemetriedaten an die KATA-
Server. Die Telemetrie umfasst eine ID des Computers (Sensor-ID). Mithilfe des Azure
WVD-Kompatibilitdétsmodus konnen Sie diesen virtuellen Computern eine permanente
eindeutige Sensor-ID zuweisen. Wenn der Kompatibilitdtsmodus deaktiviert ist, andert
sich die Sensor-ID aufgrund der Funktionsweise von virtuellen Azure-Maschinen
moglicherweise nach dem Neustart des Computers. Dies kann dazu fihren, dass in der
Konsole Duplikate von virtuellen Maschinen angezeigt werden.

Automatischer Neustart des Computers nach der Installation oder Aktualisierung des
Programmes, falls erforderlich. Wenn dieser Parameter nicht angegeben ist, ist der
automatische Neustart des Computers verboten.

Bei der Installation von Kaspersky Endpoint Security ist kein Neustart erforderlich. Ein
Neustart ist nur erforderlich, wenn vor der Installation inkompatible Programme geldscht
werden muissen. Ein Neustart kann auch bei einem Upgrade der Programmversion
erforderlich sein.

Pfad der ausfihrbaren Dateien, die sich im Installationsordner von Kaspersky Endpoint
Security befinden, zur Systemvariablen %PATH% hinzufiigen. Mogliche Werte:

e 1 —Der Pfad der ausfihrbaren Dateien, die sich im Installationsordner von Kaspersky
Endpoint Security befinden, wird zur Systemvariablen %PATH% hinzugefigt.

e 0 —Der Pfad der ausfihrbaren Dateien, die sich im Installationsordner von Kaspersky
Endpoint Security befinden, wird nicht zur Systemvariablen %PATH% hinzugefigt.

Aktivierung oder Deaktivierung des Schutzes fir Prozesse von Kaspersky Endpoint
Security unter Verwendung der Technologie AM-PPL (Antimalware Protected Process
Light). Details Gber die AM-PPL-Technologie finden Sie auf der Microsoft-Website @ .

Die AM-PPL-Technologie ist verfligbar fur die Betriebssysteme Windows 10 Version 1703
(RS2) und hoher, sowie fiur Windows Server 2019.

Mogliche Werte:

e 1 — Der Schutz fir Prozesse von Kaspersky Endpoint Security unter Verwendung der
AM-PPL-Technologie ist aktiviert (Standardwert).

e 0 —Der Schutz fur Prozesse von Kaspersky Endpoint Security unter Verwendung der
AM-PPL-Technologie ist deaktiviert.

Modus fur das Programm-Upgrade:
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SetupReg

EnableTraces

TracesLevel

RESTAPI

RESTAPI_User

RESTAPI_Port

RESTAPI_Certificate

e Seamless bedeutet, beim Programm-Upgrade wird ein Computerneustart
durchgefihrt (Standardwert).

e Force bedeutet, das Programm-Upgrade wird ohne Neustart durchgefihrt.

Ein Programm-Upgrade ohne Neustart ist ab Version 1110.0 méglich. Beim Upgrade éalterer
Programmversionen missen Sie den Computer neu starten. Eine Installation von Patches
ohne Neustart ist ab Version 1111.0 moglich.

Bei der Installation von Kaspersky Endpoint Security ist kein Neustart erforderlich. Der
Upgrade-Modus fiir die App wird in den App-Einstellungen angegeben. Sie kdnnen diese
Einstellung in den App-Einstellungen oder in der Richtlinie &ndern.

Wenn die App bereits installiert ist und ein Upgrade durchgefihrt wird, hat der in der Datei
setup.ini angegebene Parameter eine héhere Prioritat als der Parameter, der in den App-
Einstellungen oder im Befehlszeilenparameter angegeben ist. Wenn beispielsweise der
Upgrade-Modus Force in der Datei setup.ini angegeben ist und der Modus Seamless in
den App-Einstellungen, so wird das Upgrade ohne Neustart installiert (Force). Wenn Sie
die Datei setup.ini verwenden und den Parameter UPGRADEMODE nicht angeben,
verwendet das Installationsprogramm einen Standardwert (Seamless) und installiert das
Upgrade mit einem Computerneustart.

Aktivierung der Aufnahme von Registrierungsschlisseln aus der Datei setup.reg in die
Registrierung. Parameterwert SetupReg: setup.reg.

Anwendungsnachverfolgung aktivieren oder deaktivieren. Nach dem Start von Kaspersky
Endpoint Security werden die Ablaufverfolgungsdateien im Ordner
%ProgramData%\Kaspersky Lab\KES.21.13\Traces gespeichert. Mogliche Werte:

¢ 1 — Die Nachverfolgung ist aktiviert.

¢ 0 — Die Nachverfolgung ist deaktiviert (Standardwert).

Genauigkeitsstufe der Ablaufverfolgung. Mogliche Werte:
e 100 (kritisch). Nur Meldungen Uber fatale Fehler.

e 200 (hoch). Meldungen Uber alle Fehler, einschlieBlich fatale.
¢ 300 (Diagnose). Meldungen Uber alle Fehler, sowie Warnungen.

e 400 (wichtig). Meldungen Uber alle Fehler, Warnungen, sowie zusétzliche
Informationen.

¢ 500 (normal). Meldungen Uber alle Fehler, Warnungen, sowie ausfuhrliche
Informationen Uber die Nutzung des Programms im normalen Modus (Standardwert).

e 600 (niedrig). Alle Meldungen.

Programmverwaltung tber eine REST API. Fur die Programmverwaltung tber eine REST
API muss ein Benutzername angegeben werden (Parameter RESTAPI_User).

Maogliche Werte:
¢ 1 — Die Verwaltung Uber eine REST APl ist erlaubt.

e 0 - Die Verwaltung Uber eine REST APl ist verboten (Standardwert).

Fur die Programmverwaltung tber eine REST APl muss die Verwaltung mithilfe von
Administrationssystemen erlaubt sein. Legen Sie dazu den Parameter
AdminKitConnector=1 fest. Wenn Sie das Programm Uber eine REST API verwalten,
kann das Programm nicht mithilfe der Kaspersky-Administrationssysteme verwaltet
werden.

Benutzername des Windows-Domanen-Benutzerkontos fir die Programmverwaltung Gber
eine REST API. Die Programmverwaltung tber eine REST APl ist nur fur diesen Benutzer
verflgbar. Geben Sie den Benutzernamen im Format <DOMAIN>\<UserName> an (z.B.
RESTAPI_User=COMPANY\Administrator). Fur die Arbeit mit einer REST APl kénnen Sie
nur einen einzigen Benutzer auswahlen.

Eine Voraussetzung fir die Programmverwaltung Gber eine REST APl ist, dass ein
Benutzername hinzugefigt wird.

Port fir die Programmverwaltung Uber eine REST API. Als Standard wird Port 6782
verwendet. Stellen Sie sicher, dass der Port frei ist.

Zertifikat zur Identifizierung von Anfragen (z. B. RESTAPI_Certificate=C:\cert.pem).
Fur die sichere Interaktion von Kaspersky Endpoint Security mit dem REST-Client muss die
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[Components]

ALL

MailThreatProtection
WebThreatProtection
AMSI
HostIntrusionPrevention
BehaviorDetection
ExploitPrevention
RemediationEngine
Firewall
NetworkThreatProtection
WebControl
DeviceControl
ApplicationControl
AdaptiveAnomaliesControl
LogInspector
FileIntegrityMonitor
FileEncryption
DiskEncryption
BadUSBAttackPrevention

EDR

EDRCloud

AntiAPTFeature

SB

MDR

Anfrage-ldentifikation konfiguriert werden. Dazu missen Sie ein Zertifikat installieren und
anschlieBend die Nutzdaten jeder Anfrage signieren.

Installation aller Komponenten. Wenn der Parameterwert 1 angegeben ist, werden alle

Komponenten installiert. In diesem Fall bleiben die Parameter, die fir die Installation der
einzelnen Komponenten angegeben sind, unbericksichtigt.

Da die ,Detection and Response”-Losungen auf spezielle Weise unterstitzt werden,
werden die Komponenten ,Endpoint Detection and Response Optimum" und
.Kaspersky Sandbox” auf dem Computer installiert. Die Komponente ,Endpoint
Detection and Response Expert” ist nicht kompatibel mit dieser Konfiguration.

Schutz vor E-Mail-Bedrohungen.

Schutz vor Web-Bedrohungen.

AMSI-Schutz.

Programm-Uberwachung.

Verhaltensanalyse.

Exploit-Pravention.

Rollback von schadlichen Aktionen.

Firewall.

Schutz vor Netzwerkbedrohungen
Web-Kontrolle

Geratekontrolle

Programmkontrolle.

Adaptive Kontrolle von Anomalien.
Protokollanalyse

Uberwachung der Datei-Integritat

Bibliotheken fir die Verschlisselung von Dateien.
Bibliotheken fur die vollstéandige Festplattenverschlisselung.
Schutz vor modifizierten USB-Geraten.

Endpoint Detection and Response Optimum (EDR Optimum).

Die Komponente ist nicht kompatibel mit den Komponenten EDR Expert (EDRC1loud)
und EDR KATA (EDRKATA).

Endpoint Detection and Response Expert (EDR Expert).

Die Komponente ist nicht kompatibel mit den Komponenten EDR Optimum (EDR)
und EDR KATA (EDRKATA).

Endpoint Detection and Response (KATA).

Die Komponente ist nicht kompatibel mit den Komponenten EDR Expert (EDRCloud)
und EDR Optimum (EDR).

Kaspersky Sandbox.

Managed Detection and Response.
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AdminKitConnector Programmverwaltung mithilfe von Administrationssystemen. Zu den
Administrationssystemen zahlt beispielsweise Kaspersky Security Center. Sie konnen
Kaspersky-Administrationssysteme oder Losungen von Drittanbietern verwenden.
Kaspersky Endpoint Security bietet eine entsprechende API.

Maogliche Werte:

¢ 1 — Die Programmverwaltung mithilfe von Administrationssystemen ist erlaubt
(Standardwert).

¢ 0 — Die Programmverwaltung ist nur Uber die lokale Schnittstelle erlaubt.

[Tasks] ScanMyComputer Aufgabe zur vollstéandigen Untersuchung. Mogliche Werte:

¢ 1 - Die Aufgabe wird in die Aufgabenliste fur Kaspersky Endpoint Security
aufgenommen.

¢ 0 - Die Aufgabe wird nicht in die Aufgabenliste fiir Kaspersky Endpoint Security
aufgenommen.

ScanCritical Aufgabe zur Untersuchung wichtiger Bereiche. Mogliche Werte:

o 1 — Die Aufgabe wird in die Aufgabenliste fur Kaspersky Endpoint Security
aufgenommen.

* 0 — Die Aufgabe wird nicht in die Aufgabenliste fir Kaspersky Endpoint Security
aufgenommen.

Updater Update-Aufgabe. Mogliche Werte:

e 1 — Die Aufgabe wird in die Aufgabenliste fur Kaspersky Endpoint Security
aufgenommen.

¢ 0 - Die Aufgabe wird nicht in die Aufgabenliste fir Kaspersky Endpoint Security
aufgenommen.

Auswahl der Programmkomponenten andern

Bei der Programminstallation kdnnen Sie die Komponenten auswahlen, die verfigbar sein sollen. Sie kdnnen die
Zusammensetzung des Programms wie folgt &ndern:

¢ L okal mithilfe des Installationsassistenten fir das Programm.

Die Zusammensetzung des Programms wird mit den tblichen Mitteln des Windows-Betriebssystems geandert,
also Uber die Systemsteuerung. Starten Sie den Installationsassistenten und wahlen Sie das Andern der
Auswahl der Programmkomponenten aus. Folgen Sie den Anweisungen auf dem Bildschirm.

* per Fernzugriff mithilfe von Kaspersky Security Center.

Um die Auswahl der Komponenten von Kaspersky Endpoint Security nach der Programminstallation zu &ndern,
kénnen Sie die Aufgabe Auswahl der Programmkomponenten éndern verwenden.

Fir eine Anderung der Auswahl der Programmkomponenten gelten die folgenden Besonderheiten:

* Auf einem Computer mit dem Betriebssystem Windows Server kdnnen nicht alle Komponenten von Kaspersky,
Endpoint Security installiert werden (z. B. ist die Komponente ,Adaptive Kontrolle von Anomalien” nicht
verfigbar).

e Wenn Festplatten auf dem Computer durch die vollsténdige Festplattenverschllsselung (EDE) verschlisselt
sind, kann die Komponente ,Vollstéandige Festplattenverschlisselung” nicht entfernt werden. Um die
Komponente ,Vollstandige Festplattenverschlisselung” zu entfernen, entschllsseln Sie alle Festplatten des
Computers.
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e Wenn auf dem Computer verschlisselte Dateien (FLE) vorhanden sind oder der Benutzer verschlisselte
Wechseldatentrager (FDE oder FLE) verwendet, ist ein Zugriff auf die Daten und Wechseldatentrager nicht
mehr moglich, nachdem die Datenverschlisselungskomponenten entfernt wurden. Sie kdnnen Zugriff auf die
Daten und Wechseldatentrager erhalten, wenn Sie die Datenverschlisselungskomponenten neu installieren.

Hinzufligen oder Léschen von Programmkomponenten in der Verwaltungskonsole (MMC)
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1. Wechseln Sie in der Verwaltungskonsole zum Ordner Administrationsserver — Aufgaben.

Die Aufgabenliste wird gedffnet.
2. Klicken Sie auf die Schaltflache Neue Aufgabe.

Der Assistent fir neue Aufgaben wird gestartet. Folgen Sie den Anweisungen.

Schritt 1. Aufgabentyp auswahlen

Wahlen Sie Kaspersky Endpoint Security fiir Windows (12.1) — Zu installierende Komponenten auswahlen
aus.

Schritt 2. Einstellungen fir die Aufgabe zum Andern der Programmkomponenten

Wahlen Sie die Programmkomponenten aus, die auf dem Benutzercomputer verfigbar sein sollen.

Konfigurieren Sie die erweiterten Einstellungen fir die Aufgabe (siehe Tabelle unten).

Schritt 3. Auswahl der Gerate, denen die Aufgabe zugewiesen wird

Wahlen Sie die Computer aus, auf denen die Aufgabe ausgefihrt werden soll. Folgende Varianten stehen zur
Auswahl:

e Aufgabe der Administrationsgruppe zuweisen. In diesem Fall wird die Aufgabe jenen Computern
zugewiesen, die zu einer friher erstellten Administrationsgruppe gehoren.

e Auswahl von Computern, die vom Administrationsserver im Netzwerk gefunden wurden — nicht
zugeordnete Geréte. In eine Gerateauswahl kdnnen Sie sowohl Gerate aus Administrationsgruppen als auch
nicht zugeordnete Gerate aufnehmen.

e Gerateadressen manuell festlegen oder aus einer Liste importieren. Sie kénnen die NetBIOS-Namen, IP-
Adressen und IP-Adressbereiche der Gerate festlegen, denen die Aufgabe zugewiesen werden soll.

Schritt 4. Zeitplan des Aufgabenstarts anpassen

Passen Sie den Zeitplan des Aufgabenstarts an, z. B. manuell oder bei Computerleerlauf.

Schritt 5. Aufgabennamen festlegen

Geben Sie einen Namen fur die Aufgaben ein, z. B. Komponente ,Programmkontrolle” hinzufiigen.

Schritt 6. Erstellung der Aufgabe abschlieBen

SchlieBen Sie den Assistenten ab. Aktivieren Sie bei Bedarf das Kontrollkdstchen Aufgabe nach Abschluss
des Assistenten starten. Den Fortschritt der Aufgabenausfihrung kdnnen Sie in den Aufgabeneigenschaften
verfolgen.
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Dadurch wird auf den Benutzercomputern die Auswahl der Komponenten von Kaspersky Endpoint Security im
unbeaufsichtigten Modus geéndert. Auf der lokalen Programmoberflache werden die Einstellungen fur die
verflgbaren Komponenten angezeigt. Programmkomponenten, die nicht ausgewahlt wurden, sind deaktiviert
und die Einstellungen fir diese Komponenten sind nicht verfugbar.

Hinzufligen oder L6schen von Programmkomponenten in ,\Web Console” und ,,Cloud Console”

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Aufgaben.
Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf Hinzufligen.

Der Assistent fur neue Aufgaben wird gestartet. Folgen Sie den Anweisungen.

Schritt 1. Grundlegende Aufgabeneinstellungen anpassen

Passen Sie die allgemeinen Einstellungen der Aufgabe an:

1. Wahlen Sie in der Dropdown-Liste Programm den Punkt Kaspersky Endpoint Security fiir Windows (12.1)
aus.

2. Wahlen Sie in der Dropdown-Liste Aufgabentyp den Punkt Auswahl der Programmkomponenten dndern
aus.

3. Geben Sie im Feld Aufgabenname eine kurze Beschreibung ein, beispielsweise Komponente
.Programmkontrolle” hinzuftigen.

4. Wahlen Sie im Block Gerate auswahlen, denen die Aufgabe zugewiesen wird den Gliltigkeitsbereich der
Aufgabe aus.

Schritt 2. Gerate auswahlen, denen die Aufgabe zugewiesen wird

Wahlen Sie die Computer aus, auf denen die Aufgabe ausgefihrt werden soll. Sie kdnnen beispielsweise eine
bestimmte Administrationsgruppe auswahlen oder eine Auswahl erstellen.

Schritt 3. Aufgabenerstellung abschlieBen

Aktivieren Sie das Kontrollkdstchen Nach Abschluss der Erstellung Aufgabendetails 6ffnen und schlieBen
Sie den Assistenten ab. Wahlen Sie in den Aufgabeneigenschaften die Registerkarte Programmeinstellungen
aus und wahlen Sie die Programmkomponenten aus, die verflgbar sein sollen. Konfigurieren Sie die erweiterten
Einstellungen fir die Aufgabe (siehe Tabelle unten).

Speichern Sie die vorgenommenen Anderungen und starten Sie die Aufgabe.

Dadurch wird auf den Benutzercomputern die Auswahl der Komponenten von Kaspersky Endpoint Security im
unbeaufsichtigten Modus geéandert. Auf der lokalen Programmoberflache werden die Einstellungen fir die
verflgbaren Komponenten angezeigt. Programmkomponenten, die nicht ausgewahlt wurden, sind deaktiviert
und die Einstellungen fir diese Komponenten sind nicht verfugbar.

Erweiterte Aufgabeneinstellungen

70


javascript:toggleBlock('192818')

Einstellung

Inkompatible Programme von
Drittherstellern entfernen

Kennwort fiir das Andern der
Programmkomponentenauswahl
verwenden

Azure WVD-
Kompatibilitdtsmodus
verwenden

Kennwort verwenden, um
Kaspersky Endpoint Agent und
Kaspersky Security fur
Windows Server zu
deinstallieren

Beschreibung

Eine Liste der inkompatiblen Programme ist in der Datei incompatible.txt verflgbar, die zum
Lieferumfang gehort. Wenn auf dem Computer inkompatible Programme installiert sind, wird die Installation
von Kaspersky Endpoint Security mit einem Fehler beendet.

Normalerweise aktivieren Administratoren den Kennwortschutz, um den Zugriff auf Kaspersky Endpoint
Security einzuschranken. Das heiB3t, um die Auswahl der App-Komponenten zu éndern, missen Sie die
Anmeldedaten eines Benutzers eingeben, der die Berechtigung Programm entfernen / andern /
reparieren hat. Sie konnen beispielsweise das KLAdmin-Konto verwenden.

Diese Funktion erméglicht es, den Status der virtuellen Azure-Maschine in der Kaspersky Anti Targeted
Attack Platform-Konsole korrekt anzuzeigen. Zur Uberwachung der Computerleistung sendet Kaspersky
Endpoint Security Telemetriedaten an die KATA-Server. Die Telemetrie umfasst eine ID des Computers
(Sensor-ID). Mithilfe des Azure WVD-Kompatibilitdtsmodus kénnen Sie diesen virtuellen Computern eine
permanente eindeutige Sensor-ID zuweisen. Wenn der Kompatibilitdétsmodus deaktiviert ist, &ndert sich die
Sensor-ID aufgrund der Funktionsweise von virtuellen Azure-Maschinen moglicherweise nach dem
Neustart des Computers. Dies kann dazu fihren, dass in der Konsole Duplikate von virtuellen Maschinen
angezeigt werden.

Normalerweise aktivieren Administratoren den Kennwortschutz in den Einstellungen dieser Aufgaben, um
den Zugriff auf Kaspersky Endpoint Agent (KEA) und Kaspersky Security fir Windows Server (KSWS)
einzuschranken. Wenn Sie von der [KES+KEA]-Konfiguration zu [KES+built-in agent] migrieren oder wenn
Sie von KSWS zu KES migrieren, missen Sie darum ein Kennwort eingeben, um diese Apps zu entfernen.

Upgrade einer Vorgangerversion des Programms

Das Upgrade einer Vorgangerversion des Programms besitzt die folgenden Besonderheiten:

* Die Lokalisierung der neuen Version von Kaspersky Endpoint Security muss mit der Lokalisierung der
installierten Programmversion Ubereinstimmen. Wenn die Lokalisierungen der Programme voneinander
abweichen, kann beim Datenbanken-Update ein Fehler auftreten.

Vor Beginn des Programm-Upgrades sollten Sie alle laufenden Programme schlieBen.

Vor dem Upgrade blockiert Kaspersky Endpoint Security die Funktionalitéat zur vollstéandigen

Festplattenverschlisselung. Falls die Funktionalitat zur vollstandigen Festplattenverschliisselung nicht blockiert

werden kann, wird die Upgrade-Installation nicht gestartet. Nach dem Programm-Upgrade wird die
Funktionalitat zur vollstandigen Festplattenverschlisselung wiederhergestellt.

Kaspersky Endpoint Security unterstitzt ein Update der folgenden Programmversionen:

Kaspersky Endpoint Security 11.6.0 fir Windows (Version 11.6.0.394)

Kaspersky Endpoint Security 11.7.0 fir Windows (Version 11.7.0.669)

Kaspersky Endpoint Security 11.8.0 fir Windows (Version 11.8.0.384)

Kaspersky Endpoint Security 1190 fur Windows (Version 11.9.0.351)

Kaspersky Endpoint Security 1110.0 fur Windows (Version 1110.0.399).

Kaspersky Endpoint Security 1111.0 fir Windows (Version 1111.0.452)

Kaspersky Endpoint Security 12.0 fir Windows (Version 12.0.0.465)

Methoden fur das Programm-Upgrade
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Um das Programm Kaspersky Endpoint Security auf einem Computer zu aktualisieren, gibt es folgende
Moglichkeiten:

* |okal mithilfe des Installationsassistenten fir das Programm.

¢ |okal aus der Befehlszeile

* per Fernzugriff mithilfe von Kaspersky Security Center.

* per Fernzugriff Uber den Gruppenrichtlinien-Editor von Microsoft Windows (Details finden Sie auf der Website
des technischen Supports von Microsoft ).

* per Fernzugriff mithilfe von System Center Configuration Manager

Ist im Unternehmensnetzwerk das Programm mit einem Komponentensatz verteilt, der sich vom Standardsatz
unterscheidet, so unterscheidet sich das Programm-Upgrade Uber die Verwaltungskonsole (MMC) vom Programm-
Upgrade Uber ,Web Console” und ,Cloud Console®. Das Update von Kaspersky Endpoint Security hat die folgenden
Besonderheiten:

e Kaspersky Security Center Web Console oder Kaspersky Security Center Cloud Console.

Wenn Sie ein Installationspaket fir die neue Programmversion mit dem standardmaBigen Komponentensatz
erstellt haben, wird der Komponentensatz auf dem Benutzercomputer nach dem Upgrade nicht verandert. Um
Kaspersky Endpoint Security mit dem standardmaBigen Komponentensatz zu verwenden, gehen Sie wie folgt
vor: Offnen Sie die Eigenschaften des Installationspakets, &ndern Sie den Komponentensatz, setzen Sie den
Komponentensatz auf den urspriinglichen Zustand zuriick und speichern Sie die Anderungen.

e Kaspersky Security Center Verwaltungskonsole.

Nach dem Upgrade entspricht der Komponentensatz des Programms dem Komponentensatz im
Installationspaket. Wenn die neue Programmversion den standardmaBigen Komponentensatz besitzt, wird
beispielsweise die Komponente ,Schutz vor modifizierten USB-Geraten” vom Computer geldscht, da diese
Komponente nicht zum Standardsatz gehdrt. Um das Programm weiterhin mit dem bisherigen
Komponentensatz zu verwenden, missen die erforderlichen Komponenten in den Einstellungen des
Installationspakets ausgewahlt werden.

Programm-Upgrade ohne Neustart

Ein Upgrade der Anwendung ohne Neustart sorgt fir einen unterbrechungsfreien Serverbetrieb, wenn die
Anwendungsversion aktualisiert wird.

Das Programm-Upgrade ohne Neustart hat die folgenden Einschrankungen:

e Ein Programm-Upgrade ohne Neustart ist ab Version 1110.0 moglich. Beim Upgrade élterer Programmversionen
muUssen Sie den Computer neu starten.

¢ Eine Installation von Patches ohne Neustart ist ab Version 1111.0 méglich. Um Patches fir frihere Versionen der
Anwendung zu installieren, ist moglicherweise ein Neustart des Computers erforderlich.

* Das Programm-Upgrade ohne Neustart ist nicht verflgbar auf Computern mit aktivierter Datenverschlisselung
(Kaspersky-Verschliusselung (FDE), BitLocker, Verschlisselung von Dateien (FLE)). Um ein Programm-Upgrade
auf Computern mit aktivierter Datenverschlisselung durchzufiihren, muss der Computer neu gestartet werden.

* Nachdem Sie Anwendungskomponenten gedndert oder die Anwendung repariert haben, missen Sie den
Computer neu starten.

So wiahlen Sie liber die Verwaltungskonsole (MMC) den Modus fiir das Programm-Upgrade aus
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Allgemeine Einstellungen — Programmeinstellungen aus.

5. Aktivieren oder deaktivieren Sie im Block Erweiterte Einstellungen das Kontrollkédstchen Programm-
Updates ohne Neustart installieren, um den Modus fir das Programm-Upgrade zu konfigurieren.

6. Speichern Sie die vorgenommenen Anderungen.

So wiahlen Sie liber die ,Web Console” den Modus fiir das Programm-Upgrade aus

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.

4. Gehen Sie zu Aligemeine Einstellungen — Programmeinstellungen.

5. Aktivieren oder deaktivieren Sie im Block Erweiterte Einstellungen das Kontrollkédstchen Programm-
Updates ohne Neustart installieren, um den Modus fiir das Programm-Upgrade zu konfigurieren.

6. Speichern Sie die vorgenommenen Anderungen.

So wiahlen Sie liber die Benutzeroberflache den Modus fiir das Programm-Upgrade aus
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Allgemeine Einstellungen —
Programmeinstellungen aus.

< Uberwachung

Programmeinstellungen

Funktionsmodus
Kaspersky Endpoint Security beim Hochfahren des Computers starten (empfohlen)
Technologie zur aktiven Desinfektion verwenden (beansprucht stark die Computerressourcen)

Updates ohne Computer-Neustart installieren

Leistung
Geplante Aufgaben bei Akkubetrieb aufschieben

Ressourcen fiir andere Programme freigeben

Selbstschutz

Der Selbstschutz bietet lnrem Computer zusatzliche Sicherheit.

Selbstschutz aktivieren
sperrt, die sich auf Dateien,

er Name

Externe Steuerung von Systemdiensten aktivieren (2)

Debua-Informationen

3. Aktivieren oder deaktivieren Sie im Block Funktionsmodus das Kontrollkédstchen Updates ohne
Computer-Neustart installieren, um den Modus fir das Programm-Upgrade zu konfigurieren.

4. Speichern Sie die vorgenommenen Anderungen.

Dadurch wird das Programm ohne Neustart upgegradet und es werden zwei Versionen des Programms auf dem
Computer installiert. Das Installationsprogramm installiert die neue Programmversion in separate Unterordner in
den Ordnern ,Programme” (Program Files) und ,Program Data". AuBerdem erstellt das Installationsprogramm einen
separaten Registrierungsschlissel fir die neue Programmversion. Die frihere Programmversion muss nicht manuell
entfernt werden. Die frihere Version wird beim Neustart des Computers automatisch entfernt.

Sie kdnnen das Upgrade von Kaspersky Endpoint Security Uberpriifen. Verwenden Sie dazu den Versionsbericht
der Kaspersky-App in der Kaspersky Security Center-Konsole.

Programm I6schen

Wenn Kaspersky Endpoint Security entfernt wird, sind der Computer und die Benutzerdaten ungeschitzt.
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Das Programm per Fernzugriff Uber Kaspersky Security Center entfernen

Sie kénnen das Programm ferngesteuert entfernen mithilfe der Aufgabe Remote-Deinstallation des Programmes.
Wenn diese Aufgabe ausgefihrt wird, Iadt Kaspersky Endpoint Security ein Hilfsprogramm fir die Programm-
Deinstallation auf den Benutzercomputer herunter. Nach Abschluss der Programm-Deinstallation wird das
Hilfsprogramm automatisch geldscht.

Entfernen des Programms liber die Verwaltungskonsole (MMC) @
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1. Wechseln Sie in der Verwaltungskonsole zum Ordner Administrationsserver — Aufgaben.

Die Aufgabenliste wird gedffnet.
2. Klicken Sie auf die Schaltflache Neue Aufgabe.

Der Assistent fir neue Aufgaben wird gestartet. Folgen Sie den Anweisungen.

Schritt 1. Aufgabentyp auswahlen

Wahlen Sie den Punkt Kaspersky Security Center Administrationsserver — Zuséatzlich — Remote-
Deinstallation eines Programms aus.

Schritt 2. Auswahl des zu entfernenden Programms

Wahlen Sie Programm deinstallieren, das von Kaspersky Security Center unterstiitzt wird aus.

Schritt 3. Einstellungen fir die Aufgabe zum Entfernen des Programms

Wahlen Sie Kaspersky Endpoint Security fiir Windows (12.1) aus.

Schritt 4. Einstellungen des Deinstallations-Hilfsprogramms

Passen Sie die folgenden erweiterten Programmeinstellungen an:

* Download des Deinstallations-Tools erzwingen. Wahlen Sie aus, auf welche Weise das Hilfsprogramm
bereitgestellt werden soll:

* Unter Nutzung des Administrationsagenten. Wenn der Administrationsagent nicht auf dem Computer
installiert ist, wird zuerst der Administrationsagent mithilfe von Betriebssystemmitteln installiert. Danach
wird Kaspersky Endpoint Security mit den Mitteln des Administrationsagenten deinstalliert.

e Unter Nutzung von Betriebssystemressourcen durch den Administrationsserver. Das Hilfsprogramm
wird durch Betriebssystemmittel mithilfe des Administrationsservers an die Client-Computer zugestellt.
Diese Variante kann ausgewahlt werden, wenn auf dem Client-Computer kein Administrationsagent
installiert ist, der Client-Computer sich aber im gleichen Netzwerk befindet wie der
Administrationsserver.

* Unter Nutzung von Betriebssystemressourcen durch Verteilungspunkte. Das Tool wird durch
Betriebssystemmittel Uber Verteilungspunkte an die Client-Computer Ubertragen. Diese Variante kann
ausgewahlt werden, wenn im Netzwerk mindestens ein Verteilungspunkt vorhanden ist. Weitere
Informationen Uber die Verwendung von Verteilungspunkten finden Sie in der Hilfe zu Kaspersky
Security Center .

¢ Typ des Betriebssystems vor dem Download priifen. Deaktivieren Sie dieses Kontrollkdstchen bei Bedarf.
Dadurch lasst sich verhindern, dass das Deinstallations-Hilfsprogramm heruntergeladen wird, wenn das
Betriebssystem des Computers die Softwarevoraussetzungen nicht erfillt. Wenn Sie sicher sind, dass das
Betriebssystem des Computers die Softwarevoraussetzungen erfiillt, kann diese Uberpriifung
Ubersprungen werden.

Wenn der Vorgang zur Programm-Deinstallation durch ein Kennwort geschitzt ist, gehen Sie wie folgt vor:
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1. Aktivieren Sie das Kontrollkdstchen Deinstallationskennwort verwenden.
2. Klicken Sie auf Bearbeiten.

3. Geben Sie das Kennwort des Benutzerkontos KLAdmin ein.

Schritt 5. Einstellungen fir den Neustart des Betriebssystems auswahlen

Nach der Programm-Deinstallation ist ein Neustart erforderlich. Wahlen Sie aus, welche Aktion zum Neustart
des Computers ausgefiihrt werden soll.

Schritt 6. Auswahl der Gerate, denen die Aufgabe zugewiesen wird

Wahlen Sie die Computer aus, auf denen die Aufgabe ausgefihrt werden soll. Folgende Varianten stehen zur
Auswahl:

* Aufgabe der Administrationsgruppe zuweisen. In diesem Fall wird die Aufgabe jenen Computern
zugewiesen, die zu einer friher erstellten Administrationsgruppe gehoren.

* Auswahl von Computern, die vom Administrationsserver im Netzwerk gefunden wurden — nicht
zugeordnete Geréte. In eine Geradteauswahl kdnnen Sie sowohl Geréte aus Administrationsgruppen als auch
nicht zugeordnete Gerate aufnehmen.

e Gerateadressen manuell festlegen oder aus einer Liste importieren. Sie kdnnen die NetBIOS-Namen, IP-
Adressen und IP-Adressbereiche der Geréate festlegen, denen die Aufgabe zugewiesen werden soll.

Schritt 7: Konto zur Ausfihrung der Aufgabe auswahlen

Wahlen Sie ein Benutzerkonto fir die Installation des Administrationsagenten mithilfe von
Betriebssystemmitteln aus. In diesem Fall sind fiir den Zugriff auf den Computer Administratorrechte
erforderlich. Sie kdnnen mehrere Benutzerkonten hinzufigen. Wenn ein Benutzerkonto nicht die erforderlichen
Rechte besitzt, verwendet der Installationsassistent das nachste Benutzerkonto. Es ist nicht erforderlich, fir
die Deinstallation von Kaspersky Endpoint Security mit den Mitteln des Administrationsagenten, ein
Benutzerkonto auszuwahlen.

Schritt 8. Zeitplan des Aufgabenstarts anpassen

Passen Sie den Zeitplan des Aufgabenstarts an, z. B. manuell oder bei Computerleerlauf.

Schritt 9. Aufgabennamen festlegen

Geben Sie einen Aufgabennamen ein, z. B. Deinstallation von Kaspersky Endpoint Security 121

Schritt 10. Aufgabenerstellung abschlieBen

SchlieBen Sie den Assistenten ab. Aktivieren Sie bei Bedarf das Kontrollkdstchen Aufgabe nach Abschluss
des Assistenten starten. Den Fortschritt der Aufgabenausfihrung kénnen Sie in den Aufgabeneigenschaften
verfolgen.
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Die Programm-Deinstallation wird im unbeaufsichtigten Modus ausgefihrt.

So entfernen Sie das Programm liber die Web Console und die Cloud Console
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Aufgaben.
Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf Hinzufligen.

Der Assistent fir neue Aufgaben wird gestartet. Folgen Sie den Anweisungen.

Schritt 1. Grundlegende Aufgabeneinstellungen anpassen

Passen Sie die allgemeinen Einstellungen der Aufgabe an:
1. Wahlen Sie in der Dropdown-Liste Programm den Punkt Kaspersky Security Center aus.
2. Wahlen Sie in der Dropdown-Liste Aufgabentyp den Punkt Remote-Deinstallation eines Programms aus.

3. Geben Sie im Feld Aufgabenname eine kurze Beschreibung ein, z. B. Deinstallation von Kaspersky Endpoint
Security auf den Computern des Technischen Supports.

4. Wahlen Sie im Block Gerate auswahlen, denen die Aufgabe zugewiesen wird den Giiltigkeitsbereich der

Aufgabe aus.

Schritt 2. Gerate auswahlen, denen die Aufgabe zugewiesen wird

Wahlen Sie die Computer aus, auf denen die Aufgabe ausgefihrt werden soll. Sie kdnnen beispielsweise eine
bestimmte Administrationsgruppe auswahlen oder eine Auswahl erstellen.

Schritt 3. Einstellungen fur die Programm-Deinstallation anpassen

Passen Sie bei diesem Schritt die Einstellungen fiir die Programm-Deinstallation an:
1. Wahlen Sie den Typ Verwaltetes Programm deinstallieren aus.
2. Wahlen Sie Kaspersky Endpoint Security fiir Windows (12.1) aus.

3. Download des Deinstallations-Tools erzwingen. Wahlen Sie aus, auf welche Weise das Hilfsprogramm
bereitgestellt werden soll:

* Unter Nutzung des Administrationsagenten. Wenn der Administrationsagent nicht auf dem Computer
installiert ist, wird zuerst der Administrationsagent mithilfe von Betriebssystemmitteln installiert. Danach
wird Kaspersky Endpoint Security mit den Mitteln des Administrationsagenten deinstalliert.

¢ Unter Nutzung von Betriebssystemressourcen durch den Administrationsserver. Das Hilfsprogramm
wird durch Betriebssystemmittel mithilfe des Administrationsservers an die Client-Computer zugestellt.
Diese Variante kann ausgewahlt werden, wenn auf dem Client-Computer kein Administrationsagent
installiert ist, der Client-Computer sich aber im gleichen Netzwerk befindet wie der
Administrationsserver.

e Unter Nutzung von Betriebssystemressourcen durch Verteilungspunkte. Das Tool wird durch
Betriebssystemmittel Gber Verteilungspunkte an die Client-Computer Ubertragen. Diese Variante kann
ausgewahlt werden, wenn im Netzwerk mindestens ein Verteilungspunkt vorhanden ist. Weitere
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Informationen Uber die Verwendung von Verteilungspunkten finden Sie in der Hilfe zu Kaspersky,
Security Center®.

4. Legen Sie im Feld Maximale Anzahl gleichzeitiger Downloads fest, wie viele Anfragen fir den Download
des Hilfsprogramms zur Programm-Deinstallation maximal an den Administrationsserver gestellt werden
dirfen. Durch die Beschrénkung der Anfragen lasst sich eine Uberlastung des Netzwerks vermeiden.

5. Legen Sie im Feld Maximale Anzahl der Deinstallationsversuche fest, wie oft versucht werden darf, das
Programm zu deinstallieren. Wenn die Deinstallation von Kaspersky Endpoint Security mit einem Fehler
beendet wird, startet die Aufgabe die Deinstallation automatisch erneut.

6. Deaktivieren Sie erforderlichenfalls das Kontrollkdstchen Typ des Betriebssystems vor dem Download
priifen. Dadurch lasst sich verhindern, dass das Deinstallations-Hilfsprogramm heruntergeladen wird, wenn
das Betriebssystem des Computers die Softwarevoraussetzungen nicht erfillt. Wenn Sie sicher sind, dass
das Betriebssystem des Computers die Softwarevoraussetzungen erfilllt, kann diese Uberpriifung
Ubersprungen werden.

Schritt 4: Konto zur Ausfiihrung der Aufgabe auswahlen

Wahlen Sie ein Benutzerkonto fir die Installation des Administrationsagenten mithilfe von
Betriebssystemmitteln aus. In diesem Fall sind fiir den Zugriff auf den Computer Administratorrechte
erforderlich. Sie kdnnen mehrere Benutzerkonten hinzufiigen. Wenn ein Benutzerkonto nicht die erforderlichen
Rechte besitzt, verwendet der Installationsassistent das nachste Benutzerkonto. Es ist nicht erforderlich, fir
die Deinstallation von Kaspersky Endpoint Security mit den Mitteln des Administrationsagenten, ein
Benutzerkonto auszuwahlen.

Schritt 5. Erstellung der Aufgabe abschlieBen

Beenden Sie den Assistenten durch Klick auf Fertigstellen. Die neue Aufgabe wird in der Aufgabenliste
angezeigt.

Aktivieren Sie das Kontrollkdstchen neben der Aufgabe und klicken Sie auf Starten, um die Aufgabe
auszuflhren. Die Programm-Deinstallation wird im unbeaufsichtigten Modus ausgefihrt. Nach dem Abschluss
der Deinstallation fragt Kaspersky Endpoint Security, ob der Computer neu gestartet werden soll.

Falls der Vorgang zur Programm-Deinstallation kennwortgeschitzt ist, geben Sie in den Eigenschaften
der Aufgabe Remote-Deinstallation des Programms das Kennwort des Benutzerkontos KL Admin ein.
Ohne Kennwort wird die Aufgabe nicht ausgefihrt.

Um in der Aufgabe ,Remote-Deinstallation des Programms” das Kennwort des Benutzerkontos KL Admin zu
verwenden, gehen Sie wie folgt vor:

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Geradte — Aufgaben.
Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf die folgende Aufgabe von Kaspersky Security Center: Remote-Deinstallation eines
Programms.

Das Fenster mit den Aufgabeneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Aktivieren Sie das Kontrollkdstchen Deinstallationskennwort verwenden.
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5. Geben Sie das Kennwort des Benutzerkontos KLAdmin ein.

6. Speichern Sie die vorgenommenen Anderungen.

Den Computer neu starten, um die Deinstallation abzuschlieBen. Dazu zeigt der Administrationsagent ein Pop-up-
Fenster an.

Das Programm per Fernzugriff Uber Active Directory entfernen

Sie kénnen das Programm per Fernzugriff Uber eine Microsoft Windows-Gruppenrichtlinie deinstallieren. Wenn Sie
das Programm deinstallieren mochten, miissen Sie die Gruppenrichtlinien-Verwaltungskonsole (gpmc.msc) 6ffnen
und den Editor fur Gruppenrichtlinien verwenden, um eine Aufgabe zum Entfernen des Programms zu erstellen
(weitere Informationen finden Sie auf der Website des Technischen Supports von Microsoft =).

Wenn der Vorgang zur Programm-Deinstallation durch ein Kennwort geschutzt ist, ist folgendes Vorgehen
notwendig:

1. Erstellen Sie eine BAT-Datei mit den folgenden Inhalten:
msiexec.exe /Xx<GUID> KLLOGIN=<Benutzername> KLPASSWD=<Kennwort> /qgn

<GUID> ist die einmalige Programm-ID. Die Programm-GUID kénnen Sie mithilfe des folgenden Befehls
ermitteln:

wmic product where "Name like '%Kaspersky Endpoint Security%
IdentifyingNumber

get Name,

Beispiel:
msiexec.exe /x{6BB76C8F-365E-4345-83ED-6D7AD612AF76} KLLOGIN=KLAdmin KLPASSWD=!Passwordl /gn

2. Erstellen Sie in der Gruppenrichtlinien-Verwaltungskonsole (gpmc.msc) eine Microsoft Windows-Richtlinie ftr
die Computer.

3. Verwenden Sie die neue Richtlinie, um die erstellte BAT-Datei auf den Computern auszufihren.

Die Anwendung lokal entfernen

Sie kdnnen die Anwendung auch lokal mithilfe des Setup-Assistenten entfernen. Kaspersky Endpoint Security wird
mit den gewohnlichen Mitteln des Windows-Betriebssystems entfernt: Uber die Systemsteuerung. Der Setup-
Assistent wird gestartet. Folgen Sie den Anweisungen auf dem Bildschirm.

ﬁ Kaspersky Endpoint Security far Windows — X

Programm dndern, reparieren oder entfernen

Wahlen Sie die Aktion, die Sie ausfilhren méchten.

Andern
Endern der Auswahl von Programmkomponenten auf Threm Computer,

Reparieren
Beheben von Fehlern, Reparieren von beschadigten Dateien, Verknipfungen
und Registrierungsschliisseln.

Entfernen

Entfernen aller Dateien von Kaspersky Endpoint Security fir Windows von
Threm Computer.

© 2022 AD Kaspersky Lab

Abbrechen
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Auswahlen des Programmentfernungsvorgangs

Hier konnen Sie festlegen, welche vom Programm verwendeten Daten Sie beibehalten méchten, um sie spéter bei
einer Neuinstallation des Programms (z. B. Installation einer neueren Version) wiederzuverwenden. Wenn Sie keine
Daten angeben, wird das Programm vollstandig entfernt (siehe Bild unten).

‘ﬁ Kaspersky Endpoint Security far Windows — X

Speichern von Objekten

Geben Sie die Objekte an, die gespeichert werden sollen.

Sie kénnen das Programm entweder vollsténdig entfernen oder bestimmte Daten beibehalten.
Gespeicherte Objekte kiinnen spater vom Instalationsassistenten verwendet werden.

[

[Backup-Dateien
[JProgrammeinsteliungen

[ Lokaler Speicher fur Chiffrierschiissel

© 2022 AD Kaspersky Lab

Speichern von Daten nach dem Entfernen

Sie kénnen folgende Daten speichern:

e Aktivierungsdaten sind Daten, die es erlauben, das Programm kiinftig nicht erneut zu aktivieren. Kaspersky
Endpoint Security flgt automatisch einen LizenzschlUssel hinzu, falls die Lizenz zum Zeitpunkt der Installation
nicht abgelaufen ist.

e Backup-Dateien sind Dateien, die vom Programm untersucht und ins Backup verschoben wurden.

Der Zugriff auf Backup-Dateien, die nach der Deinstallation des Programms gespeichert bleiben, ist nur mit
der Programmversion moglich, in welcher die Dateien gespeichert wurden.

Falls Sie Backup-Objekte nach der Programm-Deinstallation verwenden méchten, missen Sie diese vor der
Deinstallation des Programms wiederherstellen. Die Kaspersky-Experten raten jedoch davon ab, Objekte
aus dem Backup wiederherzustellen, da dadurch der Computer beschadigt werden kann.

* Programmeinstellungen sind Einstellungen fir die Programmausfihrung, die im Verlauf der Programmnutzung
angepasst wurden.

e Lokaler Speicher fiir Chiffrierschliissel enthélt Daten, die den Zugriff auf jene Dateien und Datentrager
ermdglichen, die vor der Programm-Deinstallation verschlisselt wurden. Um auf verschlisselte Dateien und
Datentrager zuzugreifen, vergewissern Sie sich, dass Sie bei der erneuten Installation von Kaspersky Endpoint
Security die Funktionalitat zur Datenverschllsselung ausgewahlt haben. Flr den Zugriff auf friher
verschlUsselte Dateien und Datentrager sind keine weiteren MaBnahmen erforderlich.

Sie konnen die Anwendung auch lokal Uber die Befehlszeile entfernen.
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Lizenzverwaltung des Programms

Dieser Abschnitt informiert Gber die wichtigsten Begriffe, die mit der Lizenzverwaltung fir Kaspersky Endpoint
Security zusammenhangen.

Uber den Endbenutzer-Lizenzvertrag

Der Lizenzvertragist ein rechtsguiltiger Vertrag zwischen lhnen und AO Kaspersky Lab. Er bestimmt die
Nutzungsbedingungen fur das Programm.

Lesen Sie den Lizenzvertrag sorgfaltig durch, bevor Sie beginnen, mit dem Programm zu arbeiten.

Die Lizenzbedingungen kdnnen Sie wie folgt einsehen:

e |Im interaktiven Modus wahrend der Installation von Kaspersky Endpoint Security.

* |m Dokument licensetxt. Dieses Dokument gehdrt zum Lieferumfang des Programms und befindet sich auch im
Installationsordner des Programms %ProgramFiles(x86)%\Kaspersky Lab\KES\Doc\<locale>\KES.

Wenn Sie bei der Programminstallation den Lizenzbedingungen zustimmen, gilt Ihr Einverstandnis mit den
Lizenzbedingungen als erteilt. Falls Sie dem Lizenzvertrag nicht zustimmen, missen Sie die Programminstallation
abbrechen.

Uber die Lizenz

Eine Lizenz begrindet ein zeitlich begrenztes Nutzungsrecht fir ein Programm, das lhnen auf Basis eines
Lizenzvertrags Uberlassen wird.

Die Lizenz berechtigt Sie, das Programm gemaB den Bedingungen des Endbenutzer-Lizenzvertrags zu nutzen und
technischen Support zu erhalten. Der Umfang der verfiigbaren Funktionen und die Nutzungsdauer des Programms
sind vom Typ der Lizenz abhangig, mit der das Programm aktiviert wurde.

Es sind folgende Lizenztypen vorgesehen:

* Testlizenz - kostenlose Lizenz zum Kennenlernen des Programms.

Die Testlizenz ist in der Regel nur fur eine kurze Zeit glltig. Nach Ablauf der Testlizenz stellt Kaspersky Endpoint
Security die Funktion ein. Um das Programm weiterhin nutzen zu konnen, missen Sie eine kommerzielle Lizenz
erwerben.

Sie kdnnen das Programm nur ein Mal mit der Testlizenz aktivieren.

e Kommerzielle Lizenz - kostenpflichtige Lizenz, die beim Kauf des Programms zur Verfligung gestellt wird.

Die im Rahmen einer kommerziellen Lizenz verfiigbare Programmfunktionalitat ist von der Auswahl des Produkts
abhangig. Das ausgewahlte Produkt ist im Lizenzzertifikat angegeben. Informationen Uber die verfligbaren
Produkte finden Sie auf der Website von Kaspersky .

Wenn die kommerzielle Lizenz ablauft, werden wichtige Funktionen der App deaktiviert. Um das Programm
weiterhin nutzen zu kdnnen, missen Sie lhre Lizenz verlangern. Wenn Sie |hre Lizenz nicht verlangern mdchten,
muUssen Sie die App von Ihrem Computer entfernen.
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Uber das Lizenzzertifikat

Das Lizenzzertifikat ist ein Dokument, das Sie zusammen mit der SchlUsseldatei oder dem Aktivierungscode
erhalten.

Das Lizenzzertifikat enthalt folgende Informationen Uber die vorliegende Lizenz:
e Lizenzschlissel oder Bestellnummer
¢ Informationen Uber den Benutzer, fir den die Lizenz ausgestellt wurde
* Informationen Uber das Programm, das mit der ausgestellten Lizenz aktiviert werden kann

* quantitative Beschrankungen im Hinblick auf die Lizenzierungseinheiten (beispielsweise Geréate, auf denen das
Programm mit dieser Lizenz verwendet werden darf)

e Datum fur den Beginn der LizenzgUltigkeit
* Ablaufdatum der Lizenz oder Giltigkeitsdauer der Lizenz

e Lizenztyp

Uber das Abo

Ein Abonnement fiir Kaspersky Endpoint Security ist ein Auftrag, nach dem das Programm mit bestimmten
Einstellungen (Abo-Laufzeit, Anzahl der geschiitzten Gerate) genutzt werden kann. Ein Abo fur Kaspersky
Endpoint Security kann bei einem Provider registriert werden (z. B. bei einem Internet-Provider). Das Abo kann
manuell oder automatisch verlangert oder auch gekiindigt werden. Das Abonnement kann auf der Webseite des
Dienstanbieters verwaltet werden.

Es gibt beschrankte (z. B. auf ein Jahr) und unbefristete (ohne Ablaufdatum) Abos. Um Kaspersky Endpoint
Security weiterhin zu nutzen, missen Sie ein beschranktes Abonnement rechtzeitig verlangern. Ein unbefristetes
Abo wird automatisch verlangert, falls der vereinbarte Betrag rechtzeitig an den Provider Uberwiesen wird.

Nach Ablauf eines befristeten Abonnements wird moglicherweise eine Nachfrist zur Abo-Verlangerung gewahrt,
wahrend der die Programmfunktionalitat erhalten bleibt. Das Angebot und die Dauer einer Nachfrist sind vom
Dienstanbieter abhangig.

Um Kaspersky Endpoint Security im Rahmen eines Abonnements zu nutzen, missen Sie den Aktivierungscode
anwenden, den Sie vom Dienstanbieter erhalten haben. Nachdem der Aktivierungscode angewendet wurde, wird
der aktive SchlUssel hinzugefiigt. Der aktive Schliissel bestimmt die Lizenz fur die Verwendung des Programms im
Rahmen des Abonnements. Im Rahmen eines Abonnements kénnen Sie das Programm nicht mit einer
Schlusseldatei aktivieren. Der Dienstanbieter kann nur einen Aktivierungscode zur Verfiigung stellen. Im Rahmen
eines Abonnements kann kein Reserveschlissel hinzugefligt werden.

Auf Grundlage eines Abos erworbene Aktivierungscodes kdnnen nicht fir die Aktivierung vorheriger
Versionen von Kaspersky Endpoint Security genutzt werden.

84



Uber den Lizenzschlissel

Ein Lizenzschliisselist eine Bitsequenz, mit der Sie das Programm in Ubereinstimmung mit den Bedingungen des
Endbenutzer-Lizenzvertrags aktivieren und anschlieBend verwenden kénnen.

Fur Schlissel, die im Rahmen eines Abonnements hinzugefligt werden, gibt es kein Lizenzzertifikat.

Einen Lizenzschlissel konnen Sie wie folgt zum Programm hinzufligen: Schllisseldatei anwenden oder
Aktivierungscode eingeben.

Kaspersky kann einen Schliissel blockieren, wenn die Bedingungen des Lizenzvertrags verletzt werden. Wenn ein
Schllssel gesperrt ist, missen Sie einen anderen Schltssel hinzufligen, damit das Programm funktioniert.

Ein SchlUssel kann entweder ein aktiver Schlissel oder ein Reserveschlissel sein.

Ein aktiver Schlisselist ein Schlissel, der momentan fir das Programm verwendet wird. Als aktiver Schlissel kann
entweder ein SchlUssel fir eine Testlizenz oder fir eine kommerzielle Lizenz hinzugeflgt werden. Im Programm
kann es nur einen aktiven Schllssel geben.

Ein Reserveschliissel gewahrt das Recht auf die Programmnutzung, wird aber momentan nicht verwendet. Nach
Ablauf des aktiven Schlissels wird automatisch der Reserveschlissel aktiviert. Ein Reserveschlissel kann nur
hinzugefigt werden, wenn ein aktiver Schlissel vorhanden ist.

Ein Schltssel fur eine Testlizenz kann nur als aktiver Schlissel hinzugefligt werden. Er kann nicht als
ReserveschlUssel hinzugeflgt werden. Ein aktiver Schlissel kann nicht durch einen Schlissel fur eine Testlizenz
ersetzt werden.

Wenn ein Schlissel zur Liste der verbotenen Schlissel hinzugefiigt wird, bleibt der Funktionsumfang des
Programmes, der durch die zur Aktivierung des Programms verwendete Lizenz definiert ist, acht Tage lang
verflgbar. Das Programm benachrichtigt den Benutzer, dass der Schlissel zur Liste der verbotenen Schlissel
hinzugefugt wurde. Nach Ablauf von acht Tagen entspricht die Programmfunktionalitat jener Situation, in der die
Lizenz abgelaufen ist. Sie kdnnen die Schutz- und Kontrollkomponenten verwenden und eine Untersuchung
ausflhren. Dabei werden die Programm-Datenbanken verwendet, die bei Ablauf der Lizenz installiert waren.
AuBerdem verschlusselt das Programm weiterhin Dateien, die gedndert werden und vor Ablauf der Lizenz
verschlUsselt worden sind. Neue Dateien werden aber nicht mehr verschlisselt. Kaspersky Security Network kann
nicht genutzt werden.

Uber den Aktivierungscode

Ein Aktivierungscodeist eine einmalige Sequenz aus zwanzig lateinischen Buchstaben und Ziffern. Wenn Sie den
Aktivierungscode eingeben, wird ein Lizenzschlissel hinzugefiigt, der Kaspersky Endpoint Security aktiviert. Der
Aktivierungscode wird an lhre angegebene E-Mail-Adresse gesendet, nachdem Sie Kaspersky Endpoint Security
gekauft haben.

Um das Programm mithilfe eines Aktivierungscodes zu aktivieren, ist fir den Zugriff auf die Kaspersky-
Aktivierungsserver eine Internetverbindung erforderlich.

Wenn das Programm mithilfe eines Aktivierungscodes aktiviert wird, wird ein aktiver Schltssel hinzugefigt. Ein
Reserveschlissel kann nur mithilfe eines Aktivierungscodes hinzugeflgt werden, nicht mithilfe einer Schllsseldatei.
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Wenn ein Aktivierungscode nach der Programmaktivierung verloren geht, konnen Sie den Aktivierungscode
wiederherstellen. Der Aktivierungscode kann beispielsweise fur die Registrierung bei Kaspersky
CompanyAccount & erforderlich sein. Falls Sie den Aktivierungscode nach der Programmaktivierung verlieren,
wenden Sie sich an den Kaspersky-Partner, bei dem Sie die Lizenz gekauft haben.

Uber die Schliisseldatei

Eine Schllisseldateiist eine Datei mit der Erweiterung key, die lhnen von Kaspersky bereitgestellt wird. Mit der
Schlisseldatei wird ein Lizenzschlissel fur die Programmaktivierung hinzugefugt.

Die Schlisseldatei wird an lhre angegebene E-Mail-Adresse gesendet, nachdem Sie Kaspersky Endpoint Security
gekauft oder nachdem Sie die Testversion von Kaspersky Endpoint Security bestellt haben.

Um das Programm mithilfe einer Schliisseldatei zu aktivieren, ist kein Zugriff auf die Kaspersky-Aktivierungsserver
erforderlich.

Wenn eine Schlisseldatei versehentlich geldscht wurde, konnen Sie die Datei wiederherstellen. Eine Schlisseldatei
kann beispielsweise fur die Registrierung bei Kaspersky CompanyAccount erforderlich sein.

Es bestehen folgende Méglichkeiten, um eine Schlisseldatei wiederherzustellen:
e Kontaktaufnahme mit dem Verkaufer.

e Auf der Kaspersky-Website @ mithilfe des vorhandenen Aktivierungscodes eine Schllisseldatei anfordern.

Wenn das Programm mithilfe einer Schlisseldatei aktiviert wird, wird ein aktiver Schltssel hinzugeflgt. Ein
Reserveschlissel kann nur mithilfe einer Schlisseldatei hinzugefiigt werden, nicht mithilfe eines Aktivierungscodes.

Vergleich der Programmfunktionalitat abhangig vom Lizenztyp fur
Arbeitsstationen

Der auf Arbeitsstationen verflgbare Funktionsumfang von Kaspersky Endpoint Security ist vom Lizenztyp
abhangig (s. Tabelle unten).

Beachten Sie auch den Vergleich der Programmfunktionalitat fir Server.

Vergleich der Funktionen von Kaspersky Endpoint Security

Funktion Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky  Kaspersky  Kaspersky Kaspersky
Endpoint Endpoint Total Endpoint Optimum Endpoint Hybrid Hybrid
Security Security for Security Detection Security Detection Cloud Cloud
for Business and and Security Security
Business Advanced Response Response Standard Enterprise
Select Optimum Expert

Erweiterter Schutz

Kaspersky Security v v v v v v v v
Network

Verhaltensanalyse v v v v v v v v
Exploit-Préavention v v v v v v v v
Programm-Uberwachung v v v v v v v v
Rollback von schadlichen v v v v e v v v
Aktionen

Basisschutz
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Schutz vor bedrohlichen v v v v v v v v
Dateien

Schutz vor Web- v v v v v v v v
Bedrohungen

Schutz vor E-Mail- v v v v v v v v
Bedrohungen

Firewall v v v v v v v g
Schutz vor v v v v v v v v
Netzwerkbedrohungen

Schutz vor modifizierten v v v v v v v v

USB-Geraten
AMSI-Schutz v v v v v v v v
Sicherheitskontrolle

Protokollanalyse - - - - - _ _ _

Programmkontrolle v v v v v v v v
Geréatekontrolle v v v v v v v 4
Web-Kontrolle v v v v v v v v
Adaptive Kontrolle von - v v v v v - v
Anomalien

Uberwachung der Datei- - - - _ _ _ _ _
Integritat

Virtuelle Datentresore

Kaspersky- - v v v v v - v
Festplattenverschlisselung

BitLocker- - v v v v v = v
Laufwerkverschlisselung

Verschlisselung von - v v v v v = v
Dateien
Wechseldatentrager - v v v v v - v

verschlisseln
Detection and Response

Endpoint Detection and - - - v ¢ - - _
Response Optimum

Endpoint Detection and - - - - - v - -
Response Expert

Kaspersky Sandbox v v v e v v v v

(Eine Lizenz fiir ,Kaspersky
Sandbox” muss separat
gekauft werden.)

Vergleich der Programmfunktionalitat abhangig vom Lizenztyp fur Server

Der auf Servern verfiigbare Funktionsumfang von Kaspersky Endpoint Security ist vom Lizenztyp abhangig (s.
Tabelle unten).

Beachten Sie auch den Vergleich der Programmfunktionalitat fir Arbeitsstationen.

Vergleich der Funktionen von Kaspersky Endpoint Security

Funktion Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky  Kaspersky Kaspersky Kaspersky
Endpoint Endpoint Total Endpoint Optimum Endpoint Hybrid Hybrid
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Erweiterter Schutz

Kaspersky Security
Network

Verhaltensanalyse
Exploit-Préavention
Programm-Uberwachung

Rollback von schadlichen
Aktionen

Basisschutz

Schutz vor bedrohlichen
Dateien

Schutz vor Web-
Bedrohungen

Schutz vor E-Mail-
Bedrohungen

Firewall

Schutz vor
Netzwerkbedrohungen

Schutz vor modifizierten
USB-Geraten

AMSI-Schutz
Sicherheitskontrolle
Protokollanalyse
Programmbkontrolle
Gerétekontrolle
Web-Kontrolle

Adaptive Kontrolle von
Anomalien

Uberwachung der Datei-
Integritat

Virtuelle Datentresore

Kaspersky-

Festplattenverschlisselung

BitLocker-
Laufwerkverschlisselung

Verschlisselung von
Dateien

Wechseldatentrager
verschlisseln

Detection and Response

Endpoint Detection and
Response Optimum

Endpoint Detection and
Response Expert

Kaspersky Sandbox

(Eine Lizenz fiir ,Kaspersky

Sandbox” muss separat
gekauft werden.)

Security Security for
for Business
Business Advanced
Select
v '
o '
v '
v v
v v
- v
= '
' '
v v
' '
o '
- v
- v
- v
- v
' '

Security
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Security

Detection
and
Response
Expert

Cloud
Security
Standard

Cloud
Security
Enterprise



Programm aktivieren

Durch die Aktivierung erlangt die Lizenz, die zur Nutzung der Premiumversion des Programms berechtigt, ihre
Gltigkeit fur den entsprechenden Zeitraum. Beim Aktivierungsvorgang des Programms wird ein LizenzschlUssel
hinzugefugt.

Sie kdnnen das Programm auf eine der folgenden Weisen aktivieren:

e Lokal von der Programmoberflache aus kdnnen Sie mithilfe des Aktivierungsassistenten sowohl den aktiven
Schlussel als auch den Reserveschlissel auf diese Weise hinzuftgen.

e Ferngesteuert mithilfe des Programmpakets Kaspersky Security Center. Dazu wird eine Aufgabe zum
Hinzuflgen eines Lizenzschlissels erstellt und anschlieBend gestartet. Auf diese Weise kdnnen Sie einen
aktiven Schllssel und einen Reserveschlissel hinzufigen.

* Ferngesteuerte Verteilung von Lizenzdateien und Aktivierungscodes, die sich in der Schlisselablage auf dem
Kaspersky Security Center Administrationsserver befinden, an die Client-Computer. Details Uber die Verteilung
von Schlusseln finden Sie in der Hilfe zu Kaspersky Security Center=. Auf diese Weise kdnnen Sie einen aktiven
Schlissel und einen Reserveschlissel hinzuflgen.

Ein Aktivierungscode, der mit einem Abo erworben wurde, wird zuerst verteilt.
e Mithilfe der Befehlszeile.

Wenn das Programm ferngesteuert oder bei der Programminstallation im Silent-Modus mit einem
Aktivierungscode aktiviert wird, kann es aufgrund der Auslastung der Kaspersky-Aktivierungsserver zu
Verzogerungen kommen. Sollte eine sofortige Programmaktivierung notwendig sein, so kdnnen Sie die
laufende Aktivierung abbrechen und das Programm mithilfe des Aktivierungs-Assistenten aktivieren.

Aktivierung des Programms tber Kaspersky Security Center

Es gibt folgende Moglichkeiten, um das Programm ferngesteuert Uber Kaspersky Security Center zu aktivieren:

* Mithilfe der Aufgabe Schliissel hinzuftigen.

Auf diese Weise kann der Schlussel auf einem konkreten Computer oder auf den Computern, die zu einer
Administrationsgruppe gehdren, hinzugefigt werden.

* Durch die Verteilung eines SchlUssels, der sich auf dem Administrationsserver fur Kaspersky Security Center
befindet, an die Computer.

Mit dieser Methode kann ein Schllissel automatisch auf bereits mit Kaspersky Security Center verbundenen
Computern und auf neuen Computern hinzugeflgt werden. Um diese Methode zu verwenden, missen Sie
zuerst einen Schllssel zum Kaspersky Security Center Administrationsserver hinzufligen. Nahere Informationen
Uber das Hinzufligen von Schllsseln zum Kaspersky Security Center Administrationsserver finden Sie in der
Hilfe zu Kaspersky Security Center .

* Durch Hinzufligen des Schlussels zum Installationspaket fir Kaspersky Endpoint Security.

89


https://support.kaspersky.com/help/KSC/14.2/de-DE/index.htm
https://support.kaspersky.com/help/KSC/14.2/de-DE/index.htm

Mit dieser Methode kdnnen Sie wahrend der Bereitstellung von Kaspersky Endpoint Security den Schlissel in
den Eigenschaften des Installationspakets hinzufigen. Das Programm wird nach der Installation automatisch
aktiviert.

Fur Kaspersky Security Center Cloud Console ist eine Testversion vorgesehen. Die Testversionist eine spezielle
Version von Kaspersky Security Center Cloud Console. Sie dient dazu, die Funktionen von Kaspersky Security
Center Cloud Console kennenzulernen. In dieser Version konnen Sie einen Arbeitsbereich flr einen Zeitraum von
30 Tagen verwenden. Im Rahmen der Testlizenz fur Kaspersky Security Center Cloud Console werden alle
verwalteten Programme automatisch ausgefihrt, einschlieBlich Kaspersky Endpoint Security. Nachdem die
Testlizenz fur Kaspersky Security Center Cloud Console ablauft, kann Kaspersky Endpoint Security nicht im
Rahmen einer eigenen Testlizenz aktiviert werden. Details Uber die Lizenzverwaltung von Kaspersky Security
Center finden Sie in der Hilfe zu ,Kaspersky Security Center Cloud Console” &.

Die Testversion von Kaspersky Security Center Cloud Console erlaubt es nicht, anschlieBend zur
kommerziellen Version zu wechseln. Ein beliebiger Test-Arbeitsbereich wird mit seinem gesamten Inhalt nach
Ablauf von 30 Tagen geldscht.

Es gibt folgende Moglichkeiten, um die Verwendung von Lizenzen zu kontrollieren:

e Bericht iiber die Schiiisselnutzungin der Unternehmensinfrastruktur anzeigen (Uberwachung und
Berichterstattung — Berichte).

e Status der Computer auf der Registerkarte Gerate — Verwaltete Gerate anzeigen. Wenn das Programm nicht
aktiviert ist, hat der Computer den Status s Das Programm ist nicht aktiviert.

¢ Informationen Uber die Lizenz in den Computereigenschaften anzeigen.
* Schlusseleigenschaften anzeigen (Vorgange — Lizenzverwaltung).

Aktivieren des Programms in der Verwaltungskonsole (MMC) @
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1. Wechseln Sie in der Verwaltungskonsole zum Ordner Administrationsserver — Aufgaben.

Die Aufgabenliste wird gedffnet.
2. Klicken Sie auf die Schaltflache Neue Aufgabe.

Der Assistent fir neue Aufgaben wird gestartet. Folgen Sie den Anweisungen.

Schritt 1. Aufgabentyp auswahlen

Wahlen Sie Kaspersky Endpoint Security fir Windows (12.1) — Schliissel hinzufiigen aus.

Schritt 2. Schlissel hinzufligen

Geben Sie einen Aktivierungscode ein oder wahlen Sie eine Schllsseldatei aus.

Weitere Informationen tUber das Hinzufligen von Schltisseln zur Datenverwaltung von Kaspersky Security
Center finden Sie in der Hilfe zu Kaspersky Security Center .

Schritt 3. Auswahl der Gerate, denen die Aufgabe zugewiesen wird

Wahlen Sie die Computer aus, auf denen die Aufgabe ausgefihrt werden soll. Folgende Varianten stehen zur
Auswahl:

e Aufgabe der Administrationsgruppe zuweisen. In diesem Fall wird die Aufgabe jenen Computern
zugewiesen, die zu einer friher erstellten Administrationsgruppe gehoren.

e Auswahl von Computern, die vom Administrationsserver im Netzwerk gefunden wurden — nicht
zugeordnete Geréte. In eine Gerateauswahl kdnnen Sie sowohl Gerate aus Administrationsgruppen als auch
nicht zugeordnete Gerate aufnehmen.

e Gerateadressen manuell festlegen oder aus einer Liste importieren. Sie kdnnen die NetBIOS-Namen, IP-
Adressen und IP-Adressbereiche der Geréate festlegen, denen die Aufgabe zugewiesen werden soll.

Schritt 4. Zeitplan des Aufgabenstarts anpassen

Passen Sie den Zeitplan des Aufgabenstarts an, z. B. manuell oder bei Computerleerlauf.

Schritt 5. Aufgabennamen festlegen

Geben Sie einen Aufgabennamen ein, beispielsweise Aktivierung von Kaspersky Endpoint Security fiir
Windows.

Schritt 6. Erstellung der Aufgabe abschlieBen
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SchlieBen Sie den Assistenten ab. Aktivieren Sie bei Bedarf das Kontrollkdstchen Aufgabe nach Abschluss
des Assistenten starten. Den Fortschritt der Aufgabenausfihrung kénnen Sie in den Aufgabeneigenschaften
verfolgen. Dadurch wird auf den Benutzercomputern das Programm Kaspersky Endpoint Security im
unbeaufsichtigten Modus aktiviert.

Aktivieren des Programms in ,\Web Console” und ,,Cloud Console”
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Aufgaben.
Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf Hinzufligen.

Der Assistent fir neue Aufgaben wird gestartet. Folgen Sie den Anweisungen.

Schritt 1. Grundlegende Aufgabeneinstellungen anpassen

Passen Sie die allgemeinen Einstellungen der Aufgabe an:

1. Wahlen Sie in der Dropdown-Liste Programm den Punkt Kaspersky Endpoint Security fir Windows (12.1)
aus.

2. Wahlen Sie in der Dropdown-Liste Aufgabentyp den Punkt Schliissel hinzufligen aus.

3. Geben Sie im Feld Aufgabenname eine kurze Beschreibung ein, beispielsweise Aktivierung von Kaspersky
Endpoint Security fir Windows.

4. Wahlen Sie im Block Gerate auswahlen, denen die Aufgabe zugewiesen wird den Giiltigkeitsbereich der

Aufgabe aus. Weiter zum nachsten Schritt

Schritt 2. Gerate auswahlen, denen die Aufgabe zugewiesen wird

Wahlen Sie die Computer aus, auf denen die Aufgabe ausgefihrt werden soll. Folgende Varianten stehen zur
Auswahl:

e Aufgabe der Administrationsgruppe zuweisen. In diesem Fall wird die Aufgabe jenen Computern
zugewiesen, die zu einer friher erstellten Administrationsgruppe gehoren.

e Auswahl von Computern, die vom Administrationsserver im Netzwerk gefunden wurden — nicht
zugeordnete Geréte. In eine Gerdteauswahl kdnnen Sie sowohl Gerate aus Administrationsgruppen als auch
nicht zugeordnete Gerate aufnehmen.

* Gerateadressen manuell festlegen oder aus einer Liste importieren. Sie konnen die NetBIOS-Namen, IP-
Adressen und IP-Adressbereiche der Geréate festlegen, denen die Aufgabe zugewiesen werden soll.

Schritt 3. Lizenz auswahlen

Wahlen Sie eine Lizenz aus, mit der Sie das Programm aktivieren mochten. Weiter zum nachsten Schritt

Sie kénnen Schlissel in der Web Console” hinzufiigen (Vorgénge — Lizenzverwaltung).

Schritt 4. Erstellung der Aufgabe abschlieBen

Beenden Sie den Assistenten durch Klick auf Fertigstellen. Die neue Aufgabe wird in der Aufgabenliste
angezeigt. Aktivieren Sie das Kontrollkéastchen neben der Aufgabe und klicken Sie auf Starten, um die Aufgabe
auszufuhren. Dadurch wird auf den Benutzercomputern das Programm Kaspersky Endpoint Security im
unbeaufsichtigten Modus aktiviert.
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In den Eigenschaften der Aufgabe Schltissel hinzufiigen kdnnen Sie auf dem Computer einen Reserveschlissel
hinzufligen. Der Reserveschilissel wird aktiviert, wenn der aktive Schlissel ablauft oder wenn der aktive Schlissel
geldscht wird. Mit einem Reserveschlissel 1asst sich verhindern, dass die Programmfunktionalitat beim Ablauf der
Lizenz beschrankt wird.

Automatisches Hinzufligen eines Lizenzschliissels fiir Computer liber die Verwaltungskonsole (MMC)

1. Wechseln Sie in der Verwaltungskonsole zum Ordner Administrationsserver — Lizenzen fiir Kaspersky-
Software.

Die Liste der Lizenzschlissel wird gedffnet.
2. Offnen Sie die Eigenschaften des Lizenzschlissels.

3. Aktivieren Sie im Abschnitt Allgemein das Kontrollkdstchen Automatisch zu verteilender Lizenzschliissel.
4. Speichern Sie die vorgenommenen Anderungen.

Dadurch wird der Schlissel automatisch an die passenden Computer verteilt. Wenn ein Schlissel
automatisch als aktiver Schltssel oder als Reserveschlissel verteilt wird, wird die Lizenzbeschrankung fur
die Anzahl der Computer bericksichtigt. Diese Beschrankung ist in den Schlisseleigenschaften angegeben.
Wenn die Lizenzbeschrankung erreicht ist, wird die Verteilung des Schlissels an die Computer automatisch
beendet. Die Anzahl der Computer, auf denen der Schlissel hinzugefligt wurde, sowie andere Daten kdnnen
in den Schltsseleigenschaften im Abschnitt Gerate eingesehen werden.

Automatisches Hinzufligen eines Lizenzschliissels liber ,Web Console” und ,,Cloud Console”

1. Wahlen Sie im ,Web Console*-Hauptfenster den Punkt Vorgénge — Lizenzverwaltung — Lizenzen fiir
Kaspersky-Software.

Die Liste der Lizenzschlussel wird gedffnet.
2. Offnen Sie die Eigenschaften des Lizenzschliissels.
3. Schalten Sie auf der Registerkarte Allgemein den Schalter Schliissel automatisch verteilen ein.
4. Speichern Sie die vorgenommenen Anderungen.

Dadurch wird der Schlissel automatisch an die passenden Computer verteilt. Wenn ein Schlissel
automatisch als aktiver Schlissel oder als Reserveschlissel verteilt wird, wird die Lizenzbeschrankung fur
die Anzahl der Computer berticksichtigt. Diese Beschrankung ist in den Schlisseleigenschaften angegeben.
Wenn die Lizenzbeschrankung erreicht ist, wird die Verteilung des Schlssels an die Computer automatisch
beendet. Die Anzahl der Computer, auf denen der Schlussel hinzugefligt wurde, sowie andere Daten kénnen
in den Schltsseleigenschaften auf der Registerkarte Gerate eingesehen werden.

Programm mithilfe des Aktivierungsassistenten aktivieren

Gehen Sie folgendermalBen vor, um Kaspersky Endpoint Security mithilfe des Aktivierungsassistenten zu aktivieren:

1. Gehen Sie im Programmhauptfenster zum Abschnitt Lizenz.
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2. Klicken Sie auf Das Programm mit einer neuen Lizenz aktivieren.

Der Aktivierungsassistent fur das Programm wird gestartet. Folgen Sie den Anweisungen des
Aktivierungsassistenten.

Kaspersky < Lizenz

Aktivierungsassistent

Mit Aktivierungscode aktivieren

ne

11111

cht eintippen

Lizenz
e Mit Schliisseldatei aktivieren

Ez is

Schliisseldatei auswihlen

Testversion aktivieren

Te or den oll funkt gramms.

Altivieren

Lizenz-Info anzeigen

Um Informationen lber die Lizenz anzuzeigen,

Gehen Sie im Programmhauptfenster zum Abschnitt Lizenz (siehe Bild unten).
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Kaspersky ¢ Lizenz

Die Aktivierung wurde erfolgreich
abgeschlossen.

Kaspersky Endpoint Security fiir Workstations und é
Dateiserver %

endet

3/27/2024 3:00 AM

ADCEEEE0-A3E8-4474-854C-0FDE2T3C2EB6

Dieser Abschnitt enthalt die folgenden Details:

e Status des Schllissels. Auf dem Computer konnen mehrere Schlissel vorhanden sein. Ein Schlissel kann
entweder ein aktiver Schliissel oder ein Reserveschliissel sein. Im Programm kann es nur einen aktiven Schlissel
geben. Ein Reserveschlissel kann erst zum aktiven Schllissel werden, nachdem der aktive Schlissel ablauft oder
nachdem der aktive Schlissel durch Klick auf Léschen geléscht wurde.

e Programmname. \Vollsténdiger Name des erworbenen Kaspersky-Programm.
e [izenztyp. Es sind folgende Lizenztypen vorgesehen: Test und kommerziell.

* funktionalitdt. Programmfunktionen, die im Rahmen lhrer Lizenz verfigbar sind. Es sind die folgenden
Funktionen vorgesehen: Schutz, Sicherheitskontrolle, Datenverschllsselung und andere. Eine Liste der
verflgbaren Funktionen ist auch im Lizenzzertifikat verfigbar.

* Zusatzinformationen (ber die Lizenz. Startdatum und Enddatum der Gultigkeitsdauer der Lizenz (nur fir den
aktiven SchlUssel), verbleibende Gultigkeitsdauer der Lizenz.

Die Uhrzeit fur den Ablauf der Gultigkeitsdauer der Lizenz wird in der Zeitzone angezeigt, die im
Betriebssystem festgelegt ist.

e Schliissel Ein Schlissel ist eine einmalige alphanumerische Zeichenfolge, die auf einem Aktivierungscode oder
einer SchlUsseldatei basiert.

Im Fenster der Lizenzverwaltung sind auBerdem die folgenden Aktionen verfigbar:
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e Lizenz kaufen / Lizenz verlangern. Offnet die Website des Online-Shops von Kaspersky. Dort kénnen Sie eine
Lizenz kaufen oder die Giiltigkeitsdauer der Lizenz verlangern. Dazu missen Sie die Daten lhres Unternehmens
eingeben und den Auftrag bezahlen.

* Das Programm mit einer neuen Lizenz aktivieren. Startet den Aktivierungsassistenten fur das Programm. Der
Assistent ermdglicht es, einen Schliissel mithilfe des Aktivierungscodes oder der Schlisseldatei hinzuzuftigen.
Mithilfe des Assistenten zur Programmaktivierung kénnen ein aktiver Schltissel und ein einziger
Reserveschlissel hinzugefligt werden.

Lizenz kaufen

Sie kénnen die Lizenz auch nach der Installation des Programms erwerben. Beim Kauf einer Lizenz erhalten Sie
einen Aktivierungscode oder eine Schlisseldatei, um das Programm zu aktivieren.

Gehen Sie folgendermalBen vor, um eine Lizenz zu erwerben:
1. Gehen Sie im Programmhauptfenster zum Abschnitt Lizenz.
2. Fuhren Sie eine der folgenden Aktionen aus:

e Wenn keine SchlUssel hinzugefligt wurden oder nur ein Schlissel fir eine Testlizenz hinzugefugt wurde,
klicken Sie auf Lizenz kaufen.

¢ Klicken Sie auf die Schaltflache Lizenz verldngern, wenn ein Schlissel fur die kommerzielle Lizenz
hinzugefligt wurde.

Die Website des Kaspersky-Online-Shops wird gedffnet. Dort kdnnen Sie eine Lizenz erwerben.

Abo verlangern

Wenn das Programm im Abo genutzt wird, greift Kaspersky Endpoint Security bis zum Ablauf des Abos in
bestimmten Zeitabstéanden automatisch auf den Aktivierungsserver zu.

Wenn Sie das Programm mit einem unbefristeten Abo nutzen, Uberprift Kaspersky Endpoint Security im
Hintergrundmodus automatisch, ob auf dem Aktivierungsserver ein aktualisierter Schlissel vorliegt. Wenn auf dem
Aktivierungsserver ein Schlissel liegt, ersetzt das Programm den vorherigen Schlissel durch den neuen. Ein
unbefristetes Abo fir Kaspersky Endpoint Security wird ohne |hr Eingreifen verlangert.

Wenn Sie das Programm im Rahmen eines befristeten Abonnements nutzen, werden Sie an dem Tag, an dem das
Abonnement oder die Nachfrist fir die Abo-Verlangerung nach dem Ablauf des Abonnements endet, von
Kaspersky Endpoint Security dartber informiert und die Versuche zur automatischen Abo-Verlangerung werden
eingestellt. Hierbei verhalt sich Kaspersky Endpoint Security genau so wie nach dem Ablauf einer kommerziellen
Lizenz fir die Programmnutzung, d. h. das Programm funktioniert weiterhin, wird aber nicht mehr aktualisiert und
kann nicht auf Kaspersky Security Network zugreifen.

Sie kdnnen das Abonnement auf der Website des Dienstanbieters verlangern.
Um von der Programmoberfldche aus auf die Provider-Webseite zu gelangen, gehen Sie wie folgt vor:
1. Gehen Sie im Programmhauptfenster zum Abschnitt Lizenz.

2. Klicken Sie auf Abo-Provider kontaktieren.
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Sie kénnen den Abonnementstatus manuell aktualisieren. Dies kann erforderlich sein, wenn das Abonnement
nach Ablauf der Nachfrist verlangert wurde und das Programm den Abo-Status nicht automatisch aktualisiert.

Kaspersky Lizenz

AKTUELLE LIZENZEN

Kaspersky Endpoint Security fiir Workstations und e
Dateiserver %

Abonnement

Das Abonnement ist aktiv. Ablaufdatum 7/24/2023.

endet

aktiviert
7/24/2022 7/24/2023 3:00 AM

Lizenz

81C52BB5-32AC-4D74-B051-519D2BC1BBEC
Abo-Status aktualisieren
Abo-Provider kontaktieren

Loschen
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Bereitstellung von Daten

Bereitstellung von Daten im Rahmen des Endbenutzer-Lizenzvertrags

Wenn fur die Aktivierung von Kaspersky Endpoint Security ein Aktivierungscode 2 verwendet wird, stimmen Sie zu,
dass automatisch die folgenden Informationen regelmaBig an Kaspersky Ubertragen werden, damit die
RechtmaBigkeit der Programmverwendung tberprift werden kann:

Typ, Version und Sprachversion von Kaspersky Endpoint Security

* \ersionen der installierten Updates fur Kaspersky Endpoint Security

¢ |D des Computers und ID der Installation von Kaspersky Endpoint Security auf dem Computer
* Seriennummer und ID des aktiven Schlissels

e Typ, Version und Bit-Version des Betriebssystems, Name der virtuellen Umgebung, falls das Programm
Kaspersky Endpoint Security in einer virtuellen Umgebung installiert ist

* |Ds der Komponenten von Kaspersky Endpoint Security, die zum Zeitpunkt der Datenbereitstellung aktiv sind.

Kaspersky kann diese Informationen auch verwenden, um statistische Informationen Uber die Verbreitung und
Verwendung von Kaspersky-Software zu erstellen.

Wenn Sie einen Aktivierungscode verwenden, stimmen Sie der automatischen Ubertragung der oben genannten
Daten zu. Wenn Sie es ablehnen, Kaspersky diese Informationen bereitzustellen, muss fir die Aktivierung von
Kaspersky Endpoint Security eine Schlisseldatei verwendet werden.

Wenn Sie die Bedingungen des Lizenzvertrags akzeptieren, stimmen Sie der automatischen Weitergabe folgender
Informationen zu:

* Beim Update von Kaspersky Endpoint Security:
e \ersion von Kaspersky Endpoint Security
¢ |D von Kaspersky Endpoint Security
* aktiver Schllssel;
e einmalige ID fur den Start der Update-Aufgabe
e einmalige ID der Installation von Kaspersky Endpoint Security.
e Beim Wechsel mithilfe von Links aus der Benutzeroberflache von Kaspersky Endpoint Security:

e \ersion von Kaspersky Endpoint Security

Version des Betriebssystems

Aktivierungsdatum von Kaspersky Endpoint Security

Ablaufdatum der Lizenz
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Erstellungsdatum des Schlissels

Installationsdatum von Kaspersky Endpoint Security

ID von Kaspersky Endpoint Security

ID der gefundenen Schwachstelle des Betriebssystems

ID des zuletzt installierten Updates fur Kaspersky Endpoint Security

Hash der gefundenen Datei, die eine Bedrohung darstellt, und Bezeichnung dieses Objekts nach der
Kaspersky-Klassifikation

Kategorie des Aktivierungsfehlers fir Kaspersky Endpoint Security
Code des Aktivierungsfehlers fir Kaspersky Endpoint Security

Anzahl der Tage bis zum Ablauf des SchlUssels

Anzahl der Tage, die seit dem Hinzufligen des Schlissels vergangen sind
Anzahl der Tage, die seit dem Ablauf der Lizenz vergangen sind

Anzahl der Computer, auf die sich die aktuelle Lizenz erstreckt

aktiver SchlUssel;

Gultigkeitsdauer der Lizenz fur Kaspersky Endpoint Security

aktueller Status der Lizenz

Typ der aktuellen Lizenz

Typ des Programms

einmalige ID fur den Start der Update-Aufgabe

einmalige ID der Installation von Kaspersky Endpoint Security auf dem Computer

Sprache der Benutzeroberflache von Kaspersky Endpoint Security

Kaspersky schiitzt die erhaltenen Informationen in Ubereinstimmung mit geltenden gesetzlichen Bestimmungen

und mit den aktuellen Richtlinien von Kaspersky. Die Daten werden Uber verschlisselte Verbindungskanale
Ubertragen.

Ausfihrliche Angaben darlber, wie Informationen Uber die Programmverwendung empfangen, verarbeitet,

gespeichert und geldscht werden, nachdem der Lizenzvertrag und die Erklarung zu Kaspersky Security Network
akzeptiert worden sind, finden Sie in den genannten Dokumenten und auf der Kaspersky-Website = . Die Dateien
licensetxt und ksn_<ID der Sprache>.txt mit den Texten des Endbenutzer-Lizenzvertrags und der Erklarung zu

Kaspersky Security Network gehoren zum Lieferumfang des Programms.

Datenbereitstellung bei der Verwendung von Kaspersky Security Network

Der Datensatz, den Kaspersky Endpoint Security an Kaspersky sendet, hadngt von der Art der Lizenz und den

Nutzungseinstellungen des Kaspersky Security Network ab.
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Verwendung von KSN unter Lizenz auf nicht mehr als 4 Computern

Wenn Sie die Erklérung zu Kaspersky Security Network akzeptieren, stimmen Sie der automatischen Ubertragung
folgender Informationen zu:

* Informationen Uber das Update der KSN-Konfiguration: ID der aktuellen Konfiguration, ID der erhaltenen
Konfiguration, Fehlercode des Konfigurations-Updates.

¢ Informationen Uber untersuchte Dateien und Webadressen: Prifsummen der untersuchten Datei (MD5, SHA2-
256, SHA1) und der Dateimuster (MD5), GroBRe des Musters, Typ der gefundenen Bedrohung und
Bedrohungsname geméf der Klassifikation des Rechteinhabers, ID der Antiviren-Datenbanken, Webadresse, fir
welche die Reputation abgefragt wird, sowie Webadresse der Webseite, von welcher zu der untersuchten
Webadresse gewechselt wurde, ID des Verbindungsprotokolls und Nummer des verwendeten Ports;

¢ |D der Untersuchungsaufgabe, die die Bedrohung entdeckt hat;

* Informationen Uber verwendete digitale Zertifikate, welche fir ihre Authentifizierung erforderlich sind:
Prifsummen (SHA256) des Zertifikats, mit welchem das Untersuchungsobjekt signiert ist, und des 6ffentlichen
Zertifikatschlissels;

¢ |D der Software-Komponente, welche die Untersuchung ausfihrt.
¢ |D der Antiviren-Datenbanken und der Eintrége in den Antiviren-Datenbanken.

* Informationen Uber die Aktivierung der Software auf dem Computer: signierter Header des Tickets vom
Aktivierungsdienst (ID des regionalen Aktivierungszentrums, Prifsumme des Aktivierungscodes, Priifsumme
des Tickets, Erstellungsdatum des Tickets, Ticketversion, Lizenzstatus, Datum und Uhrzeit fir den Beginn und
den Ablauf der Ticketgtltigkeit, einmalige Lizenz-ID, Lizenzversion), ID des Zertifikats, mit dem der Ticket-
Header signiert ist, Prifsumme (MD5) der Schlisseldatei;

* |Informationen Uber den Rechteinhaber der Software: Typ und vollstéandige Programmversion von Kaspersky
Endpoint Security, Version des verwendeten Protokolls fur die Verbindung mit den Kaspersky-Diensten.

Nutzung von KSN unter Lizenz auf 5 oder mehr Computern

Wenn Sie die Erklarung zu Kaspersky Security Network akzeptieren, stimmen Sie der automatischen Ubertragung
folgender Informationen zu:

Ist das Kontrollkéstchen Kaspersky Security Network aktiviert und das Kontrollkédstchen Erweiterten KSN-Modus
aktivieren deaktiviert, so werden die folgenden Informationen Ubertragen:

e Informationen Uber das Update der KSN-Konfiguration: ID der aktuellen Konfiguration, ID der erhaltenen
Konfiguration, Fehlercode des Konfigurations-Updates.

¢ Informationen Uber untersuchte Dateien und Webadressen: Prifsummen der untersuchten Datei (MD5, SHA2-
256, SHA1) und der Dateimuster (MD5), GroBRe des Musters, Typ der gefundenen Bedrohung und
Bedrohungsname gemaB der Klassifikation des Rechteinhabers, ID der Antiviren-Datenbanken, Webadresse, fur
welche die Reputation abgefragt wird, sowie Webadresse der Webseite, von welcher zu der untersuchten
Webadresse gewechselt wurde, ID des Verbindungsprotokolls und Nummer des verwendeten Ports;

¢ |D der Untersuchungsaufgabe, die die Bedrohung entdeckt hat;

* Informationen Uber verwendete digitale Zertifikate, welche fir ihre Authentifizierung erforderlich sind:
Prifsummen (SHA256) des Zertifikats, mit welchem das Untersuchungsobjekt signiert ist, und des offentlichen
Zertifikatschlissels;
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ID der Software-Komponente, welche die Untersuchung ausfihrt.
ID der Antiviren-Datenbanken und der Eintrage in den Antiviren-Datenbanken.

Informationen Uber die Aktivierung der Software auf dem Computer: signierter Header des Tickets vom
Aktivierungsdienst (ID des regionalen Aktivierungszentrums, Prifsumme des Aktivierungscodes, Prifsumme
des Tickets, Erstellungsdatum des Tickets, Ticketversion, Lizenzstatus, Datum und Uhrzeit fir den Beginn und
den Ablauf der Ticketgultigkeit, einmalige Lizenz-ID, Lizenzversion), ID des Zertifikats, mit dem der Ticket-
Header signiert ist, Prifsumme (MD5) der Schllsseldatei;

Informationen Uber den Rechteinhaber der Software: Typ und vollstéandige Programmversion von Kaspersky
Endpoint Security, Version des verwendeten Protokolls fur die Verbindung mit den Kaspersky-Diensten.

Sind die Kontrollkéstchen Kaspersky Security Network und Erweiterten KSN-Modus aktivieren aktiviert, so
werden zuséatzlich zu den oben genannten Informationen auch die folgenden Informationen Ubertragen:

Informationen zu den Ergebnissen der Kategorisierung der angeforderten Webressourcen, welche folgende
Angaben enthalt: untersuchte Webadresse und IP-Adresse des Hosts, Version der Software-Komponente,
welche die Kategorisierung ausgefiihrt hat, Kategorisierungsmethode und Auswahl der Kategorien, welche fir
diese Webressource ermittelt wurden;

Informationen Uber die auf dem Computer installierte Software: Name der Softwareanwendungen und
Softwareanbieter, Registrierungsschlissel und ihre Werte, Informationen tGber Dateien der installierten
Softwarekomponenten (Prifnummern (MD5, SHA2-256, SHAT), Name, Dateipfad auf dem Computer, GroBe,
Version und die digitale Signatur).

Informationen Uber den Stand des Virenschutzes des Computers: die Versionen und die Versions-Zeitstempel
der verwendeten Antiviren-Datenbanken, die ID der Aufgabe und die ID der Software, die die Untersuchung
durchfihrt;

Informationen Uber die Dateien, die vom Benutzer heruntergeladen wurden: Webadressen und IP-Adressen, von
welchen der Download erfolgt ist, und Webadresse der Seite, von welcher auf die Seite fir den Datei-Download
gewechselt wurde, ID des Download-Protokolls und Nummer des Verbindungsports, Merkmal fiir die
Schéadlichkeit von Adressen; Attribute, GroBe und Prifsummen (MD5, SHA2-256, SHAT) der Datei; Informationen
zum Prozess, welcher die Datei heruntergeladen hat (Prifsummen (MD5, SHA2-256, SHAT), Zeitpunkt (Datum
und Uhrzeit) der Erstellung und Verlinkung, Merkmal fur das VVorhandensein im Autostart, Attribute, Namen von
Packprogrammen, Informationen zur Signatur, Merkmal der ausfihrbaren Datei, Format-ID, Typ des
Benutzerkontos, von welchem der Prozess gestartet wurde), Informationen zur Prozessdatei (Name, Pfad und
GrofBe der Datei), Dateiname, Dateipfad auf dem Computer, digitale Signatur der Datei und Informationen Uber
die Signierung, Webadresse, bei welcher der Fund erfolgte, Nummer des Skripts auf der Webseite, die als
verdachtig oder schadlich eingestuft wurde;

Informationen Uber gestartete Programme und deren Module: Daten Uber gestartete Prozesse im System
(Prozess-ID im System (PID), Prozessname, Daten Uber das Benutzerkonto, von dem der Prozess gestartet
wurde, Programm und Befehl, welcher den Prozess gestartet hat, Merkmal fir die Vertrauenswurdigkeit des
Programms oder des Prozesses, vollstandiger Pfad der Prozessdateien und Prifsummen (MD5, SHA2-256,
SHAT), Befehlszeile fir den Start, Integritatsniveau des Prozesses, Beschreibung des Produkts, zu welchem der
Prozess gehdrt (Name des Produkts und Daten zum Herausgeber), sowie Daten Uber verwendete digitale
Zertifikate und Informationen, die fir ihre Authentifizierung erforderlich sind, oder Daten Uber das Fehlen einer
digitalen Signatur fur die Datei), sowie Informationen tber die Module, welche in Prozesse geladen wurden
(Name, GroBe, Typ, Erstellungsdatum, Attribute, Prifsummen (MD5, SHA2-256, SHAT1), Pfad), Informationen zur
Kopfzeile fir PE-Dateien, Name des Packprogramms (falls die Datei gepackt ist);

Informationen Uber alle potentiell schadlichen Objekte und Aktionen: Name des erkannten Objekts und
vollstandiger Pfad des Objekts auf dem Computer, Prifsummen der verarbeiteten Objekte (MD5, SHA2-256,
SHAT), Zeitpunkt (Datum und Uhrzeit) des Fundes; Namen, GréBe und Pfade der verarbeiteten Dateien; Code
der Pfadvorlage, Merkmal der ausfihrbaren Datei, Merkmal, ob das Objekt ein Container ist, Name des
Packprogramms (falls die Datei gepackt war), Code des Dateityps, ID des Dateiformats, ID der Antiviren-
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Datenbanken und der Eintrage in den Antiviren-Datenbanken, auf deren Basis die Entscheidung der Software
getroffen wurde, Merkmal des potentiell schadlichen Objekts, Name der gefundenen Bedrohung gemaB der
Klassifikation des Rechteinhabers, Gefahrenstufe, Status und Erkennungsmethode, Grund der Aufnahme in den
analysierten Kontext und Ordnungsnummer der Datei im Kontext, Prifsummen (MD5, SHA2-256, SHAT), Name
und Attribute der ausfihrbaren Datei der Anwendung, Uber welche die infizierte Nachricht oder der Link
eingedrungen ist, IP-Adressen (IPv4 und IPvé) des Hosts des blockierten Objekts, Datei-Entropie, Merkmal fur
das Vorhandensein der Datei im Autostart, Zeitpunkt (Datum und Uhrzeit) des ersten Fundes der Datei im
System, Anzahl der Dateistarts seit dem letzten Senden einer Statistik, Compiler-Typ; Informationen tber den
Namen, die Prifsummen (MD5, SHA2-256, SHAT1) und die GroBe des Mail-Clients, Uber welchen das schadliche
Objekt empfangen wurde; ID der Software-Aufgabe, welche die Untersuchung ausgefuhrt hat; Merkmal fur die
Uberpriifung der Reputation oder der Signatur der Datei, Ergebnis der Dateiverarbeitung, Priifsumme (MD5)
des flr das Objekt erfasste Muster, GroBe des Musters (in Bytes), technische Eigenschaften der eingesetzten
Erkennungstechnologien;

Informationen Uber untersuchte Objekte: zugewiesene Sicherheitsgruppe, in welche und/oder aus welcher die
Datei verschoben wurde, Grund, aus welchem die Datei in diese Kategorie verschoben wurde, ID der Kategorie,
Informationen Uber die Quelle der Kategorien und Version der Datenbank der Kategorien, Merkmal fir das
Vorhandensein eines vertrauenswuirdigen Zertifikats der Datei, Name des Dateiherstellers, Dateiversion, Name
und Version des Programms, zu welcher die Datei gehort;

Informationen Uber gefundene Schwachstellen: ID der Schwachstelle in der Datenbank fir Schwachstellen,
Gefahrenklasse der Schwachstelle.

Informationen Uber die Ausfiihrung einer Emulation der ausfihrbaren Datei: GroBe und Priifsummen (MD5,
SHA2-256, SHAT) der Datei, Version der Emulationskomponente, Emulationstiefe, Vektor der Merkmale fiir
logische Blocke und Funktionen innerhalb logischer Blocke, welche im Verlauf der Emulation erhalten wurden,
Daten aus der Struktur der PE-Kopfzeile der ausfiihrbaren Datei;

IP-Adressen des angreifenden Computers (IPv4 und IPv6), Portnummer auf dem Computer, auf welchen der
Netzwerkangriff gerichtet war, ID des Protokolls des IP-Pakets, das den Angriff enthielt, Angriffsziel (Name des
Unternehmens, Website), Flag fur die Reaktion auf den Angriff, Gewichtung des Angriffs, Vertrauensebene;

Informationen Uber Angriffe, welche mit dem Spoofing von Netzwerkressourcen verbunden waren, DNS- und
IP-Adressen (IPv4 oder IPv6) der besuchten Websites.

DNS- und IP-Adressen (IPv4 oder IPv6) der angefragten Web-Ressource, Informationen tber die Datei und den
Web-Client, der auf die Web-Ressource zugreift, Name, GréBe, Prifsummen (MD5, SHA2-256, SHAT) der Datei,
vollstandiger Pfad der Datei und der Vorlagencode des Dateipfads, das Ergebnis der Uberpriifung der digitalen
Signatur und deren Status im KSN.

Informationen Uber die Ausfiihrung eines Rollbacks der Aktionen von Schadsoftware: Daten Uber die Datei,
deren Aktivitat rickgéngig gemacht wurde (Name, vollstandiger Pfad, GroBe und Priifsummen (MD5, SHA2-256,
SHAT1) der Datei), Daten Uber erfolgreiche und erfolglose Aktionen zur Léschung, Umbenennung und zum
Kopieren von Dateien und zur Wiederherstellung von Registrierungswerten (Namen und Werte der
Registrierungsschliissel), Informationen tber Systemdateien, welche von der Schadsoftware verandert wurden,
vor und nach der Ausfihrung des Rollbacks.

Informationen Uber die Ausnahmen, die fur adaptive Abweichkontrollkomponente festgelegt sind: die ID und der
Status der Regel, die ausgeldst wurde, die von der Software ausgefihrte Aktion, wenn die Regel ausgeldst
wurde, der Typ des Benutzerkontos, unter welchem der Prozess oder Thread verdachtige Aktivitaten
durchfihrt, sowie Uber den Prozess, der Gegenstand von verdachtigen Aktivitaten war (Skript-ID oder Name
der Prozessdatei, vollstandiger Pfad zur Prozessdatei, Vorlagencode des Dateipfads, Prifsummen (MD5, SHA2-
256, SHA1) der Prozessdatei); Informationen Uber das Objekt, das die verdachtigen Aktionen ausgefihrt hat
sowie Uber das Objekt, das Gegenstand von verdachtigen Aktionen war (Name des Registrierschllssels oder
Dateiname, vollstandiger Pfad zur Datei, Vorlagencode des Dateipfads und die Prifsummen (MD5, SHA2-256,
SHA) der Datei).

Informationen Uber geladene Software-Module: Name, GroBe und Priifsummen (MD5, SHA2-256, SHAT) der
Moduldatei, vollstandiger Pfad und Code der Pfadvorlage fir die Datei, Parameter der digitalen Signatur der
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Moduldatei, Zeitpunkt (Datum und Uhrzeit) der Erstellung der Signatur, Name des Subjekts und Organisation,
welche die Moduldatei signiert hat, ID des Prozesses, in welchen das Modul geladen wurde, Name des
Modulherstellers, Ordnungsnummer des Moduls in der Ladeabfolge.

Informationen Uber die Qualitat der Softwareinteraktion mit den KSN-Diensten: Datum und Uhrzeit von Beginn
und Ende der Periode, in der die Statistiken erzeugt wurden, Informationen Uber die Qualitat der Anfragen und
der Verbindung zu den einzelnen verwendeten KSN-Diensten (KSN-Dienstkennung, Anzahl der erfolgreichen
Anfragen, Anzahl der Anfragen mit Antworten vom Cache, Anzahl nicht erfolgreicher Anfragen
(Netzwerkprobleme, KSN wurde in den Softwareeinstellungen deaktiviert, fehlerhaftes Routing), verbrauchte
Zeit der erfolgreichen Anfragen, verbrauchte Zeit der abgebrochenen Anfragen, verbrauchte Zeit der Anfragen
mit Uberschrittener Zeit, Anzahl der Verbindungen zum KSN aus dem Cache, Anzahl der erfolgreichen
Verbindungen zum KSN, Anzahl der nicht erfolgreichen Verbindungen zum KSN, Anzahl der erfolgreichen
Transaktionen, Anzahl der nicht erfolgreichen Transaktionen, verbrauchte Zeit der erfolgreichen Verbindungen
zum KSN, verbrauchte Zeit der nicht erfolgreichen Verbindungen zum KSN, verbrauchte Zeit der erfolgreichen
Transaktionen, verbrauchte Zeit der nicht erfolgreichen Transaktionen).

Wird ein potentiell schadliches Objekt erkannt, werden Informationen lber die Daten im Prozessspeicher zur
Verfligung gestellt: Elemente der Objekthierarchie des Systems (ObjectManager), Daten im UEFI-BIOS-
Speicher sowie Namen von Registrierschlisseln und deren Werte;

Informationen Uber Ereignisse in Systemprotokollen: Ereigniszeitpunkt, Name des Protokolls, in welchem das
Ereignis gefunden wurde, Typ und Kategorie des Ereignisses, Name und Beschreibung der Ereignisquelle;

Informationen Uber Netzwerkverbindungen: Version und Prifsummen (MD5, SHA2-256, SHA1) der Prozessdatei,
des gedffneten Ports, Pfad und digitale Signatur der Prozessdatei, lokale und Remote-IP-Adresse, Nummern
des lokalen und des Remote-Verbindungsports, Verbindungszustand, Dauer, fir welche der Port ge6ffnet war;

Informationen Uber das Datum der Softwareinstallation und -aktivierung auf dem Computer: die ID des
Partners, der die Lizenz verkauft hat, die Seriennummer der Lizenz, der signierte Header des Tickets vom
Aktivierungsdienst (die ID eines regionalen Aktivierungszentrums, die Prifsumme des Aktivierungscodes, die
Prifsumme des Tickets, das Erstellungsdatum des Tickets, die eindeutige ID des Tickets, die Ticketversion, der
Lizenzstatus, das Datum und die Uhrzeit des Ticketbeginns und -endes, die eindeutige ID der Lizenz, die
Lizenzversion), die ID des Zertifikats, das zum Signieren des Ticketheaders verwendet wurde, die Prifsumme
(MD5) der Schlisseldatei, die eindeutige ID der Softwareinstallation auf dem Computer, der Typ und die ID des
Programmes, die aktualisiert wird, die ID der Update-Aufgabe;

Informationen Uber die Zusammensetzung aller installierten Updates sowie Uber die Zusammensetzung der
zuletzt installierten und/oder geldschten Updates, Typ des Ereignisses, aufgrund dessen Informationen Uber
Updates gesendet wurden, Zeitraum, welcher seit der Installation des letzten Updates vergangen ist,
Informationen Uber die Antiviren-Datenbanken, die zum Zeitpunkt der Datenbereitstellung geladen waren.

Informationen Uber die Verwendung der Software auf dem Computer: Daten Uber die Prozessornutzung (CPU),
Daten Uber die Nutzung des Arbeitsspeichers (Private Bytes, Non-Paged Pool, Paged Pool), Anzahl der aktiven
Strome im Software-Prozess und der Stréme im Wartezustand, Arbeitsdauer der Software bis zum Auftreten
des Fehlers, Merkmal fur die Verwendung der Software im interaktiven Modus.

Anzahl der Software-Dumps und der System-Dumps (BSOD) ab dem Zeitpunkt der Software-Installation und
ab dem Zeitpunkt des letzten Updates, ID und Version des Software-Moduls, in welchem die Stoérung
aufgetreten ist, Speicherstapel im Produktprozess und Informationen Uber die Antiviren-Datenbanken zum
Zeitpunkt der Storung;

Daten zum System-Dump (BSOD): Merkmal fir das Auftreten des BSOD auf dem Computer, Name des
Treibers, welcher den BSOD hervorgerufen hat, Adresse und Speicherstapel im Treiber, Merkmal fur die Dauer
der Sitzung des Betriebssystems bis zum Auftreten des BSOD, Speicherstapel des Treiberabsturzes, Typ des
gespeicherten Arbeitsspeicher-Dumps, Merkmal fiir die Tatsache, dass die Sitzung des Betriebssystems bis
zum BSOD langer als 10 Minuten gedauert hat, einmalige Dump-ID, Zeitpunkt (Datum und Uhrzeit), zu welchem
der BSOD aufgetretenist.
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Informationen Uber Fehler oder Leistungsprobleme, die bei der Ausfihrung von Softwarekomponenten
aufgetreten sind: Status-ID der Software, Typ, Code und Zeitpunkt des auftretenden Fehlers, IDs der
Komponente, des Moduls und des Produktprozesses, in welchem der Fehler aufgetreten ist, ID der Aufgabe
oder der Update-Kategorie, in welcher der Fehler aufgetreten ist, Protokolle der von der Software verwendeten
Treiber (Fehlercode, Modulname, Name der Quelldatei und Zeile, in welcher der Fehler aufgetreten ist).

Informationen Uber die Updates der Antiviren-Datenbanken und der Software-Komponenten: Name, Datum und
Uhrzeit der Indexdateien, die beim letzten Update heruntergeladen wurden und beim laufenden Update
heruntergeladen werden;

Informationen Uber die Abstirze der Software: Erstellungszeitpunkt (Datum und Uhrzeit) und Typ des Dumps,
Typ des Ereignisses, welches den Absturz der Software verursacht hat (unerwarteter Stromausfall, Absturz
einer Dritthersteller-Anwendung), Zeitpunkt (Datum und Uhrzeit) des unerwarteten Stromausfalls.

Informationen Uber die Kompatibilitat der Treiber der Software mit der Hard- und Software: Informationen Uber
die Betriebssystemeigenschaften, welche die Funktionalitat der Softwarekomponenten beschranken (Secure
Boot, KPTI, WHQL Enforce, BitLocker, Case Sensitivity), Typ der integrierten Boot-Software (UEFI, BIOS),
Merkmal fUr das Vorhandensein eines Trusted Platform Module (TPM), Version der TPM-Spezifikation,
Informationen Uber den auf dem Computer installierten Hauptprozessor (CPU), Modus und Einstellungen fur
Code Integrity und Device Guard, Modus der Treiber und Verwendungsgrund fur den aktuellen Modus, Version
der Treiber der Software, Status der Unterstitzung von Treibern fir die Soft- und Hardware-Virtualisierung des
Computers.

Informationen Uber Drittanbieterprogramm, welche einen Fehler verursacht haben: Name, Version und
Sprachversion, Fehlercode und Informationen tber den Fehler aus dem Systemprotokoll der Programme,
Adresse und Speicherstapel fir das Auftreten des Fehlers einer Drittanbieterprogramm, Merkmal fir das
Auftreten des Fehlers in einer Software-Komponente, Arbeitsdauer der Drittanbieterprogramm bis zum
Auftreten des Fehlers, Prifsummen (MD5, SHA2-256, SHAT) des Prozessmusters des Programms, in welcher
der Fehler aufgetreten ist, Pfad dieses Prozessmusters des Programms und Code der Pfadvorlage,
Informationen aus dem Systemprotokoll des Betriebssystems mit einer Beschreibung des Fehlers, welcher mit
dem Programm verbunden war, Informationen Uber das Programm-Modul, in welchem der Fehler aufgetreten ist
(Fehler-ID, Fehleradresse als Offset im Modul, Name und Version des Moduls, ID fir den Absturz des
Programmes in einem Plug-in des Rechteinhabers und Speicherstapel fur diesen Absturz, Arbeitsdauer des
Programms bis zum Absturz);

Version der Update-Komponente der Software, Anzahl der Absttiirze der Update-Komponente der Software bei
der Ausfiihrung von Update-Aufgaben im Rahmen der Komponentenausfihrung, ID des Typs der Update-
Aufgabe, Anzahl der Fehler bei den Update-Aufgaben der Update-Komponente der Software.

Informationen Uber die Ausfiihrung von Uberwachungskomponenten des Softwaresystems: vollstandige
Versionen der Komponenten, Datum und Uhrzeit, wann die Komponenten gestartet wurden, Code des
Ereignisses, das zum Uberlaufen der Warteschlange fir Ereignisse gefihrt hat, und Anzahl solcher Ereignisse,
Gesamtzahl der WarteschlangenUberlaufe, Informationen Uber die Datei des Prozesses, der das Ereignis
ausgeldst hat (Name und Pfad der Datei auf dem Computer, Vorlagencode des Dateipfads, Priifsummen (MD5,
SHA2-256, SHAT1) des mit der Datei verbundenen Prozesses, Dateiversion), ID des Abfangvorgangs, vollstéandige
Version des Abfangfilters, ID fir den Typ des abgefangenen Ereignisses, GroRe der Ereigniswarteschlange, und
Anzahl der Ereignisse zwischen dem ersten Ereignis in der Warteschlange und dem aktuellen Ereignis, Anzahl
Uberfalliger Ereignisse in der Warteschlange, Informationen Uber die Datei des Prozesses, der das aktuelle
Ereignis ausgel6st hat (Name und Pfad der Datei auf dem Computer, Vorlagencode des Dateipfads,
Prifsummen (MD5, SHA2-256, SHAT) des mit der Datei verbundenen Prozesses), Dauer der
Ereignisverarbeitung, Hochstdauer der Ereignisverarbeitung, Wahrscheinlichkeit fiir das Senden von Statistiken,
Informationen Uber Ereignisse des Betriebssystems, fur die die Verarbeitungszeit Uberschritten wurde (Datum
und Uhrzeit des Ereignisses, Anzahl der wiederholten Initialisierungen der Antiviren-Datenbanken, Datum und
Uhrzeit der letzten, wiederholten Initialisierung der Antiviren-Datenbanken nach ihrem Update, Verzogerungszeit
der Verarbeitung eines Ereignisses fur jede Systemtberwachungskomponente, Anzahl der Ereignisse in der
Warteschlange, Anzahl der verarbeiteten Ereignisse, Anzahl der verzégerten Ereignisse des aktuellen Typs,
Gesamtverzogerungszeit der Ereignisse des aktuellen Typs, Gesamtverzogerungszeit aller Ereignisse).
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e Informationen von dem Windows-Tool zur Ereignisprotokollierung (Event Tracing for Windows, ETW) bei
Problemen mit der Leistung der Software, Ereignisanbieter SysConfig / SysConfigEx / WinSATAssessment von
Microsoft: Daten Uber den Computer (Modell, Hersteller, Formfaktor des Gehauses, Version), Daten Uber die
Windows-Leistungsindikatoren (WinSAT-Bewertungsdaten, Windows-Leistungsindex), Name der Doméne,
Daten Uber die physischen und logischen Prozessoren (Anzahl der physischen und logischen Prozessoren,
Hersteller, Modell, Stepping, Anzahl der Kerne, Taktfrequenz, Prozessor-ID (CPUID), Cache-Eigenschaften,
Eigenschaften des logischen Prozessors, Merkmale fiir die Unterstitzung der Modi und Anweisungen), Daten
Uber die Module des Arbeitsspeichers (Typ, Formfaktor, Hersteller, Modell, GroBRe, Granularitat der
Speicherbelegung), Daten Uber Netzwerkschnittstellen (IP- und MAC-Adressen, Name, Beschreibung,
Konfiguration der Netzwerkschnittstellen, Verteilung der Anzahl und der GréBe von Netzwerkpaketen nach
Typen, Geschwindigkeit des Netzwerkaustauschs, Verteilung der Anzahl der Netzwerkfehler nach Typen),
Konfiguration des IDE-Controllers, IP-Adresse der DNS-Server, Daten Uber die Grafikkarte (Modell,
Beschreibung, Hersteller, Kompatibilitat, GroBe des Grafikspeichers, Bildschirmauflésung, Anzahl der Bits pro
Pixel, BIOS-Version), Daten Uber verbundene Plug-and-Play-Gerate(Name, Beschreibung, Gerate-ID [PnP,
ACPI], Daten Uber Laufwerke und Speichergeréate (Anzahl der Laufwerke oder Flash-Laufwerke, Hersteller,
Modell, GroBRe des Laufwerks, Anzahl der Zylinder, Anzahl der Spuren pro Zylinder, Anzahl der Sektoren pro Spur,
GrofBe des Sektors, Cache-Eigenschaften, Ordnungszahl, Partitionsanzahl, Konfiguration des SCSI-Controllers),
Daten Uber die logischen Laufwerke (Ordnungszahl, GréBe der Partition, Volume-GroBe, Volume-Buchstabe,
Typ der Partition, Typ des Dateisystems, Anzahl der Cluster, Cluster-GréBe, Anzahl der Sektoren pro Cluster,
Anzahl der belegten und freien Cluster, Boot-Volume-Buchstabe, Adresse-Abweichung der Partition bezlglich
des Anfangs des Laufwerks), Daten Uber das BIOS der Hauptplatine (Hersteller, Veroffentlichungsdatum,
Version), Daten Uber die Hauptplatine (Hersteller, Modell, Typ), Daten tUber den physischen Speicher (gesamter
und freier Platz), Daten Uber die Dienste des Betriebssystems (Name, Beschreibung, Status, Tag, Daten Gber
Prozesse [Name und PID-ID]), Energieoptionen des Computers, Konfiguration des Interrupt Controllers, Pfade
der Windows-Systemordner (Windows und System32), Daten Uber das Betriebssystem (Version, Build,
Veroffentlichungsdatum, Name, Typ, Installationsdatum), GroBe der Auslagerungsdatei, Daten Gber die Monitore
(Anzahl, Hersteller, Bildschirmaufldsung, Aufldsungsvermogen, Typ), Daten Uber den Treiber der Grafikkarte
(Hersteller, Veroffentlichungsdatum, Version).

¢ Informationen von ETW, Anbieter von EventTrace/EventMetadata-Ereignissen von Microsoft: Informationen
Uber die Abfolge von Systemereignissen (Typ, Uhrzeit, Datum, Zeitzone), Metadaten Uber die Datei mit
Ablaufverfolgungsergebnissen (Name, Struktur, Ablaufverfolgungseinstellungen, Aufgliederung der Anzahl von
Ablaufverfolgungsvorgangen nach Typ), Informationen Uber das Betriebssystem (Name, Typ, Version, Build,
Veroffentlichungsdatum, Startzeit);

* Informationen von ETW, Bereitstellung von Process/Microsoft Windows Kernel Process/Microsoft Windows
Kernel Processor Power Ereignisse von Microsoft: Informationen Uber gestartete und abgeschlossene Prozesse
(Name, PID, Startparameter, Befehlszeile, Rickgabecode, Energieverwaltungsparameter, Start- und
Fertigstellungszeit, Typ des Zugriffstoken, SID, SessionID, Anzahl der installierten Deskriptoren), Informationen
Uber Anderungen der Thread-Prioritaten (TID, Prioritat, Uhrzeit), Informationen tiber Laufwerkoperationen des
Prozesses (Typ, Uhrzeit, Kapazitat, Anzahl), Verlauf der Anderungen der Struktur und Kapazitat der nutzbaren
Speicherprozesse.

¢ Informationen von ETW, Bereitstellung von StackWalk/Perfinfo Ereignissen von Microsoft: Informationen tber
Leistungsindikatoren (Leistung von einzelnen Codeabschnitten, Sequenz von Funktionsaufrufen, PID, TID,
Adressen und Attribute von ISRs und DPCs).

* Informationen von ETW, Bereitstellung von KernelTraceControl-ImagelD Ereignissen von Microsoft:
Informationen Uber ausfihrbare Dateien und dynamische Bibliotheken (Name, BildgréBe, vollstandiger Pfad),
Informationen zu PDB-Dateien (Name, ID), VERSIONINFO Ressourcendaten fir ausfihrbare Dateien (Name,
Beschreibung, Ersteller, Ort, Programmversion und -ID, Dateiversion und -ID);

* Informationen von ETW, Bereitstellung von Filelo/Disklo/Image/Windows Kernel Disk Ereignissen von Windows:
Informationen zu Datei- und Laufwerkoperationen (Typ, Kapazitat, Startzeit, Fertigstellungszeit, Dauer, Status
der Fertigstellung, PID, TID, Funktionsaufrufadressen des Treibers, E/A-Anfragepaket (IRP), Windows-
Dateiobjektattribute), Informationen Uber Dateien, die in Datei- und Laufwerkoperationen involviert sind (Name,
Version, GréBe, vollstandiger Pfad, Attribute, Offset, Priifsumme des Bildes, Optionen fir das Offnen und
Zugreifen).
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Informationen von ETW, Bereitstellung von PageFault Ereignissen von Microsoft: Informationen tGber
Zugriffsfehler der Speicherseiten (Adresse, Uhrzeit, Kapazitat, PID, TID, Attribute von Windows-Dateiobjekten,
Parameter der Speicherzuordnung).

Informationen von ETW, Bereitstellung von Thread Ereignissen von Microsoft: Informationen Uber Thread-
Erstellung/-Fertigstellung, Informationen gestartete Threads (PID, TID, GroBe des Stacks, Prioritdten und
Zuordnungen von CPU-Ressourcen, E/A-Ressourcen, Speicherseiten zwischen Threads, Stack-Adresse,
Adresse der Initialisierungsfunktion, Adresse des Thread Environment Block (TEB), Windows Service-Tag).

Informationen von ETW, Bereitstellung von Microsoft Windows Kernel Memory Ereignissen von Microsoft:
Informationen Uber Speicherverwaltungsoperationen (Status der Fertigstellung, Uhrzeit, Anzahl, PID), Struktur
der Speicherzuordnung (Typ, Kapazitat, SessionID, PID).

Informationen zu Softwareoperationen im Falle von Leistungsproblemen: ID der Softwareinstallation, Typ und
Wert des Leistungsabfalls, Informationen Gber die Sequenz von Ereignissen innerhalb der Software (Uhrzeit,
Zeitzone, Typ, Status der Fertigstellung, ID der Softwarekomponenten, ID des Softwareoperationsszenarios,
TID, PID, Funktionsaufrufadressen), Informationen zu den zu Uberprifenden Netzwerkverbindungen (URL,
Richtung der Verbindung, GroBe des Netzwerkpakets), Informationen zu PDB-Dateien (Name, ID, BildgroBe der
ausfuhrbaren Datei), Informationen Uber zu prifende Dateien (Name, vollstéandiger Pfad, Prifsumme),
Uberwachungsparameter der Softwareleistung.

Informationen Uber den letzten fehlgeschlagenen Neustart des Betriebssystems: Anzahl der fehlgeschlagenen
Neustarts seit der Installation des Betriebssystems, Daten zum System-Dump (Code und Parameter des
Fehlers, Name, Version und Prifsumme (CRC32) des Moduls, welches den Fehler bei der Arbeit des
Betriebssystem hervorgerufen hat, Fehleradresse als Offset im Modul, Priifsummen (MD5, SHA2-256, SHAT)
des System-Dumps).

Informationen fir die Authentizitatsprifung der Zertifikate, mit welchen die Dateien signiert sind: Fingerabdruck
des Zertifikats, Algorithmus zur Berechnung der Prifsumme, offentlicher Schlissel und Seriennummer des
Zertifikats, Name des Zertifikatausstellers, Ergebnis der Zertifikatuntersuchung und ID der Zertifikatdatenbank;

Informationen zum Prozess, welcher einen Angriff auf den Selbstschutz der Software ausgefihrt hat: Name,
GrofBe, Prifsummen (MD5, SHA2-256, SHAT), vollstandiger Pfad und Code der Pfadvorlage der Prozessdatei,
Zeitpunkt (Datum und Uhrzeit) der Erstellung und Verlinkung der Prozessdatei, Merkmal der ausfihrbaren Datei,
Attribute der Prozessdatei, Informationen zum Zertifikat, mit welchem die Prozessdatei signiert ist, Code des
Benutzerkontos, in deren Namen der Prozess gestartet wurde, ID der Vorgéange, welche fir den Zugriff auf den
Prozess ausgefihrt wurden, Typ der Ressourcen, von welchen der Vorgang ausgefihrt wurde (Prozess, Datei,
Registrierungsobjekt, Suche des Fensters mithilfe der Funktion FindWindow), Name der Ressource, mit welcher
der Vorgang ausgefuhrt wird, Merkmal fur die erfolgreiche Ausfihrung des Vorgangs, Status der Prozessdatei
und ihr Status in KSN;

Informationen Uber die Software des Rechteinhabers: Vollversion, Typ, Lokalisierung und Betriebszustand der
verwendeten Software, Versionen der installierten Software-Komponenten und deren Betriebszustand,
Informationen Uber die installierten Software-Updates, den Wert des TARGET-Filters, die Version des fir die
Verbindung zu den Diensten des Rechteinhabers verwendeten Protokolls;

Informationen Uber die Hardware, welche auf dem Computer installiert ist: Typ, Name, Modell, Firmware-Version,
Merkmale von integrierten und verbundenen Geraten, einmalige ID des Computers, auf welchem die Software
installiert ist.

Informationen Uber die Versionen des Betriebssystems und der installierten Updates, Bit-Version, Edition und
Einstellungen fiir den Ausfiihrungsmodus des Betriebssystems, Version und Priifsummen (MD5, SHA2-256,
SHAT) der Kernel-Datei des Betriebssystems und Datum und Uhrzeit, an dem das Betriebssystem gestartet
wurde;

Ausfuhrbare und nicht ausfuhrbare Dateien, entweder ganz oder teilweise;

Abschnitte aus dem Arbeitsspeicher des Computers;
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Sektoren, die am Ladeprozess des Betriebssystems beteiligt sind

Datenpakete des Netzwerkverkehrs

Webseiten und E-Mail-Nachrichten, die verdachtige und schadliche Objekte enthalten

Beschreibung der Klassen und Exemplarklassen des WMI-Speichers

Berichte Uber Aktivitaten der Programme:

* Name, GroBe und Version der gesendeten Datei, ihre Beschreibung und Prifsummen (MD5, SHA2-256,
SHAT), Kennung des Dateiformats, Name des Anbieters der Datei, Name des Produkts, zu dem die Datei
gehort, vollstandiger Pfad zu der Datei auf dem Computer, Vorlagencode des Pfads, Erstellungs- und
Anderungszeitstempel der Datei;

* Anfangs- und Enddatum/-zeit der Gultigkeitsdauer des Zertifikats (wenn die Datei eine digitale Signatur
aufweist), Datum und Uhrzeit der Signatur, Name des Ausstellers des Zertifikats, Informationen Uber den
Zertifikatsinhaber, Fingerabdruck, 6ffentlicher Schlissel des Zertifikats und entsprechende Algorithmen
sowie Seriennummer des Zertifikats;

* Name des Kontos, von dem aus der Prozess ausgefuhrt wird;
e Prifsummen (MD5, SHA2-256, SHAT) des Namens des Computers, auf dem der Prozess lauft;
e Titel der Prozessfenster;

¢ |D der Antiviren-Datenbanken, Name der erkannten Bedrohung gemaB der Klassifizierung des
Rechteinhabers;

e Daten Uber die installierte Lizenz, deren ID, Typ und Ablaufdatum;

* Ortszeit des Computers zum Zeitpunkt der Informationsbereitstellung;

* Name und Pfade der Dateien, auf die der Prozess zugegriffen hat;

e Name der Registrierungsschlissel und ihrer Werte, auf die der Prozess zugegriffen hat;
e URL und IP-Adressen, auf die durch den Prozess zugegriffen wurde;

e URL und IP-Adressen, von denen die laufende Datei heruntergeladen wurde.

Bereitstellung von Daten beim Einsatz der Losungen von Detection and
Response

Auf Computern, auf denen Kaspersky Endpoint Security installiert ist, werden die Daten gespeichert, die zum
automatischen Versand an die Server von Kaspersky Endpoint Detection and Response, Kaspersky Sandbox and
Kaspersky Anti Targeted Attack Platform vorbereitet wurden. Die Dateien werden auf den Computern in einfacher,
unverschlisselter Form gespeichert.

Der spezifische Datensatz hangt von der Losung ab, in der Kaspersky Endpoint Security verwendet wird.
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Kaspersky Endpoint Detection and Response

Alle Daten, die von der App lokal auf dem Computer gespeichert werden, werden bei der Deinstallation von
Kaspersky Endpoint Security vom Computer geldscht.

Daten, die aufgrund der Ausfihrung der Aufgabe IOC-Untersuchung (Standardaufgabe)
empfangen werden

Kaspersky Endpoint Security Ubermittelt automatisch Daten Uber die AusfUhrungsergebnisse der Aufgabe /OC-
Untersuchung an Kaspersky Security Center.

Die Daten in den Ausfihrungsergebnissen der Aufgabe /OC-Untersuchung kdnnen die folgenden Informationen
enthalten:

IP-Adresse aus der ARP-Tabelle

* Physikalische Adresse aus der ARP-Tabelle

e Typ und Name des DNS-Eintrags

* |P-Adresse des geschutzten Computers

e Physikalische Adresse (MAC-Adresse) des geschitzten Computers
e |Dim Ereignisprotokolleintrag

e Name der Datenquelle im Protokoll

* Protokollname

e Ereigniszeitpunkt

* MD5- und SHA256-Hashwerte der Datei

* \ollstéandiger Name der Datei (einschlieBlich Pfad)

e DateigroBBe

* Remote-IP-Adresse und Port, mit denen wahrend der Untersuchung eine Verbindung hergestellt wurde
e | okale IP-Adresse des Adapters

* Port, der auf dem lokalen Adapter gedffnet ist

e Protokoll als Zahl (gemaB IANA-Standard)

* Prozessname

* Prozess-Argumente
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Pfad der Prozessdatei

Windows-ID (PID) des Prozesses

Windows-ID (PID) des Ubergeordneten Prozesses

Benutzerkonto, das den Prozess gestartet hat

Zeitpunkt (Datum und Uhrzeit), zu dem der Prozess gestartet wurde
Dienstname

Dienstbeschreibung

Pfad und Name des DLL-Dienstes (fir svchost)

Pfad und Name der ausfihrbaren Dienstdatei

Windows-ID (PID) des Dienstes

Diensttyp (z. B. ein Kerneltreiber oder Adapter)

Dienststatus

Startmodus des Dienstes

Name des Benutzerkontos

Volume-Name

Volume-Buchstabe

Volume-Typ

Windows-Systemregistrierungswert

Registrierungstrukturwert

Registrierungsschlisselpfad (ohne Struktur- und Wertname)
Registrierungseinstellung

System (Umgebung)

Name und Version des auf dem Computer installierten Betriebssystems
Netzwerkname des geschitzten Computers

Domaéane oder Gruppe, zu welcher der geschiitzte Computer gehdrt
Browsername

Browserversion

Zeitpunkt des letzten Zugriffs auf die Webressource
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* URL aus der HTTP-Anforderung

* Name des Benutzerkontos, das fir die HTTP-Anforderung verwendet wurde

e Dateiname des Prozesses, der die HTTP-Anforderung gestellt hat

* \ollstandiger Pfad der Datei des Prozesses, der die HTTP-Anforderung gestellt hat

e Windows-ID (PID) des Prozesses, der die HTTP-Anforderung gestellt hat

e HTTP-Referenz (Quell-URL der HTTP-Anforderung)

e URI der Uber HTTP angeforderten Ressource

¢ Informationen Uber den HTTP-Benutzeragenten (die Anwendung, die die HTTP-Anforderung gestellt hat)
e Ausflhrungszeit der HTTP-Anforderung

e Eindeutige ID des Prozesses, der die HTTP-Anforderung gestellt hat

Daten zum Erstellen einer Bedrohungsentwicklungskette

Daten zum Erstellen einer Bedrohungsentwicklungskette werden standardmaBig sieben Tage lang gespeichert. Die
Daten werden automatisch an Kaspersky Security Center gesendet.

Daten zum Erstellen einer Bedrohungsentwicklungskette konnen die folgenden Informationen enthalten:
* Datum und Uhrzeit des Vorfalls
* Erkennungsname
e Untersuchungsmodus
e Status der letzten Aktion im Zusammenhang mit der Erkennung
* Grund, aus dem die Erkennungsverarbeitung fehlgeschlagen ist
e Typ des erkannten Objekts
e Name des erkannten Objekts
* Bedrohungsstatus, nachdem das Objekt verarbeitet wurde
* Grund, aus dem die Ausfuhrung von Aktionen fur das Objekt fehlgeschlagen ist
e Aktionen, die ausgefihrt wurden, um schadliche Aktionen riickgéngig zu machen
e Informationen zum verarbeiteten Objekt:
¢ Eindeutige ID des Prozesses
e Eindeutige ID des Ubergeordneten Prozesses
e Eindeutige ID der Prozessdatei
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Windows-Prozess-ID (PID)

Prozess-Befehlszeile

Benutzerkonto, das den Prozess gestartet hat

Code der Anmeldesitzung, in der der Prozess ausgefihrt wird
Typ der Sitzung, in der der Prozess ausgefuhrt wird
Integritatsstufe des zu verarbeitenden Prozesses

Mitgliedschaft des Benutzerkontos, das den Prozess gestartet hat, in den privilegierten lokalen und
Domanengruppen

ID des verarbeiteten Objekts

Vollstandiger Name des verarbeiteten Objekts

ID des geschitzten Geréats

Vollstandiger Name des Objekts (lokaler Dateiname oder Webadresse der heruntergeladenen Datei)
MD5- oder SHA256-Hashwerte des verarbeiteten Objekts

Typ des verarbeiteten Objekts

Erstellungsdatum des verarbeiteten Objekts

Datum der letzten Anderung des verarbeiteten Objekts

GroBe des verarbeiteten Objekts

Attribute des verarbeiteten Objekts

Unternehmen, das das verarbeitete Objekt signiert hat

Ergebnis der Verifizierung des digitalen Zertifikats des verarbeiteten Objekts
Sicherheits-ID (SID) des verarbeiteten Objekts

Zeitzonen-ID des verarbeiteten Objekts

Webadresse des verarbeiteten Objekt-Downloads (nur bei Dateien auf einem Datentrager)
Name der Anwendung, die die Datei heruntergeladen hat

MD5- und SHA256-Hashwerte der Anwendung, die die Datei heruntergeladen hat

Name der Anwendung, die die Datei zuletzt gedndert hat

MD5- und SHA256-Hashwerte der Anwendung, die die Datei zuletzt gedndert hat

Anzahl der verarbeiteten Objektstarts

Datum und Uhrzeit des ersten Starts des verarbeiteten Objekts
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e Eindeutige IDs der Datei

* \ollstandiger Name der Datei (lokaler Dateiname oder Webadresse der heruntergeladenen Datei)
e Pfad der verarbeiteten Windows-Registrierungsvariable

e Name der verarbeiteten Windows-Registrierungsvariable

e Wert der verarbeiteten Windows-Registrierungsvariable

e Typ der verarbeiteten Windows-Registrierungsvariable

¢ Indikator fUr die Mitgliedschaft des verarbeiteten Registrierungsschlissels im AutoAusfihren-Punkt
* \Webadresse der verarbeiteten Webanfrage

® Quelle des Links der verarbeiteten Webanfrage

* Benutzer-Agent der verarbeiteten Webanfrage

e Art der verarbeiteten Web-Anfrage (GET oder POST)

e | okaler IP-Port der verarbeiteten Webanfrage

* Remote-IP-Port der verarbeiteten Webanfrage

e \erbindungsrichtung (eingehend oder ausgehend) der verarbeiteten Webanfrage

* |D des Prozesses, in den der Schadcode eingebettet war

Kaspersky Sandbox

Alle Daten, die von der App lokal auf dem Computer gespeichert werden, werden bei der Deinstallation von
Kaspersky Endpoint Security vom Computer geldscht.

Dienstdaten

Kaspersky Endpoint Security speichert die folgenden Daten, die im Rahmen der automatischen Antwort
verarbeitet werden:

* Verarbeitete Dateien und Daten, die vom Benutzer wahrend der Konfiguration des integrierten Agenten von
Kaspersky Endpoint Security eingegeben wurden:

e Dateien in Quarantane

» Offentlicher Schliissel des Zertifikats, das fir die Integration mit Kaspersky Sandbox verwendet wird
e Cache des integrierten Agenten von Kaspersky Endpoint Security:

e Zeitpunkt, zu dem Untersuchungsergebnisse in den Cache geschrieben wurden
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e MD5-Hash der Untersuchungsaufgabe
* |D der Untersuchungsaufgabe
e Untersuchungsergebnis fir das Objekt
e Warteschlange der Anfragen zur Objektuntersuchung:
¢ |D des Objekts in der Warteschlange
e Zeitpunkt, zu dem das Objekt in die Warteschlange gestellt wurde
e \erarbeitungsstatus des Objekts in der Warteschlange
¢ |D der Benutzersitzung im Betriebssystem, in der die Objektuntersuchungsaufgabe erstellt wurde

e System-ID (SID) des Betriebssystembenutzers, dessen Benutzerkonto zum Erstellen der Aufgabe
verwendet wurde

e MD5-Hash der Objektuntersuchungsaufgabe

* Informationen zu den Aufgaben, fir die der integrierte Agent von Kaspersky Endpoint Security auf
Untersuchungsergebnisse von Kaspersky Sandbox wartet:

e Zeitpunkt, zu dem die Objektuntersuchungsaufgabe empfangen wurde

e Status der Objektverarbeitung

¢ |D der Benutzersitzung im Betriebssystem, in der die Objektuntersuchungsaufgabe erstellt wurde
¢ |D der Objektuntersuchungsaufgabe

e MD5-Hash der Objektuntersuchungsaufgabe

e System-ID (SID) des Betriebssystembenutzers, dessen Benutzerkonto zum Erstellen der Aufgabe
verwendet wurde

* XML-Schema des automatisch erstellten IOC

* MDb5- oder SHA256-Hash des untersuchten Objekts

e \erarbeitungsfehler

e Namen der Objekte, fir welche die Aufgabe erstellt wurde

e Untersuchungsergebnis fir das Objekt

Daten in Anfragen an Kaspersky Sandbox

Die folgenden Daten aus Anfragen des integrierten Agenten von Kaspersky Endpoint Security an Kaspersky
Sandbox werden lokal auf dem Computer gespeichert:

* MD5-Hash der Untersuchungsaufgabe

¢ |D der Untersuchungsaufgabe
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e Untersuchtes Objekt und alle zugehorigen Dateien

Daten, die aufgrund der Ausfihrung der Aufgabe IOC-Untersuchung (eigenstandige Aufgabe)
empfangen werden

Kaspersky Endpoint Security tbermittelt automatisch Daten Uber die Ausfihrungsergebnisse der Aufgabe /OC-
Untersuchung an Kaspersky Security Center.

Die Daten in den Ausfihrungsergebnissen der Aufgabe /OC-Untersuchung kdnnen die folgenden Informationen
enthalten:

¢ |P-Adresse aus der ARP-Tabelle

* Physikalische Adresse aus der ARP-Tabelle

* Typ und Name des DNS-Eintrags

¢ |P-Adresse des geschutzten Computers

* Physikalische Adresse (MAC-Adresse) des geschitzten Computers
e |Dim Ereignisprotokolleintrag

e Name der Datenquelle im Protokoll

* Protokollname

* Ereigniszeitpunkt

e MD5- und SHA256-Hashwerte der Datei

* \ollstéandiger Name der Datei (einschlieBlich Pfad)
* DateigroBBe

* Remote-IP-Adresse und Port, mit denen wahrend der Untersuchung eine Verbindung hergestellt wurde
e | okale IP-Adresse des Adapters

* Port, der auf dem lokalen Adapter gedffnet ist

e Protokoll als Zahl (gemaB IANA-Standard)

* Prozessname

* Prozess-Argumente

e Pfad der Prozessdatei

e Windows-ID (PID) des Prozesses

* Windows-ID (PID) des tbergeordneten Prozesses
* Benutzerkonto, das den Prozess gestartet hat
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Zeitpunkt (Datum und Uhrzeit), zu dem der Prozess gestartet wurde
Dienstname

Dienstbeschreibung

Pfad und Name des DLL-Dienstes (fir svchost)

Pfad und Name der ausfihrbaren Dienstdatei

Windows-ID (PID) des Dienstes

Diensttyp (z. B. ein Kerneltreiber oder Adapter)

Dienststatus

Startmodus des Dienstes

Name des Benutzerkontos

Volume-Name

Volume-Buchstabe

Volume-Typ

Windows-Systemregistrierungswert

Registrierungstrukturwert

Registrierungsschlisselpfad (ohne Struktur- und Wertname)
Registrierungseinstellung

System (Umgebung)

Name und Version des auf dem Computer installierten Betriebssystems
Netzwerkname des geschitzten Computers

Doméane oder Gruppe, zu welcher der geschiitzte Computer gehdrt
Browsername

Browserversion

Zeitpunkt des letzten Zugriffs auf die Webressource

URL aus der HTTP-Anforderung

Name des Benutzerkontos, das fir die HTTP-Anforderung verwendet wurde
Dateiname des Prozesses, der die HTTP-Anforderung gestellt hat

Vollstandiger Pfad der Datei des Prozesses, der die HTTP-Anforderung gestellt hat
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e Windows-ID (PID) des Prozesses, der die HTTP-Anforderung gestellt hat

e HTTP-Referenz (Quell-URL der HTTP-Anforderung)

e URI der Uber HTTP angeforderten Ressource

¢ Informationen Uber den HTTP-Benutzeragenten (die Anwendung, die die HTTP-Anforderung gestellt hat)
e Ausflhrungszeit der HTTP-Anforderung

e Eindeutige ID des Prozesses, der die HTTP-Anforderung gestellt hat

Kaspersky Anti Targeted Attack Platform (EDR)

Alle Daten, die von der App lokal auf dem Computer gespeichert werden, werden bei der Deinstallation von
Kaspersky Endpoint Security vom Computer geldscht.

Dienstdaten

Der integrierte Agent von Kaspersky Endpoint Security speichert die folgenden Daten lokal:

* \erarbeitete Dateien und Daten, die vom Benutzer wahrend der Konfiguration des integrierten Agenten von
Kaspersky Endpoint Security eingegeben wurden:

e Dateien in Quarantane

¢ Einstellungen des integrierten Agenten von Kaspersky Endpoint Security:
 Offentlicher Schliissel des Zertifikats, das fiir die Integration mit Central Node verwendet wird
* Lizenzdaten

* Daten, die zur Integration mit Central Node erforderlich sind:

Warteschlange fir Telemetrie-Ereignispakete

Cache der vom Central Node empfangenen IOC-Datei-IDs

Objekte, die im Rahmen der Aufgabe Datei abrufen an den Server Ubertragen werden

Die Berichte mit Ergebnissen der Aufgabe Forensische Daten abrufen

Daten in Anfragen an KATA (EDR)

Bei der Integration mit Kaspersky Anti Targeted Attack Platform werden die folgenden Daten lokal auf dem
Computer gespeichert:

Daten aus Anfragen des integrierten Agenten von Kaspersky Endpoint Security an die Komponente "Central
Node™
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* Bei Synchronisationsanfragen:

¢ Eindeutige ID

e Grundlegender Teil der Webadresse der Servers

e Computername

¢ |P-Adresse des Computers

¢ MAC-Adresse des Computers

e | okale Zeit auf dem Computer

e Status des Selbstschutzes von Kaspersky Endpoint Security

e Name und Version des auf dem Computer installierten Betriebssystems

¢ \ersion von Kaspersky Endpoint Security

¢ \ersionen der App-Einstellungen und Aufgabeneinstellungen

e Aufgabenstatus: Aufgaben-IDs, Ausfihrungsstatus, Fehlercodes
¢ Bei Anfragen zum Abrufen von Dateien von dem Server:

* Eindeutige IDs von Dateien

Eindeutige ID von Kaspersky Endpoint Security

Eindeutige IDs von Zertifikaten

Grundlegender Teil der Webadresse des Servers mit installierter Central Node-Komponente

Host-IP-Adresse
* |n den Berichten Uber die Ergebnisse der Aufgabenausfihrung:
* Host-IP-Adresse
¢ Informationen zu den wahrend einer IOC-Untersuchung oder YARA-Untersuchung erkannten Objekten
e Kennzeichen der zusatzlichen Aktionen, die nach dem Abschluss von Aufgaben durchgefihrt werden
e Fehler bei der Aufgabenausfihrung und Riickgabecodes
e Abschlussstatus der Aufgabe
® Abschlusszeit der Aufgabe
e \ersionen der Einstellungen, die fir die Ausfiihrung der Aufgaben verwendet werden

¢ Informationen zu isolierten Objekten, die an den Server gesendet wurden, und zu aus der Quaranténe
wiederhergestellten Objekten: Pfade der Objekte, MD5- und SHA256-Hashes, IDs von isolierten Objekten
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¢ Informationen Uber die auf Anforderung des Servers auf einem Computer gestarteten oder beendeten
Prozesse: PID und UniquePID, Fehlercode, MD5- und SHA256-Hashwerte der Objekte

¢ |Informationen Uber die Dienste, die auf Anfrage des Servers auf einem Computer gestartet oder beendet
wurden: Dienstname, Starttyp, Fehlercode, MD5- und SHA256-Hashwerte von Dateiabbildern der Dienste

¢ Informationen zu den Objekten, fur die ein Speicherabbild fir eine YARA-Untersuchung erstellt wurde
(Pfade, ID der Dump-Datei)

e \Jom Server angeforderte Dateien
¢ Telemetrie-Pakete
e Daten zu laufenden Prozessen:

e Name der ausfihrbaren Datei, einschlieBlich vollstéandiger Pfad und Erweiterung

AutoAusfihren-Parameter des Prozesses

Prozess-ID

Anmeldesitzungs-ID

Name der Anmeldesitzung

Zeitpunkt (Datum und Uhrzeit), zu dem der Prozess gestartet wurde

MD5- und SHA256-Hashwerte des Objekts
e Daten zu Dateien:
e Dateipfad
* Dateiname
* DateigroBBe
e Datei-Attribute
* Datum und Uhrzeit der Erstellung der Datei
 Datum und Uhrzeit der letzten Anderung der Datei
e Dateibeschreibung
* Name des Unternehmens
* MD5- und SHA256-Hashwerte des Objekts
* Registrierungsschlissel (fur AutoAusfihren-Punkte)
e Daten in Fehlern, die beim Abrufen von Informationen zu Objekten aufgetreten sind:
* \ollstandiger Name des Objekts, das verarbeitet wurde, als ein Fehler auftrat

e Fehlercode
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¢ Telemetrie-Daten:
¢ Host-IP-Adresse

e Datentyp in der Registrierung vor dem festgelegten Update-Vorgang

Daten im Registrierungsschlissel vor dem festgelegten Anderungsvorgang

Der Text des verarbeiteten Skripts oder ein Teil davon

Typ des verarbeiteten Objekts

Methode zur Ubertragung eines Befehls an den Befehlsinterpreter
Daten aus Anfragen der Central Node-Komponente an den integrierten Agenten von Kaspersky Endpoint Security:
e Aufgabeneinstellungen:
e Aufgabentyp
¢ Einstellungen fir den Aufgabenzeitplan
e Namen und Kennworter der Benutzerkonten, unter denen die Aufgaben ausgefihrt werden kdnnen
* \ersionen von Einstellungen
¢ |Ds vonisolierten Objekten
e Pfade der Objekte
e MDb5- und SHA256-Hashes der Objekte
e Befehlszeile zum Starten des Prozesses mit den Argumenten
e Kennzeichen der zusatzlichen Aktionen, die nach dem Abschluss von Aufgaben durchgefihrt werden
e \om Server abzurufende IOC-Datei-IDs
* |OC-Dateien
¢ Dienstname
e Starttyp des Dienstes
e Ordner, fur die die Ergebnisse der Aufgabe Forensische Daten abrufen empfangen werden missen
e Masken der Objektnamen und Erweiterungen fir die Aufgabe Forensische Daten abrufen
¢ Einstellungen der Netzwerkisolation:

e Arten von Einstellungen
* \lersionen von Einstellungen

e Listen mit Ausnahmen der Netzwerkisolation und Ausnahmeeinstellungen: Richtung des Datenverkehrs, IP-
Adressen, Ports, Protokolle und vollstédndige Pfade der ausfihrbaren Dateien
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* Kennzeichen der zusatzlichen Aktionen

e Zeitpunkt der Deaktivierung der automatischen Isolierung
* Einstellungen der Ausfiihrungspravention

* Arten von Einstellungen

e \ersionen von Einstellungen

e Listen mit Ausfihrungsverhinderungsregeln und Regeleinstellungen: Pfade der Objekte, Objekttypen, MD5-
und SHA256-Hashes von Objekten

e Kennzeichen der zusatzlichen Aktionen
* Einstellungen fur Ereignisfilterung:
* Modulnamen
¢ \ollstéandige Pfade von Objekten
e MD5- und SHA256-Hashes der Objekte
* |Ds der Eintrage im Windows-Ereignisprotokoll
e Einstellungen fir digitale Zertifikate
e Richtung des Datenverkehrs, IP-Adressen, Ports, Protokolle, vollstandige Pfade der ausfihrbaren Dateien
* Benutzernamen
e Typen der Benutzeranmeldung

* Arten von Telemetrie-Ereignissen, fur die Filter angewendet werden

Daten in YARA-Untersuchungsergebnissen

Der integrierte Agent von Kaspersky Endpoint Security Ubertragt automatisch YARA-Untersuchungsergebnisse an
Kaspersky Anti Targeted Attack Platform, um eine Bedrohungsentwicklungskette zu erstellen.

Die Daten werden vorUbergehend lokal in der Warteschlange gespeichert, um die Ergebnisse der
Aufgabenausfihrung an den Kaspersky Anti Targeted Attack Platform-Server zu senden. Die Daten werden nach
dem Absenden aus dem Zwischenspeicher geldscht.

YARA-Untersuchungsergebnisse enthalten die folgenden Daten:

e MD5- und SHA256-Hashwerte der Datei

Vollstandiger Name der Datei

Dateipfad

DateigroBe

e Prozessname
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* Prozess-Argumente

e Pfad der Prozessdatei

¢ Windows-ID (PID) des Prozesses

* Windows-ID (PID) des tbergeordneten Prozesses
e Benutzerkonto, das den Prozess gestartet hat

e Zeitpunkt (Datum und Uhrzeit), zu dem der Prozess gestartet wurde

Einhaltung der Gesetzgebung der Europaischen Union (DSGVO)

Kaspersky Endpoint Security kann unter den folgenden Szenarien Daten an Kaspersky Ubertragen:

e Verwendung von Kaspersky Security Network

Aktivierung des Programms mit einem Aktivierungscode

Update der Programm-Module und Antiviren-Datenbanken

Klicken auf Links in der Programmoberflache

Aufzeichnung von Dump-Dateien

Unabhéangig von der Datenklassifikation und dem Territorium, aus dem die Daten stammen, halt Kaspersky hohe
Standards fir die Datensicherheit ein und setzt verschiedene rechtliche, organisatorische und technische
MaBnahmen ein, um die Daten der Benutzer zu schiitzen, die Datensicherheit und Vertraulichkeit zu gewéahrleisten
und auch die Erfillung der durch die geltende Gesetzgebung garantierten Rechte der Benutzer sicherzustellen. Der
Text der Datenschutzrichtlinie ist im Leistungsumfang des Programms enthalten und auf der Kaspersky-Website =
verflgbar.

Bevor Sie Kaspersky Endpoint Security verwenden, lesen Sie bitte sorgfaltig die Beschreibung zu den
Ubertragenen Daten im Endbenutzer-Lizenzvertrag und in der KSN-Erklarung. Wenn bestimmte Daten, die von
Kaspersky Endpoint Security unter einem der beschriebenen Szenarien Ubertragen werden, gemal Ihrer lokalen
Gesetzgebung oder Norm als personenbezogene Daten eingestuft werden kénnen, missen Sie sicherstellen, dass
diese Daten rechtmaBig verarbeitet werden und die Zustimmung der Endbenutzer fir die Erfassung und
Ubertragung dieser Daten einholen.

Ausfihrliche Angaben darUber, wie Informationen Gber die Programmverwendung empfangen, verarbeitet,
gespeichert und geldscht werden, nachdem der Lizenzvertrag und die Erklarung zu Kaspersky Security Network
akzeptiert worden sind, finden Sie in den genannten Dokumenten und auf der Kaspersky-Website ©. Die Dateien
license.txt und ksn_<ID der Sprache>.txt mit den Texten des Endbenutzer-Lizenzvertrags und der Erklarung zu
Kaspersky Security Network gehoren zum Lieferumfang des Programms.

Wenn Sie keine Daten an Kaspersky tbertragen mochten, kénnen Sie die Datenbereitstellung deaktivieren.

Arbeiten mit dem Kaspersky Security Network
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Durch die Nutzung des Kaspersky Security Network erkléren Sie sich damit einverstanden, die in der KSN-Erklérung
aufgefiihrten Daten automatisch zur Verfigung zu stellen. Wenn Sie nicht damit einverstanden sind, Kaspersky
diese Daten zur Verfugung zu stellen, verwenden Sie Kaspersky Private Security Network (KPSN) oder deaktivieren
Sie die Verwendung von KSN. Weitere Informationen tber KPSN finden Sie in der Dokumentation zu Kaspersky
Private Security Network.

Aktivieren des Programms mit einem Aktivierungscode

Durch die Verwendung eines Aktivierungscodes erklaren Sie sich damit einverstanden, die im Endbenutzer-
Lizenzvertrag aufgefihrten Daten automatisch zur Verflgung zu stellen. Wenn Sie es ablehnen, Kaspersky diese
Informationen bereitzustellen, muss fir die Aktivierung von Kaspersky Endpoint Security eine Schltsseldatei
verwendet werden.

Aktualisierung von Programm-Modulen und Antiviren-Datenbanken

Durch die Verwendung von Kaspersky-Servern erklaren Sie sich damit einverstanden, die im Endbenutzer-
Lizenzvertrag aufgefihrten Daten automatisch zur Verfligung zu stellen. Kaspersky benétigt diese Informationen,
um zu Uberprifen, ob Kaspersky Endpoint Security rechtmaBig verwendet wird. Wenn Sie nicht damit
einverstanden sind, diese Informationen an Kaspersky weiterzugeben, verwenden Sie das Kaspersky Security
Center fur Datenbanken-Updates oder das Kaspersky Update-Dienstprogramm.

Folgende Links in der Programmoberflache

Durch die Verwendung von Links in der Programmoberflache erklaren Sie sich damit einverstanden, die im
Endbenutzer-Lizenzvertrag aufgefihrten Daten automatisch zur Verfligung zu stellen. Die genaue Liste der in
jeder spezifischen Verbindung tUbertragenen Daten hangt davon ab, wo sich die Verbindung in der
Programmoberflache befindet und welches Problem damit geldst werden soll. Wenn Sie nicht damit einverstanden
sind, diese Daten Kaspersky zur Verfligung zu stellen, verwenden Sie die vereinfachte Programmoberfldche oder
blenden Sie die Programmoberfldche aus.

Aufzeichnung von Dump-Dateien

Wenn Sie das Schreiben von Dump-Dateien aktiviert haben, erstellt Kaspersky Endpoint Security eine Dump-Datei,
die alle Speicherdaten von Programmprozessen zum Zeitpunkt der Erstellung dieser Dump-Datei enthalt.
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Erste Schritte

Nach der Installation von Kaspersky Endpoint Security kénnen Sie das Programm mithilfe der folgenden
Schnittstellen verwalten:

Lokale Programmoberflache.

Kaspersky Security Center Verwaltungskonsole.

Kaspersky Security Center Web Console.

Kaspersky Security Center Cloud Console.

Kaspersky Security Center Verwaltungskonsole

Mit Kaspersky Security Center kdnnen folgende Funktionen ferngesteuert werden: Kaspersky Endpoint Security
installieren und entfernen, starten und beenden; Programmeinstellungen anpassen, Auswahl der
Programmkomponenten dndern, Schltssel hinzuflgen, Update- und Untersuchungsaufgaben starten und beenden.

Das Programm Kaspersky Security Center wird mithilfe des Verwaltungs-Plug-ins von Kaspersky Endpoint Security
verwaltet.

Weitere Informationen zur Verwaltung des Programms Uber Kaspersky Security Center finden Sie in der Hilfe zu
Kaspersky Security Center@.

.Kaspersky Security Center Web Console” und ,Kaspersky Security Center Cloud Console”

,Kaspersky Security Center Web Console” (im Folgenden auch Web Console) ist eine Web-Anwendung. Sie dient
der zentralisierten Lésung grundlegender Aufgaben im Bereich der Verwaltung und Wartung des
Sicherheitssystems eines Unternehmensnetzwerks. Web Console” ist eine Komponente von Kaspersky Security
Center, die eine Benutzerschnittstelle bietet. Ausfihrliche Informationen zu ,Kaspersky Security Center Web
Console” finden Sie in der Hilfe zu Kaspersky Security Center &.

Kaspersky Security Center Cloud Console (im Folgenden "Cloud Console”) ist eine Cloud-L&sung fiir den Schutz
und die Kontrolle eines Unternehmensnetzwerks. Ausfuihrliche Informationen Uber Kaspersky Security Center
Cloud Console finden Sie in der Hilfe zu Kaspersky Security Center Cloud Console Z.

Mithilfe von Web Console und Cloud Console kdnnen Sie die folgenden Aktionen ausfihren:

Status des Sicherheitssystems lhres Unternehmens kontrollieren

e Kaspersky-Programme auf den Geraten lhres Netzwerks installieren

Installierte Programme verwalten

Berichte Uber den Zustand des Sicherheitssystems einsehen

Die Verwaltung des Programms Kaspersky Endpoint Security Gber Web Console, Cloud Console und tber die
Verwaltungskonsole von Kaspersky Security Center weist Unterschiede auf. Auch die jeweilige Liste der
verfigbaren Komponenten und Aufgaben unterscheidet sich.
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Uber das Verwaltungs-Plug-in fiir Kaspersky Endpoint Security fir Windows

Das Verwaltungs-Plug-in fur Kaspersky Endpoint Security fir Windows gewahrleistet die Interaktion von Kaspersky
Endpoint Security mit Kaspersky Security Center. Mithilfe des Verwaltungs-Plug-ins kann Kaspersky Endpoint
Security fir Windows unter Verwendung der folgenden Tools verwaltet werden: Richtlinien, Aufgaben und |okale
Programmeinstellungen. Fur die Interaktion mit ,Kaspersky Security Center Web Console” ist ein Web-Plug-in
vorgesehen.

Die Version des Verwaltungs-Plug-ins kann sich von der Version des Programms Kaspersky Endpoint Security
unterscheiden, die auf dem Client-Computer installiert ist. Verfigt die installierte Version des Verwaltungs-
Plug-ins Uber weniger Funktionen als die installierte Version von Kaspersky Endpoint Security, so werden die
fehlenden Funktionen nicht mit dem Verwaltungs-Plug-in verwaltet. Diese Einstellungen kdnnen vom Benutzer
in der lokalen Oberflache von Kaspersky Endpoint Security geédndert werden.

Das Web-Plug-in ist nicht standardmaBig in ,Kaspersky Security Center Web Console” installiert. Bitte beachten
Sie: Das Verwaltungs-Plug-in fur die Verwaltungskonsole von Kaspersky Security Center wird am Administrator-
Arbeitsplatz installiert. Dagegen muss das Web-Plug-in auf einem Computer installiert werden, auf dem ,Kaspersky
Security Center Web Console” installiert ist. Dabei sind die Funktionen des Web-Plug-ins fir alle Administratoren
verflgbar, die Zugriff auf Web Console” im Browser haben. Eine Liste der installierten Web-Plug-ins finden Sie auf
der ,Web Console*-Benutzeroberflache: (Konsolen-Einstellungen — Web-Plug-ins. Weitere Informationen tber
die Kompatibilitdt der Web-Plug-in-Versionen und ,Web Console” finden Sie in der Hilfe fir Kaspersky Security
Center .

Installation des Web-Plug-ins

Es gibt folgende Mdglichkeiten, um das Web-Plug-in zu installieren:

¢ Installieren des Web-Plug-ins mithilfe des Schnellstartassistenten fur ,Kaspersky Security Center Web
Console”.

.Web Console” schlagt bei der ersten Verbindung von ,Web Console” mit dem Administrationsserver
automatisch vor, den Schnellstartassistenten zu starten. Den Schnellstartassistenten kdnnen Sie auch auf der
.Web Console“-Benutzeroberflache starten (Geratesuche und Softwareverteilung — Verteilung und
Zuweisung — Schnellstartassistent). Der Schnellstartassistent kann auch Uberprifen, ob die installierten
Web-Plug-ins aktuell sind, und kann die dafir erforderlichen Updates herunterladen. Weitere Informationen zum
Schnellstartassistenten fur ,Kaspersky Security Center Web Console” finden Sie in der Hilfe zu Kaspersky
Security Center@.

* |nstallieren des Web-Plug-ins aus der Liste der verfiigbaren Programmpakete in ,Web Console”.

Um das Web-Plug-in zu installieren, wahlen Sie das Verteilungspaket des Kaspersky Endpoint Security-Web-
Plug-ins auf der ,Web Console“-Benutzeroberflache aus: Konsolen-Einstellungen — Web-Plug-ins. Die Liste
der verfigbaren Programmpakete wird automatisch aktualisiert, wenn neue Versionen von Kaspersky-
Programmen erscheinen.

* Download des Programmpakets von einer externen Quelle in die Web Console”.

Um das Web-Plug-in zu installieren, fligen Sie das ZIP-Archiv des Verteilungspakets fir das Kaspersky Endpoint
Security-Web-Plug-in auf der ,Web Console*-Benutzeroberflache hinzu: Konsolen-Einstellungen — Web-
Plug-ins. Das Programmpaket des Web-Plug-ins kdnnen Sie beispielsweise von der Kaspersky-Website
herunterladen.

Upgrade des Verwaltungs-Plug-ins
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Um das Verwaltungs-Plug-in fur Kaspersky Endpoint Security fir Windows zu aktualisieren, muss die neueste
Version des Verwaltungs-Plug-ins geladen werden (sie gehort zum Lieferumfang) und der Plug-in-
Installationsassistent muss ausgefthrt werden.

Wenn eine neue Version des Web-Plug-ins fur Web Console” verfigbar ist, wird die Benachrichtigung Updates fiir
die verwendeten Plug-ins sind verfligbar angezeigt. Sie kdnnen aus der Web Console“-Benachrichtigung zum
Upgrade des Web-Plug-ins wechseln. Auf der ,Web Console“-Benutzeroberflache (Konsolen-Einstellungen —
Web-Plug-ins) kdnnen Sie auch manuell prifen, ob Updates fur das Web-Plug-in vorliegen. Im Verlauf des Updates
wird die vorhergehende Version des Web-Plug-ins automatisch entfernt.

Beim Update des Web-Plug-ins werden bereits vorhandene Elemente (z. B. Richtlinien oder Aufgaben)
gespeichert. Neue Einstellungen fiir Elemente, die neue Funktionen von Kaspersky Endpoint Security
realisieren, erscheinen in den vorhandenen Elementen und besitzen Standardwerte.

Es gibt folgende Moglichkeiten, um das Web-Plug-in zu aktualisieren:

* Web-Plug-inin der Liste der Web-Plug-ins im Online-Modus aktualisieren.

Um das Web-Plug-in zu aktualisieren, missen Sie das Verteilungspaket des Kaspersky Endpoint Security-Web-
Plug-ins auf der ,Web Console*-Benutzeroberflache auswahlen (Konsolen-Einstellungen — Web-Plug-ins).
.Web Console” prift, ob auf den Kaspersky-Servern Updates vorliegen und l&adt die erforderlichen Updates
herunter.

e Web-Plug-in aus einer Datei aktualisieren.

Um das Web-Plug-in zu aktualisieren, missen Sie das ZIP-Archiv des Verteilungspakets fur das Kaspersky
Endpoint Security-Web-Plug-in auf der ,Web Console*-Benutzeroberflache auswahlen: Konsolen-
Einstellungen — Web-Plug-ins. Das Programmpaket des Web-Plug-ins kénnen Sie beispielsweise von der
Kaspersky-Website herunterladen. Sie kdnnen das Web-Plug-in fir Kaspersky Endpoint Security nur auf die
neueste Version aktualisieren. Eine Aktualisierung des Web-Plug-ins auf eine éltere Version ist nicht moglich.

Wenn ein beliebiges Element gedffnet wird (z. B. eine Richtlinie oder eine Aufgabe), GUberprift das Web-Plug-in die
Kompatibilitatsinformationen. Wenn die Version des Web-Plug-ins mit der in den Kompatibilitdtsinformationen
angegeben Version Ubereinstimmt oder hoher ist, kdnnen Sie die Einstellungen dieses Elements &ndern. Andernfalls
kann das ausgewahlte Element nicht mithilfe des Web-Plug-ins gedndert werden. Es wird empfohlen, das Web-
Plug-in zu aktualisieren.

Besonderheiten fur die Verwendung unterschiedlicher Versionen des
Verwaltungs-Plug-ins

Sie kdnnen Kaspersky Endpoint Security nur dann Uber das Kaspersky Security Center verwalten, wenn Sie Uber
ein Verwaltungs-Plug-In verflgen, dessen Version gleich oder héher ist als die Version, die in den Informationen zur
Kompatibilitat von Kaspersky Endpoint Security mit dem Verwaltungs-Plug-In angegeben ist. Die minimal
erforderliche Version des Verwaltungs-Plug-Ins kdnnen Sie in der Datei installer.ini einsehen, die im Lieferumfang
enthalten ist.

Wenn ein beliebiges Element gedffnet wird (z. B. eine Richtlinie oder eine Aufgabe), Uberpriift das
Verwaltungs-Plug-in die Kompatibilitdtsinformationen. Wenn die Version des Verwaltungs-Plug-ins mit der in
den Kompatibilitatsinformationen angegeben Version Ubereinstimmt oder hoher ist, kdnnen Sie die
Einstellungen dieses Elements dndern. Andernfalls kann das gewahlte Element mithilfe des Verwaltungs-Plug-
ins nicht geandert werden. Es wird empfohlen, das Verwaltungs-Plug-in zu aktualisieren.

Wenn das Verwaltungs-Plug-in fir Kaspersky Endpoint Security in der Verwaltungskonsole installiert ist, gelten fur
die Installation der neuen Version des Verwaltungs-Plug-ins die folgenden Besonderheiten:
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 Die altere Version des Verwaltungs-Plug-ins fir Kaspersky Endpoint Security wird entfernt.

* Die neue Version des Verwaltungs-Plug-ins fur Kaspersky Endpoint Security unterstitzt die Verwaltung der
alteren Version von Kaspersky Endpoint Security fir Windows auf den Benutzercomputern.

* Sie kénnen mithilfe der neuen Version des Verwaltungs-Plug-ins die Einstellungen in Richtlinien, Aufgaben usw.
andern, die mit der alteren Version des Verwaltungs-Plug-ins erstellt wurden.

* Fir neue Einstellungen werden von der neuen Version des Verwaltungs-Plug-ins die Standardwerte festgelegt,
sobald eine Richtlinie, ein Richtlinienprofil oder eine Aufgabe zum ersten Mal gespeichert wird.

Es wird empfohlen, nach dem Update des Verwaltungs-Plug-ins die Werte der neuen Einstellungen in den
Richtlinien und Richtlinienprofilen zu Gberprifen und zu speichern. Sollten Sie dies nicht tun, so besitzen die
neuen Einstellungsbldcke von Kaspersky Endpoint Security auf dem Benutzercomputer die Standardwerte
und kénnen geédndert werden (Attribut f). Mit der Uberpriifung sollte bei den Richtlinien und
Richtlinienprofilen der hdheren Ebene einer Hierarchie begonnen werden. AuBerdem wird empfohlen, ein
Benutzerkonto zu verwenden, fir das Zugriffsrechte auf alle funktionalen Bereich von Kaspersky Security
Center vorhanden sind.

Uber neue Programmfunktionen kénnen Sie sich in den Versionshinweisen oder in der Hilfe zum Programm
informieren.

* Wenn in der neuen Version des Verwaltungs-Plug-ins eine neue Einstellung zu einem Einstellungsblock
hinzugeflgt wurde, bleibt der Status des Attributs @ / I fur diesen Einstellungsblock unverandert.

Besondere Uberlegungen bei der Verwendung verschliisselter Protokolle fiir
die Interaktion mit externen Diensten

Kaspersky Endpoint Security und Kaspersky Security Center verwenden einen verschlisselten
Kommunikationskanal mit TLS (Transport Layer Security), um mit externen Diensten von Kaspersky
zusammenzuarbeiten. Kaspersky Endpoint Security verwendet externe Dienste fur die folgenden Funktionen:

* Update der Datenbanken und Programm-Module;
e Aktivierung des Programms mit einem Aktivierungscode (Aktivierung 2.0);
¢ Verwendung von Kaspersky Security Network
Die Verwendung von TLS sichert das Programm durch die Bereitstellung der folgenden Funktionen:
* Verschlisselung. Der Inhalt der Nachrichten ist vertraulich und wird nicht an Drittnutzer weitergegeben.

* Integritat. Der Empfanger der Nachricht ist sicher, dass der Inhalt der Nachricht seit der Weiterleitung durch
den Absender nicht gedndert wurde.

e Authentifizierung. Der Empfanger ist sicher, dass die Kommunikation nur mit einem vertrauenswirdigen
Kaspersky-Server hergestellt wird.

127



Kaspersky Endpoint Security verwendet Zertifikate mit &ffentlichen Schlisseln zur Serverauthentifizierung. Fur die
Arbeit mit Zertifikaten ist eine Infrastruktur fur 6ffentliche Schlissel (PKI, Public Key Infrastructure) erforderlich.
Eine Zertifizierungsstelle ist Teil einer PKI. Kaspersky verwendet seine eigene Zertifizierungsstelle, da die
Kaspersky-Dienste hochtechnisch und nicht 6ffentlich sind. Wenn Stammzertifikate von Thawte, VeriSign,
GlobalTrust und anderen widerrufen werden, bleibt die Kaspersky-PKl in diesem Fall weiterhin betriebsbereit.

Umgebungen, die Gber MITM (Software- und Hardware-Tools, die das Parsen des HTTPS-Protokolls untersttitzen)
verfigen, werden von Kaspersky Endpoint Security als unsicher eingestuft. Bei der Arbeit mit Kaspersky-Diensten
kénnen Fehler auftreten. Beispielsweise kann es Fehler bei der Verwendung von selbstsignierten Zertifikaten
geben. Diese Fehler konnen auftreten, weil ein HTTPS-Inspektionstool aus lhrer Umgebung die Kaspersky PKI nicht
erkennt. Um diese Probleme zu beheben, missen Sie Ausnahmen fir die Interaktion mit externen Diensten
konfigurieren.

Programmoberflache

Kaspersky
Keine aktiven Bedrohungen
Uberwachung QEfu I‘Iden.

® Wird durch die Sicherheitsrichtlinie verwaltet

® Anti-Malwa atenbanken:

\ Version: 3/, 7 PM, aktualisiert gerade eben

Berichte Backup D Technologien @
zur Erkennung

Aktivititsmonitor flir ==
Programme

Verschlisselung

1.644.992.581

" g
2.287.436.398 Netzwerkmonitor ?_E

Uberwachung » Berichte. Zeigen Sie Ereignisse an, die bei der Nutzung des Programms, einzelner Komponenten und Aufgaben aufgetreten

sind.
¢ Backup. Eine Liste der gespeicherten Kopien von infizierten Dateien anzeigen, die vom Programm geldscht wurden.

» Technologien zur Erkennung. Hier finden Sie Informationen tber Technologien zur Erkennung von Bedrohungen und die
Anzahl der von diesen Technologien erkannten Bedrohungen.

o Kaspersky Security Network. Status der Verbindung zwischen Kaspersky Endpoint Security und Kaspersky Security
Network sowie globale KSN-Statistiken. Kaspersky Security Network (KSN)ist eine Infrastruktur von Cloud-Diensten, die
Zugriff auf eine standig aktualisierte Kaspersky-Wissensdatenbank bietet. Diese Datenbank enthélt Informationen zur
Reputation von Dateien, Internet-Ressourcen und Programmen. Durch die Nutzung von Daten aus Kaspersky Security
Network wird die Reaktion von Kaspersky Endpoint Security auf unbekannte Bedrohungen beschleunigt und die
Leistungsfahigkeit bestimmter Schutzkomponenten erhoht. AuBerdem reduziert sich das Risiko von Fehlalarmen. Wenn
Sie an Kaspersky Security Network teilnehmen, erhélt das Programm Kaspersky Endpoint Security von den KSN-Diensten
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Informationen Uber die Kategorie und die Reputation untersuchter Dateien, sowie Informationen Uber die Reputation
untersuchter Webadressen.

o Aktivitatsmonitor fiir Programme. Informationen Uber den Betrieb der installierten Programme anzeigen. Der
Aktivitatsmonitor Uberwacht Datei-, Registrierungs- und Systemereignisse, die im Betriebssystem auftreten und sich auf
ein Programm beziehen.

* Netzwerkmonitor. Informationen lber die Netzwerkaktivitdt des Computers in Echtzeit anzeigen.

o Verschliisselung. Uberwacht den Vorgang der Festplattenverschlisselung und -entschliisselung in Echtzeit. Encryption
Monitor ist verfligbar, wenn die Komponente ,Kaspersky-Festplattenverschliisselung” oder ,BitLocker-
Laufwerkverschlisselung” installiert ist.

Sicherheit Betriebsstatus der installierten Komponenten. Sie konnen die Komponenten konfigurieren oder Berichte anzeigen.

Update Die Update-Aufgaben fir Kaspersky Endpoint Security verwalten. Sie kdnnen Antiviren-Datenbanken und Programm-Module
aktualisieren und das letzte Update zurlicksetzen. Ein Administrator kann den Abschnitt fiir den Benutzer ausblenden oder die
Aufgabenverwaltung einschranken.

Aufgaben Die Untersuchungsaufgaben von Kaspersky Endpoint Security verwalten. Sie kénnen eine Schadsoftware-Untersuchung und
eine Integritatsprifung des Programms durchfihren. Ein Administrator kann Aufgaben vor einem Benutzer verbergen oder die
Verwaltung von Aufgaben einschrénken.

Lizenz Lizenzverwaltung des Programms. Sie konnen eine Lizenz erwerben, das Programm aktivieren oder ein Abonnement verléngern.
Sie kdnnen auch Informationen Uber die aktuelle Lizenz anzeigen.

o] Programmeinstellungen anpassen. Ein Administrator kann Anderungen an Einstellungen im Kaspersky Security Center
verbieten.
el Informationen tber das Programm: aktuelle Version von Kaspersky Endpoint Security, Datum der Veroffentlichung der

Datenbank, Schlissel und andere Informationen. Sie kénnen auch zu den Kaspersky-Informationsquellen navigieren, die
nitzliche Informationen, Empfehlungen und Antworten auf haufig gestellte Fragen zum Kauf, zur Installation und zur
Verwendung des Programms bieten.

0 Nachrichten, die Informationen Uber verfligbare Updates und Antrége auf Zugang zu verschlisselten Dateien und Geréten
enthalten.

Programmsymbol im Infobereich

Sofort nach der Installation von Kaspersky Endpoint Security erscheint das Programmsymbol im Infobereich der
Taskleiste von Microsoft Windows.

Das Symbol Gbernimmt folgende Funktionen:
e Esdient als Indikator fur die Ausfihrung des Programms.
* Esermoglicht den Zugriff auf das Kontextmeni und auf das Programmhauptfenster.

Fir das Programmsymbol gibt es die folgenden Statusvarianten, die Informationen tber die Programmnutzung
visualisieren:

e Das Symbol g bedeutet, dass alle kritischen Schutzkomponenten des Programms aktiviert sind. Kaspersky
Endpoint Security zeigt eine Warnung g an, wenn der Benutzer eine Aktion ausfihren muss, z. B. den Computer
nach der Aktualisierung des Programms neu starten.

e Das Symbol |; bedeutet, dass die Funktion der Schutzkomponenten des Programms deaktiviert oder gestort
ist. Die Funktion der Schutzkomponenten kann beispielsweise gestort sein, wenn die Lizenz abgelaufen ist oder
im Programm eine Stdrung aufgetreten ist. Kaspersky Endpoint Security zeigt die Warnung [z und eine
Beschreibung des Problems im Computerschutz an.

Das KontextmenU des Programmsymbols enthélt die folgenden Punkte:

129



Kaspersky Endpoint Security fiir Windows. Offnet das Programmhauptfenster. In diesem Fenster kénnen Sie
die Funktion der Komponenten und Aufgaben des Programms anpassen sowie eine Statistik zu verarbeiteten
Dateien und gefundenen Bedrohungen einsehen.

Schutz anhalten / Schutz fortsetzen. Anhalten aller Schutz- und Kontrollkomponenten, die in der Richtlinie
kein Vorhangeschloss (@) haben. Bevor dieser Vorgang ausgefihrt wird, sollte die Richtlinie fur Kaspersky
Security Center deaktiviert werden.

Bevor die Schutz- und Kontrollkomponenten angehalten werden, fragt das Programm nach dem Kennwort fir
den Zugriff auf Kaspersky Endpoint Security (Kennwort des Benutzerkontos oder temporéres Kennwort). Dann
kdnnen Sie auswahlen, wie lange die Pause dauern soll: fir einen bestimmten Zeitraum, bis zum Neustart, oder
Fortsetzung auf Befehl des Benutzers.

Dieser Punkt des Kontextmenus ist verflgbar, wenn der Kennwortschutz aktiviert ist. Um den Betrieb der
Schutz- und Kontrollkomponenten fortzusetzen, klicken Sie im Kontextment des Programms auf Schutz
fortsetzen.

Das Anhalten der Schutz- und Kontrollkomponenten beeinflusst die Ausfihrung von Update-Aufgaben und
Aufgaben zur Virensuche nicht. Das Programm setzt auch die Verwendung von Kaspersky Security
Network fort.

Richtlinie deaktivieren / Richtlinie aktivieren. Richtlinie fir Kaspersky Security Center auf dem Computer
deaktivieren. Alle Einstellungen fur Kaspersky Endpoint Security kénnen angepasst werden, einschlielich jener
Einstellungen, die in der Richtlinie ein geschlossenen Schloss (@) haben. Beim Deaktivieren der Richtlinie fragt
das Programm nach dem Kennwort fur den Zugriff auf Kaspersky Endpoint Security (Kennwort des
Benutzerkontos oder temporares Kennwort). Dieser Punkt des Kontextmenus ist verfigbar, wenn der
Kennwortschutz aktiviert ist. Um die Richtlinie zu aktivieren, wahlen Sie im Programm-Kontextmeni den Punkt
Richtlinie aktivieren aus.

Einstellungen. Offnet das Fenster mit den Programmeinstellungen.

Support. Offnet ein Fenster, das Informationen zur Kontaktaufnahme mit dem Technischen Support von
Kaspersky enthalt.

Uber das Programm. Offnet ein Informationsfenster mit Angaben zum Programm.

Beenden. Beendet Kaspersky Endpoint Security. Wenn Sie diese Option im Kontextmeni gewahlt haben, wird
das Programm aus dem Arbeitsspeicher des Computers entfernt.

Kaspersky Endpoint Security fir Windows
Schutz anhalten...

Einstellungen

Support

Uber das Programm

Beenden

Kontextmenl des Programmsymbols

Einfache Programmoberflache

Wenn der Client-Computer, auf dem das Programm Kaspersky Endpoint Security installiert ist, einer Richtlinie von
Kaspersky Security Center unterliegt und in dieser Richtlinie die Anzeige der einfachen Programmoberflache
festgelegt ist, so ist das Programmhauptfenster auf diesem Client-Computer nicht verfigbar. Der Benutzer kann
durch Rechtsklick das Kontextmenl des Symbols von Kaspersky Endpoint Security 6ffnen (siehe folgende Abb.),
das folgende Punkte enthalt:
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¢ Richtlinie deaktivieren / Richtlinie aktivieren. Richtlinie fir Kaspersky Security Center auf dem Computer
deaktivieren. Alle Einstellungen fur Kaspersky Endpoint Security kdnnen angepasst werden, einschlieBlich jener
Einstellungen, die in der Richtlinie ein geschlossenen Schloss (@) haben. Beim Deaktivieren der Richtlinie fragt
das Programm nach dem Kennwort fir den Zugriff auf Kaspersky Endpoint Security (Kennwort des
Benutzerkontos oder temporares Kennwort). Dieser Punkt des Kontextmends ist verflgbar, wenn der
Kennwortschutz aktiviert ist. Um die Richtlinie zu aktivieren, wahlen Sie im Programm-Kontextmeni den Punkt
Richtlinie aktivieren aus.

e Aufgaben. Dropdown-Liste mit folgenden Elementen:
* Integritatspriifung.
* Rollback der Datenbanken auf die vorherige Version.
¢ \ollsténdige Untersuchung.
¢ Benutzerdefinierte Untersuchung.
* Untersuchung wichtiger Bereiche.
e Update.

 Support. Offnet ein Fenster, das Informationen zur Kontaktaufnahme mit dem Technischen Support von
Kaspersky enthalt.

* Beenden. Beendet Kaspersky Endpoint Security. Wenn Sie diese Option im Kontextment gewahlt haben, wird
das Programm aus dem Arbeitsspeicher des Computers entfernt.
Richtlinie deaktivieren
Aufgaben >
Support

Beenden

Kontextmeni des Programmsymbols bei der Anzeige der einfachen Programmoberflache

Darstellung der Programmoberflache anpassen

Sie kénnen die Anzeige der Programmoberflache fir den Computerbenutzer anpassen. Der Benutzer kann wie
folgt mit dem Programm interagieren:

* Vereinfachte Programmoberflache anzeigen. Das Programmhauptfenster ist auf dem Client-Computer nicht
verflgbar. Nur das Symbol im Infobereich der Windows-Taskleiste ist verfligbar. Der Benutzer kann im
Kontextmenl des Symbols eine beschrankte Auswahl von Vorgangen mit Kaspersky Endpoint Security
ausfihren. Kaspersky Endpoint Security zeigt Benachrichtigungen tber dem Programmsymbol an.

* Benutzeroberflache anzeigen. Auf dem Client-Computer sind das Hauptfenster von Kaspersky Endpoint
Security und das Symbol im Infobereich der Windows-Taskleiste verfiigbar. Der Benutzer kann im Kontextment
des Symbols Vorgéange mit Kaspersky Endpoint Security ausfiihren. Kaspersky Endpoint Security zeigt
Benachrichtigungen Uber dem Programmsymbol an.

* Nicht anzeigen. Auf dem Client-Computer sind keinerlei Merkmale fir die Verwendung von Kaspersky Endpoint
Security sichtbar. Auch das Symbol im Infobereich der Windows-Taskleiste und die Benachrichtigungen sind
nicht verfugbar.

So konfigurieren Sie den Anzeigemodus der Programmoberflache in der Verwaltungskonsole (MMC)
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Allgemeine Einstellungen — Benutzeroberflache aus.
5. FUhren Sie im Block Interaktion mit dem Benutzer eine der folgenden Aktionen aus:

e Damit auf dem Client-Computer die unten genannten Elemente der Benutzeroberflache angezeigt
werden, aktivieren Sie das Kontrollkdstchen Benutzeroberflache anzeigen:

* Ordner mit dem Namen des Programms im Starten men(

e Symbol fir Kaspersky Endpoint Security im Infobereich der Taskleiste von Microsoft Windows

* Pop-up-Benachrichtigungen

Ist dieses Kontrollkastchen aktiviert, so kann der Benutzer die Programmeinstellungen Uber die
Programmoberflache einsehen und bei vorliegender Berechtigung andern.

e Damit auf dem Client-Computer alle Hinweise auf die Arbeit von Kaspersky Endpoint Security
verborgen werden, deaktivieren Sie das Kontrollkédstchen Benutzeroberflache anzeigen.

6. Damit auf einem Client-Computer, auf dem Kaspersky Endpoint Security installiert ist, die vereinfachte
Programmoberflache angezeigt wird, aktivieren Sie im Block Interaktion mit dem Benutzer das

Kontrollkastchen Vereinfachte Programmoberflache anzeigen.

So konfigurieren Sie den Anzeigemodus der Programmoberflache in der Web Console und der Cloud Console @
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Geradte — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Allgemeine Einstellungen — Benutzeroberflache.
5. Passen Sie im Block Interaktion mit dem Benutzer an, wie die Benutzeroberflache angezeigt werden soll:

¢ Mit vereinfachter Programmoberflache. Das Programmhauptfenster ist auf dem Client-Computer
nicht verfugbar. Nur das Symbol im Infobereich der Windows-Taskleiste ist verfligbar. Der Benutzer
kann im Kontextmenu des Symbols eine beschrankte Auswahl von Vorgangen mit Kaspersky Endpoint
Security ausfihren. Kaspersky Endpoint Security zeigt Benachrichtigungen tUber dem Programmsymbol
an.

* Mit vollstéandiger Programmoberflache. Auf dem Client-Computer sind das Hauptfenster von
Kaspersky Endpoint Security und das Symbol im Infobereich der Windows-Taskleiste verfiigbar. Der
Benutzer kann im Kontextment des Symbols Vorgange mit Kaspersky Endpoint Security ausfihren.
Kaspersky Endpoint Security zeigt Benachrichtigungen Gber dem Programmsymbol an.

® Ohne Programmoberflache. Auf dem Client-Computer sind keinerlei Merkmale fir die Verwendung von
Kaspersky Endpoint Security sichtbar. Auch das Symbol im Infobereich der Windows-Taskleiste und die
Benachrichtigungen sind nicht verfugbar.

6. Speichern Sie die vorgenommenen Anderungen.

Erste Schritte

Nachdem das Programm auf den Client-Computern verteilt wurde, missen Sie wie folgt vorgehen, um Kaspersky
Endpoint Security aus Kaspersky Security Center zu verwenden:

e Richtlinie erstellen und anpassen.

Mithilfe von Richtlinien konnen Sie identische Funktionseinstellungen von Kaspersky Endpoint Security fir alle
Client-Computer festlegen, die zu einer Administrationsgruppe gehdren. Der Schnellstartassistent fur
Kaspersky Security Center erstellt automatisch eine Richtlinie fir Kaspersky Endpoint Security.

e Die Aufgaben Update und Schadsoftware-Untersuchung erstellen.

Die Aufgabe Updateist erforderlich, um den Computerschutz auf dem neuesten Stand zu halten. Bei der
Aufgabenausfihrung aktualisiert Kaspersky Endpoint Security die Antiviren-Datenbanken und die Programm-
Module. Die Aufgabe Update wird automatisch vom Schnellstartassistenten des Administrationsservers erstellt.
Um die Aufgabe Update zu erstellen, installieren Sie mithilfe des Assistenten das Verwaltungs-Plug-in fr
Kaspersky Endpoint Security fur Windows.

Die Schadsoftware-Untersuchungist erforderlich, um Viren und andere bedrohliche Programme rechtzeitig zu
erkennen. Die Aufgabe Schadsoftware-Untersuchung muss manuell erstellt werden.

So erstellen Sie die Aufgabe Schadsoftware-Untersuchung liber die Verwaltungskonsole (MMC) @
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1. Wechseln Sie in der Verwaltungskonsole zum Ordner Administrationsserver — Aufgaben.

Die Aufgabenliste wird gedffnet.
2. Klicken Sie auf die Schaltflache Neue Aufgabe.

Der Assistent fur neue Aufgaben wird gestartet. Folgen Sie den Anweisungen.

Schritt 1. Aufgabentyp auswahlen

Wahlen Sie Kaspersky Endpoint Security fir Windows (12.1) — Schadsoftware-Untersuchung aus.

Schritt 2. Untersuchungsbereich

Erstellen Sie eine Liste der Objekte, die Kaspersky Endpoint Security im Rahmen der Untersuchungsaufgabe
untersuchen soll.

Schritt 3. Aktion von Kaspersky Endpoint Security

Wahlen Sie die Aktion beim Fund einer Bedrohung aus:

* Desinfizieren, I6schen, wenn Desinfektion fehlschlagt. Bei Auswahl dieser Option versucht das Programm
automatisch, alle gefundenen infizierten Dateien zu desinfizieren. Wenn die Desinfektion nicht mdglich ist,
werden die Dateien vom Programm geloscht.

* Desinfizieren, informieren, wenn Desinfektion fehlschlagt. Bei Auswahl dieser Option versucht Kaspersky
Endpoint Security automatisch, alle gefundenen infizierten Dateien zu desinfizieren. Ist eine Desinfektion
nicht moglich, so flugt Kaspersky Endpoint Security Informationen tber die gefundenen infizierten Dateien
zur Liste der aktiven Bedrohungen hinzu.

* Informieren. Wenn diese Variante ausgewahlt ist, fligt Kaspersky Endpoint Security beim Fund von
infizierten Dateien Informationen Uber diese Dateien zur Liste der aktiven Bedrohungen hinzu.

e Aktive Desinfektion sofort ausfiihren. Wenn das Kontrollkdstchen aktiviert ist, verwendet Kaspersky
Endpoint Security bei der Untersuchung die Technologie zur aktiven Desinfektion.

Die Technologie zur Desinfektion aktiver Infektionen dient dazu, schadliche Programme aus dem
Betriebssystem zu entfernen, falls diese ihre Prozesse bereits im Arbeitsspeicher gestartet haben und
Kaspersky Endpoint Security daran hindern, sie auf reguldre Weise zu neutralisieren. Dadurch wird die
Bedrohung neutralisiert. Es wird davon abgeraten, wahrend der aktiven Desinfektion neue Prozesse zu
starten oder die Registrierung des Betriebssystems zu &ndern. Die Technologie zur Desinfektion aktiver
Infektionen beansprucht erhebliche Betriebssystemressourcen, wodurch die Ausfihrung anderer
Programme verlangsamt werden kann. Nach Abschluss der aktiven Desinfektion startet Kaspersky
Endpoint Security den Computer neu, ohne nach einer Bestatigung des Benutzers zu fragen.

Passen Sie den Startmodus der Aufgabe mithilfe von Nur ausfiihren, wenn der Computer inaktiv ist an.
Dieses Kontrollkéstchen aktiviert/deaktiviert eine Funktion, mit der die Aufgabe Schadsoftware-Untersuchung
angehalten wird, wenn die Computerressourcen ausgelastet sind. Kaspersky Endpoint Security hélt die
Aufgabe Schadsoftware-Untersuchung an, wenn der Bildschirmschoner nicht aktiviert und der Computer
entsperrt ist.

Schritt 4. Gerate auswahlen, denen die Aufgabe zugewiesen wird
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Wahlen Sie die Computer aus, auf denen die Aufgabe ausgefihrt werden soll. Folgende Varianten stehen zur
Auswahl:

e Aufgabe der Administrationsgruppe zuweisen. In diesem Fall wird die Aufgabe jenen Computern
zugewiesen, die zu einer friher erstellten Administrationsgruppe gehoren.

* Auswahl von Computern, die vom Administrationsserver im Netzwerk gefunden wurden — nicht
zugeordnete Geréte. In eine Gerateauswahl kdnnen Sie sowohl Gerate aus Administrationsgruppen als auch
nicht zugeordnete Gerate aufnehmen.

e Gerateadressen manuell festlegen oder aus einer Liste importieren. Sie kdnnen die NetBIOS-Namen, IP-
Adressen und IP-Adressbereiche der Geréate festlegen, denen die Aufgabe zugewiesen werden soll.

Schritt 5: Konto zur Ausfihrung der Aufgabe auswahlen

Wahlen Sie eine Benutzerkonto fir den Start der Aufgabe Schadsoftware-Untersuchung aus. Kaspersky
Endpoint Security startet die Aufgabe standardmaBig mit den Rechten des lokalen Benutzerkontos. Wenn
zum Untersuchungsbereich Netzlaufwerke oder andere Objekte gehdren, auf die der Zugriff beschrankt ist,
wahlen Sie ein Benutzerkonto mit den erforderlichen Zugriffsrechten aus.

Schritt 6. Zeitplan des Aufgabenstarts anpassen

Passen Sie einen Zeitplan fir den Aufgabenstart an, beispielsweise manuell oder nachdem die Antiviren-
Datenbanken in den Speicher geladen wurden.

Schritt 7. Aufgabennamen festlegen

Geben Sie einen Aufgabennamen an, beispielsweise Vollsténdige Untersuchung téglich.

Schritt 8. Erstellung der Aufgabe abschlieBen

SchlieBen Sie den Assistenten ab. Aktivieren Sie bei Bedarf das Kontrollkdstchen Aufgabe nach Abschluss
des Assistenten starten. Den Fortschritt der Aufgabenausfihrung kénnen Sie in den Aufgabeneigenschaften
verfolgen. Dadurch wird auf den Benutzercomputern eine Schadsoftware-Untersuchung gemaf dem
festgelegten Zeitplan ausgefihrt.

So erstellen Sie die Aufgabe Schadsoftware-Untersuchung tiber die Web Console
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Aufgaben.
Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf Hinzufligen.

Der Assistent fur neue Aufgaben wird gestartet.
3. Passen Sie die Einstellungen der Aufgabe an:

a. Wahlen Sie in der Dropdown-Liste Programm den Punkt Kaspersky Endpoint Security fiir Windows
(12.1) aus.

b. Wahlen Sie in der Dropdown-Liste Aufgabentyp den Punkt Schadsoftware-Untersuchung aus.

c. Geben Sie im Feld Aufgabenname eine kurze Beschreibung ein, beispielsweise Wdchentliche
Untersuchung.

d. Wahlen Sie im Block Gerate auswahlen, denen die Aufgabe zugewiesen wird den Giiltigkeitsbereich
der Aufgabe aus.

4. Wahlen Sie die Gerate aus. Berlcksichtigen Sie dabei die ausgewahlte Variante fur den Gltigkeitsbereich
der Aufgabe. Weiter zum nachsten Schritt

5. SchlieBen Sie den Assistenten ab.

Die neue Aufgabe wird in der Aufgabenliste angezeigt.

6. Wechseln Sie zu den Aufgabeneigenschaften, um den Zeitplan fur die Aufgabenausfihrung anzupassen.

Die Ausfuhrung der Aufgabe sollte mindestens einmal wochentlich festgelegt werden.
7. Aktivieren Sie das Kontrollkdstchen neben der Aufgabe.

8. Klicken Sie auf Starten.

Sie kénnen den Aufgabenstatus und die Anzahl der Geréate, auf denen die Aufgabe erfolgreich ausgefihrt
wurde oder fehlgeschlagen ist, einsehen.

Dadurch wird auf den Benutzercomputern eine Schadsoftware-Untersuchung gemai dem festgelegten
Zeitplan ausgefihrt.

Richtlinienverwaltung

Eine Richtlinie ist eine Auswahl von Programmeinstellungen, die fiir eine bestimmte Administrationsgruppe gilt. Fir
ein Programm kénnen mehrere Richtlinien mit unterschiedlichen Werten angepasst werden. Die
Programmeinstellungen kénnen sich fir bestimmte Administrationsgruppen unterscheiden. In jeder
Administrationsgruppe kann eine eigene Richtlinie fir das Programm erstellt werden.

Die Einstellungen der Richtlinie werden bei der Synchronisierung mithilfe des Administrationsagenten an die Client-
Computer Ubertragen. StandardmaBig fihrt der Administrationsserver die Synchronisierung sofort aus, nachdem
die Einstellungen der Richtlinie gedndert wurden. Die Synchronisierung erfolgt Gber den UDP-Port 15000 auf dem
Client-Computer. Der Administrationsserver fihrt standardméaBig alle 15 Minuten eine Synchronisierung durch.
Wenn eine Synchronisierung nach der Anderung der Richtlinieneinstellungen fehlgeschlagen ist, wird der nichste
Synchronisierungsversuch nach dem vorgegebenen Zeitplan ausgefihrt.
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Aktive und inaktive Richtlinie

Eine Richtlinie ist fUr eine Gruppe von verwalteten Computern vorgesehen und kann entweder aktiv oder inaktiv
sein. Die Einstellungen einer aktiven Richtlinie werden bei der Synchronisierung auf den Client-Computern
gespeichert. Fir einen Computer diirfen nicht mehrere Richtlinien gleichzeitig gelten, deshalb kann in jeder Gruppe
nur eine Richtlinie aktiv sein.

Sie kdnnen unbeschrankt viele inaktive Richtlinien erstellen. Eine inaktive Richtlinie beeinflusst die
Programmeinstellungen auf den Computern im Netzwerk nicht. Inaktive Richtlinien erlauben eine schnelle Reaktion
auf Extremsituationen wie beispielsweise Virenangriffe. Wenn ein Angriff Uber Flash-Laufwerke erfolgt, konnen Sie
eine Richtlinie aktivieren, die den Zugriff auf Flash-Laufwerke blockiert. Dabei wird die aktive Richtlinie automatisch
inaktiv.

Mobile Richtlinie

Die mobile Richtlinie wird aktiviert, wenn ein Computer den Perimeter des Unternehmensnetzwerks verlasst.

Vererbung von Einstellungen

Richtlinien und Administrationsgruppen sind hierarchisch organisiert. Eine untergeordnete Richtlinie erbt
standardmaBig die Einstellungen der Ubergeordneten Richtlinie. Eine untergeordnete Richtlinie ist die Richtlinie
einer untergeordneten Hierarchie-Ebene, d. h. eine Richtlinie fir untergeordnete Administrationsgruppen und
sekundare Administrationsserver. Sie konnen die Vererbung von Einstellungen aus der Ubergeordneten Richtlinie
deaktivieren.

Jede Einstellung, die in einer Richtlinie enthalten ist, besitzt das Attribut . Es zeigt an, ob das Andern von
Einstellungen in den untergeordneten Richtlinien und in den lokalen Programmeinstellungen verboten ist. Das
Attribut o funktioniert nur, wenn in der untergeordneten Richtlinie die Vererbung von Einstellungen aus der
Ubergeordneten Richtlinie aktiviert ist. Mobile Richtlinien unterliegen nicht der Hierarchie von
Administrationsgruppen fir andere Richtlinien.

Kaspersky Security Center Web Console
Ubergeordnete Richtlinie ===«
L |
Untergeordnete  ===%. ]
Al Richtlinie P} @ Kaspersky Endpoint
Lokalen bl TS Security fur Windows
B & AE| Programmeinstellungen ”~a
¢ &I B&l Lokalen
A&l Programmeinstellungen
D @ Ca 5 a
D c Af0
B
° c
D

Vererbung von Einstellungen

Die Rechte fiir den Zugriff auf Richtlinieneinstellungen (Lesen, Andern, Ausfiihren) werden fir jeden Benutzer
festgelegt, der Zugriff auf den Administrationsserver fur Kaspersky Security Center besitzt, und zudem separat
fr jeden Funktionsbereich von Kaspersky Endpoint Security. Um die Rechte fir den Zugriff auf die
Richtlinieneinstellungen anzupassen, gehen Sie im Eigenschaftenfenster des Kaspersky Security Center-
Administrationsservers zum Abschnitt Sicherheit.

Richtlinie erstellen
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Erstellen einer Richtlinie In der Verwaltungskonsole (MMC) @

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Wahlen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen
der Administrationsgruppe, zu welcher die entsprechenden Client-Computer gehoren.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Klicken Sie auf die Schaltflache Neue Richtlinie.

Der Assistent fUr neue Richtlinien wird gestartet.

5. Folgen Sie den Anweisungen des Assistenten fir neue Richtlinien.

So erstellen Sie eine Richtlinie in ,\Web Console” und ,,Cloud Console”
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Geradte — Richtlinien und Profile.

2. Klicken Sie auf Hinzufligen.

Der Assistent fur neue Richtlinien wird gestartet.
3. Wahlen Sie das Programm Kaspersky Endpoint Security aus und klicken Sie auf Weiter.
4. Lesen und akzeptieren Sie die ,Erklarung zu Kaspersky Security Network” (KSN) und klicken Sie auf Weiter.
5. Auf der Registerkarte Allgemein kdnnen Sie folgende Aktionen ausfihren:
* Name der Richtlinie &ndern
* Status der Richtlinie auswahlen:

e Aktiv. Die Richtlinie wird auf diesem Computer nach der ndchsten Synchronisierung als aktive
Richtlinie verwendet.

¢ Inaktiv. Ersatzrichtlinie. Eine inaktive Richtlinie kann erforderlichenfalls aktiviert werden.

* Mobil. Die Richtlinie wird nur wirksam, wenn ein Computer den Perimeter des
Unternehmensnetzwerks verlasst.

* \ererbung von Einstellungen anpassen:

* Einstellungen aus libergeordneter Richtlinie erben. Ist dieser Schalter aktiviert, so werden die
Werte der Richtlinieneinstellungen aus der Richtlinie der obersten Hierarchie-Stufe tbernommen.
Die Einstellungen der Richtlinie kdnnen nicht geandert werden, wenn in der tbergeordneten Richtlinie
das Attribut 4 gilt.

* Vererben der Einstellungen fiir untergeordnete Richtlinien erzwingen. Ist der Schalter aktiviert, so
werden die Werte der Richtlinieneinstellungen an die untergeordnete Richtlinien vererbt. In den
Eigenschaften der untergeordneten Richtlinie wird der Schalter Einstellungen aus libergeordneter
Richtlinie erben automatisch aktiviert und kann nicht mehr deaktiviert werden. Die Einstellungen der
untergeordneten Richtlinie werden aus der tUbergeordneten Richtlinie Ubernommen, unter Ausnahme
von Einstellungen mit dem Attribut ¢, . Die Einstellungen von untergeordneten Richtlinien kénnen
nicht gedndert werden, wenn in der Ubergeordneten Richtlinie das Attribut 4, gilt.

6. Auf der Registerkarte Programmeinstellungen kdnnen Sie die Einstellungen der Richtlinie fir Kaspersky,
Endpoint Security anpassen.

7. Speichern Sie die vorgenommenen Anderungen.

Dadurch wird festgelegt, dass die Einstellungen von Kaspersky Endpoint Security auf den Client-Computern bei
der ndchsten Synchronisierung angepasst werden. Informationen Uber die Richtlinie, die fir den Computer gilt,
finden Sie auf der Benutzeroberflache von Kaspersky Endpoint Security. Klicken Sie dazu im Hauptfenster auf die
Schaltflache @ (z. B. Name der Richtlinie). Dafir muss in den Richtlinieneinstellungen des Administrationsagenten
der Empfang erweiterter Richtliniendaten aktiviert sein. Weitere Informationen Uber die Richtlinie des
Administrationsagenten finden Sie in der Hilfe zu Kaspersky Security Center ©.

Indikator des Schutzniveaus
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Der Indikator des Schutzniveaus wird im oberen Bereich des Fensters Eigenschaften: <Name der Richtlinie>
angezeigt. Der Indikator kann einen der folgenden Werte annehmen:

* Hohes Schutzniveau. Der Indikator nimmt diesen Wert an und wird Griin, wenn alle Komponenten, die zu den
folgenden Kategorien gehoren, aktiviert sind:

* Kritisch. Diese Kategorie umfasst die folgenden Komponenten:

e Schutz vor bedrohlichen Dateien

Verhaltensanalyse.

Exploit-Pravention.

Rollback von schadlichen Aktionen

* Wichtig. Diese Kategorie umfasst die folgenden Komponenten:

Kaspersky Security Network

Schutz vor Web-Bedrohungen.

Schutz vor E-Mail-Bedrohungen.
 Programm-Uberwachung.

e Mittleres Schutzniveau. Der Indikator nimmt diesen Wert an und wird Gelb, wenn eine wichtige Komponente
deaktiviert ist.

* Niedriges Schutzniveau. Der Indikator nimmt diesen Wert an und wird Rot, wenn einer der folgenden Falle
eintritt:

* Eine oder mehrere kritische Komponenten sind deaktiviert.
* Eine oder mehrere wichtige Komponenten sind deaktiviert.

Wenn der Indikator mit dem Wert Mittleres Schutzniveau oder Niedriges Schutzniveau angezeigt wird, befindet
sich rechts vom Indikator ein Link, der ins Fenster Erweiterte Einstellungen flhrt. In diesem Fenster kdnnen Sie die
empfohlenen Schutzkomponenten aktivieren.

Aufgabenverwaltung

Fir die Arbeit mit Kaspersky Endpoint Security Uber Kaspersky Security Center kénnen Sie folgende
Aufgabentypen erstellen:

* |okale Aufgaben fir einen einzelnen Client-Computer
e Gruppenaufgaben fir Client-Computer, die zu Administrationsgruppen gehdren
e Aufgabe fir bestimmte Computer.

Sie kdnnen beliebig viele Gruppenaufgabe, Aufgaben fir bestimmte Computer und lokale Aufgaben erstellen.
Weitere Informationen Uber die Verwendung von Administrationsgruppen und bestimmten Computern finden Sie in
der Hilfe fir Kaspersky Security Center &.
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Kaspersky Endpoint Security unterstitzt die Ausfihrung der folgenden Aufgaben:

e Schadsoftware-Untersuchung. Kaspersky Endpoint Security untersucht die Computerbereiche, die in den
Aufgabeneinstellungen angegeben sind, auf Viren und andere bedrohliche Programme. Die Aufgabe
Schadsoftware-Untersuchungist fur Kaspersky Endpoint Security obligatorisch und wird im Rahmen des
Schnellstartassistenten erstellt. Die Ausfihrung der Aufgabe sollte mindestens einmal wochentlich festgelegt
werden.

¢ Schlissel hinzufligen. Kaspersky Endpoint Security fligt einen Schlussel fur die Aktivierung des Programms
hinzu. Dies kann auch ein Reserveschlissel sein. Vergewissern Sie sich vor der Aufgabenausfiihrung, dass die
Anzahl der Computer, auf denen die Aufgabe ausgefihrt werden soll, nicht tber der Anzahl der Computer liegt,
fur welche die Lizenz gilt.

e Auswahl der Programmkomponenten dndern. Kaspersky Endpoint Security installiert oder l6scht
Komponenten auf den Client-Computern. Dabei wird nach der Komponentenliste verfahren, die in den
Aufgabeneinstellungen angegeben ist. Die Komponente ,Schutz vor bedrohlichen Dateien® kann nicht geléscht
werden. Durch eine optimale Auswahl der Komponenten von Kaspersky Endpoint Security konnen die
Ressourcen des Computers geschont werden.

* Inventar. Kaspersky Endpoint Security erhalt Informationen Uber alle ausfiihrbaren Programmdateien, die auf
dem Computer gespeichert sind. Die Aufgabe Inventar wird von der Komponente ,Programmkontrolle”
ausgeflhrt. Wenn die Komponente ,Programmkontrolle” nicht installiert ist, wird die Aufgabe mit einem Fehler
beendet.

e Update. Kaspersky Endpoint Security aktualisiert die Datenbanken und Programm-Module. Die Aufgabe Update
ist fur Kaspersky Endpoint Security obligatorisch und wird im Rahmen des Schnellstartassistenten erstellt. Die
Ausfiihrung der Aufgabe sollte mindestens einmal taglich eingeplant werden.

e Daten zuriicksetzen. Kaspersky Endpoint Security |6scht die Dateien und Ordner vom Benutzercomputer
entweder sofort oder wenn langere Zeit keine Verbindung zu Kaspersky Security Center besteht.

e Update-Rollback. Kaspersky Endpoint Security macht das letzte Update der Datenbanken und Programm-
Module riickgangig. Dies kann beispielsweise erforderlich sein, wenn die neuen Datenbanken fehlerhafte Daten
enthalten, was dazu fihren kann, dass Kaspersky Endpoint Security ein sicheres Programm blockiert.

* Integritatspriifung. Kaspersky Endpoint Security analysiert die Programmdateien, untersucht die Dateien auf
Beschadigungen und Veranderungen, und Uberprift die digitalen Signaturen der Programmdateien.

e Authentifizierungsagenten-Konten verwalten. Kaspersky Endpoint Security passt die Einstellungen der
Benutzerkonten fir den Authentifizierungsagenten an. Der Authentifizierungsagent ist fur die Arbeit mit
verschlisselten Datentragern erforderlich. Der Benutzer muss vor dem Start des Betriebssystems die
Authentifizierung mithilfe des Agenten durchlaufen.

Die Aufgaben werden nur dann auf dem Computer gestartet, wenn das Programm Kaspersky Endpoint
Security lauft.

Erstellen einer Aufgabe

In der Verwaltungskonsole (MMC) eine Aufgabe erstellen
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Verwaltungskonsolenstruktur den Ordner Aufgaben.

3. Klicken Sie auf die Schaltflache Neue Aufgabe.

Der Assistent fur neue Aufgaben wird gestartet.

4. Folgen Sie den Anweisungen des Assistenten fir neue Aufgaben.

So erstellen Sie eine Aufgabe in ,\Web Console® und ,,Cloud Console”

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Geradte — Aufgaben.
Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf Hinzufligen.

Der Assistent fur neue Aufgaben wird gestartet.
3. Passen Sie die Einstellungen der Aufgabe an:

a. Wahlen Sie in der Dropdown-Liste Programm den Punkt Kaspersky Endpoint Security fir Windows
(12) aus.

b. Wahlen Sie in der Dropdown-Liste Aufgabentyp die Aufgabe aus, die Sie auf den Benutzercomputern
starten mochten.

c. Geben Sie im Feld Aufgabenname eine kurze Beschreibung ein.

d. Wahlen Sie im Block Gerate auswahlen, denen die Aufgabe zugewiesen wird den Gultigkeitsbereich
der Aufgabe aus.

4. Wahlen Sie die Gerate aus. Berlcksichtigen Sie dabei die ausgewahlte Variante fir den Gultigkeitsbereich
der Aufgabe. Weiter zum nachsten Schritt

5. SchlieBen Sie den Assistenten ab.

Die neue Aufgabe wird in der Aufgabenliste angezeigt. Die Aufgabe besitzt Standardeinstellungen. Um die
Aufgabeneinstellungen anzupassen, missen Sie zu den Aufgabeneigenschaften wechseln. Um die Aufgabe
auszufuhren, aktivieren Sie das Kontrollkdstchen neben der Aufgabe und klicken Sie auf Starten. Nach dem
Aufgabenstart konnen Sie die Aufgabe anhalten und spéter fortsetzen.

In der Aufgabenliste kdnnen Sie das Ausflhrungsergebnis der Aufgaben kontrollieren: Aufgabenstatus und
Statistik Uber die Aufgabenausfihrung auf den Computern. Sie kénnen auch eine Auswahl mit bestimmten
Ereignissen erstellen, um die Aufgabenausfiihrung zu kontrollieren (Uberwachung und Berichterstattung —
Ereignisauswahlen). Weitere Informationen Uber die Ereignisauswahl finden Sie in der Hilfe zu Kaspersky Security
Center . Die Ergebnisse der Aufgabenausfihrung werden auch lokal auf dem Computer im Ereignisprotokoll von
Windows und in den Berichten von Kaspersky Endpoint Security gespeichert.

Zugriffssteuerung fur Aufgaben
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Die Rechte fiir den Zugriff auf die Aufgaben von Kaspersky Endpoint Security (Lesen, Andern, Ausfiihren) werden
fur jeden Benutzer festgelegt, der Zugriff auf den Kaspersky Security Center Administrationsserver besitzt. Die
Rechte werden Uber die Zugriffseinstellungen fir die Funktionsbereiche von Kaspersky Endpoint Security zugeteilt.
Um den Zugriff auf die Funktionsbereiche von Kaspersky Endpoint Security anzupassen, gehen Sie im
Eigenschaftenfenster des Kaspersky Security Center-Administrationsservers zum Abschnitt Sicherheit. Weitere
Informationen zur Aufgabenverwaltung Uber Kaspersky Security Center finden Sie in der Hilfe zu Kaspersky
Security Center.

Die Zugriffsrechte der Benutzer fur Aufgaben kdnnen Sie mithilfe der Richtlinie anpassen (Modus fiir die Arbeit mit
Aufgaben). Sie konnen beispielsweise Gruppenaufgaben auf der Benutzeroberflache von Kaspersky Endpoint

Security ausblenden.

So konfigurieren Sie den Aufgabenverwaltungsmodus in der Benutzeroberflache von Kaspersky Endpoint Security
Uber die Verwaltungskonsole (MMC) @

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Lokale Aufgaben — Aufgabenverwaltung aus.
5. Passen Sie den Modus fur die Arbeit mit Aufgaben an (s. folgende Tabelle).

6. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie den Aufgabenverwaltungsmodus in der Benutzeroberflache von Kaspersky Endpoint Security
tiber die Web Console

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Lokale Aufgaben — Aufgabenverwaltung.
5. Passen Sie den Modus fir die Arbeit mit Aufgaben an (s. folgende Tabelle).

6. Speichern Sie die vorgenommenen Anderungen.

Einstellungen fur die Aufgabenverwaltung

Einstellung Beschreibung
Verwendung Wenn das Kontrollkdstchen aktiviert ist, werden die lokalen Aufgaben auf der lokalen Programmoberflache von Kaspersky
lokaler Aufgaben Endpoint Security angezeigt. Sofern die Richtlinie keine zuséatzlichen Einschrankungen festlegt, kann der Benutzer
erlauben Aufgaben anpassen und starten. Das Konfigurieren eines Ausfiihrungszeitplan ist fir den Benutzer jedoch weiterhin nicht

verflgbar. Der Benutzer kann Aufgaben nur manuell ausfihren.

Ist dieses Kontrollkastchen deaktiviert, so kdnnen lokale Aufgaben nicht verwendet werden. In diesem Modus werden
lokale Aufgaben nicht nach Zeitplan gestartet. Aufgaben kénnen auf der lokalen Benutzeroberflache von Kaspersky
Endpoint Security nicht gestartet und geéndert werden. Dies gilt auch bei Verwendung der Befehlszeile.

143


https://support.kaspersky.com/help/KSC/14.2/de-DE/index.htm
javascript:toggleBlock('196476')
javascript:toggleBlock('196493')

Der Benutzer kann wie bisher die Untersuchung einer Datei oder eines Ordners starten und dazu den Punkt Auf Viren
untersuchen im Kontextmenu der Datei oder des Ordners verwenden. Dabei wird die Untersuchungsaufgabe mit den
Einstellungswerten ausgefihrt, die standardmaBig fir die Aufgabe zur benutzerdefinierten Untersuchung gelten.

Anzeige von Wenn das Kontrollkdstchen aktiviert ist, werden Gruppenaufgaben auf der lokalen Programmoberfléache von Kaspersky
Gruppenaufgaben Endpoint Security angezeigt. Der Benutzer kann auf der Benutzeroberflache die komplette Aufgabenliste einsehen.
erlauben

Wenn das Kontrollkdstchen deaktiviert ist, zeigt Kaspersky Endpoint Security eine leere Aufgabenliste an.

Verwaltung von Wenn das Kontrollkdstchen aktiviert ist, kann der Benutzer die Gruppenaufgaben starten und anhalten, die in Kaspersky
Gruppenaufgaben Security Center festgelegt wurden. Der Benutzer kann Aufgaben auf der Benutzeroberflache oder auf der vereinfachten
erlauben Programmoberflache starten und anhalten.

Wenn das Kontrollkdstchen deaktiviert ist, startet entweder Kaspersky Endpoint Security die Aufgaben automatisch nach
Zeitplan oder der Administrator startet die Aufgaben manuell in Kaspersky Security Center.

L okale Programmeinstellungen anpassen

Im Kaspersky Security Center konnen Sie die Einstellungen von Kaspersky Endpoint Security auf einem
bestimmten Computer konfigurieren. Sie sind die lokalen Programmeinstellungen. Es kann sein, dass bestimmte
Einstellungen nicht geéndert werden kdnnen. Diese Einstellungen sind durch das Attribut = in den Eigenschaften
der Richtlinie blockiert.

So konfigurieren Sie die lokalen Programmeinstellungen in der Verwaltungskonsole (MMC) @
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerite den Ordner mit dem Namen
der Administrationsgruppe, zu welcher der betreffende Client-Computer gehort.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Gerate.
4. Wahlen Sie den Computer, fir den Sie Kaspersky Endpoint Security anpassen mochten.

5. Wahlen Sie im Kontextmenu des Client-Computers den Punkt Eigenschaften aus.

Das Eigenschaftenfenster des Client-Computers wird gedffnet.

6. Wahlen Sie im Eigenschaftenfenster des Client-Computers den Abschnitt Programme.

Im rechten Teil des Eigenschaftenfensters des Client-Computers wird eine Liste der auf dem Client-
Computer installierten Kaspersky-Programme angezeigt.

7. Wahlen Sie das Programm Kaspersky Endpoint Security aus.

8. Klicken Sie unter der Liste der Kaspersky-Programme auf Eigenschaften.

Dadurch wird das Fenster Programmeinstellungen ,Kaspersky Endpoint Security fiir Windows*
gedffnet.

9. Passen Sie im Abschnitt Aligemeine Einstellungen das Programm Kaspersky Endpoint Security sowie die
Einstellungen fir Berichte und Speicher an.

Die Ubrigen Abschnitte des Fensters Programmeinstellungen Kaspersky Endpoint Security fiir Windows
sind fur Kaspersky Security Center standardmaBig. Eine Beschreibung dieser Abschnitte finden Sie in der
Hilfe zu Kaspersky Security Center.

Gilt fir das Programm eine Richtlinie, durch die eine Anderung bestimmter Einstellungen untersagt ist,
so kénnen diese Einstellungen nicht geandert werden, wahrend die Programmeinstellungen im
Abschnitt Allgemeine Einstellungen angepasst werden.

10. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie die lokalen Programmeinstellungen in der Web Console und der Cloud-Konsole
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerédte — Verwaltete Gerate.

2. Klicken Sie auf den Namen des Computers, auf dem Sie die lokalen Programmeinstellungen anpassen
mochten.

Die Eigenschaften des Computers werden gedffnet.
3. Wahlen Sie die Registerkarte Programme.

4. Klicken Sie auf Kaspersky Endpoint Security fiir Windows.

Die lokalen Programmeinstellungen werden gedffnet.
5. Wahlen Sie die Registerkarte Programmeinstellungen aus.
6. Passen Sie die lokalen Programmeinstellungen an.

7. Speichern Sie die vorgenommenen Anderungen.

Die lokalen Programmeinstellungen entsprechen den Einstellungen der Richtlinie, unter Ausnahme der
Verschlisselungseinstellungen.

Kaspersky Endpoint Security starten und beenden

Nach der Installation von Kaspersky Endpoint Security auf dem Benutzercomputer wird das Programm
automatisch gestartet. Kinftig wird Kaspersky Endpoint Security standardmaBig sofort nach dem Betriebssystem
gestartet. Der automatische Programmestart kann in den Einstellungen des Betriebssystems nicht angepasst

werden.

Nach dem Start des Betriebssystems kann es bis zu zwei Minuten dauern, bis die Antiviren-Datenbanken fiir
Kaspersky Endpoint Security geladen sind. Die Dauer ist von der Leistung (den technischen Mdglichkeiten) des
Computers abhangig. In diesem Zeitraum ist das Schutzniveau des Computers reduziert. Werden die
Antiviren-Datenbanken beim Start des Programms Kaspersky Endpoint Security geladen, wenn das
Betriebssystem bereits gestartet wurde, so wird das Schutzniveau des Computers dadurch nicht negativ
beeinflusst.

So konfigurieren Sie den Start von Kaspersky Endpoint Security in der Verwaltungskonsole (MMC) @
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Allgemeine Einstellungen — Programmeinstellungen aus.

5. Passen Sie mithilfe des Kontrollkdstchens Kaspersky Endpoint Security beim Einschalten des
Computers starten (empfohlen) den Programmstart an.

6. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie den Start von Kaspersky Endpoint Security in der Web Console

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Aligemeine Einstellungen — Programmeinstellungen.

5. Passen Sie mithilfe des Kontrollkdstchens Kaspersky Endpoint Security beim Einschalten des
Computers starten (empfohlen) den Programmstart an.

6. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie den Start von Kaspersky Endpoint Security in der Programmoberflache
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Allgemeine Einstellungen —
Programmeinstellungen aus.

< Uberwachung

Programmeinstellungen

Funktionsmodus
Kaspersky Endpoint Security beim Hochfahren des Computers starten (empfohlen)
Technologie zur aktiven Desinfektion verwenden (beansprucht stark die Computerressourcen)

Updates ohne Computer-Neustart installieren

Leistung
Geplante Aufgaben bei Akkubetrieb aufschieben

Ressourcen fiir andere Programme freigeben

Selbstschutz
Der Selbstschutz bietet lnrem Computer zusatzliche Sicherheit.
Selbstschutz aktivieren
sperrt, die sich auf Dateien,

er Name

Externe Steuerung von Systemdiensten aktivieren (2)

Debua-Informationen

3. Passen Sie mithilfe des Kontrollkdstchens Kaspersky Endpoint Security beim Einschalten des
Computers starten (empfohlen) den Programmstart an.

4. Speichern Sie die vorgenommenen Anderungen.

Die Kaspersky-Experten warnen davor, Kaspersky Endpoint Security zu beenden, da |hr Computer und lhre
Daten dann bedroht sind. Bei Bedarf kdnnen Sie den Computerschutz fir einen bestimmten Zeitraum
anhalten, ohne das Programm zu beenden.

Den Programmstatus kdnnen Sie mithilfe des Widgets Schutzstatus Uberwachen.

So starten oder stoppen Sie Kaspersky Endpoint Security in der Verwaltungskonsole (MMC) @
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerite den Ordner mit dem Namen
der Administrationsgruppe, zu welcher der betreffende Client-Computer gehort.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Gerate.
4. Wahlen Sie den Computer, auf dem Sie das Programm starten oder beenden méchten.

5. Offnen Sie durch Rechtsklick das Kontextmenti des Client-Computers und wahlen Sie den Punkt
Eigenschaften.

6. Wahlen Sie im Eigenschaftenfenster des Client-Computers den Abschnitt Programme.

Im rechten Teil des Eigenschaftenfensters des Client-Computers wird eine Liste der auf dem Client-
Computer installierten Kaspersky-Programme angezeigt.

7. Wahlen Sie das Programm Kaspersky Endpoint Security aus.

8. Gehen Sie wie folgt vor:

e Wenn Sie das Programm starten mochten, klicken Sie rechts von der Liste der Kaspersky-Programme

auf die Schaltflache "«'|

e Wenn Sie das Programm beenden méchten, klicken Sie rechts von der Liste der Kaspersky-Programme

auf die Schaltflache Q

So starten oder stoppen Sie Kaspersky Endpoint Security in der Web Console

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Geradte — Verwaltete Gerate.

2. Klicken Sie auf den Namen des Computers, auf dem Sie Kaspersky Endpoint Security starten oder
beenden méchten.

Das Eigenschaftenfenster des Computers wird ge6ffnet.
3. Wahlen Sie die Registerkarte Programme.

4. Aktivieren Sie das Kontrollkédstchen neben Kaspersky Endpoint Security fiir Windows.

5. Klicken Sie auf Starten oder Beenden.

So starten oder stoppen Sie Kaspersky Endpoint Security von der Befehlszeile
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1. Starten Sie den Befehlszeileninterpreter cmd als Administrator.
2. Wechseln Sie zu dem Ordner, in dem sich die ausfihrbare Datei von Kaspersky Endpoint Security befindet.
3. Um das Programm zu starten, geben Sie in der Befehlszeile ein: klpsm.exe start_avp_service.

4. Um das Programm zu beenden, geben Sie in der Befehlszeile ein: klpsm.exe stop_avp_service.

Um das Programm aus der Befehlszeile zu beenden, muss die externe Steuerung von Systemdiensten
aktiviert werden.

EX Administrator: Command Prompt

Anhalten und Fortsetzen von Computerschutz und -kontrolle

Werden der Schutz und die Kontrolle des Computers angehalten, so werden alle Schutzkomponenten und alle
Kontrollkomponenten von Kaspersky Endpoint Security vortbergehend deaktiviert.

Der Programmstatus wird mit dem Programmsymbol im Infobereich der Taskleiste visualisiert:

* Das Symbol |3 bedeutet, dass Schutz und Kontrolle des Computers angehalten sind.
* Das Symbol g bedeutet, dass Schutz und Kontrolle des Computers aktiviert sind.

Wenn der Schutz und die Kontrolle des Computers angehalten oder fortgesetzt werden, hat dies keinen Einfluss
auf die Ausfihrung von Untersuchungs- und Update-Aufgaben.

Wenn zum Zeitpunkt, zu dem der Schutz und die Kontrolle des Computers angehalten oder fortgesetzt werden,
Netzwerkverbindungen bestehen, informiert eine Bildschirmmeldung dartiber, dass diese Verbindungen getrennt

werden.

Um den Schutz und die Kontrolle des Computers fortzusetzen, gehen Sie wie folgt vor:

1. Klicken Sie mit der rechten Maustaste auf das Programmsymbol, das sich im Infobereich der Taskleiste befindet.

2. Wahlen Sie im Kontextmenu Schutz anhalten (siehe Abbildung unten).

Dieser Punkt des Kontextmendus ist verfligbar, wenn der Kennwortschutz aktiviert ist.

3. Wahlen Sie eine der vorgeschlagenen Varianten aus:

e Anhalten fiir <Zeitraum> — Der Schutz und die Kontrolle des Computers werden nach Ablauf des Zeitraums
aktiviert, der in der Dropdown-Liste festgelegt wird.
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¢ Anhalten bis zum Neustart der App — Der Schutz und die Kontrolle des Computers werden nach einem
Neustart des Programms oder des Betriebssystems aktiviert. Um diese Option zu verwenden, muss der
automatische Programmstart aktiviert sein.

* Anhalten — Der Schutz und die Kontrolle des Computers werden aktiviert, wenn Sie sie fortsetzen.
4. Klicken Sie auf Schutz anhalten.
Kaspersky Endpoint Security hélt alle Schutz- und Kontrollkomponenten an, die in der Richtlinie kein

Vorhangeschloss (@) haben. Bevor dieser Vorgang ausgefihrt wird, sollte die Richtlinie fir Kaspersky Security
Center deaktiviert werden.

Kaspersky Endpoint Security fiir Windows
Schutz anhalten...

Einstellungen

Support

Uber das Programm

Beenden

KontextmenU des Programmsymbols

Gehen Sie folgendermalBen vor, um den Schutz und dlie Kontrolle des Computers fortzusetzen:
1. Klicken Sie mit der rechten Maustaste auf das Programmsymbol, das sich im Infobereich der Taskleiste befindet.

2. Wahlen Sie im Kontextmeni den Punkt Schutz fortsetzen.

Sie kénnen den Schutz und die Kontrolle des Computers jederzeit fortsetzen, unabhangig davon, auf welche
Weise der Schutz und die Kontrolle des Computers zuvor angehalten wurden.

Konfigurationsdatei erstellen und verwenden

Mithilfe der Konfigurationsdatei fir die Einstellungen von Kaspersky Endpoint Security lassen sich folgende
Aufgaben l6sen:

e Ausfihren einer lokalen Installation von Kaspersky Endpoint Security tUber die Befehlszeile mit zuvor
festgelegten Einstellungen.

Dazu mussen Sie die Konfigurationsdatei im selben Ordner speichern, in dem sich das Verteilungspaket
befindet.

e Ausfuhren einer Remote-Installation von Kaspersky Endpoint Security Uber Kaspersky Security Center mit
zuvor festgelegten Einstellungen.

e Migrieren Sie die Einstellungen fir Kaspersky Endpoint Security von einem Computer auf einen anderen (siehe
folgenden Anleitung).

Um eine Konfigurationsdatei zu erstellen, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Allgemeine Einstellungen — Einstellungen verwalten
aus.
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3. Klicken Sie auf Export.

4. Geben Sie in dem sich 6ffnenden Fenster den Pfad zu dem Ort an, an dem Sie die Konfigurationsdatei
speichern mochten, und geben Sie ihren Namen ein.

Um eine Konfigurationsdatei fur die lokale Installation oder fir die Remote-Installation von Kaspersky
Endpoint Security zu verwenden, muss die Datei install.cfg genannt werden.

5. Speichern Sie die Datei.

Um die Einstellungen fiir Kaspersky Endpoint Security aus einer Konfigurationsdatei zu importieren, gehen Sie wie

folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Allgemeine Einstellungen — Einstellungen verwalten

aus.

3. Klicken Sie auf Import.

4. Geben Sie im folgenden Fenster den Pfad der Konfigurationsdatei an.

5. Offnen Sie die Datei.

Alle Werte fUr die Einstellungen von Kaspersky Endpoint Security werden gemal der ausgewahlten

Konfigurationsdatei festgelegt.

Kaspersky

Uberwachung

Server Name

< Uberwachung

Einstellungen verwalten

Sie kénnen die aktuellen Einstellungen fur Kaspersky Endpoint Security in einer Datei speichern und sie spater

auf einem anderen Computer oder nach einer unbeabsichtigten Einstellungsédnderung verwenden. AuBerdem

kénnen Sie jederzeit zu den Standardeinstellungen zuriickkehren.
Import
en Pfad fiir die z herte Programmeinstellung

n der aktuellen Programmeinstellu;
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Standardeinstellungen fur das Programm wiederherstellen

Sie kdnnen jederzeit die von Kaspersky- empfohlenen Programmeinstellungen wiederherstellen. Wenn die
Einstellungen wiederhergestellt werden, wird fir alle Schutzkomponenten die Sicherheitsstufe Empfohlen
festgelegt.

So stellen Sie die Standardeinstellungen flir das Programm wieder her:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Allgemeine Einstellungen — Einstellungen verwalten
aus.

3. Klicken Sie auf Wiederherstellen.

4. Speichern Sie die vorgenommenen Anderungen.

Kaspersky < Uberwachung

Einstellungen verwalten

Uberwachung
Sie kiinnen die aktuellen Einstellungen fiir Kaspersky Endpoint Security in einer Datei speichern und s

auf einem anderen Computer oder nach einer unbeabsichtigten Einstellungsdnderung verwenden. Au
kdnnen Sie jederzeit zu den Standardeinstellungen zuriickkehren.

Import

G en Pfad fiir die zuvor gespeicherte Programmeinstellungsdatei an

Export

G en Pfad zur hern der aktuellen Programmeinstellu

Wiederherstellen

Stell

Server Name
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Schadsoftware-Untersuchung

Die Schadsoftware-Untersuchung ist ein wichtiger Faktor fur die Gewahrleistung der Computersicherheit.
Schadsoftware-Untersuchungen sollten regelméBig durchgefihrt werden, um eine mogliche Ausbreitung von
schadlichen Programmen auszuschlieBen, die von den Schutzkomponenten beispielsweise aufgrund einer zu
niedrigen Schutzstufe nicht erkannt wurden.

Dateien, deren Inhalt sich im Cloud-Speicher OneDrive befindet, werden nicht durch Kaspersky Endpoint
Security untersucht. Es werden aber Berichtseintrage dartber erstellt, dass diese Dateien nicht untersucht
wurden.

Vollstandige Untersuchung

Ausfihrliche Untersuchung des Systems. Kaspersky Endpoint Security untersucht folgende Objekte:

Kernel-Speicher

Objekte, die beim Hochfahren des Betriebssystems geladen werden

Bootsektoren

Backup des Betriebssystems

alle Festplatten und Wechseldatentrager

Die Kaspersky-Experten raten davon ab, den Untersuchungsbereich der Aufgabe Vollstédndige Untersuchung
zu &ndern.

Um die Computerressourcen zu schonen, wird empfohlen, statt der Aufgabe zur vollstédndigen Untersuchung
die Aufgabe zur Untersuchung im Hintergrund zu verwenden. Dabei bleibt das Niveau des Computerschutzes
unverandert.

Untersuchung wichtiger Bereiche

Kaspersky Endpoint Security untersucht standardmaBig den Kernel-Speicher, die laufenden Prozesse und die
Bootsektoren.

Die Kaspersky-Experten raten davon ab, den Untersuchungsbereich der Aufgabe Schnelle Untersuchung zu
andern.

Benutzerdefinierte Untersuchung

Kaspersky Endpoint Security untersucht die vom Benutzer ausgewéhlten Objekte. Sie konnen ein beliebiges Objekt
aus der folgenden Liste untersuchen:

e Systemspeicher
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Objekte, die beim Hochfahren des Betriebssystems geladen werden

Backup des Betriebssystems

Microsoft-Outlook-Postfach

Festplatten, Wechseldatentrager und Netzlaufwerke

Eine beliebige ausgewahlte Datei

Untersuchung im Hintergrund

Die Untersuchung im Hintergrundist ein Modus von Kaspersky Endpoint Security, in welchem dem Benutzer keine
Benachrichtigungen angezeigt werden. Die Untersuchung im Hintergrund erfordert weniger Computerressourcen
als andere Untersuchungstypen (z. B. vollstéandige Untersuchung). In diesem Modus untersucht Kaspersky Endpoint
Security die Autostart-Objekte, den Bootsektor, den Systemspeicher und die Systempartition.

Integritatsprifung

Kaspersky Endpoint Security tberpriift, ob die Programm-Module Beschédigungen oder Anderungen aufweisen.

Untersuchung des Computers

Die Untersuchung ist ein wichtiger Faktor fur die Gewahrleistung der Computersicherheit. Schadsoftware-
Untersuchungen sollten regelmaBig durchgefihrt werden, um eine mogliche Ausbreitung von schadlichen
Programmen auszuschlieBen, die von den Schutzkomponenten beispielsweise aufgrund einer zu niedrigen
Schutzstufe nicht erkannt wurden. Die Komponente schiitzt den Computer mithilfe der Antiviren-Datenbanken,
des Cloud-Dienstes Kaspersky Security Network und der heuristischen Analyse.

In Kaspersky Endpoint Security gibt es die folgenden vordefinierten Standardaufgaben: Vollsténdige
Untersuchung, Untersuchung wichtiger Bereiche, Benutzerdefinierte Untersuchung. Wenn in lhrem Unternehmen
das Administrationssystem von Kaspersky Security Center bereitgestellt wurde, kdnnen Sie eine Schadsoftware-
Untersuchung erstellen und die Untersuchung anpassen. Die Aufgabe Untersuchung. im Hintergrundist auch in
Kaspersky Security Center verfigbar. Die Untersuchung im Hintergrund kann nicht angepasst werden.

So fihren Sie eine Untersuchungsaufgabe in der Verwaltungskonsole (MMC)_aus
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Aufgaben aus.

3. Wahlen Sie die Untersuchungsaufgabe aus und 6ffnen Sie durch Doppelklick das Fenster mit den
Aufgabeneigenschaften.

Erstellen Sie bei Bedarf die Aufgabe Schadsoftware-Untersuchung.

4. Wahlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Einstellungen aus.

5. Passen Sie die Untersuchungsaufgabe an (siehe Tabelle unten).

Passen Sie erforderlichenfalls den Zeitplan fir die Untersuchungsaufgabe an.

6. Speichern Sie die vorgenommenen Anderungen.

7. Starten Sie die Untersuchungsaufgabe.

Kaspersky Endpoint Security beginnt mit der Untersuchung des Computers. Wenn der Benutzer die
Aufgabenausfihrung unterbrochen hat, z. B. durch das Ausschalten des Computers, fihrt Kaspersky
Endpoint Security die Untersuchung automatisch aus und setzt sie an der Stelle fort, an der sie

unterbrochen wurde.

So fihren Sie eine Untersuchungsaufgabe in ,\WWeb Console® und ,,Cloud Console® aus

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Aufgaben.

Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf die Untersuchungsaufgabe.

Das Fenster mit den Aufgabeneigenschaften wird geffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.

4. Passen Sie die Untersuchungsaufgabe an (siehe Tabelle unten).

Passen Sie erforderlichenfalls den Zeitplan fir die Untersuchungsaufgabe an.

5. Speichern Sie die vorgenommenen Anderungen.

6. Starten Sie die Untersuchungsaufgabe.

Kaspersky Endpoint Security beginnt mit der Untersuchung des Computers. Wenn der Benutzer die
Aufgabenausfihrung unterbrochen hat, z. B. durch das Ausschalten des Computers, fihrt Kaspersky
Endpoint Security die Untersuchung automatisch aus und setzt sie an der Stelle fort, an der sie
unterbrochen wurde.

So fiihren Sie eine Untersuchungsaufgabe in der Programmoberflache aus
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1. Gehen Sie im Programmhauptfenster zum Abschnitt Aufgaben.
2. Wahlen Sie in der Aufgabenliste die Untersuchungsaufgabe und klicken Sie auf &.

3. Passen Sie die Untersuchungsaufgabe an (siehe Tabelle unten).

Passen Sie erforderlichenfalls den Zeitplan fir die Untersuchungsaufgabe an.

4. Speichern Sie die vorgenommenen Anderungen.
5. Starten Sie die Untersuchungsaufgabe.

Kaspersky Endpoint Security beginnt mit der Untersuchung des Computers. Das Programm zeigt den
Untersuchungsfortschritt, die Anzahl der untersuchten Dateien und die verbleibende Untersuchungszeit an.
Sie kdnnen die Aufgabe jederzeit beenden, indem Sie auf die Schaltflache Abbrechen klicken. Wird die
Untersuchungsaufgabe nicht angezeigt, so hat der Administrator die Verwendung lokaler Aufgaben in der
Richtlinie verboten.

Als Ergebnis untersucht Kaspersky Endpoint Security den Computer und fuhrt bei Erkennung einer Bedrohung die
in den App-Einstellungen festgelegte Aktion aus. Normalerweise versucht die App, infizierte Dateien zu
desinfizieren. Infizierte Dateien kdnnen dabei die folgenden Status erhalten:

e Zuriickgestellt. Die infizierte Datei konnte nicht desinfiziert werden. Die App |6scht die infizierte Datei nach dem
Neustart des Computers.

* Protokolliert. Die infizierte Datei konnte nicht desinfiziert werden. Die App fugt Informationen tUber erkannte
infizierte Dateien zur Liste der aktiven Bedrohungen hinzu.

* Der Eintrag wird nicht unterstiitzt oder Schreibfehler. Die infizierte Datei konnte nicht desinfiziert werden. Die
App hat keinen Schreibzugriff.

* Die Verarbeitung wurde bereits ausgefihrt. Die App hat zuvor eine infizierte Datei erkannt. Die App
desinfiziert oder I6scht die infizierte Datei nach dem Neustart des Computers.

Untersuchungseinstellungen

Einstellung Beschreibung

Sicherheitsstufe Kaspersky Endpoint Security kann verschiedene Gruppen von Einstellungen fir die Ausfihrung einer
Untersuchung verwenden. Diese Einstellungsgruppen, die im Programm gespeichert sind, werden
Sicherheitsstufen genannt:

» Hoch. Kaspersky Endpoint Security untersucht alle Dateitypen. Bei der Untersuchung von
zusammengesetzten Dateien untersucht das Programm auch Dateien in Mailformaten.

o Empfohlen. Kaspersky Endpoint Security untersucht nur die Dateien bestimmter Formate auf allen
Festplatten, Wechseldatentragern und Netzlaufwerken des Computers. AuBerdem werden angehangte
OLE-Dateien uberpriift. Archive oder Installationspakete werden vom Programm nicht untersucht.

* Niedrig. Kaspersky Endpoint Security untersucht nur neue und veranderte Dateien mit bestimmten
Erweiterungen auf allen Festplatten, Wechseldatentragern und Netzlaufwerken des Computers.
Zusammengesetzte Dateien werden vom Programm nicht untersucht.

Sie kdnnen eine der vordefinierten Sicherheitsstufen wahlen oder die Einstellungen einer Sicherheitsstufe
anpassen. Nachdem Sie die Einstellungen einer Sicherheitsstufe geandert haben, kénnen Sie die empfohlenen
Einstellungen der Sicherheitsstufe jederzeit wiederherstellen.

Aktion beim Fund einer Desinfizieren, I6schen, wenn Desinfektion fehlschlagt. Bei Auswahl dieser Option versucht das Programm
Bedrohung automatisch, alle gefundenen infizierten Dateien zu desinfizieren. Wenn die Desinfektion nicht moglich ist,
werden die Dateien vom Programm geloscht.

Desinfizieren, blockieren, wenn Desinfektion fehlschlagt. Bei Auswahl dieser Option versucht Kaspersky
Endpoint Security automatisch, alle gefundenen infizierten Dateien zu desinfizieren. Ist eine Desinfektion nicht
moglich, so fugt Kaspersky Endpoint Security Informationen Uber die gefundenen infizierten Dateien zur Liste
der aktiven Bedrohungen hinzu.
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Aktive Desinfektion
sofort ausfiihren

(nur in der Konsole von
Kaspersky Security
Center verfiigbar)

Untersuchungsbereich
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Ausfiihrung nach
Programmstart
aufschieben fiir n
Minuten

Ubersprungene
Aufgaben ausfiihren

Nur ausfiihren, wenn der
Computer inaktiv ist

Untersuchung
ausfiihren als

Dateitypen

Informieren. Wenn diese Variante ausgewahilt ist, flgt Kaspersky Endpoint Security beim Fund von infizierten
Dateien Informationen Uber diese Dateien zur Liste der aktiven Bedrohungen hinzu.

Bevor versucht wird, eine infizierte Datei zu desinfizieren oder zu I6schen, erstellt das Programm eine
Sicherungskopie der Datei fir den Fall, dass Sie die Datei wiederherstellen miissen oder wenn sie in
Zukunft desinfiziert werden kann.

Beim Fund infizierter Dateien, die Teile einer App aus dem Windows Store sind, versucht Kaspersky
Endpoint Security, die Datei zu I6schen.

Wenn auf dem Computer eine Untersuchungsaufgabe ausgefiihrt wird, erfolgt nur dann eine aktive
Desinfektion, wenn in den Eigenschaften der Richtlinie, die fir diesen Computer gilt, die Aktive
Desinfektion aktiviert ist.

Wenn das Kontrollkdstchen aktiviert ist, desinfiziert Kaspersky Endpoint Security die aktive Infektion sofort,
nachdem diese wahrend einer Untersuchungsaufgabe erkannt wurde. Nachdem die aktive Infektion desinfiziert
wurde, startet Kaspersky Endpoint Security den Computer neu, ohne den Benutzer zuvor zu benachrichtigen.

Wenn das Kontrollkdstchen deaktiviert ist, desinfiziert Kaspersky Endpoint Security die aktive Infektion nicht
sofort, nachdem diese wahrend einer Untersuchungsaufgabe erkannt wurde. Kaspersky Endpoint Security
generiert Ereignisse Uber aktive Infektionen in lokalen Programmberichten und in Kaspersky Security Center. In
diesem Fall kann die aktive Infektion desinfiziert werden, wenn die Untersuchungsaufgabe erneut ausgefiihrt
wird und dabei die Funktion ,Aktive Desinfektion® aktiviert ist. Auf diese Weise kann der Systemadministrator
einen geeigneten Zeitpunkt fir die ,Aktive Desinfektion” und den anschlieBenden automatischen Neustart des
Computers wahlen.

Liste der Objekte, die im Rahmen einer Untersuchungsaufgabe von Kaspersky Endpoint Security untersucht
werden. Zu den Objekten innerhalb des Untersuchungsbereichs konnen der Kernel-Speicher, laufende
Prozesse, Bootsektoren, System-Backup-Speicher, Mail-Datenbanken, Festplatte, Wechseldatentrager oder
Netzlaufwerk, Ordner oder Datei gehoren.

Manuell. Ein Ausfuhrungsmodus, bei dem die Untersuchung manuell zu einem fir Sie geeigneten Zeitpunkt
gestartet werden kann.

Nach Zeitplan. In diesem Startmodus fir die Untersuchungsaufgabe fihrt das Programm die
Untersuchungsaufgabe nach dem von lhnen erstellten Zeitplan aus. Bei Auswahl dieses Startmodus fiir die
Untersuchungsaufgabe kénnen Sie die Untersuchungsaufgabe auch manuell starten.

Der Start der Untersuchungsaufgabe wird nach dem Programmstart aufgeschoben. Da beim Start des
Betriebssystems viele Prozesse ausgefihrt werden, ist es vorteilhaft, die Untersuchungsaufgabe
aufzuschieben, anstatt sie sofort nach dem Start von Kaspersky Endpoint Security auszufihren.

Ist das Kontrollkastchen aktiviert, startet Kaspersky Endpoint Security eine Ubersprungene
Untersuchungsaufgabe, sobald dies méglich ist. Die Untersuchungsaufgabe kann z. B. Gbersprungen werden,
wenn der Computer zur geplanten Startzeit der Untersuchungsaufgabe ausgeschaltet war. Wenn dieses
Kontrollkdstchen deaktiviert ist, startet Kaspersky Endpoint Security tUbersprungene Aufgaben nicht.
Stattdessen fihrt es die ndchste Untersuchungsaufgabe gemal dem aktuellen Zeitplan aus.

Verschiebt den Start der Untersuchungsaufgabe, wenn die Computerressourcen ausgelastet sind. Kaspersky
Endpoint Security startet die Untersuchungsaufgabe, wenn der Computer gesperrt oder der
Bildschirmschoner eingeschaltet ist. Wenn Sie die Aufgabenausfihrung unterbrochen haben (z. B. den
Computer entsperrt haben), fihrt Kaspersky Endpoint Security die Aufgabe automatisch aus und setzt sie an
der Stelle fort, an der sie unterbrochen wurde.

StandardmaBig wird die Untersuchungsaufgabe im Namen des Benutzers ausgefihrt, mit dessen Rechten Sie
im Betriebssystem registriert sind. Der Schutzbereich kann Netzlaufwerke und andere Objekte enthalten, die
besondere Zugriffsrechte erfordern. Sie kdnnen in den Programmeinstellungen einen Benutzer angeben, der
Uber die erforderlichen Rechte verflgt, und die Untersuchungsaufgabe unter dem Konto dieses Benutzers
ausfuhren.

Dateien ohne Erweiterung werden von Kaspersky Endpoint Security als ausfiihrbar betrachtet.
Ausflhrbare Dateien werden vom Programm immer untersucht, unabhangig davon, welchen Dateityp Sie
fir die Untersuchung ausgewahlt haben.

Alle Dateien. Bei Auswahl dieser Option untersucht Kaspersky Endpoint Security ausnahmslos alle Dateien
(unabhéngig von Format und Erweiterung).
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Archive untersuchen

GroBe
zusammengesetzte
Dateien nicht entpacken

infizierbare Dateien [zl Bevor eine Datei auf Schadcode untersucht wird, wird die interne Kopfzeile im Hinblick
auf das Dateiformat analysiert (z. B. txt, doc, exe). Wahrend der Untersuchung werden auch Dateien mit
bestimmtem Dateierweiterungen gesucht.

Dateien nach Erweiterung untersuchen. Bei Auswahl dieser Option untersucht das Programm nur potenziell
infizierbare Dateien [Z] Das Dateiformat wird auf Basis der Dateierweiterung ermittelt.

Kaspersky Endpoint Security untersucht Dateien standardmaBig aufgrund ihres Formats. Eine Untersuchung
von Dateien nach deren Erweiterung ist weniger sicher, denn eine bdsartige Datei kann auch eine Erweiterung
haben, die nicht als potenziell infizierbar gelistet ist (z. B. .123).

Untersucht nur neue Dateien und jene Dateien, die seit ihrer letzten Untersuchung verandert wurden. Dadurch
lasst sich die Untersuchungsdauer reduzieren. Dieser Untersuchungsmodus erstreckt sich auf gewohnliche und
zusammengesetzte Dateien.

Dadurch wird ein Zeitlimit fir die Untersuchung eines einzelnen Objekts festgelegt. Nach Ablauf des
festgelegten Zeitraums bricht das Programm die Dateiuntersuchung ab. Dadurch lasst sich die
Untersuchungsdauer reduzieren.

Aufgeschobener Start von Untersuchungsaufgaben, wenn bereits eine Untersuchungsaufgabe ausgefihrt
wird. Kaspersky Endpoint Security reiht neue Untersuchungsaufgaben in die Warteschlange ein, wenn die
laufende Untersuchung fortgesetzt wird. Dadurch wird die Auslastung des Computers optimiert. Beispiel: Das
Programm hat nach Zeitplan eine vollstédndige Untersuchungsaufgabe gestartet. Wenn ein Benutzer versucht,
eine schnelle Untersuchung Uber die Programmoberflache zu starten, stellt Kaspersky Endpoint Security diese
Aufgabe zur schnellen Untersuchung in die Warteschlange und startet diese Aufgabe automatisch, nachdem
die vollstandige Untersuchungsaufgabe abgeschlossen wurde.

Eine Untersuchungsaufgabe wird aber sofort gestartet, auch wenn eine der folgenden
Untersuchungsaufgaben bereits ausgefihrt wird:

o Wechseldatentrager beim AnschlieBen untersuchen.

¢ Untersuchung aus dem Kontextmenu.

» Untersuchung wichtiger Bereiche, die aufgrund der Erkennung eines Kompromittierungsindikators (loC)
gestartet wurde.

Wenn dieses Kontrollkastchen deaktiviert ist, erlaubt Kaspersky Endpoint Security den gleichzeitigen Start
mehrere Untersuchungsaufgaben. Die Ausfihrung mehrere Untersuchungsaufgaben erfordert mehr
Computerressourcen.

Untersuchung von ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE und anderen Archiven. Das Programm
untersucht Archive nicht nur nach Erweiterungen, sondern auch nach Format. Bei der Untersuchung von
Archiven fuhrt die App das Entpacken rekursiv durch. Dadurch kénnen Bedrohungen in mehrstufigen Archiven
erkannt werden (Archive innerhalb eines Archivs).

Dieses Kontrollkdstchen aktiviert / deaktiviert die Untersuchung der Programmpakete von Drittherstellern.

Untersucht Microsoft Office-Dateien (DOC, DOCX, XLS, PPT und andere Microsoft-Erweiterungen). Office-
Format-Dateien enthalten auch OLE-Objekte. Dateien im Office-Format, die kleiner als 1MB sind, werden
unabhangig vom Status dieses Kontrollkdstchens durch Kaspersky Endpoint Security untersucht.

Untersuchung von Dateien E-Mail-Formaten und E-Mail-Datenbanken. Die App untersucht PST- und OST-
Dateien, die von den Mail-Clients MS Outlook und Windows Mail verwendet werden, sowie auch EML-Dateien.

Kaspersky Endpoint Security unterstitzt die 64-Bit-Version des E-Mail-Clients MS Outlook nicht. Das
bedeutet: Kaspersky Endpoint Security untersucht MS Outlook-Dateien (PST- und OST-Dateien) nicht,
wenn eine 64-Bit-Version von MS Outlook auf dem Computer installiert ist. Dies gilt auch, wenn E-Mails
zum Untersuchungsbereich gehoren.

Ist dieses Kontrollkastchen aktiviert, zerlegt Kaspersky Endpoint Security die Mailformat-Datei und untersucht
die einzelnen Komponenten (Kopfzeile, Text, Anhange) auf Bedrohungen.

Ist dieses Kontrollkdstchen deaktiviert, untersucht Kaspersky Endpoint Security die Mailformat-Datei wie eine
einzelne Datei.

Ist dieses Kontrollkastchen aktiviert, werden kennwortgeschiitzte Archive vom Programm untersucht. Dabei
erfolgt eine Kennwortabfrage, bevor Dateien untersucht werden, die in einem Archiv enthalten sind.

Ist dieses Kontrollkastchen deaktiviert, werden kennwortgeschtitzte Archive bei der Untersuchung vom

Programm Ubersprungen.

Ist dieses Kontrollkéstchen aktiviert, werden zusammengesetzte Dateien, welche die festgelegte GroBe
Uberschreiten, nicht untersucht.
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Machine Learning und
Signaturanalyse

Heuristische Analyse

iSwift-Technologie

(nur in der
Verwaltungskonsole
(MMC) und in der
Benutzeroberfldche von
Kaspersky Endpoint
Security verfigbar)

iChecker-Technologie

(nur in der
Verwaltungskonsole
(MMC) und in der
Benutzeroberfldche von
Kaspersky Endpoint
Security verfigbar)

Ist dieses Kontrollkastchen deaktiviert, werden zusammengesetzte Dateien unabhangig von ihrer GroBe durch
das Programm untersucht.

GrofBe Dateien, die aus Archiven extrahiert werden, werden unabhéngig vom Status dieses Kontrollkéstchens
durch das Programm untersucht.

Bei der Untersuchungsmethode Maschinelles Lernen und Signaturanalyse werden die Datenbanken von
Kaspersky Endpoint Security verwendet, die Beschreibungen bekannter Bedrohungen und entsprechende
Desinfektionsmethoden enthalten. Die Verwendung dieser Untersuchungsmethode gewahrleistet die minimal
zulassige Sicherheitsstufe.

Aufgrund von Empfehlungen der Kaspersky-Experten ist die Untersuchungsmethode Maschinelles Lernen und
Signaturanalyse immer aktiviert.

Technologie zum Erkennen von Bedrohungen, die nicht mithilfe der aktuellen Version der Datenbanken fiir
Programme von Kaspersky festgestellt werden kdnnen. Ermdglicht die Erkennung von Dateien, die einen
unbekannten Virus oder eine neue Modifikation eines bekannten Virus enthalten.

Wahrend der Untersuchung der Dateien auf bosartigen Code fihrt die heuristische Analyse die Anweisungen
in den ausfiihrbaren Dateien aus. Die Anzahl der Anweisungen, die von der heuristischen Analyse ausgefihrt
werden, sind von der fir die heuristische Analyse festgelegten Ebene abhéngig. Die Ebene der heuristischen
Analyse regelt das Verhaltnis zwischen der Ausfihrlichkeit der Suche nach neuen Bedrohungen, der
Belastungsstufe der Betriebssystemressourcen und der Dauer der heuristischen Analyse.

Eine Technologie, die eine Steigerung der Untersuchungsgeschwindigkeit erlaubt, indem bestimmte Dateien
ausgeschlossen werden. Dateien werden nach einem speziellen Algorithmus von der Untersuchung
ausgeschlossen. Dabei werden das Erscheinungsdatum der Datenbanken von Kaspersky Endpoint Security, das
Datum der letzten Untersuchung einer Datei und Verénderungen der Untersuchungseinstellungen
berticksichtigt. Die Technologie iSwift ist eine Weiterentwicklung der iChecker-Technologie fiir das NTFS-
Dateisystem.

Eine Technologie, die eine Steigerung der Untersuchungsgeschwindigkeit erlaubt, indem bestimmte Dateien
ausgeschlossen werden. Dateien werden nach einem speziellen Algorithmus von der Untersuchung
ausgeschlossen. Dabei werden das Erscheinungsdatum der Datenbanken von Kaspersky Endpoint Security, das
Datum der letzten Untersuchung einer Datei und Veranderungen der Untersuchungseinstellungen
bericksichtigt. Die Technologie iChecker besitzt folgende Einschrankungen: Sie funktioniert nicht mit
umfangreichen Dateien und kann nur auf Dateien angewendet werden, deren Struktur dem Programm bekannt
ist (z. B. auf Dateien der Formate EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, RAR).

Wechseldatentrager beim AnschlieBen an den Computer untersuchen

Kaspersky Endpoint Security untersucht alle Dateien, die Sie ausfihren oder kopieren, selbst wenn die sich die
Datei auf einem Wechseldatentrager befindet (Komponente ,Schutz vor bedrohlichen Dateien®). Um die
Ausbreitung von Viren und anderer Schadsoftware zu verhindern, kdnnen Sie festlegen, dass Wechseldatentrager
automatisch untersucht werden, wenn sie mit dem Computer verbunden werden. Kaspersky Endpoint Security
versucht automatisch, alle gefundenen infizierten Dateien zu desinfizieren. Schlagt die Desinfektion fehl, werden
sie von Kaspersky Endpoint Security geldscht. Die Komponente sorgt fur die Sicherheit eines Computers und
nutzt dafir Untersuchungen, die maschinelles Lernen, heuristische Analyse (hohe Ebene) und Signaturanalyse
implementieren. AuBerdem verwendet Kaspersky Endpoint Security zur Untersuchungsoptimierung die
Technologien iSwift und iChecker. Diese Technologien sind immer aktiviert und kdnnen nicht deaktiviert werden.

So konfigurieren Sie die Ausfiihrung der Untersuchung von Wechseldatentragern liber die Verwaltungskonsole
(MMC)®
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Lokale Aufgaben — Untersuchung von Wechseldatentrédgern aus.

5. Wahlen Sie in der Dropdown-Liste Aktion, wenn ein Wechseldatentrager verbunden wird die Variante
Genaue Untersuchung oder Schnelle Untersuchung.

6. Konfigurieren Sie die erweiterten Optionen fur die Untersuchung von Wechseldatentragern (siehe Tabelle

unten).

7. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie die Ausfilihrung der Untersuchung von Wechseldatentragern liber die ,\WWeb Console” und
»Cloud Console*

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Lokale Aufgaben — Untersuchung von Wechseldatentragern.

5. Wahlen Sie in der Dropdown-Liste Aktion, wenn ein Wechseldatentrager verbunden wird die Variante
Genaue Untersuchung oder Schnelle Untersuchung.

6. Konfigurieren Sie die erweiterten Optionen fir die Untersuchung von Wechseldatentragern (sieche Tabelle
unten).

7. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie die Ausfiihrung der Untersuchung von Wechseldatentragern liber die Programmoberfldche
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1. Gehen Sie im Programmhauptfenster zum Abschnitt Aufgaben.
2. Wahlen Sie in der Aufgabenliste die Untersuchungsaufgabe und klicken Sie auf &.

3. Verwenden Sie den Schalter fur die Untersuchung von Wechseldatentragern, um die Untersuchung von
Wechseldatentragern beim AnschlieBen an den Computer zu aktivieren oder zu deaktivieren.

4. Konfigurieren Sie die erweiterten Optionen fir die Untersuchung von Wechseldatentragern (siehe Tabelle
unten).

5. Speichern Sie die vorgenommenen Anderungen.

Kinftig fuhrt Kaspersky Endpoint Security eine Untersuchung von Wechseldatentragern fir jene
Wechseldatentrager durch, die die angegebene maximale GréBe nicht Uberschreiten. Wird die Aufgabe
Untersuchung von Wechseldatentrédgern nicht angezeigt, so hat der Administrator die Verwendung lokaler
Aufgaben in der Richtlinie verboten.

Einstellungen fur die Aufgabe ,Untersuchung von Wechseldatentragern”

Einstellung Beschreibung
Aktion, wenn ein Genaue Untersuchung. Ist diese Option ausgewahlt, so untersucht Kaspersky Endpoint Security nach dem
Wechseldatentrager AnschlieBen eines Wechseldatentrégers alle Dateien auf dem Wechseldatentréger, einschlieBlich geschachtelten
verbunden wird Dateien in zusammengesetzten Objekten, Archiven, Verteilungspaketen und Office-Format-Dateien. Kaspersky

Endpoint Security untersucht Dateien in Mail-Formaten und kennwortgeschitzte Archive nicht.

Schnelle Untersuchung. Ist diese Option ausgewahlt, so untersucht Kaspersky Endpoint Security nach dem
AnschlieBen eines Wechseldatentragers nur Dateien mit bestimmten Formaten, die als besonders
infektionsanfallig gelten. AuBerdem werden zusammengesetzte Objekte nicht entpackt.

Maximale GroBe des Ist dieses Kontrollkéstchen aktiviert, so flihrt Kaspersky Endpoint Security mit Wechseldatentragern, deren GroBe
Wechseldatentragers den Hochstwert nicht Uberschreitet, die Aktion durch, die in der Dropdown-Liste Aktion, wenn ein
Wechseldatentrager verbunden wird ausgewahlt ist.

Ist das Kontrollkéstchen deaktiviert, so fuhrt Kaspersky Endpoint Security mit Wechseldatentragern die Aktion
aus, die in der Dropdown-Liste Aktion, wenn ein Wechseldatentréager verbunden wird ausgewahlt ist. Dabei
bleibt die GroRe der Wechseldatentrager unbericksichtigt.

Untersuchungsfortschritt Ist dieses Kontrollkéstchen aktiviert, so zeigt Kaspersky Endpoint Security den Fortschritt der Untersuchung von
anzeigen Wechseldatentrégern in einem separaten Fenster sowie im Abschnitt Aufgaben an.

Ist das Kontrollkastchen deaktiviert, so fihrt Kaspersky Endpoint Security die Untersuchung von
Wechseldatentragern im Hintergrundmodus aus.

Beenden der Ist dieses Kontrollkdstchen aktiviert, so sind fur die Aufgabe zur Wechseldatentrager-Untersuchung auf der

Untersuchungsaufgabe lokalen Benutzeroberflache von Kaspersky Endpoint Security die Abbrechen-Schaltflache im Abschnitt

blockieren Aufgaben und die Abbrechen-Schaltflache im Fenster fur die Wechseldatentrédger-Untersuchung nicht
verfligbar.

Untersuchung im Hintergrund

Die Untersuchung im Hintergrundist ein Modus von Kaspersky Endpoint Security, in welchem dem Benutzer keine
Benachrichtigungen angezeigt werden. Die Untersuchung im Hintergrund erfordert weniger Computerressourcen
als andere Untersuchungstypen (z. B. vollstandige Untersuchung). In diesem Modus untersucht Kaspersky Endpoint
Security die Autostart-Objekte, den Bootsektor, den Systemspeicher und die Systempartition.

Um die Computerressourcen zu schonen, wird empfohlen, statt der Aufgabe zur vollstdndigen Untersuchung die
Aufgabe zur Untersuchung im Hintergrund zu verwenden. Dabei bleibt das Niveau des Computerschutzes
unverandert. Diese Aufgaben haben den gleichen Untersuchungsbereich. Um die Auslastung des Computers zu
optimieren, fiihrt das Programm die Aufgaben ,Vollstandige Untersuchung” und ,Untersuchung im Hintergrund®
nicht gleichzeitig aus. Wenn Sie bereits eine Aufgabe zur vollstédndigen Untersuchung ausgefihrt haben, fihrt
Kaspersky Endpoint Security nach deren Abschluss sieben Tage lang keine Untersuchungsaufgabe im Hintergrund
mehr aus.
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Die Untersuchung im Hintergrund wird in folgenden Féllen gestartet:
e nach dem Update der Antiviren-Datenbanken
* 30 Minuten nach dem Start von Kaspersky Endpoint Security

¢ alle sechs Stunden

e Wenn der Computer fur finf Minuten oder langer im Leerlauf ist (der Computer ist gesperrt oder der
Bildschirmschoner ist eingeschaltet).

Die Hintergrunduntersuchung bei Inaktivitédt des Computers wird unterbrochen, wenn eine der folgenden
Bedingungen erflllt ist:

e Der Computer hat in den aktiven Modus gewechselt.

Wenn die Untersuchung im Hintergrund seit Uber zehn Tagen nicht mehr ausgefihrt wurde, wird die
Untersuchung nicht unterbrochen.

® Der Computer (das Notebook) hat in den Batteriebetrieb gewechselt.

Wenn die Aufgabe Hintergrunduntersuchung” ausgefihrt wird, werden Dateien, deren Inhalt sich im Cloud-
Speicher OneDrive befindet, nicht von Kaspersky Endpoint Security untersucht.

So aktivieren Sie die Untersuchung im Hintergrund tiber die Verwaltungskonsole (MMC) @

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Lokale Aufgaben — Untersuchung im Hintergrund aus.

5. Verwenden Sie das Kontrollkastchen Untersuchung im Hintergrund aktivieren, um die Untersuchung im
Hintergrund zu aktivieren oder zu deaktivieren.

6. Speichern Sie die vorgenommenen Anderungen.

So aktivieren Sie die Untersuchung im Hintergrund liber die ,\WWeb Console® und ,Cloud Console*

163


javascript:toggleBlock('212040')
javascript:toggleBlock('212042')

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Lokale Aufgaben — Untersuchung im Hintergrund.

5. Verwenden Sie das Kontrollkdstchen Untersuchung im Hintergrund aktivieren, um die Untersuchung im
Hintergrund zu aktivieren oder zu deaktivieren.

6. Speichern Sie die vorgenommenen Anderungen.

So aktivieren Sie die Untersuchung im Hintergrund liber der Programmoberflache

1. Gehen Sie im Programmhauptfenster zum Abschnitt Aufgaben.
2. Wahlen Sie in der Aufgabenliste die Untersuchungsaufgabe und klicken Sie auf &.

3. Verwenden Sie den Schalter Untersuchung im Hintergrund, um die Untersuchung im Hintergrund zu
aktivieren oder zu deaktivieren.

4. Speichern Sie die vorgenommenen Anderungen.

Wird die Untersuchung im Hintergrund nicht angezeigt, so hat der Administrator die Verwendung lokaler
Aufgaben in der Richtlinie verboten.

Untersuchung aus dem Kontextmenu

Kaspersky Endpoint Security bietet die Mdglichkeit, aus dem Kontextmenl bestimmte Dateien auf Viren und
andere bedrohliche Programme zu untersuchen (s. folgende Abb.).

Wenn eine Untersuchung aus dem Kontextmenu ausgefihrt wird, werden Dateien, deren Inhalt sich im Cloud-
Speicher OneDrive befindet, nicht von Kaspersky Endpoint Security untersucht.

Offnen
Drucken

imn_not_a_virus Bearbheben

|< Auf Viren untersuchen
I( Reputation in KSN Gberprifen
I( Verschlisseltes Archiv erstellen...

Eigenschaften

Untersuchung aus dem Kontextmenu
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So konfigurieren Sie die Untersuchung aus dem Kontextmenii liber die Verwaltungskonsole (MMC)

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Lokale Aufgaben — Untersuchung aus dem Kontextmendi aus.
5. Passen Sie die Untersuchung aus dem Kontextmenu an (siehe Tabelle unten).

6. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie die Untersuchung aus dem Kontextmenii liber die ,\Web Console” und ,.Cloud Console*

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Lokale Aufgaben — Untersuchung aus dem Kontextmendi.

5. Passen Sie die Untersuchung aus dem Kontextmenu an (siehe Tabelle unten).

6. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie die Untersuchung aus dem Kontextmenii liber die Programmoberflache

1. Gehen Sie im Programmhauptfenster zum Abschnitt Aufgaben.
2. Wahlen Sie in der Aufgabenliste die Untersuchungsaufgabe und klicken Sie auf &.
3. Passen Sie die Untersuchung aus dem Kontextmenu an (siehe Tabelle unten).

4. Speichern Sie die vorgenommenen Anderungen.

Wird die Untersuchung aus dem Kontextmentinicht angezeigt, so hat der Administrator die Verwendung
lokaler Aufgaben in der Richtlinie verboten.

Einstellungen fir die Aufgabe ,Untersuchung aus dem Kontextmeni”

Einstellung Beschreibung

Kaspersky Endpoint Security kann verschiedene Gruppen von Einstellungen fir die Ausfiihrung einer Untersuchung

Sicherheitsstufe
verwenden. Diese Einstellungsgruppen, die im Programm gespeichert sind, werden Sicherheitsstufen genannt:

¢ Hoch. Kaspersky Endpoint Security untersucht alle Dateitypen. Bei der Untersuchung von zusammengesetzten
Dateien untersucht das Programm auch Dateien in Mailformaten.
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Aktion beim Fund
einer Bedrohung

Dateitypen

Nur neue und
verédnderte Dateien
untersuchen

Objekte
liberspringen, deren
Untersuchung langer
dauertalsn
Sekunde(n)

Archive untersuchen

Programmpakete
untersuchen

Dateien in Microsoft
Office-Formaten
untersuchen

E-Mail-Formate
untersuchen

Kennwortgeschiitzte

o Empfohlen. Kaspersky Endpoint Security untersucht nur die Dateien bestimmter Formate auf allen Festplatten,
Wechseldatentragern und Netzlaufwerken des Computers. AuBerdem werden angehéngte OLE-Dateien
Uberprift. Archive oder Installationspakete werden vom Programm nicht untersucht.

» Niedrig. Kaspersky Endpoint Security untersucht nur neue und veranderte Dateien mit bestimmten Erweiterungen
auf allen Festplatten, Wechseldatentragern und Netzlaufwerken des Computers. Zusammengesetzte Dateien
werden vom Programm nicht untersucht.

Desinfizieren, I6schen, wenn Desinfektion fehlschlagt. Bei Auswahl dieser Option versucht das Programm
automatisch, alle gefundenen infizierten Dateien zu desinfizieren. Wenn die Desinfektion nicht méglich ist, werden die
Dateien vom Programm gelscht.

Desinfizieren, blockieren, wenn Desinfektion fehlschlagt. Bei Auswahl dieser Option versucht Kaspersky Endpoint
Security automatisch, alle gefundenen infizierten Dateien zu desinfizieren. Ist eine Desinfektion nicht moglich, so fugt
Kaspersky Endpoint Security Informationen Uber die gefundenen infizierten Dateien zur Liste der aktiven Bedrohungen
hinzu.

Informieren. Wenn diese Variante ausgewahilt ist, fligt Kaspersky Endpoint Security beim Fund von infizierten Dateien
Informationen tber diese Dateien zur Liste der aktiven Bedrohungen hinzu.

Dateien ohne Erweiterung werden von Kaspersky Endpoint Security als ausfihrbar betrachtet. Ausfihrbare
Dateien werden vom Programm immer untersucht, unabhéngig davon, welchen Dateityp Sie fir die Untersuchung
ausgewahlt haben.

Alle Dateien. Bei Auswahl dieser Option untersucht Kaspersky Endpoint Security ausnahmslos alle Dateien
(unabhéangig von Format und Erweiterung).

Dateien nach Format untersuchen. Bei Auswahl dieser Option untersucht das Programm nur potenziell infizierbare
Dateien [Z. Bevor eine Datei auf Schadcode untersucht wird, wird die interne Kopfzeile im Hinblick auf das Dateiformat

analysiert (z. B. txt, doc, exe). Wahrend der Untersuchung werden auch Dateien mit bestimmtem Dateierweiterungen
gesucht.

Kaspersky Endpoint Security untersucht Dateien standardmé&Big aufgrund ihres Formats. Eine Untersuchung von
Dateien nach deren Erweiterung ist weniger sicher, denn eine bosartige Datei kann auch eine Erweiterung haben, die
nicht als potenziell infizierbar gelistet ist (z. B. .123).

Untersucht nur neue Dateien und jene Dateien, die seit ihrer letzten Untersuchung verdndert wurden. Dadurch lasst
sich die Untersuchungsdauer reduzieren. Dieser Untersuchungsmodus erstreckt sich auf gewdhnliche und
zusammengesetzte Dateien.

Dadurch wird ein Zeitlimit fir die Untersuchung eines einzelnen Objekts festgelegt. Nach Ablauf des festgelegten
Zeitraums bricht das Programm die Dateiuntersuchung ab. Dadurch l&sst sich die Untersuchungsdauer reduzieren.

Untersuchung von ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE und anderen Archiven. Das Programm untersucht
Archive nicht nur nach Erweiterungen, sondern auch nach Format. Bei der Untersuchung von Archiven fihrt die App
das Entpacken rekursiv durch. Dadurch kénnen Bedrohungen in mehrstufigen Archiven erkannt werden (Archive
innerhalb eines Archivs).

Dieses Kontrollkastchen aktiviert/deaktiviert die Untersuchung von Programmpaketen.

Untersucht Microsoft Office-Dateien (DOC, DOCX, XLS, PPT und andere Microsoft-Erweiterungen). Office-Format-
Dateien enthalten auch OLE-Objekte. Dateien im Office-Format, die kleiner als 1MB sind, werden unabhangig vom
Status dieses Kontrollkdstchens durch Kaspersky Endpoint Security untersucht.

Untersuchung von Dateien E-Mail-Formaten und E-Mail-Datenbanken. Die App untersucht PST- und OST-Dateien, die
von den Mail-Clients MS Outlook und Windows Mail verwendet werden, sowie auch EML-Dateien.

Kaspersky Endpoint Security unterstitzt die 64-Bit-Version des E-Mail-Clients MS Outlook nicht. Das bedeutet:
Kaspersky Endpoint Security untersucht MS Outlook-Dateien (PST- und OST-Dateien) nicht, wenn eine 64-Bit-
Version von MS Outlook auf dem Computer installiert ist. Dies gilt auch, wenn E-Mails zum Untersuchungsbereich
gehoren.

Ist dieses Kontrollkastchen aktiviert, zerlegt Kaspersky Endpoint Security die Mailformat-Datei und untersucht die
einzelnen Komponenten (Kopfzeile, Text, Anhange) auf Bedrohungen.

Ist dieses Kontrollkdstchen deaktiviert, untersucht Kaspersky Endpoint Security die Mailformat-Datei wie eine einzelne
Datei.

Ist dieses Kontrollkéstchen aktiviert, werden kennwortgeschiitzte Archive vom Programm untersucht. Dabei erfolgt
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Archive untersuchen eine Kennwortabfrage, bevor Dateien untersucht werden, die in einem Archiv enthalten sind.

Ist dieses Kontrollkéstchen deaktiviert, werden kennwortgeschiitzte Archive bei der Untersuchung vom Programm

Ubersprungen.

GroBe Ist dieses Kontrollkdstchen aktiviert, werden zusammengesetzte Dateien, welche die festgelegte GroBe Uberschreiten,

zusammengesetzte nicht untersucht.

Dateien nicht ) . - . - . .

Ist dieses Kontrollkédstchen deaktiviert, werden zusammengesetzte Dateien unabhangig von ihrer GroBe durch das

entpacken P

rogramm untersucht.
GroBe Dateien, die aus Archiven extrahiert werden, werden unabhangig vom Status dieses Kontrollkadstchens durch das
Programm untersucht.

Machine Learning Bei der Untersuchungsmethode Maschinelles Lernen und Signaturanalyse werden die Datenbanken von Kaspersky

und Signaturanalyse Endpoint Security verwendet, die Beschreibungen bekannter Bedrohungen und entsprechende
Desinfektionsmethoden enthalten. Die Verwendung dieser Untersuchungsmethode gewahrleistet die minimal zuldssige
Sicherheitsstufe.

Aufgrund von Empfehlungen der Kaspersky-Experten ist die Untersuchungsmethode Maschinelles Lernen und
Signaturanalyse immer aktiviert.

Heuristische Analyse Technologie zum Erkennen von Bedrohungen, die nicht mithilfe der aktuellen Version der Datenbanken fiir Programme
von Kaspersky festgestellt werden konnen. Ermoglicht die Erkennung von Dateien, die einen unbekannten Virus oder
eine neue Modifikation eines bekannten Virus enthalten.

Wahrend der Untersuchung der Dateien auf bosartigen Code fihrt die heuristische Analyse die Anweisungen in den
ausfuhrbaren Dateien aus. Die Anzahl der Anweisungen, die von der heuristischen Analyse ausgefihrt werden, sind von
der fir die heuristische Analyse festgelegten Ebene abhangig. Die Ebene der heuristischen Analyse regelt das
Verhaéltnis zwischen der Ausfihrlichkeit der Suche nach neuen Bedrohungen, der Belastungsstufe der
Betriebssystemressourcen und der Dauer der heuristischen Analyse.

iSwift-Technologie Eine Technologie, die eine Steigerung der Untersuchungsgeschwindigkeit erlaubt, indem bestimmte Dateien
ausgeschlossen werden. Dateien werden nach einem speziellen Algorithmus von der Untersuchung ausgeschlossen.
Dabei werden das Erscheinungsdatum der Datenbanken von Kaspersky Endpoint Security, das Datum der letzten
Untersuchung einer Datei und Veranderungen der Untersuchungseinstellungen berticksichtigt. Die Technologie iSwift
ist eine Weiterentwicklung der iChecker-Technologie fur das NTFS-Dateisystem.

iChecker- Eine Technologie, die eine Steigerung der Untersuchungsgeschwindigkeit erlaubt, indem bestimmte Dateien

Technologie ausgeschlossen werden. Dateien werden nach einem speziellen Algorithmus von der Untersuchung ausgeschlossen.

Dabei werden das Erscheinungsdatum der Datenbanken von Kaspersky Endpoint Security, das Datum der letzten
Untersuchung einer Datei und Verdnderungen der Untersuchungseinstellungen berticksichtigt. Die Technologie
iChecker besitzt folgende Einschrankungen: Sie funktioniert nicht mit umfangreichen Dateien und kann nur auf Dateien
angewendet werden, deren Struktur dem Programm bekannt ist (z. B. auf Dateien der Formate EXE, DLL, LNK, TTF, INF,
SYS, COM, CHM, ZIP, RAR).

Integritatsprufung fur Programme

Kaspersky Endpoint Security tberpriift, ob die Programm-Module Beschédigungen oder Anderungen aufweisen.
Beispiel: Besitzt eine Programmbibliothek eine inkorrekte digitale Signatur, so gilt diese Bibliothek als beschadigt.
Zur Untersuchung von Programmdateien dient die Aufgabe Integritdtspriifung. Starten Sie die Aufgabe
Integritatsprifung, wenn Kaspersky Endpoint Security ein schadliches Objekt gefunden hat, dieses aber nicht
neutralisiert wurde.

Die Aufgabe Integritatspriifung kdnnen Sie in der Kaspersky Security Center Web Console und Uber die
Verwaltungskonsole erstellen. Diese Aufgabe kann nicht im Programm Kaspersky Security Center Cloud
Console erstellt werden.

Verletzungen der Programm-Integritat konnen beispielsweise in den folgenden Fallen auftreten:

e Ein schadliches Objekt hat die Dateien von Kaspersky Endpoint Security verandert. In diesem Fall fihren Sie den
Vorgang zur Wiederherstellung von Kaspersky Endpoint Security mit Betriebssystemmitteln aus. Starten Sie
nach der Wiederherstellung eine vollstandige Untersuchung des Computers und wiederholen Sie die
Integritatsprifung.

* Die digitale Signatur ist abgelaufen. In diesem Fall aktualisieren Sie Kaspersky Endpoint Security.

167



So fihren Sie eine Integritatsprifung des Programms liber die Verwaltungskonsole (MMC)_durch

1. Wechseln Sie in der Verwaltungskonsole zum Ordner Administrationsserver — Aufgaben.

Die Aufgabenliste wird gedffnet.
2. Klicken Sie auf die Schaltflache Neue Aufgabe.

Der Assistent fir neue Aufgaben wird gestartet. Folgen Sie den Anweisungen.

Schritt 1. Aufgabentyp auswahlen

Wahlen Sie Kaspersky Endpoint Security fiir Windows (12.1) — Integritatspriifung aus.

Schritt 2. Gerate auswahlen, denen die Aufgabe zugewiesen wird

Wahlen Sie die Computer aus, auf denen die Aufgabe ausgefihrt werden soll. Folgende Varianten stehen zur
Auswahl:

e Aufgabe der Administrationsgruppe zuweisen. In diesem Fall wird die Aufgabe jenen Computern
zugewiesen, die zu einer friher erstellten Administrationsgruppe gehoren.

e Auswahl von Computern, die vom Administrationsserver im Netzwerk gefunden wurden — nicht
zugeordnete Geréte. In eine Gerateauswahl kdnnen Sie sowohl Gerate aus Administrationsgruppen als auch
nicht zugeordnete Gerate aufnehmen.

* Gerateadressen manuell festlegen oder aus einer Liste importieren. Sie konnen die NetBIOS-Namen, IP-
Adressen und IP-Adressbereiche der Geréate festlegen, denen die Aufgabe zugewiesen werden soll.

Schritt 3. Zeitplan des Aufgabenstarts anpassen

Passen Sie den Zeitplan des Aufgabenstarts an, z. B. manuell oder beim Erkennen eines Virenangriffs.

Schritt 4. Aufgabennamen festlegen

Geben Sie einen Aufgabennamen an, beispielsweise Integritatspriifung fir das Programm nach einer
Computerinfektion.

Schritt 5. Erstellung der Aufgabe abschlieBen

SchlieBen Sie den Assistenten ab. Aktivieren Sie bei Bedarf das Kontrollkdstchen Aufgabe nach Abschluss
des Assistenten starten. Den Fortschritt der Aufgabenausfihrung kénnen Sie in den Aufgabeneigenschaften
verfolgen. Dadurch fuhrt Kaspersky Endpoint Security eine Integritatsprifung des Programms aus. AuBBerdem
kdnnen Sie in den Aufgabeneigenschaften einen Zeitplan fir die Integritatsprifung von Programmen
einrichten (siehe Tabelle unten).

So fihren Sie eine Integritatsprifung eines Programms liber die Web Console durch
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Aufgaben.
Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf Hinzufligen.

Der Assistent fur neue Aufgaben wird gestartet.
3. Passen Sie die Einstellungen der Aufgabe an:

a. Wahlen Sie in der Dropdown-Liste Programm den Punkt Kaspersky Endpoint Security fiir Windows
(12.1) aus.

b. Wahlen Sie in der Dropdown-Liste Aufgabentyp den Punkt Integritatsprifung aus.

c. Geben Sie im Feld Aufgabenname eine kurze Beschreibung ein, beispielsweise Integritétspriifung des
Programms nach einer Computerinfektion.

d. Wahlen Sie im Block Gerate auswahlen, denen die Aufgabe zugewiesen wird den Giiltigkeitsbereich
der Aufgabe aus.

4. Wahlen Sie die Gerate aus. BerUcksichtigen Sie dabei die ausgewahlte Variante fur den Gultigkeitsbereich
der Aufgabe. Weiter zum nachsten Schritt

5. SchlieBen Sie den Assistenten ab.

Die neue Aufgabe wird in der Aufgabenliste angezeigt.
6. Aktivieren Sie das Kontrollkdstchen neben der Aufgabe.
Dadurch fuhrt Kaspersky Endpoint Security eine Integritatsprifung des Programms aus. AuBerdem kénnen

Sie in den Aufgabeneigenschaften einen Zeitplan fir die Integritatsprifung von Programmen einrichten
(siehe Tabelle unten).

So fuhren Sie eine Integritatspriifung liber die Programmoberflache aus

1. Gehen Sie im Programmhauptfenster zum Abschnitt Aufgaben.

2. Dadurch wird die Aufgabenliste gedffnet. Wahlen Sie die Aufgabe Integritétspriifung und klicken Sie auf
Starten.

Dadurch fuhrt Kaspersky Endpoint Security eine Integritatsprifung des Programms aus. AuBerdem kénnen
Sie in den Aufgabeneigenschaften einen Zeitplan fir die Integritatsprifung von Programmen einrichten
(siehe Tabelle unten). Wird die Integritatspriifung nicht angezeigt, so hat der Administrator die Verwendung
lokaler Aufgaben in der Richtlinie verboten.

Einstellungen fir Integritatsprifungsaufgaben

Einstellung Beschreibung

Untersuchungszeitplan Manuell. Ein Ausfihrungsmodus, bei dem die Untersuchung manuell zu einem fiir Sie geeigneten Zeitpunkt gestartet
werden kann.

Nach Zeitplan. In diesem Startmodus fur die Untersuchungsaufgabe fihrt das Programm die Untersuchungsaufgabe
nach dem von lhnen erstellten Zeitplan aus. Bei Auswahl dieses Startmodus fur die Untersuchungsaufgabe kénnen
Sie die Untersuchungsaufgabe auch manuell starten.

Ubersprungene Ist das Kontrollkastchen aktiviert, startet Kaspersky Endpoint Security eine Ubersprungene Untersuchungsaufgabe,
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Aufgaben ausfiihren sobald dies méglich ist. Die Untersuchungsaufgabe kann z. B. ibersprungen werden, wenn der Computer zur
geplanten Startzeit der Untersuchungsaufgabe ausgeschaltet war. Wenn dieses Kontrollkdstchen deaktiviert ist,
startet Kaspersky Endpoint Security Ubersprungene Aufgaben nicht. Stattdessen fihrt es die néchste
Untersuchungsaufgabe gemal dem aktuellen Zeitplan aus.

Nur ausfiihren, wenn Verschiebt den Start der Untersuchungsaufgabe, wenn die Computerressourcen ausgelastet sind. Kaspersky
der Computer inaktiv Endpoint Security startet die Untersuchungsaufgabe, wenn der Computer gesperrt oder der Bildschirmschoner
ist eingeschaltet ist. Wenn Sie die Aufgabenausfiihrung unterbrochen haben (z. B. den Computer entsperrt haben),

fuhrt Kaspersky Endpoint Security die Aufgabe automatisch aus und setzt sie an der Stelle fort, an der sie
unterbrochen wurde.

Untersuchungsbereich bearbeiten

Der Untersuchungsbereichist eine Liste mit Ordnerpfaden und Pfaden, die Kaspersky Endpoint Security bei der
Ausfuhrung der Aufgabe untersucht. Kaspersky Endpoint Security unterstitzt Umgebungsvariablen und die
Zeichen * und ? bei der Eingabe einer Maske.

Um den Untersuchungsbereich zu bearbeiten, empfehlen wir die Verwendung der Aufgabe Benutzerdefinierte
Untersuchung. Die Kaspersky-Experten raten davon ab, den Untersuchungsbereich der Aufgaben Vollsténdige
Untersuchung und Untersuchung wichtiger Bereiche zu andern.

Kaspersky Endpoint Security bietet die folgenden vordefinierten Objekte als Teil des Untersuchungsbereichs:

e E-Mails.
Dateien, die fur den Mail-Client Outlook relevant sind: Datendateien (PST), Offline-Datendateien (OST).

e Systemspeicher.

e Autostart-Objekte.

Speicherplatz, der belegt ist durch Prozesse bzw. ausfihrbare Programmdateien, die beim Systemstart
ausgefihrt werden.

e Laufwerks-Bootsektoren.

Bootsektoren von Festplatten und Wechseldatentragern.

* System-Backup.

Inhalt des Ordners ,System Volume Information®.
e Alle externen Geréate.
¢ Alle Festplatten.

¢ Alle Netzlaufwerke.

Fir Netzlaufwerke oder freigegebene Ordnern empfehlen wir, eine separate Untersuchungsaufgabe zu
erstellen. Geben Sie in den Einstellungen der Aufgabe Schadsoftware-Untersuchung einen Benutzer an,
der Schreibzugriff auf dieses Laufwerk hat. Dies ist notwendig, um erkannte Bedrohungen zu neutralisieren.
Wenn der Server, auf dem sich das Netzlaufwerk befindet, Uber eigene Sicherheitstools verfigt, fihren Sie
die Untersuchungsaufgabe fir dieses Laufwerk nicht aus. Dadurch kénnen Sie eine doppelte Untersuchung
von Objekten vermeiden und die Leistung des Servers verbessern.

Um Ordner oder Dateien aus dem Untersuchungsbereich auszuschlieBen, figen Sie den Ordner oder die Datei zur
vertrauenswuirdigen Zone hinzu.
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So bearbeiten Sie einen Untersuchungsbereich liber die Verwaltungskonsole (MMC) @

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Aufgaben aus.

3. Wahlen Sie die Untersuchungsaufgabe aus und 6ffnen Sie durch Doppelklick das Fenster mit den
Aufgabeneigenschaften.

Erstellen Sie bei Bedarf die Aufgabe Schadsoftware-Untersuchung.

4. Wahlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Einstellungen aus.
5. Klicken Sie im Abschnitt Untersuchungsbereich auf Einstellungen.

6. Wahlen Sie im folgenden Fenster die Objekte aus, die Sie dem Untersuchungsbereich hinzufiigen oder
davon ausschlieBen mdchten.

7.Um ein neues Objekt zum Untersuchungsbereich hinzuzufiigen, gehen Sie wie folgt vor:
a. Klicken Sie auf Hinzufligen.

b. Geben Sie im Feld Objekt den Ordner- oder Dateipfad ein.

\Verwenden Sie Masken:

e Zeichen *, das als Platzhalter fir eine beliebige Zeichenkombination steht, die auch leer sein kann.
Eine Ausnahme bilden die Zeichen \ und / (Trennzeichen fir Datei- und Ordnernamen in Datei- und
Ordnerpfaden). Beispiel: Die Maske C:\*\*.txt umfasst alle Pfade von Dateien mit der Erweiterung
txt, die sich in Ordnern auf Laufwerk C befinden, allerdings nicht in untergeordneten Ordnern.

e Zwei aufeinanderfolgende Zeichen * ersetzen in einem Datei- oder Ordnernamen eine beliebige
Zeichenkombination. Dabei kann der Name auch leer sein und die Zeichen \ und / (Trennzeichen fir
Datei- und Ordnernamen in Datei- und Ordnerpfaden) enthalten. Beispiel: Die Maske
C:\Folder\**\*. txt umfasst alle Pfade von Dateien mit der Erweiterung TXT, die sich in Ordnern
innerhalb des Ordners Folder befinden, unter Ausnahme des Ordners Folder selbst. Die Maske
muss mindestens eine Verschachtelungsebene umfassen. Die Maske C:\**\*.txt funktioniert
nicht.

* Zeichen ?, das als Platzhalter fir ein beliebiges Einzelzeichen steht. Eine Ausnahme bilden die
Zeichen \ und / (Trennzeichen fur Datei- und Ordnernamen in Datei- und Ordnerpfaden). Beispiel:
Die Maske C:\Folder\???.txt umfasst die Pfade aller Dateien, die im Ordner mit dem Namen
Folder enthalten sind, die Erweiterung TXT haben und deren Name aus drei Zeichen besteht.

Sie kdnnen Masken Uberall in einem Datei- oder Ordnerpfad verwenden. Wenn Sie beispielsweise
mochten, dass der Untersuchungsbereich den Ordner ,Downloads” fir alle Benutzerkonten auf dem
Computer umfasst, geben Sie folgende Maske ein: C: \Benutzer\*\Downloads\.

Sie konnen ein Objekt von Untersuchungen ausschlieen, ohne es aus der Liste der Objekte im
Untersuchungsbereich zu I6schen. Deaktivieren Sie dazu das Kontrollkédstchen neben dem Objekt.

8. Speichern Sie die vorgenommenen Anderungen.

So bearbeiten Sie einen Untersuchungsbereich liber die ,\Web Console“ oder ,,Cloud Console*
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Aufgaben.
Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf die Untersuchungsaufgabe.

Das Fenster mit den Aufgabeneigenschaften wird ge6ffnet. Erstellen Sie bei Bedarf die Aufgabe
Schadsoftware-Untersuchung.

3. Wahlen Sie die Registerkarte Programmeinstellungen aus.

4. Legen Sie im Abschnitt Untersuchungsbereich fest, welche Objekte Sie dem Untersuchungsbereich
hinzuflgen oder daraus ausschlieBen mdchten.

5. Um ein neues Objekt zum Untersuchungsbereich hinzuzufigen, gehen Sie wie folgt vor:
a. Klicken Sie auf Hinzufligen.

b. Geben Sie im Feld Pfad den Ordner- oder Dateipfad ein.

Verwenden Sie Masken:

® Zeichen *, das als Platzhalter fir eine beliebige Zeichenkombination steht, die auch leer sein kann.
Eine Ausnahme bilden die Zeichen \ und / (Trennzeichen fir Datei- und Ordnernamen in Datei- und
Ordnerpfaden). Beispiel: Die Maske C:\*\*. txt umfasst alle Pfade von Dateien mit der Erweiterung
txt, die sich in Ordnern auf Laufwerk C befinden, allerdings nicht in untergeordneten Ordnern.

* Zwei aufeinanderfolgende Zeichen * ersetzen in einem Datei- oder Ordnernamen eine beliebige
Zeichenkombination. Dabei kann der Name auch leer sein und die Zeichen \ und / (Trennzeichen fir
Datei- und Ordnernamen in Datei- und Ordnerpfaden) enthalten. Beispiel: Die Maske
C:\Folder\**\*. txt umfasst alle Pfade von Dateien mit der Erweiterung TXT, die sich in Ordnern
innerhalb des Ordners Folder befinden, unter Ausnahme des Ordners Folder selbst. Die Maske
muss mindestens eine Verschachtelungsebene umfassen. Die Maske C:\**\*.txt funktioniert
nicht.

e Zeichen ?, das als Platzhalter fir ein beliebiges Einzelzeichen steht. Eine Ausnahme bilden die
Zeichen \ und / (Trennzeichen fur Datei- und Ordnernamen in Datei- und Ordnerpfaden). Beispiel:
Die Maske C:\Folder\???.txt umfasst die Pfade aller Dateien, die im Ordner mit dem Namen
Folder enthalten sind, die Erweiterung TXT haben und deren Name aus drei Zeichen besteht.

Sie kdnnen Masken Uberall in einem Datei- oder Ordnerpfad verwenden. Wenn Sie beispielsweise
mochten, dass der Untersuchungsbereich den Ordner ,Downloads” fir alle Benutzerkonten auf dem
Computer umfasst, geben Sie folgende Maske ein: C: \Benutzer\*\Downloads\.

Sie konnen ein Objekt von Untersuchungen ausschlieen, ohne es aus der Liste der Objekte im
Untersuchungsbereich zu I6schen. Setzen Sie dazu den Umschalter neben dem Objekt auf ,Aus”.

6. Speichern Sie die vorgenommenen Anderungen.

So bearbeiten Sie einen Untersuchungsbereich liber die Programmoberflache
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1. Gehen Sie im Programmhauptfenster zum Abschnitt Aufgaben.

2. Dadurch wird die Aufgabenliste gedffnet. Wahlen Sie die Aufgabe Benutzerdefinierte Untersuchung aus
und klicken Sie auf Auswahlen.

Sie kdnnen den Untersuchungsbereich auch fir andere Aufgaben bearbeiten. Die Kaspersky-Experten
raten davon ab, den Untersuchungsbereich der Aufgaben Vollstandige Untersuchung und Untersuchung
wichtiger Bereiche zu &ndern.

3. Wahlen Sie im folgenden Fenster die Objekte aus, die Sie dem Untersuchungsbereich hinzufligen mochten.

4. Speichern Sie die vorgenommenen Anderungen.

Wird die Untersuchungsaufgabe nicht angezeigt, so hat der Administrator die Verwendung lokaler Aufgaben
in der Richtlinie verboten.

Untersuchung nach Zeitplan ausfihren

Die vollstéandige Untersuchung des Computers dauert eine gewisse Zeit und beansprucht die Ressourcen des
Computers. Wahlen Sie einen passenden Zeitpunkt fir die Untersuchung des Computers, damit die Leistung
anderer Programme nicht beeintrachtigt wird. Mit Kaspersky Endpoint Security kdnnen Sie einen Zeitplan fir die
Untersuchung des Computers erstellen. Dies ist praktisch, wenn Ihr Unternehmen feste Arbeitszeiten hat. Sie
konnen festlegen, dass die Untersuchung des Computers nachts oder am Wochenende ausgefihrt wird. Ist der
Start der Untersuchungsaufgabe nicht méglich (wenn beispielsweise der Computer im betreffenden Moment
ausgeschaltet ist), kdnnen Sie festlegen, dass der Start einer Ubersprungenen Untersuchungsaufgabe automatisch
zum nachstmaoglichen Zeitpunkt erfolgt.

Sollte es nicht moglich sein, einen optimalen Untersuchungszeitplan zu konfigurieren, so kénnen Sie die
Computeruntersuchung mit Kaspersky Endpoint Security von den folgenden Bedingungen abhangig machen:

e Nach einem Datenbanken-Update.

Kaspersky Endpoint Security fuhrt die Untersuchung des Computers mit den aktualisierten Signatur-
Datenbanken durch.

* Nach dem Programmstart.

Kaspersky Endpoint Security fuhrt eine Untersuchung des Computers aus, wenn nach dem Start des
Programms eine bestimmte Zeit verstrichen ist. Da beim Start des Betriebssystems viele Prozesse ausgefihrt
werden, ist es vorteilhaft, die Untersuchungsaufgabe aufzuschieben, anstatt sie sofort nach dem Start von
Kaspersky Endpoint Security auszufihren.

¢ Wake-On-LAN.

Kaspersky Endpoint Security fuhrt eine Computeruntersuchung gemaf dem Zeitplan durch, selbst wenn der
Computer ausgeschaltet ist. Dazu verwendet die Anwendung die Wake-On-LAN-Funktion des
Betriebssystems. Mithilfe der Wake-On-LAN-Funktion kann der Computer aus der Ferne durch das Senden
eines speziellen Signals Uber das lokale Netzwerk eingeschaltet werden. Um diese Funktion zu verwenden,
muissen Sie Wake-On-LAN in den BIOS-Einstellungen aktivieren.

Sie kdnnen die Untersuchung mit Wake-On-LAN nur fur die Aufgabe Schadsoftware-Untersuchungin
Kaspersky Security Center konfigurieren. Sie konnen Wake-On-LAN nicht aktivieren, um den Computer tber
die Programmoberflache zu untersuchen.

e Wenn der Computer inaktiv ist.
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Kaspersky Endpoint Security fuhrt eine Untersuchung des Computers gemal dem Zeitplan durch, wenn der
Bildschirmschoner aktiv oder der Bildschirm gesperrt ist. Wenn der Benutzer den Computer entsperrt, halt
Kaspersky Endpoint Security die Untersuchung an. Es kann also mehrere Tage dauern, bis die Anwendung eine
vollstéandige Untersuchung des Computers abschlieBen kann.

So konfigurieren Sie den Untersuchungszeitplan liber die Verwaltungskonsole (MMC)

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Aufgaben aus.

3. Wahlen Sie die Untersuchungsaufgabe aus und 6ffnen Sie durch Doppelklick das Fenster mit den
Aufgabeneigenschaften.

Erstellen Sie bei Bedarf die Aufgabe Schadsoftware-Untersuchung.

4. Wahlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Zeitplan aus.
5. Passen Sie den Zeitplan fur die Untersuchungsaufgabe an.

6. Passen Sie je nach gewahlter Frequenz die erweiterten Einstellungen des Zeitplans fur den Aufgabenstart
an (siehe Tabelle unten).

7. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie den Untersuchungszeitplan liber die ,Web Console” und ,,Cloud Console*

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerédte — Aufgaben.
Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf die Untersuchungsaufgabe.

Das Fenster mit den Aufgabeneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Zeitplan.
4. Passen Sie den Zeitplan fir die Untersuchungsaufgabe an.

5. Passen Sie je nach gewahlter Frequenz die erweiterten Einstellungen des Zeitplans fir den Aufgabenstart
an (siehe Tabelle unten).

6. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie den Untersuchungszeitplan liber die Programmoberfléche
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Sie kdnnen den Untersuchungszeitplan nur konfigurieren, wenn fiir den Computer keine Richtlinie gilt. Fir
Computer, die einer Richtlinie unterliegen, kénnen Sie den Aufgabenzeitplan fiir die Schadsoftware-
Untersuchung in Kaspersky Security Center konfigurieren.

1. Gehen Sie im Programmhauptfenster zum Abschnitt Aufgaben.

2. Wahlen Sie in der Aufgabenliste die Untersuchungsaufgabe und klicken Sie auf .

Sie kdnnen einen Zeitplan fur die Ausfihrung einer vollstandigen Untersuchung, einer Untersuchung
wichtiger Bereiche oder einer Integritatsprifung konfigurieren. Eine benutzerdefinierte Untersuchung kann
nur manuell ausgefihrt werden.

3. Klicken Sie auf Untersuchungszeitplan.

4. Konfigurieren Sie im angezeigten Fenster den Zeitplan der Untersuchungsaufgabe.

5. Passen Sie je nach gewahlter Frequenz die erweiterten Einstellungen des Zeitplans fir den Aufgabenstart
an (siehe Tabelle unten).

6. Speichern Sie die vorgenommenen Anderungen.

Einstellung

Untersuchungszeitplan

Ausfiihrung nach
Programmstart
aufschieben fiir n
Minuten

Ubersprungene
Aufgaben ausfiihren

Nur ausfiihren, wenn
der Computer inaktiv
ist

Automatische
Zufallsverzégerung fiir
Aufgabenstarts
verwenden

(nur in der Konsole von
Kaspersky Security
Center verfiigbar)

Aufgabe abbrechen,
wenn sie langer
ausgefihrt wird als n
(Minuten)

Einstellungen fir den Untersuchungszeitplan

Beschreibung

Manuell. Ein Ausfihrungsmodus, bei dem die Untersuchung manuell zu einem fir Sie geeigneten Zeitpunkt gestartet
werden kann.

Nach Zeitplan. In diesem Startmodus fir die Untersuchungsaufgabe fihrt das Programm die Untersuchungsaufgabe
nach dem von lhnen erstellten Zeitplan aus. Bei Auswahl dieses Startmodus fur die Untersuchungsaufgabe kénnen
Sie die Untersuchungsaufgabe auch manuell starten.

Der Start der Untersuchungsaufgabe wird nach dem Programmstart aufgeschoben. Da beim Start des
Betriebssystems viele Prozesse ausgefiihrt werden, ist es vorteilhaft, die Untersuchungsaufgabe aufzuschieben,
anstatt sie sofort nach dem Start von Kaspersky Endpoint Security auszufihren.

Ist das Kontrollkéstchen aktiviert, startet Kaspersky Endpoint Security eine Ubersprungene Untersuchungsaufgabe,
sobald dies moglich ist. Die Untersuchungsaufgabe kann z. B. Gbersprungen werden, wenn der Computer zur
geplanten Startzeit der Untersuchungsaufgabe ausgeschaltet war. Wenn dieses Kontrollkdstchen deaktiviert ist,
startet Kaspersky Endpoint Security Ubersprungene Aufgaben nicht. Stattdessen fiihrt es die nachste
Untersuchungsaufgabe gemaR dem aktuellen Zeitplan aus.

Verschiebt den Start der Untersuchungsaufgabe, wenn die Computerressourcen ausgelastet sind. Kaspersky
Endpoint Security startet die Untersuchungsaufgabe, wenn der Computer gesperrt oder der Bildschirmschoner
eingeschaltet ist. Wenn Sie die Aufgabenausfihrung unterbrochen haben (z. B. den Computer entsperrt haben),
fuhrt Kaspersky Endpoint Security die Aufgabe automatisch aus und setzt sie an der Stelle fort, an der sie
unterbrochen wurde.

Wenn dieses Kontrollkdstchen aktiviert ist, wird die Aufgabe nicht streng nach Zeitplan ausgefihrt, sondern zuféllig in
einem bestimmten Intervall, d. h. die Aufgabenstarts werden zeitlich verteilt. Zufallige Startzeiten verhindern, dass
viele Computer gleichzeitig auf den Administrationsserver zugreifen, wenn die Aufgabe nach Zeitplan ausgefiihrt
wird.

Der Bereich der zufélligen Startzeiten wird beim Erstellen der Aufgabe automatisch berechnet. Dabei wird die Anzahl
der Computer berlcksichtigt, denen die Aufgabe zugewiesen ist. AnschlieBend wird die Aufgabe immer zur
berechneten Startzeit ausgefihrt. Die berechnete Startzeit andert sich aber, wenn die Aufgabeneinstellungen
geandert werden oder die Aufgabe manuell ausgefiihrt wird.

Wenn das Kontrollkastchen deaktiviert ist, wird die Aufgabe exakt zum geplanten Zeitpunkt ausgefuhrt.

Begrenzen der Ausfihrungsdauer der Aufgabe. Kaspersky Endpoint Security bricht die Aufgabe nach Ablauf der
festgelegten Zeit ab. Die Aufgabe wird nicht als abgeschlossen markiert. Wenn Kaspersky Endpoint Security die
Aufgabe das nachste Mal ausfuhrt, wird sie von vorne gestartet und wie geplant ausgefihrt.

Um die Ausfiihrungsdauer einer Aufgabe zu reduzieren, kdnnen Sie z. B. den Untersuchungsbereich anpassen oder
die Untersuchung optimieren.
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(nur in der Konsole von

Kaspersky Security

Center verfiigbar)

Aktivieren Sie das Wenn dieses Kontrollkdstchen aktiviert ist, erhélt das Betriebssystem des Computers eine bestimmte Vorlaufzeit fir
Gerat vor dem Start seinen Start, bevor die Aufgabe ausgefihrt wird. StandardmaBig betragt die Vorlaufzeit 5 Minuten.

der Aufgabe durch

Wake-on-LAN (min) Aktivieren Sie das Kontrollkdstchen, wenn Sie die Aufgabe auf allen Computern ausfiihren méchten, auch auf

(nur in der Konsole von ausgeschalteten Computern.

Kaspersky Security
Center verfiigbar)

Untersuchung als anderer Benutzer ausfihren

StandardmaBig wird die Untersuchungsaufgabe im Namen des Benutzers ausgefiihrt, mit dessen Rechten Sie im
Betriebssystem registriert sind. Der Schutzbereich kann Netzlaufwerke und andere Objekte enthalten, die
besondere Zugriffsrechte erfordern. Sie konnen in den Programmeinstellungen einen Benutzer angeben, der Uber
die erforderlichen Rechte verflgt, und die Untersuchungsaufgabe unter dem Konto dieses Benutzers ausfihren.

Die folgenden Untersuchungen kénnen im Namen eines anderen Benutzers ausgefihrt werden:
e Untersuchung wichtiger Bereiche

¢ \ollstandige Untersuchung.

* Benutzerdefinierte Untersuchung

e Untersuchung aus dem Kontextmend.

Die Benutzerrechte zum Ausfihren der Untersuchung von Wechseldatentrégern, der Untersuchung im Hintergrund
oder der Integritatsprifung kénnen nicht konfiguriert werden.

So fiihren Sie eine Untersuchung als ein anderer Benutzer liber die Verwaltungskonsole (MMC) aus

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen
der Administrationsgruppe, zu welcher die betreffenden Client-Computer gehoren.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Aufgaben aus.

4. Wahlen Sie die Untersuchungsaufgabe aus und 6ffnen Sie durch Doppelklick das Fenster mit den
Aufgabeneigenschaften.

5. Wahlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Benutzerkonto aus.

6. Geben Sie die Anmeldedaten fir das Konto des Benutzers ein, mit dessen Rechte Sie eine
Untersuchungsaufgabe ausfihren mochten.

7. Speichern Sie die vorgenommenen Anderungen.

So fihren Sie eine Untersuchung als ein anderer Benutzer Gber die ,\WWeb Console” oder ,,Cloud Console” aus
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Aufgaben.
Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf die Untersuchungsaufgabe.

Das Fenster mit den Aufgabeneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Einstellungen.
4. Klicken Sie im Block Benutzerkonto auf Einstellungen.

5. Geben Sie die Anmeldedaten fir das Konto des Benutzers ein, mit dessen Rechte Sie eine
Untersuchungsaufgabe ausfiihren méchten.

6. Speichern Sie die vorgenommenen Anderungen.

So fiihren Sie eine Untersuchung als ein anderer Benutzer liber die Programmoberflache aus

1. Gehen Sie im Programmhauptfenster zum Abschnitt Aufgaben.
2. Wahlen Sie in der Aufgabenliste die Untersuchungsaufgabe und klicken Sie auf .
3. Wahlen Sie in den Aufgabeneigenschaften Erweiterte Einstellungen — Untersuchung ausfiihren als.

4. Geben Sie im angezeigten Fenster die Anmeldedaten fiir das Konto des Benutzers ein, mit dessen Rechte
Sie eine Untersuchungsaufgabe ausfiihren mochten.

5. Speichern Sie die vorgenommenen Anderungen.

Wird die Untersuchungsaufgabe nicht angezeigt, so hat der Administrator die Verwendung lokaler Aufgaben
in der Richtlinie verboten.

Untersuchung optimieren

Die Dateiuntersuchung lasst sich in folgender Hinsicht optimieren: Untersuchungsdauer verkirzen und
Arbeitsgeschwindigkeit von Kaspersky Endpoint Security erhéhen. Das lasst sich erreichen, wenn nur neue Dateien
und Dateien, die seit der letzten Analyse verandert wurden, untersucht werden. Dieser Untersuchungsmodus
erstreckt sich auf gewdhnliche und zusammengesetzte Dateien. AuBerdem konnen Sie die Untersuchungsdauer fir
eine einzelne Datei beschrénken. Nach Ablauf des vorgegebenen Zeitraums schlieBt Kaspersky Endpoint Security
eine Datei aus der laufenden Untersuchung aus (auBer Archiven und Objekten, die aus mehreren Dateien bestehen).

Eine hdufig anzutreffende Methode zum Verstecken von Viren und anderen gefahrlichen Programmen ist die
Einbettung der Schéadlinge in zusammengesetzte Dateien wie beispielsweise Archive oder Datenbanken. Eine
zusammengesetzte Datei muss entpackt werden, um Viren und sonstige Schadprogramme aufzuspduren, die auf
diese Weise versteckt wurden. Dadurch kann die Untersuchungsgeschwindigkeit sinken. Sie kénnen die Typen der
zusammengesetzten Dateien, die untersucht werden sollen, beschréanken und dadurch die
Untersuchungsgeschwindigkeit erhdhen.
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AuBerdem kénnen Sie die Technologien iChecker und iSwift aktivieren. Mit den Technologien iChecker und iSwift
lasst sich die Dateiuntersuchung beschleunigen. Dabei werden Dateien von der Untersuchung ausgeschlossen, die
seit dem letzten Scan nicht verandert wurden.

So optimieren Sie die Untersuchung lber die Verwaltungskonsole (MMC)
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Aufgaben aus.

3. Wahlen Sie die Untersuchungsaufgabe aus und 6ffnen Sie durch Doppelklick das Fenster mit den
Aufgabeneigenschaften.

Erstellen Sie bei Bedarf die Aufgabe Schadsoftware-Untersuchung.

4. Wahlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Einstellungen aus.

5. Klicken Sie im Block Sicherheitsstufe auf Einstellungen.

Dadurch wird das Fenster mit den Einstellungen der Untersuchungsaufgabe gedffnet.
6. Konfigurieren Sie im Block Untersuchung optimieren die Untersuchungseinstellungen:

¢ Nur neue und veranderte Dateien untersuchen. Untersucht nur neue Dateien und jene Dateien, die seit
ihrer letzten Untersuchung veréandert wurden. Dadurch lasst sich die Untersuchungsdauer reduzieren.
Dieser Untersuchungsmodus erstreckt sich auf gewohnliche und zusammengesetzte Dateien.

Sie kdnnen auch festlegen, dass bei der Untersuchung neuer Dateien der Typ beriicksichtigt werden
soll. Sie konnen beispielsweise angeben, dass alle Verteilungspakete untersucht werden, aber nur neue
Archive und Dateien im Office-Format.

* Dateien liberspringen, wenn Untersuchung langer dauert als n Sek. Dadurch wird ein Zeitlimit fir die
Untersuchung eines einzelnen Objekts festgelegt. Nach Ablauf des festgelegten Zeitraums bricht das
Programm die Dateiuntersuchung ab. Dadurch lasst sich die Untersuchungsdauer reduzieren.

¢ Nicht mehrere Untersuchungsaufgaben gleichzeitig ausfiihren. Aufgeschobener Start von
Untersuchungsaufgaben, wenn bereits eine Untersuchungsaufgabe ausgefihrt wird. Kaspersky
Endpoint Security reiht neue Untersuchungsaufgaben in die Warteschlange ein, wenn die laufende
Untersuchung fortgesetzt wird. Dadurch wird die Auslastung des Computers optimiert. Beispiel: Das
Programm hat nach Zeitplan eine vollstandige Untersuchungsaufgabe gestartet. Wenn ein Benutzer
versucht, eine schnelle Untersuchung Uber die Programmoberflache zu starten, stellt Kaspersky
Endpoint Security diese Aufgabe zur schnellen Untersuchung in die Warteschlange und startet diese
Aufgabe automatisch, nachdem die vollstandige Untersuchungsaufgabe abgeschlossen wurde.

7. Klicken Sie auf Erweitert.

Dadurch wird das Fenster mit den Untersuchungseinstellungen fir zusammengesetzte Dateien gedffnet.

8. Aktivieren Sie im Block GréBenbeschréankung das Kontrollkdstchen GroBe zusammengesetzte Dateien
nicht entpacken. Dadurch wird ein Zeitlimit fir die Untersuchung eines einzelnen Objekts festgelegt. Nach
Ablauf des festgelegten Zeitraums bricht das Programm die Dateiuntersuchung ab. Dadurch lasst sich die
Untersuchungsdauer reduzieren.

Unabhéngig davon, ob das Kontrollkdstchen GroBe zusammengesetzte Dateien nicht entpacken
aktiviert ist, werden umfangreiche Dateien beim Extrahieren aus Archiven von Kaspersky Endpoint
Security untersucht.

9. Klicken Sie auf OK.
10. Wahlen Sie die Registerkarte Erweitert.

. Aktivieren Sie im Abschnitt Untersuchungstechnologien die Kontrollkdstchen fiir die Technologien, die bei
der Untersuchung verwendet werden sollen.
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¢ iSwift-Technologie. Eine Technologie, die eine Steigerung der Untersuchungsgeschwindigkeit erlaubt,
indem bestimmte Dateien ausgeschlossen werden. Dateien werden nach einem speziellen Algorithmus
von der Untersuchung ausgeschlossen. Dabei werden das Erscheinungsdatum der Datenbanken von
Kaspersky Endpoint Security, das Datum der letzten Untersuchung einer Datei und Veranderungen der
Untersuchungseinstellungen bertcksichtigt. Die Technologie iSwift ist eine Weiterentwicklung der
iChecker-Technologie fur das NTFS-Dateisystem.

¢ iChecker-Technologie. Eine Technologie, die eine Steigerung der Untersuchungsgeschwindigkeit
erlaubt, indem bestimmte Dateien ausgeschlossen werden. Dateien werden nach einem speziellen
Algorithmus von der Untersuchung ausgeschlossen. Dabei werden das Erscheinungsdatum der
Datenbanken von Kaspersky Endpoint Security, das Datum der letzten Untersuchung einer Datei und
Veranderungen der Untersuchungseinstellungen berlcksichtigt. Die Technologie iChecker besitzt
folgende Einschrankungen: Sie funktioniert nicht mit umfangreichen Dateien und kann nur auf Dateien
angewendet werden, deren Struktur dem Programm bekannt ist (z. B. auf Dateien der Formate EXE,
DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, RAR).

12. Speichern Sie die vorgenommenen Anderungen.

So optimieren Sie die Untersuchung liber die ,\WWeb Console” und ,,Cloud Console*
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Aufgaben.
Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf die Untersuchungsaufgabe.

Das Fenster mit den Aufgabeneigenschaften wird ge6ffnet. Erstellen Sie bei Bedarf die Aufgabe
Schadsoftware-Untersuchung.

3. Wahlen Sie die Registerkarte Programmeinstellungen aus.

4. Aktivieren Sie im Block Aktion beim Fund einer Bedrohung das Kontrollkéstchen Nur neue und
veranderte Dateien untersuchen. Untersucht nur neue Dateien und jene Dateien, die seit ihrer letzten
Untersuchung verandert wurden. Dadurch lasst sich die Untersuchungsdauer reduzieren. Dieser
Untersuchungsmodus erstreckt sich auf gewdhnliche und zusammengesetzte Dateien.

Sie kdnnen auch festlegen, dass bei der Untersuchung neuer Dateien der Typ bertcksichtigt werden soll.
Sie konnen beispielsweise angeben, dass alle Verteilungspakete untersucht werden, aber nur neue Archive
und Dateien im Office-Format.

5. Aktivieren Sie im Block Untersuchung optimieren das Kontrollkédstchen GroBe zusammengesetzte
Dateien nicht entpacken. Dadurch wird ein Zeitlimit fir die Untersuchung eines einzelnen Objekts
festgelegt. Nach Ablauf des festgelegten Zeitraums bricht das Programm die Dateiuntersuchung ab.
Dadurch lasst sich die Untersuchungsdauer reduzieren.

Unabhangig davon, ob das Kontrollkdstchen GroBe zusammengesetzte Dateien nicht entpacken
aktiviert ist, werden umfangreiche Dateien beim Extrahieren aus Archiven von Kaspersky Endpoint
Security untersucht.

6. Aktivieren Sie das Kontrollkéstchen Nicht mehrere Untersuchungsaufgaben gleichzeitig ausfiihren.
Aufgeschobener Start von Untersuchungsaufgaben, wenn bereits eine Untersuchungsaufgabe ausgefihrt
wird. Kaspersky Endpoint Security reiht neue Untersuchungsaufgaben in die Warteschlange ein, wenn die
laufende Untersuchung fortgesetzt wird. Dadurch wird die Auslastung des Computers optimiert. Beispiel:
Das Programm hat nach Zeitplan eine vollstandige Untersuchungsaufgabe gestartet. Wenn ein Benutzer
versucht, eine schnelle Untersuchung Uber die Programmoberflache zu starten, stellt Kaspersky Endpoint
Security diese Aufgabe zur schnellen Untersuchung in die Warteschlange und startet diese Aufgabe
automatisch, nachdem die vollstandige Untersuchungsaufgabe abgeschlossen wurde.

7. Aktivieren Sie im Block Erweiterte Einstellungen das Kontrollkdstchen Dateien liberspringen, wenn
Untersuchung langer dauert als n Sekunden. Dadurch wird ein Zeitlimit fir die Untersuchung eines
einzelnen Objekts festgelegt. Nach Ablauf des festgelegten Zeitraums bricht das Programm die
Dateiuntersuchung ab. Dadurch lasst sich die Untersuchungsdauer reduzieren.

8. Speichern Sie die vorgenommenen Anderungen.

So optimieren Sie die Untersuchung Uber die Programmoberflache
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1. Gehen Sie im Programmhauptfenster zum Abschnitt Aufgaben.

2. Wahlen Sie in der Aufgabenliste die Untersuchungsaufgabe und klicken Sie auf &.

3. Klicken Sie auf Erweiterte Einstellungen.

4. Konfigurieren Sie im Block Untersuchung optimieren die Untersuchungseinstellungen:

¢ Nur neue und veranderte Dateien untersuchen. Untersucht nur neue Dateien und jene Dateien, die seit
ihrer letzten Untersuchung verandert wurden. Dadurch lasst sich die Untersuchungsdauer reduzieren.
Dieser Untersuchungsmodus erstreckt sich auf gewohnliche und zusammengesetzte Dateien.

Sie kdnnen auch festlegen, dass bei der Untersuchung neuer Dateien der Typ beriicksichtigt werden
soll. Sie konnen beispielsweise angeben, dass alle Verteilungspakete untersucht werden, aber nur neue
Archive und Dateien im Office-Format.

* Objekte Uberspringen, deren Untersuchung langer dauert als n Sekunde(n). Dadurch wird ein Zeitlimit
fur die Untersuchung eines einzelnen Objekts festgelegt. Nach Ablauf des festgelegten Zeitraums
bricht das Programm die Dateiuntersuchung ab. Dadurch Iasst sich die Untersuchungsdauer reduzieren.

¢ Nicht mehrere Untersuchungsaufgaben gleichzeitig ausfiihren. Aufgeschobener Start von
Untersuchungsaufgaben, wenn bereits eine Untersuchungsaufgabe ausgefihrt wird. Kaspersky
Endpoint Security reiht neue Untersuchungsaufgaben in die Warteschlange ein, wenn die laufende
Untersuchung fortgesetzt wird. Dadurch wird die Auslastung des Computers optimiert. Beispiel: Das
Programm hat nach Zeitplan eine vollstandige Untersuchungsaufgabe gestartet. Wenn ein Benutzer
versucht, eine schnelle Untersuchung Uber die Programmoberflache zu starten, stellt Kaspersky
Endpoint Security diese Aufgabe zur schnellen Untersuchung in die Warteschlange und startet diese
Aufgabe automatisch, nachdem die vollstandige Untersuchungsaufgabe abgeschlossen wurde.

5. Aktivieren Sie im Block GréBenbeschréankung das Kontrollkdstchen GroBe zusammengesetzte Dateien
nicht entpacken. Dadurch wird ein Zeitlimit fir die Untersuchung eines einzelnen Objekts festgelegt. Nach
Ablauf des festgelegten Zeitraums bricht das Programm die Dateiuntersuchung ab. Dadurch lasst sich die
Untersuchungsdauer reduzieren.

Unabhéngig davon, ob das Kontrollkdstchen GroBe zusammengesetzte Dateien nicht entpacken
aktiviert ist, werden umfangreiche Dateien beim Extrahieren aus Archiven von Kaspersky Endpoint
Security untersucht.

6. Aktivieren Sie im Abschnitt Untersuchungstechnologien die Kontrollkastchen fir die Technologien, die bei
der Untersuchung verwendet werden sollen.

* iSwift-Technologie. Eine Technologie, die eine Steigerung der Untersuchungsgeschwindigkeit erlaubt,
indem bestimmte Dateien ausgeschlossen werden. Dateien werden nach einem speziellen Algorithmus
von der Untersuchung ausgeschlossen. Dabei werden das Erscheinungsdatum der Datenbanken von
Kaspersky Endpoint Security, das Datum der letzten Untersuchung einer Datei und Veranderungen der
Untersuchungseinstellungen berlcksichtigt. Die Technologie iSwift ist eine Weiterentwicklung der
iChecker-Technologie fur das NTFS-Dateisystem.

¢ iChecker-Technologie. Eine Technologie, die eine Steigerung der Untersuchungsgeschwindigkeit
erlaubt, indem bestimmte Dateien ausgeschlossen werden. Dateien werden nach einem speziellen
Algorithmus von der Untersuchung ausgeschlossen. Dabei werden das Erscheinungsdatum der
Datenbanken von Kaspersky Endpoint Security, das Datum der letzten Untersuchung einer Datei und
Veranderungen der Untersuchungseinstellungen bericksichtigt. Die Technologie iChecker besitzt
folgende Einschrankungen: Sie funktioniert nicht mit umfangreichen Dateien und kann nur auf Dateien
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angewendet werden, deren Struktur dem Programm bekannt ist (z. B. auf Dateien der Formate EXE,
DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, RAR).

7. Speichern Sie die vorgenommenen Anderungen.

Wird die Untersuchungsaufgabe nicht angezeigt, so hat der Administrator die Verwendung lokaler Aufgaben
in der Richtlinie verboten.
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Update der Datenbanken und Programm-Module

Das Update der Datenbanken und Programm-Module von Kaspersky Endpoint Security gewahrleistet die Aktualitat
des Computerschutzes. Jeden Tag tauchen neue Viren und andere Schadprogramme auf. Informationen Uber
Bedrohungen und entsprechende Neutralisierungsmethoden sind in den Datenbanken von Kaspersky Endpoint
Security enthalten. Damit neue Bedrohungen rechtzeitig erkannt werden kénnen, missen Sie die Datenbanken und
Programm-Module regelméaBig aktualisieren.

Fur ein regelméaBiges Update ist eine aktuelle Programmlizenz erforderlich. Ohne Lizenz kénnen Sie das
Programm nur ein Mal aktualisieren.

Als priméare Update-Quelle fur Kaspersky Endpoint Security dienen die Update-Server von Kaspersky.

Der Computer muss mit dem Internet verbunden sein, um das Update-Paket erfolgreich von den Kaspersky-
Update-Servern herunterzuladen. StandardmaBig wird die Internetverbindung automatisch ermittelt. Wenn Sie
einen Proxyserver verwenden, missen Sie die Proxyserver-Einstellungen konfigurieren.

Updates werden mit dem HT TPS-Protokoll heruntergeladen. Falls ein Download mit dem HTTPS-Protokoll
nicht moglich ist, erfolgt der Download mit dem HTTP-Protokoll.

Bei einer Aktualisierung werden folgende Objekte auf Ihren Computer heruntergeladen und darauf installiert:

* Datenbanken fir Kaspersky Endpoint Security. Der Computerschutz basiert auf Datenbanken, die Signaturen
fur Viren und andere bedrohliche Programme, sowie Informationen tber entsprechende
Desinfektionsmethoden enthalten. Die Schutzkomponenten verwenden diese Informationen bei der Suche
nach und der Desinfektion von infizierten Dateien auf dem Computer. Die Datenbanken werden regelmaBig
durch Eintrage Uber neue Bedrohungen und entsprechende Desinfektionsmethoden erganzt. Deshalb wird
empfohlen, die Datenbanken regelmaBig zu aktualisieren.

Gemeinsam mit den Datenbanken von Kaspersky Endpoint Security werden auch die Netzwerktreiber
aktualisiert, die gewahrleisten, dass die Schutzkomponenten den Netzwerkverkehr abfangen konnen.

* Programm-Module. Neben den Datenbanken von Kaspersky Endpoint Security kdnnen auch die Programm-
Module aktualisiert werden. Updates fir Programm-Module beheben Schwachstellen von Kaspersky Endpoint
Security, fiigen neue Funktionen hinzu und optimieren vorhandene Funktionen.

Bei der Aktualisierung werden die auf lnrem Computer installierten Programm-Module und Datenbanken mit der
aktuellen Version verglichen, die in der Update-Quelle vorliegt. Sind die Datenbanken und Programm-Module nicht
aktuell, werden fehlende Teile der Updates auf dem Computer installiert.

Beim Update der Programm-Module kann auch die Kontexthilfe fur das Programm aktualisiert werden.

Sind die Datenbanken stark veraltet, kann das Update-Paket relativ umfangreich sein und zuséatzlichen
Internet-Datenverkehr verursachen (bis zu mehreren Dutzend Megabyte).

Informationen Uber den aktuellen Status der Datenbanken von Kaspersky Endpoint Security werden im
Programmhauptfenster oder in einem Tooltip angezeigt. Den Tooltip sehen Sie, wenn Sie den Mauszeiger Uber das
Programmsymbol im Infobereich bewegen.

Informationen Uber die Aktualisierungsergebnisse und Uber alle Ereignisse, die bei der Ausfihrung einer Update-
Aufgabe auftreten, werden im Bericht von Kaspersky Endpoint Security protokolliert.
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Schemata fur das Update der Datenbanken und Programm-Module

Das Update der Datenbanken und Programm-Module von Kaspersky Endpoint Security gewahrleistet die Aktualitat
des Computerschutzes. Jeden Tag tauchen neue Viren und andere Schadprogramme auf. Informationen Gber
Bedrohungen und entsprechende Neutralisierungsmethoden sind in den Datenbanken von Kaspersky Endpoint
Security enthalten. Damit neue Bedrohungen rechtzeitig erkannt werden kénnen, missen Sie die Datenbanken und
Programm-Module regelméaBig aktualisieren.

Auf den Benutzercomputern werden die folgenden Objekte aktualisiert:

e Antiviren-Datenbanken. Die Antiviren-Datenbanken enthalten Datenbanken mit den Signaturen schadlicher
Programme, Definitionen von Netzwerkangriffen, Datenbanken fiir bésartige Webadressen und Phishing-
Webadressen, Datenbanken fir Banner, Spam-Datenbanken sowie andere Daten.

* Programm-Module. Ein Update fir Module dient dazu, Schwachstellen im Programm zu beheben und die
Methoden des Computerschutzes zu verbessern. Bei Modul-Updates kann das Verhalten von
Programmkomponenten gedndert und neue Funktionen kénnen hinzugefligt werden.

Kaspersky Endpoint Security unterstitzt folgende Schemata fur das Update der Datenbanken und Programm-
Module:

e Update von den Kaspersky-Servern.

Die Kaspersky-Update-Server befinden sich in unterschiedlichen Léandern. Dadurch wird die Zuverlassigkeit des
Updates erhoht. Wenn das Update nicht vom einem Server ausgefihrt werden kann, wechselt Kaspersky
Endpoint Security zum nachsten Server.

Aufgabe
Update

>

— ¢
Kaspersky-Update-Server g'l'_é ;J'-é

Update von den Kaspersky-Servern

e Zentralisiertes Update.

Das zentralisierte Update gewahrleistet eine Reduzierung des externen Internet-Datenverkehrs und eine
bequeme Kontrolle des Updates.

Das zentralisierte Update umfasst die folgenden Schritte:

1. Upload des Update-Pakets in eine Ablage innerhalb des Unternehmensnetzwerks.

Das Update-Paket wird mithilfe der Administrationsserver-Aufgabe Upload von Updates in den Speicher des
Administrationsserversin eine Ablage hochgeladen.

2. Upload des Update-Pakets in einen gemeinsamen Ordner (optional).

Fir den Upload des Update-Pakets in einen gemeinsamen Ordner bestehen die folgenden Moglichkeiten:

e Mithilfe der Update-Aufgabe von Kaspersky Endpoint Security. Diese Aufgabe ist fur einen der
Computer des lokalen Unternehmensnetzwerks vorgesehen.

e Mithilfe von Kaspersky Update Utility. Ausfihrliche Informationen Uber die Verwendung von Kaspersky
Update Utility finden Sie in der Kaspersky-Wissensdatenbank &.

3. Verteilung des Update-Pakets an die Client-Computer.
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Die Verteilung des Update-Pakets an die Client-Computer wird durch die Kaspersky Endpoint Security-
Aufgabe Update gewahrleistet. Sie kdnnen eine unbeschrankte Anzahl von Update-Aufgaben fir jede der
Administrationsgruppen erstellen.

Aufgabe Aufgabe
U pdate-Download in die Update

(\) Administrationsserver-D atenvervattung ;l El'-al
E —_— N

Kaspersky-Update-Server Administrationsserver q-el Ll-ol

Update aus dem Serverspeicher

Y

Aufgabe
U pdateDownload in die Aufgabe Aufgabe
Administrationssenver-D atenverwaltung — U pdate Lﬂ Update iﬂ
> |:'0 ;a r—@

Kaspersky-Update-Server Administrationsserver Autgabe

Update (1)

% )%
g

Update aus dem gemeinsamen Ordner

Aufgabe
U pdate-Download in die

Administrationsserver-D atenverwaltung
(rB R = R 'L-l L.
G E Lo ‘%

Kaspersky Update Utility Aufgabe
U pdate

Go - 5o

O
By

Kaspersky-Update-Server Administrationsserver

Update mithilfe von Kaspersky Update Utility

Fir Web Console enthalt die Liste der Update-Quellen standardméaBig den Administrationsserver fur Kaspersky
Security Center und die Kaspersky-Update-Server. Fir Kaspersky Security Center Cloud Console enthélt die Liste
der Update-Quellen standardmaBig die Verteilungspunkte und die Kaspersky-Update-Server. Details Uber die
Verteilungspunkte finden Sie in der Hilfe zu Kaspersky Security Center Cloud Console &. Sie kdnnen der Liste
weitere Update-Quellen hinzufigen. Als Update-Quellen kénnen HTTP- oder FTP-Server oder gemeinsame Ordner
angegeben werden. Wenn das Update von einer Update-Quelle nicht ausgefihrt werden kann, wechselt Kaspersky
Endpoint Security automatisch zur nachsten.

Updates werden mit den standardmaBigen Netzwerkprotokolle von den Kaspersky-Update-Servern oder von
anderen FTP- oder HTTP-Servern heruntergeladen. Wenn fir den Zugriff auf eine Update-Quelle die Verbindung
mit einem Proxyserver erforderlich ist, geben Sie die Proxyserver-Einstellungen in den Eigenschaften der Richtlinie
fir Kaspersky Endpoint Security ein.
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Update aus dem Serverspeicher

Um Internet-Datenverkehr einzusparen, kdnnen Sie festlegen, dass das Update der Datenbanken und Programm-
Module auf den Computern des lokalen Unternehmensnetzwerks aus dem Serverspeicher erfolgen soll. Dabei ladt
Kaspersky Security Center das Update-Paket von den Kaspersky-Update-Servern in einen Speicher (FTP-, HTTP-
Server, Netzwerkordner oder lokaler Ordner) herunter. Die Ubrigen Computer des lokalen Unternehmensnetzwerks
kénnen das Update-Paket dann aus dem Serverspeicher abrufen.

Um das Update der Datenbanken und Programm-Module aus einem Serverspeicher einzurichten, sind folgende
Schritte erforderlich:

1. Anpassen des Verschiebens des Update-Pakets in einen Speicher auf dem Administrationsserver (Aufgabe
Herunterladen von Updates in die Datenverwaltung des Administrationsservers).

Die Aufgabe Download von Updates in die Datenverwaltung des Administrationsservers wird vom
Schnellstartassistenten des Administrationsservers automatisch erstellt. Diese Aufgabe darf nur eine einzige
Instanz haben. StandardmaBig kopiert Kaspersky Security Center das Update-Paket in den Ordner \\<server
name>\KLSHARE\Updates. Weitere Informationen Uber den Download von Updates in die Datenverwaltung des
Administrationsservers finden Sie in der Hilfe zu Kaspersky Security Center®.

2. Anpassen des Updates fur Datenbanken und Programm-Module aus dem festgelegten Serverspeicher fur die
Verteilung an die tUbrigen Computer des lokalen Unternehmensnetzwerks (Aufgabe Update).

So konfigurieren Sie lber die Verwaltungskonsole (MMC)_ das Update fiir Kaspersky Endpoint Security aus dem
angegebenen Serverspeicher
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

Wahlen Sie in der Konsolenstruktur den Punkt Aufgaben aus.

2. Klicken Sie auf die Kaspersky Endpoint Security-Aufgabe Update.
Das Fenster mit den Aufgabeneigenschaften wird gedffnet.

Die Aufgabe Update wird automatisch vom Schnellstartassistenten des Administrationsservers erstellt.
Um die Aufgabe Update zu erstellen, installieren Sie mithilfe des Assistenten das Verwaltungs-Plug-in
fur Kaspersky Endpoint Security fir Windows.

3. Wahlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Einstellungen aus.

B <Property sheet caption>

<Kateropum> Einstellungen

General Update-Einstellungen fiir Programm-Datenbanken und Module

Einstellungen Einstellungen fiir das Update im lokalen Modus
Update-Quelle: Standard

Updates fir Programm-Module herunterladen
O Kritische und bestatigte Updates installieren
@ Mur bestédtigte Updates installieren

|:| Updates in folgenden Ordner kopieren:

Update-Einstellungen fir den mobilen Modus

Update-Quelle: Benutzerdefiniert Einstellungen

Updates far Programm-Module herunterladen
O Kritische und bestdtigte Updates installieren
@ Mur bestédtigte Updates installieren

|:| Updates in folgenden Ordner kopieren:

Achtung! Proxyserver-Einstellungen kdnnen nur in einer Richtlinie festgelegt werden.
(i) Updates kdnnen Sie im Abschnitt “Software-Updates” bestatigen.

<0k= <Cancel> <TPUMEHUTE =

Einstellungen der Aufgabe Update
4. Klicken Sie im Block Einstellungen fiir das Update im lokalen Modus auf Einstellungen.

5. Stellen Sie sicher, dass in der Liste der Update-Quellen das Update von der Quelle Kaspersky Security
Center aktiviert ist. AuBerdem muss die Quelle Kaspersky Security Center die hochste Prioritat
haben.

6. Flugen Sie bei Bedarf die Update-Quellen hinzu:

a. Klicken Sie in der Liste der Update-Quellen auf Hinzufiigen.
b. Geben Sie im Feld "Quelle die Adresse des FTP- oder HTTP-Servers, Netzwerkordners oder lokalen

Ordners an, in den Kaspersky Security Center ein Update-Paket kopieren soll, das von den
Kaspersky-Servern heruntergeladen wurde.
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Die Adresse der Quelle muss mit der Adresse Ubereinstimmen, die zuvor im Feld Ordner zum
Speichern von Updates angegeben wurde, als der Update-Download in den Serverspeicher
angepasst wurde (Aufgabe Download von Updates in die Datenverwaltung des
Administrationsservers).

c. Klicken Sie auf OK.

Sie kénnen eine Update-Quelle ausschlieBen, ohne sie aus der Liste der Update-Quellen zu entfernen.
Deaktivieren Sie dazu das Kontrollkdstchen neben dem Objekt.

Update

Cuelle

=+ Hinzufiagen f Andern ¥ Léschen 4 Aufwarts & Abwirts
Kaspersky Security Center
|:| Kaspersky-Update-Server

(® Automatisch ermitteln
O Aus der Liste wihlen:

Afghanistan

oK Schliefien

Update-Quellen

7. Passen Sie die Prioritédten der Update-Quellen mithilfe der Schaltflachen Aufwarts und Abwarts an.

Falls das Update nicht aus der ersten Update-Quelle ausgefihrt werden kann, wechselt Kaspersky
Endpoint Security automatisch zur nachsten Quelle.

8. Wahlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Zeitplan aus und konfigurieren Sie den
Ausfuhrungsmodus der Aufgabe.

9. StandardmaBig fuhrt Kaspersky Endpoint Security die Aufgabe im manuellen Modus aus.

10. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie lber die Web Console das Update fiir Kaspersky Endpoint Security aus dem angegebenen
Serverspeicher
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Aufgaben.

Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf die Kaspersky Endpoint Security-Aufgabe Update.
Das Fenster mit den Aufgabeneigenschaften wird gedffnet.

Die Aufgabe Update wird automatisch vom Schnellstartassistenten des Administrationsservers erstellt.
Um die Aufgabe Update zu erstellen, installieren Sie mithilfe des Assistenten das Verwaltungs-Plug-in
fur Kaspersky Endpoint Security fir Windows.

3. Wahlen Sie die Registerkarte Programmeinstellungen — Lokaler Modus aus.

4. Stellen Sie sicher, dass in der Liste der Update-Quellen das Update von der Quelle Kaspersky Security
Center aktiviert ist. AuBerdem muss die Quelle Kaspersky Security Center die hdchste Prioritat
haben.

5. Flgen Sie bei Bedarf die Update-Quellen hinzu:

a. Klicken Sie in der Liste der Update-Quellen auf Hinzufiigen.
b. Geben Sie im Feld Quelle die Adresse des FTP- oder HTTP-Servers, Netzwerkordners oder lokalen

Ordners an, in den Kaspersky Security Center ein Update-Paket kopieren soll, das von den
Kaspersky-Servern heruntergeladen wurde.

Die Adresse der Quelle muss mit der Adresse Ubereinstimmen, die zuvor im Feld Ordner zum
Speichern von Updates angegeben wurde, als der Update-Download in den Serverspeicher
angepasst wurde (Aufgabe Download von Updates in die Datenverwaltung des
Administrationsservers).

c. Klicken Sie auf OK.

Sie kénnen eine Update-Quelle ausschlieBen, ohne sie aus der Liste der Update-Quellen zu entfernen.
Setzen Sie dazu den Umschalter neben dem Objekt auf ,Aus”.
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ALLGEMEIN ~ ERGEBNISSE ~ EINSTELLUNGEN  PROGRAMMEINSTELLUNGEN  ZEITPLAN  REVISIONSVERLAUF

Lokaler Modus Mobiler Modus

Update-Quelle

+ Hinzufigen

Name Status
Kaspersky Security Center @ Aktiviert
Kaspersky-Update-Server Deaktiviert

A\ Achtung! Die Proxyserver-Einstellungen werd

len in der Richtlinie fur Kaspersky Endpoint Security angepasst.
Update-Einstellungen
Liste der Software-Updates

B3 Genehmigte Updates fir Programm-
Kritische Updates fur Programm-M

le installieren

e automatisch installieren

Updates in folgenden Ordner kopieren

6. Passen Sie die Prioritaten der Update-Quellen mithilfe der Schaltflachen Aufwarts und Abwarts an.

Falls das Update nicht aus der ersten Update-Quelle ausgefihrt werden kann, wechselt Kaspersky
Endpoint Security automatisch zur nachsten Quelle.

7. Wahlen Sie im Eigenschaftenfenster der Aufgabe den Abschnitt Zeitplan aus und konfigurieren Sie den
Ausfiihrungsmodus der Aufgabe.

8. StandardmaBig fuhrt Kaspersky Endpoint Security die Aufgabe im manuellen Modus aus.

9. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie liber die App-Oberflache das Update fiir Kaspersky Endpoint Security aus dem
angegebenen Serverspeicher @
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Die Gruppenaufgabe Update kann nicht tber die App-Oberflache konfiguriert werden. Dem Benutzer
steht nur die lokale Update-Aufgabe Update der Datenbanken und Programm-Module zur Verfigung.
Wird die Aufgabe Update der Datenbanken und Programm-Module nicht angezeigt, so hat der
Administrator die Verwendung lokaler Aufgaben in der Richtlinie verboten.

1. Gehen Sie im Programmhauptfenster zum Abschnitt Update.

Kaspersky Update

Update der Datenbanken und Programm-Module

te: Noch nie ausgefihrt
n: Manuell

Update ausfiihren
Update

Rollback der Datenbanken auf die vorherige Version

ack: Noch nie ausgefihrt

Zuriicksetzen

2. Dadurch wird die Aufgabenliste ge6ffnet. Wahlen Sie die Aufgabe Update der Datenbanken und
Programm-Module aus und klicken Sie auf #.

Das Fenster mit den Aufgabeneigenschaften wird gedffnet.

3. Klicken Sie im Eigenschaftenfenster auf Update-Quellen anpassen.

4. Stellen Sie sicher, dass in der Liste der Update-Quellen das Update von der Quelle Kaspersky Security
Center aktiviert ist. AuBerdem muss die Quelle Kaspersky Security Center die hdchste Prioritat
haben.

5. Fugen Sie bei Bedarf die Update-Quellen hinzu:

a. Klicken Sie in der Liste der Update-Quellen auf Hinzufligen.
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Kaspersky < Update-Einstellungen

Update-Quellen

Uberwachung

| + Hinzufiigen | 4 Abwirts

Quelle Status
Kaspersky-Update-Server @9 Aktiviert

Kaspersky Security Center @ Aktiviert

Abbrechen

a. Geben Sie die Adresse des FTP- oder HTTP-Servers, Netzwerkordners oder lokalen Ordners an, in
den Kaspersky Security Center das Update-Paket, das von den Kaspersky-Update-Servern
heruntergeladen wurde, kopieren soll.

Die Adresse der Quelle muss mit der Adresse Ubereinstimmen, die zuvor im Feld Ordner zum
Speichern von Updates angegeben wurde, als der Update-Download in den Serverspeicher
angepasst wurde (Aufgabe Download von Updates in die Datenverwaltung des
Administrationsservers).

b. Klicken Sie auf Auswahlen.

Sie kénnen eine Update-Quelle ausschlieBen, ohne sie aus der Liste der Update-Quellen zu entfernen.
Setzen Sie dazu den Umschalter neben dem Objekt auf ,Aus”.

6. Passen Sie die Prioritaten der Update-Quellen mithilfe der Schaltflachen Aufwarts und Abwérts an.

Falls das Update nicht aus der ersten Update-Quelle ausgefihrt werden kann, wechselt Kaspersky
Endpoint Security automatisch zur ndchsten Quelle.

Wenn ein Computer durch Kaspersky Security Center verwaltet wird, kann der Ausfihrungsmodus
fur die Aufgabe Update der Datenbanken und Programm-Module nicht konfiguriert werden. Die
Aufgabe kann nur manuell ausgefihrt werden.

7. Speichern Sie die vorgenommenen Anderungen.
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Aufgabe Aufgabe
U pdate-Download in die Update

(\) Administration sserver-D atenvervattung ;J'-ol El'-al
El A — AN

Kaspersky-Update-Server Administrationsserver q-el ;‘l'-ol

Update aus dem Serverspeicher

Update aus dem gemeinsamen Ordner

Um Internet-Datenverkehr einzusparen, konnen Sie festlegen, dass das Update der Datenbanken und Programm-
Module auf den Computern des lokalen Unternehmensnetzwerks aus einem gemeinsamen Ordner erfolgen soll.
Dazu ladt ein Computer des lokalen Unternehmensnetzwerks die Update-Pakete vom Administrationsserver fir
Kaspersky Security Center oder von den Kaspersky-Update-Servern herunter und kopiert das
heruntergeladene Update-Paket in einen gemeinsamen Ordner. In diesem Fall kdnnen die Gbrigen Computer des
lokalen Unternehmensnetzwerks das Update-Paket aus dem gemeinsamen Ordner abrufen.

Um das Update der Datenbanken und Programm-Module aus einem gemeinsamen Ordner einzurichten, sind
folgende Schritte erforderlich:

1. Update der Datenbanken und Programm-Module aus einem Serverspeicher einzurichten.

2. Aktivieren Sie das Kopieren eines Update-Pakets in einen freigegebenen Ordner auf einem der Computer im
Unternehmens-LAN (siehe nachstehende Anweisungen).

3. Konfigurieren Sie Datenbank- und Programm-Modul-Updates aus dem angegebenen gemeinsamen Ordner auf
die Ubrigen Computer im Unternehmens-LAN (siehe nachstehende Anweisungen).

Die Version und Lokalisierung der Anwendung Kaspersky Endpoint Security, die das Update-Paket in einen
freigegebenen Ordner kopiert, muss mit der Version und Lokalisierung der Anwendung Ubereinstimmen, die
Datenbanken aus dem freigegebenen Ordner aktualisiert. Bei abweichenden Versionen oder
Lokalisierungen der Anwendungen kann das Datenbanken-Update fehlschlagen.

Y

Aufgabe
U pdate-Download in die Aufgabe Aufgabe
E Administrationssenver-D atenverwaltung El U pdate i-l U pdate l_‘_l
Lo Lo Co

Kaspersky-Update-Server Administrationsserver
Aufgabe

Update (1)

% o) S
Do G

Gehen Sie folgendermalBen vor, um den Modus zur Verteilung des Update-Pakets aus einem gemeinsamen Ordner
zu aktivieren:

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Aufgaben.
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Die Aufgabenliste wird gedffnet.

Die Aufgabe Update muss einem bestimmten Computer zugewiesen werden, der als Update-Quelle dienen
soll.

2. Klicken Sie auf die Kaspersky Endpoint Security-Aufgabe Update.
Das Fenster mit den Aufgabeneigenschaften wird gedffnet.
Die Aufgabe Update wird automatisch vom Schnellstartassistenten des Administrationsservers erstellt. Um die
Aufgabe Update zu erstellen, installieren Sie mithilfe des Assistenten das Verwaltungs-Plug-in fur Kaspersky
Endpoint Security fir Windows.

3. Wahlen Sie die Registerkarte Programmeinstellungen — Lokaler Modus aus.

4. Passen Sie die Update-Quellen an.

Als Update-Quellen kénnen die Kaspersky-Update-Server, der Administrationsserver fir Kaspersky Security
Center oder andere FTP- oder HTTP-Server, lokale Ordner oder Netzwerkordner dienen.

5. Aktivieren Sie das Kontrollkastchen Updates in folgenden Ordner kopieren.

6. Geben Sie im Feld Pfad den UNC-Pfad des gemeinsamen Ordners an (Beispiel: \\Server\Share\Update
distribution).

Wenn das Feld leer bleibt, kopiert Kaspersky Endpoint Security das Update-Paket in den Ordner
C:\Documents and Settings\All Users\Application Data\Kaspersky Lab\AVP11\Update
distribution\.

7. Speichern Sie die vorgenommenen Anderungen.

Um das Update aus einem gemeinsamen Ordner anzupassen, gehen Sie wie folgt vor:

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Aufgaben.
Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf Hinzufigen.

Der Assistent fur neue Aufgaben wird gestartet.
3. Passen Sie die Einstellungen der Aufgabe an:

a. Wahlen Sie in der Dropdown-Liste Programm den Punkt Kaspersky Endpoint Security fiir Windows (12.1)
aus.

b. Wahlen Sie in der Dropdown-Liste Aufgabentyp den Punkt Update aus.

c. Geben Sie im Feld Aufgabenname eine kurze Beschreibung ein, beispielsweise Update aus einem
gemeinsamen Ordner.

d. Wahlen Sie im Block Gerate auswahlen, denen die Aufgabe zugewiesen wird den Giiltigkeitsbereich der
Aufgabe aus.

Die Aufgabe Update muss den Ubrigen Computern des lokalen Unternehmensnetzwerks zugewiesen
werden, unter Ausnahme des Computers, der als Update-Quelle dient.
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4. Wahlen Sie Gerate aus; berlcksichtigen Sie dabei den ausgewahlten Aufgabenbereich. Gehen Sie dann zum
nachsten Schritt.

5. SchlieBen Sie den Assistenten ab.

Die neue Aufgabe wird in der Aufgabentabelle angezeigt.

6. Klicken Sie auf die neu erstellte Aufgabe Update.

Das Fenster mit den Aufgabeneigenschaften wird gedffnet.
7. Wechseln Sie zum Abschnitt Programmeinstellungen.
8. Wahlen Sie die Registerkarte Lokaler Modus aus.
9. Klicken Sie im Block Update-Quelle auf Hinzufligen.

10. Geben Sie im Feld Quelle den Pfad des gemeinsamen Ordners an.

Die Adresse der Quelle muss mit der Adresse Ubereinstimmen, die zuvor im Feld Pfad angegeben wurde, als
das Kopieren des Update-Pakets in einen gemeinsamen Ordner angepasst wurde (s. Anleitung oben).

11. Klicken Sie auf OK.
12. Passen Sie die Prioritaten der Update-Quellen mithilfe der Schaltflachen Aufwarts und Abwarts an.

13. Speichern Sie die vorgenommenen Anderungen.

Update mithilfe von Kaspersky Update Utility

Um Internet-Datenverkehr einzusparen, konnen Sie festlegen, dass das Update fir Datenbanken und Programm-
Module auf den Computern des lokalen Unternehmensnetzwerks aus einem gemeinsamen Ordner mithilfe des
Hilfsprogramms Kaspersky Update Utility erfolgen soll. Dazu ladt ein Computer des lokalen
Unternehmensnetzwerks die Update-Pakete vom Administrationsserver fir Kaspersky Security Center oder von
den Kaspersky-Update-Servern herunter und kopiert die heruntergeladenen Update-Pakete mithilfe des
Hilfsprogramms in einen gemeinsamen Ordner. In diesem Fall kdnnen die Ubrigen Computer des lokalen
Unternehmensnetzwerks das Update-Paket aus dem gemeinsamen Ordner abrufen.

Um das Update der Datenbanken und Programm-Module aus einem gemeinsamen Ordner einzurichten, sind
folgende Schritte erforderlich:

1. Update der Datenbanken und Programm-Module aus einem Serverspeicher einzurichten.

2. Installation von Kaspersky Update Utility auf einem der Computer des lokalen Unternehmensnetzwerks.

3. Kopieren des Update-Pakets in einen gemeinsamen Ordner anpassen in den Einstellungen von Kaspersky
Update Utility.

4. Anpassen des Updates fur Datenbanken und Programm-Module aus dem festgelegten gemeinsamen Ordner
fur die Verteilung an die tbrigen Computer des lokalen Unternehmensnetzwerks.
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Die Version und Lokalisierung der Anwendung Kaspersky Endpoint Security, die das Update-Paket in einen
freigegebenen Ordner kopiert, muss mit der Version und Lokalisierung der Anwendung Ubereinstimmen, die
Datenbanken aus dem freigegebenen Ordner aktualisiert. Bei abweichenden Versionen oder
Lokalisierungen der Anwendungen kann das Datenbanken-Update fehlschlagen.

Aufgabe
U pdate-Download in die

Administrationssenver-D atenwverwaltung
(rB = - -1 Can |
EI > Ecl, > Qg Eo

Kaspersky Update Utility Aufgabe
U pdate

dp
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Kaspersky-Update-Server Administrationsserver

Update mithilfe von Kaspersky Update Utility

Kaspersky Update Utility kann von der Website des Technischen Supports von Kaspersky = heruntergeladen
werden. Wahlen Sie nach der Installation des Hilfsprogramms eine Update-Quelle aus (z. B. die Datenverwaltung
des Administrationsservers) und einen gemeinsamen Ordner, in den Kaspersky Update Utility die Update-Pakete
kopieren soll. Ausfuhrliche Informationen Uber die Verwendung von Kaspersky Update Utility finden Sie in der
Kaspersky-Wissensdatenbank .

Um das Update aus einem gemeinsamen Ordner anzupassen, gehen Sie wie folgt vor:

1. Wahlen Sie im ,Web Console"-Hauptfenster den Punkt Gerate — Aufgaben.
Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf die Kaspersky Endpoint Security-Aufgabe Update.
Das Fenster mit den Aufgabeneigenschaften wird gedffnet.

Die Aufgabe Update wird automatisch vom Schnellstartassistenten des Administrationsservers erstellt. Um die
Aufgabe Update zu erstellen, installieren Sie mithilfe des Assistenten das Verwaltungs-Plug-in fir Kaspersky
Endpoint Security fir Windows.

3. Wahlen Sie die Registerkarte Programmeinstellungen — Lokaler Modus aus.
4. Klicken Sie in der Liste der Update-Quellen auf Hinzufligen.

5. Geben Sie im Feld Quelle den UNC-Pfad des gemeinsamen Ordners an (Beispiel: \\Server\Share\Update
distribution).

Die Adresse der Quelle muss mit der Adresse Ubereinstimmen, die in den Einstellungen von Kaspersky
Update Utility angegeben ist.

6. Klicken Sie auf OK.
7. Passen Sie die Prioritaten der Update-Quellen mithilfe der Schaltflachen Aufwarts und Abwarts an.

8. Speichern Sie die vorgenommenen Anderungen.
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Update im mobilen Modus

Der mobile Modus ist ein Modus von Kaspersky Endpoint Security, bei dem ein Computer den Perimeter des
Unternehmensnetzwerks verlasst (mobiler Computer). Details Uber die Verwendung von Offline-Computern und
Uber mobile Benutzer finden Sie in der Hilfe zu Kaspersky Security Center &.

Mobile Computer auBerhalb des Unternehmensnetzwerks besitzen keine Verbindung zum Administrationsserver,
um die Datenbanken und Programm-Module zu aktualisieren. Im mobilen Modus werden fir das Update der
Datenbanken und Programm-Module standardmaBig nur die Kaspersky-Update-Server als Update-Quelle
verwendet. Die Verwendung eines Proxyservers fiur die Internetverbindung wird durch eine spezielle mobile
Richtlinie festgelegt. Die mobile Richtlinie muss separat erstellt werden. Nachdem Kaspersky Endpoint Security in
den mobilen Modus gewechselt hat, wird die Update-Aufgabe alle zwei Stunden gestartet.

Um die Einstellungen fiir das Update im mobilen Modus anzupassen, gehen Sie wie folgt vor:

1. Wahlen Sie im ,Web Console"-Hauptfenster den Punkt Gerate — Aufgaben.
Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf die Kaspersky Endpoint Security-Aufgabe Update.
Das Fenster mit den Aufgabeneigenschaften wird gedffnet.
Die Aufgabe Update wird automatisch vom Schnellstartassistenten des Administrationsservers erstellt. Um die
Aufgabe Update zu erstellen, installieren Sie mithilfe des Assistenten das Verwaltungs-Plug-in fir Kaspersky
Endpoint Security fir Windows.

3. Wahlen Sie die Registerkarte Programmeinstellungen — Mobiler Modus aus.

4. Passen Sie die Update-Quellen an. Als Update-Quellen kénnen die Kaspersky-Update-Server oder andere FTP-
oder HTTP-Server, lokale Ordner oder Netzwerkordner dienen.

5. Speichern Sie die vorgenommenen Anderungen.

Dadurch werden die Datenbanken und Programm-Module auf den Benutzercomputern bei einem Wechsel in den
mobilen Modus aktualisiert.

Update-Aufgabe starten und abbrechen

Eine Update-Aufgabe fir Kaspersky Endpoint Security kann unabhangig vom gewahlten Startmodus fir die
Update-Aufgabe jederzeit gestartet oder abgebrochen werden.

Gehen Sie folgendermalBen vor, um die Update-Aufgabe zu starten oder zu beenden:
1. Gehen Sie im Programmhauptfenster zum Abschnitt Update.

2. Klicken Sie in der Kachel Update der Datenbanken und Programm-Module auf Update, wenn Sie die Update-
Aufgabe starten mochten.

Kaspersky Endpoint Security wird mit dem Update der Programm-Module und Datenbanken beginnen. Das
Programm zeigt den Aufgabenfortschritt, die GroBe der heruntergeladenen Dateien und die Update-Quelle an.
Sie kdnnen die Aufgabe jederzeit beenden, indem Sie auf die Schaltflache Update abbrechen klicken.

Um uber die vereinfachte Programmoberfldache eine Update-Aufgabe zu starten oder abzubrechen:
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1. Klicken Sie mit der rechten Maustaste auf das Programmsymbol, das sich im Infobereich der Taskleiste befindet.
2. FUhren Sie im Kontextmenu in der Dropdown-Liste Aufgaben eine der folgenden Aktionen aus:

e Wahlen Sie eine nicht gestartete Update-Aufgabe aus, um sie zu starten.

e Wahlen Sie eine laufende Update-Aufgabe aus, um sie abzubrechen.

e \Wahlen Sie eine angehaltene Update-Aufgabe aus, um sie erneut zu starten.

Update-Aufgabe mit den Rechten eines anderen Benutzers starten

Die Update-Aufgabe fiur Kaspersky Endpoint Security wird standardmaBig im Namen des Benutzers gestartet, mit
dessen Rechten Sie sich im Betriebssystem angemeldet haben. Das Update fiur Kaspersky Endpoint Security kann
aber auch aus einer Update-Quelle erfolgen, fir welche der Benutzer keine Zugriffsrechte besitzt (z. B. aus einem
gemeinsamen Ordner, welcher das Update-Paket enthalt) oder fur welche die Verwendung der Authentifizierung
auf dem Proxyserver nicht angepasst ist. Sie kdnnen in den Programmeinstellungen einen Benutzer angeben, der
Uber die entsprechenden Rechte verfigt, und die Update-Aufgabe fir Kaspersky Endpoint Security im Namen
dieses Benutzers starten.

Gehen Sie folgendermalBen vor, um die Update-Aufgabe mit den Rechten eines anderen Benutzers zu starten:

1. Gehen Sie im Programmhauptfenster zum Abschnitt Update.

Kaspersky Update

Update der Datenbanken und Programm-Module

te: Noch nie ausgefihrt
[E

Update ausfiihren

Rollback der Datenbanken auf die vorherige Version

Rollback: Noch nie ausgefiihrt

Zuriicksetzen

2. Dadurch wird die Aufgabenliste gedffnet. Wahlen Sie die Aufgabe Update der Datenbanken und Programm-
Module aus und klicken Sie auf &.
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Das Fenster mit den Aufgabeneigenschaften wird gedffnet.
3. Klicken Sie auf Updates der Datenbanken starten mit den Rechten des Benutzers.
4. Wahlen Sie im folgenden Fenster den Punkt Folgender Benutzer aus.

5. Geben Sie die Konto-Anmeldedaten eines Benutzers mit den erforderlichen Berechtigungen fur den Zugriff auf
die Update-Quelle ein.

6. Speichern Sie die vorgenommenen Anderungen.

Startmodus fur die Update-Aufgabe wahlen

Ist der Start der Update-Aufgabe nicht mdglich (wenn beispielsweise der Computer im betreffenden Moment
ausgeschaltet ist), kdnnen Sie festlegen, dass der Start einer Ubersprungenen Update-Aufgabe automatisch zum
nachstmoglichen Zeitpunkt erfolgt.

Sie kdnnen festlegen, dass der Start der Update-Aufgabe nach dem Start des Programms aufgeschoben wird.
Dies ist moglich, wenn Sie fir die Update-Aufgabe den Startmodus Nach Zeitplan gewéahlt haben und der
Startzeitpunkt von Kaspersky Endpoint Security mit dem Startzeitplan der Update-Aufgabe Ubereinstimmt. Die
Update-Aufgabe wird erst dann gestartet, wenn der vorgegebene Zeitraum nach dem Start von Kaspersky
Endpoint Security verstrichen ist.

Um einen Startmodus fiir die Update-Aufgabe zu wahlen, gehen Sie wie folgt vor:

1. Gehen Sie im Programmhauptfenster zum Abschnitt Update.

Kaspersky Update

Update der Datenbanken und Programm-Module

te: Noch nie ausgefihrt
S EL

Update ausfiihren

Rollback der Datenbanken auf die vorherige Version

ack: Noch nie ausgefiihrt

Zuriicksetzen
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2. Dadurch wird die Aufgabenliste gedffnet. Wahlen Sie die Aufgabe Update der Datenbanken und Programm-
Modlule aus und klicken Sie auf .

Das Fenster mit den Aufgabeneigenschaften wird gedffnet.
3. Klicken Sie auf Startmodus.
4. Wahlen Sie im folgenden Fenster den Ausfihrungsmodus der Update-Aufgabe aus:

e Wahlen Sie die Option Automatisch, damit Kaspersky Endpoint Security beim Start der Update-Aufgabe
bericksichtigt, ob an der Update-Quelle ein Update-Paket vorhanden ist. Die Haufigkeit, mit der Kaspersky
Endpoint Security nach einem neuen Update-Paket sucht, kann wéhrend Viren-Epidemien steigen und unter
gewdhnlichen Umstanden sinken.

e \Wahlen Sie die Option Manuell, wenn Sie die Update-Aufgabe manuell starten mdchten.

e Um einen Zeitplan fur die Ausfihrung der Update-Aufgabe anzupassen, kdnnen Sie weitere Optionen
auswahlen. Konfigurieren Sie die erweiterten Einstellungen fur den Start der Update-Aufgabe:

* Geben Sie im Feld Ausfiihrung nach Programmstart aufschieben fiir n Minuten an, fir welchen
Zeitraum Sie den Start der Update-Aufgabe nach dem Start von Kaspersky Endpoint Security
aufschieben méchten.

e Aktivieren Sie das Kontrollkdstchen Geplante Untersuchung am nachsten Tag starten, falls der
Computer ausgeschaltet ist, damit Kaspersky Endpoint Security Ubersprungene Update-Aufgaben bei

der ndchsten Gelegenheit ausfihrt.

5. Speichern Sie die vorgenommenen Anderungen.

Update-Quelle hinzufigen

Eine Update-Quelle ist eine Ressource, die Updates der Datenbanken und der Programm-Module fur Kaspersky
Endpoint Security enthalt.

Zu den Update-Quellen gehdren der Kaspersky-Security-Center-Server, die Kaspersky-Update-Server sowie
Netzwerkordner und lokale Ordner.

StandardmaBig enthaélt die Liste fur Update-Quellen den Server von Kaspersky Security Center und die
Kaspersky-Update-Server. Sie konnen der Liste weitere Update-Quellen hinzuflgen. Als Update-Quellen kénnen
HTTP- oder FTP-Server oder gemeinsame Ordner angegeben werden.

Kaspersky Endpoint Security unterstitzt keine Updates von HTTPS-Servern, auBer es sind Kaspersky-
Update-Server.

Wurden mehrere Ressourcen als Update-Quellen gewéhlt, greift Kaspersky Endpoint Security bei einer
Aktualisierung streng der Reihe nach darauf zu. Bei der Update-Aufgabe wird das Update-Paket aus der ersten
verflgbaren Update-Quelle verwendet.

Gehen Sie folgendermalBen vor, um eine Update-Quelle hinzuzufigen:

1. Gehen Sie im Programmhauptfenster zum Abschnitt Update.
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Kaspersky Update

Update der Datenbanken und Programm-Module

Noch nie ausgeflihrt
LWETINEN

Update ausfiihren

Rollback der Datenbanken auf die vorherige Version

ck: Noch nie ausgefuhrt

Zuriicksetzen

2. Dadurch wird die Aufgabenliste gedffnet. Wahlen Sie die Aufgabe Update der Datenbanken und Programm-
Module aus und klicken Sie auf &.

Das Fenster mit den Aufgabeneigenschaften wird gedffnet.
3. Klicken Sie auf die Schaltflaiche Update-Quellen anpassen.

4. Klicken Sie im folgenden Fenster auf Hinzufligen.
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iche
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Kaspersky-Update-Server @@ Aktiviert

Kaspersky Security Center @ Aktiviert

Abbrechen

5. Geben Sie im folgenden Fenster die Adresse des FTP- oder HTTP-Servers, des Netzwerkordners oder lokalen
Ordners an, der das Update-Paket enthalt.

Das Format fir den Pfad einer Update-Quelle sieht wie folgt aus:

¢ Geben Sie fur einen FTP- oder HTTP-Server die Webadresse oder die IP-Adresse der Website ein.
Beispielsweise http://dnl-01.geo.kaspersky.com/ oder 93.191.13.103.

Fir einen FTP-Server ist die Angabe der Anmeldeparameter in folgendem Format moglich:
ftp://<Benutzername>:<Kennwort>@<Knoten>:<Port>.

e Geben Sie fur einen Netzwerkordner den UNC-Pfad ein.

Beispiel: \\Server\Share\Update distribution.

* Geben Sie fir einen lokalen Ordner den vollstandigen Ordnerpfad ein.

Zum Beispiel, C: \Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

6. Klicken Sie auf Auswahlen.
7. Passen Sie die Prioritaten der Update-Quellen mithilfe der Schaltflachen Aufwarts und Abwarts an.

8. Speichern Sie die vorgenommenen Anderungen.

Update aus dem gemeinsamen Ordner anpassen
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Um Internet-Datenverkehr einzusparen, kénnen Sie festlegen, dass das Update der Datenbanken und Programm-
Module auf den Computern des lokalen Unternehmensnetzwerks aus einem gemeinsamen Ordner erfolgen soll.
Dazu ladt ein Computer des lokalen Unternehmensnetzwerks die Update-Pakete vom Administrationsserver fir
Kaspersky Security Center oder von den Kaspersky-Update-Servern herunter und kopiert das
heruntergeladene Update-Paket in einen gemeinsamen Ordner. In diesem Fall kénnen die tbrigen Computer des
lokalen Unternehmensnetzwerks das Update-Paket aus dem gemeinsamen Ordner abrufen.

Um das Update der Datenbanken und Programm-Module aus einem gemeinsamen Ordner einzurichten, sind
folgende Schritte erforderlich:

1. Kopieren des Update-Pakets in einen gemeinsamen Ordner auf einem Computer des lokalen Firmennetzwerks
aktivieren

2. Anpassen des Updates fur Datenbanken und Programm-Module aus dem festgelegten gemeinsamen Ordner
fur die Verteilung an die Ubrigen Computer des lokalen Unternehmensnetzwerks.

Gehen Sie folgendermalBen vor, um den Modus zur Verteilung des Update-Pakets aus einem gemeinsamen Ordner
zu aktivieren:

1. Gehen Sie im Programmhauptfenster zum Abschnitt Update.

Kaspersky Update

Update der Datenbanken und Programm-Module

te: Noch nie ausgefihrt
Wanuell

Update ausfiihren

Rollback der Datenbanken auf die vorherige Version

ack: Noch nie ausgefiihrt

Zuriicksetzen

2. Dadurch wird die Aufgabenliste gedffnet. Wahlen Sie die Aufgabe Update der Datenbanken und Programm-
Module aus und klicken Sie auf &.

Das Fenster mit den Aufgabeneigenschaften wird gedffnet.
3. Aktivieren Sie im Block Updates werden verteilt das Kontrollkdstchen Updates in folgenden Ordner kopieren.

4. Geben Sie den UNC-Pfad des gemeinsamen Ordners an (Beispiel: \\Server\Share\Update distribution).
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5. Speichern Sie die vorgenommenen Anderungen.
Um das Update aus einem gemeinsamen Ordner anzupassen, gehen Sie wie folgt vor:

1. Gehen Sie im Programmhauptfenster zum Abschnitt Update.

Kaspersky Update

Update der Datenbanken und Programm-Module

te: Noch nie ausgefihrt
Wanuell

Update ausfiihren

Rollback der Datenbanken auf die vorherige Version

= Noch nie ausgefuhrt

Zuriicksetzen

2. Dadurch wird die Aufgabenliste gedffnet. Wahlen Sie die Aufgabe Update der Datenbanken und Programm-
Modlule aus und klicken Sie auf .

3. Das Fenster mit den Aufgabeneigenschaften wird gedffnet.
4. Klicken Sie auf Update-Quellen anpassen.
5. Klicken Sie im angezeigten Fenster auf Hinzufligen.

6. Geben Sie im folgenden Fenster den Pfad des gemeinsamen Ordners an.

Die Adresse der Quelle muss mit der Adresse Ubereinstimmen, die zuvor angegeben wurde, als das
Kopieren des Update-Pakets in einen gemeinsamen Ordner angepasst wurde (s. Anleitung oben).

7. Klicken Sie auf Auswéhlen.
8. Passen Sie die Prioritaten der Update-Quellen mithilfe der Schaltflachen Aufwarts und Abwarts an.

9. Speichern Sie die vorgenommenen Anderungen.
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Aktualisierung von Programm-Modulen

Programm-Modul-Updates beheben Fehler, verbessern die Leistung und fligen neue Funktionen hinzu. Wenn ein
neues Programm-Modul-Update verfligbar wird, missen Sie die Installation des Updates bestatigen. Sie kdnnen die
Installation eines Programm-Modul-Updates entweder in der Programmoberflache oder im Kaspersky Security
Center bestatigen. Sobald ein Update verfiigbar ist, zeigt das Programm im Hauptfenster von Kaspersky Endpoint
Security eine Meldung an: £i. Falls fur ein Programm-Modul-Update zuerst ein Lizenzvertrag gelesen und bestatigt
werden muss, dann installiert das Programm das Update erst nach der Zustimmung zum Lizenzvertrag. Einzelheiten
Uber die Uberwachung von Programm-Modul-Updates und die Bestatigung eines Updates im Kaspersky Security
Center finden Sie in der Hilfe zu Kaspersky Security Center .

Nach der Installation eines Programm-Updates kann es erforderlich sein, dass Sie lhren Computer neu starten
mussen.

Um das Update fiir Programm-Module anzupassen, gehen Sie wie folgt vor:

1. Gehen Sie im Programmhauptfenster zum Abschnitt Update.

Kaspersky Update

Update der Datenbanken und Programm-Module

e: Noch nie ausgefihrt
fanuell

Update ausfiihren

Rollback der Datenbanken auf die vorherige Version

Rollback: Noch nie ausgefiihrt

Zuriicksetzen

2. Dadurch wird die Aufgabenliste gedffnet. Wahlen Sie die Aufgabe Update der Datenbanken und Programm-
Module aus und klicken Sie auf &.

Das Fenster mit den Aufgabeneigenschaften wird geffnet.

3. Aktivieren Sie im Block Updates fiir Programm-Module herunterladen und installieren das Kontrollkastchen
Updates fiir Programm-Module herunterladen.
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4. Wahlen Sie die Programm-Modul-Updates aus, die Sie installieren mdchten.

e Kritische und bestétigte Updates installieren. Wenn diese Variante ausgewahlt ist, installiert Kaspersky
Endpoint Security zum Einen kritische Updates der Programm-Module automatisch und zum Andern alle
Ubrigen Programm-Modul-Updates, nachdem deren Installation lokal Uber die Programmoberflache oder in
Kaspersky Security Center genehmigt wurde.

* Nur bestatigte Updates installieren. Wenn diese Variante ausgewahlt ist, installiert Kaspersky Endpoint
Security vorhandene Programm-Modul-Updates, nachdem deren Installation lokal Gber die
Programmoberflache oder in Kaspersky Security Center genehmigt wurde. Dieser Status gilt als Standard.

5. Speichern Sie die vorgenommenen Anderungen.

Verwendung eines Proxyservers beim Update

Fir den Download von Updates der Datenbanken und Programm-Module kann die Angabe von Proxyserver-
Einstellungen erforderlich sein. Wenn mehrere Update-Quellen vorhanden sind, werden die Proxyserver-
Einstellungen fur alle Quellen verwendet. Wenn fir bestimmte Update-Quellen kein Proxyserver erforderlich ist,
kénnen Sie die Verwendung des Proxyservers in den Richtlinieneigenschaften deaktivieren. Kaspersky Endpoint
Security verwendet den Proxyserver auch fur den Zugriff auf Kaspersky Security Network und auf die
Aktivierungsserver.

Um die Verbindung mit den Update-Quellen liber einen Proxyserver anzupassen, gehen Sie wie folgt vor:

1. Klicken Sie im Hauptfenster der ,Web Console” auf .

Das Eigenschaftsfenster des Administrationsservers wird gedffnet.
2. Gehen Sie zum Abschnitt Internetzugang konfigurieren.
3. Aktivieren Sie das Kontrollkdstchen Proxyserver verwenden.

4. Passen Sie die Einstellungen fir die Verbindung mit dem Proxyserver an: Adresse des Proxyservers, Port und
Authentifizierungseinstellungen (Benutzername und Kennwort).

5. Speichern Sie die vorgenommenen Anderungen.

Um die Vlerwendung des Proxyservers fir eine bestimmte Administrationsgruppe zu deaktivieren, gehen Sie wie
folgt vor:

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.

4. Gehen Sie zu Allgemeine Einstellungen — Netzwerkeinstellungen.
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Netzwerkeinstellungen

Einige bekannte Websites verwenden jetzt ein neues Stammzertifikat. Verbindungen mit diesen Websites sind sicher. Sie konnen dieses Zertifikat hier zur & Erz

en @©
Liste der vertrauenswurdigen Zertifikate hinzufiigen oder es loschen
Vertrauenswurdige Stammzertifikate
Proxyserver Erz o @©
Proxyserver-Einstellungen
Proxyserver nicht verwenden
®) Proxyserver-Einstellungen automatisch ermitteln
Folgende Proxyserver-Einstellungen verwenden
80
B Fir lokale Adressen keinen Proxyserver verwenden
Uberwachte Ports Erzwingen @
Alle Netzwerkports uberwachen
® Nur ausgewahlte Netzwerkports uberwachen
39 Ports ausgewahlt
Alle Ports fur die angegebenen Programme Uberwachen
0 Programme ausgewahlt
B Alle Ports fur Programme uberwachen, die auf der von Kaspersky empfohlenen Liste stehen @M
Untersuchung verschlisselter Verbindungen Erz [ o]

Netzwerkeinstellungen fir Kaspersky Endpoint Security fir Windows.

5. Wahlen Sie im Block Proxyserver-Einstellungen die Variante Fir lokale Adressen keinen Proxyserver
verwenden aus.

6. Speichern Sie die vorgenommenen Anderungen.
So konfigurieren Sie die Proxyserver-Einstellungen in der Programmoberflache:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Allgemeine Einstellungen — Netzwerkeinstellungen
aus.
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Kaspersky < Uberwachung

Netzwerkeinstellungen
Uberwachung Das Lertrhkat muss manuell installiert werden, [4
Bei verschlisselten Verbindungen treten Untersuchungsfehler auf:

Domane zu Ausnahmen hinzufiigen +

Beim Besuch einer Domane mit nicht vertrauenswiirdigem Zertifikat:

Erlauben v

Doménen mit Untersuchungsfehlern
Vertrauenswiirdige Adressen
Vertrauenswiirdige Programme
SSL 2.0-Verbindungen blockieren (empfohlen)
Das 551 2.0-Protokoll enthélt Fehler, welche die Sicherheit der Datentibertragung beeintrachtigen.

Verschliisselte Verbindung mit einer Website, die ein EV-Zertifikat verwendet, entschliisseln

Wenn Sie erstmals eine Website mit EV-Zertifikat aufrufen, wird die verschlisselte Verbindung unabhdngig vom Status des
Kontrollkdstchens entschliisselt.

Proxyserver

Wenn Sie fir die Internetverbindung einen Proxyserver verwenden, geben Sie die Proxy-Einstellungen an.

Proxyserver-Einstellungen

3. Klicken Sie im Block Proxyserver auf den Link Proxyserver-Einstellungen.

Kaspersky < Uberwachung

Endpoint Security .
Netzwerkeinstellungen

Uberwachung

Proxyserver
Sicherheit

Proxyserver nicht verwenden
Update Proxyserver-Einstellungen automatisch ermitteln

@ Folgende Proxyserver-Einstellungen verwenden

Aufgaben
Adresse: Port:

_ proxy.avp.ru 80
Lizenz

Proxyserver-Authentifizierung verwenden

fohlenen Liste stehen
Benutzername: Kennwort:

KL\User Kennwort

Fiir lokale Adressen keinen Proxyserver verwenden

stallation des Kaspersky-
Veerwaltet durch:
Server Name  EE——
Server verbunden am: Abbrechen |
3/28/2023 6:38 PM —

Version: ——— W/ VEISUIUSSeIE VerDmuungerT aur ATage vorStazromponentenarmersachen (O
120

Verschliisselte Verbindungen immer untersuchen

3 Speichern




4. Wahlen Sie im folgenden Fenster eine der folgenden Optionen aus, nach welcher die Proxyserveradresse
ermittelt werden soll:

¢ Proxyserver-Einstellungen automatisch ermitteln.

Dieser Status gilt als Standard. Kaspersky Endpoint Security verwendet die Proxyserver-Einstellungen, die in
den Betriebssystemeinstellungen definiert sind.

* Folgende Proxyserver-Einstellungen verwenden.

Wenn Sie diese Option ausgewahlt haben, konfigurieren Sie die Einstellungen fur die Verbindung mit dem
Proxyserver: Proxyserver-Adresse und Port.

5. Wenn Sie die Authentifizierung auf dem Proxyserver aktivieren méchten, aktivieren Sie das Kontrollkastchen
Proxyserver-Authentifizierung verwenden und geben Sie lhre Benutzerkonto-Anmeldedaten an.

6. Damit der Proxyserver nicht verwendet wird, wenn die Datenbanken und Programm-Module aus einem
gemeinsamen Ordner aktualisiert werden, aktivieren Sie das Kontrollkdstchen Fiir lokale Adressen keinen
Proxyserver verwenden.

7. Speichern Sie die vorgenommenen Anderungen.

Infolgedessen wird Kaspersky Endpoint Security den Proxyserver zum Herunterladen von Programmmodul- und
Datenbanken-Updates verwenden. Kaspersky Endpoint Security wird den Proxyserver auch fur den Zugriff auf
KSN-Server und Kaspersky-Aktivierungsserver verwenden. Wenn eine Authentifizierung auf dem Proxyserver
erforderlich ist, aber die Anmeldedaten fir das Benutzerkonto nicht angegeben wurden oder falsch sind, fordert
Kaspersky Endpoint Security Sie auf, den Benutzernamen und das Kennwort einzugeben.

Rollback des letzten Updates

Nach dem ersten Update der Datenbanken und Programm-Module steht eine Rollback-Funktion zur Verflgung, mit
der Sie zu den vorherigen Datenbanken und Programm-Modulen zurlckkehren kénnen.

Jedes Mal, wenn der Benutzer das Update startet, erstellt Kaspersky Endpoint Security zuerst eine
Sicherungskopie der bisher verwendeten Datenbanken und Programm-Module und beginnt dann mit der
Aktualisierung. Somit kann bei Bedarf zur Verwendung der vorherigen Datenbanken und Programm-Module
zurlickgekehrt werden. Die Rollback-Funktion fiir das letzte Update ist beispielsweise nitzlich, wenn die neue
Datenbankversion eine fehlerhafte Signatur enthélt, die dazu fihrt, dass Kaspersky Endpoint Security ein
harmloses Programm blockiert.

Gehen Sie folgendermalBen vor, um das letzte Update riickgdngig zu machen:

1. Gehen Sie im Programmhauptfenster zum Abschnitt Update.
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Kaspersky Update

Update der Datenbanken und Programm-Module

te: Noch nie ausgefihrt
tplan: Manuell

Update ausfiihren

Rollback der Datenbanken auf die vorherige Version

ck: Noch nie ausgefuhrt

Zuriicksetzen

2. Klicken Sie in der Kachel Rollback der Datenbanken auf die vorherige Version auf Zurlicksetzen.

Kaspersky Endpoint Security beginnt mit dem Zuriicksetzen des letzten Datenbanken-Updates. Das Programm
zeigt den Rollback-Fortschritt, die GroBe der heruntergeladenen Dateien und die Update-Quelle an. Sie konnen
die Aufgabe jederzeit beenden, indem Sie auf die Schaltflache Update abbrechen klicken.

Um Uber die vereinfachte Programmoberfldache eine Rollback-Aufgabe zu starten oder abzubrechen:
1. Klicken Sie mit der rechten Maustaste auf das Programmsymbol, das sich im Infobereich der Taskleiste befindet.
2. Fuhren Sie im Kontextmenu in der Dropdown-Liste Aufgaben eine der folgenden Aktionen aus:
* Wahlen Sie eine nicht gestartete Aufgabe zum Update-Rollback aus, um sie zu starten.
e Wahlen Sie eine laufende Aufgabe zum Update-Rollback aus, um sie abzubrechen.

e \Wahlen Sie eine angehaltene Aufgabe zum Update-Rollback aus, um sie erneut zu starten.
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Arbeit mit aktiven Bedrohungen

Kaspersky Endpoint Security protokolliert Informationen tUber Dateien, die aus bestimmten Grinden nicht
verarbeitet wurden. Diese Informationen werden als Ereignisse in die Liste der aktiven Bedrohungen eingetragen
(s. Abb. unten). Zur Verarbeitung aktiver Bedrohungen verwendet Kaspersky Endpoint Security die Technologie
LAktive Desinfektion®. Die ,Aktive Desinfektion” funktioniert auf Workstations und Servern in unterschiedlicher
Weise. Die aktive Desinfektion kénnen Sie in den Einstellungen der Aufgabe Schadsoftware-Untersuchung und in
den Programmeinstellungen anpassen.

Kaspersky < Uberwachung

Gefundene Objekte

Uberwachung

& c\folder\malware0.exe Beheb
P c - - - b
egale ¢ vare, mit der Angreifer den Computer oder die eheben
z )

c\folder\malware3.exe Beheb
. e - - - - eheben v
Legale Software, mit der Angreifer den Computer oder die

Benutzerdaten beschadigen kénnen.
023 12:45 PM

c:\folder\malwared.exe
Beheben v

3 11:45 AM

Desinfektion aktiver Bedrohungen auf Workstations

Um aktive Bedrohungen auf Workstations verarbeiten zu kdnnen, aktivieren Sie die Technologie zur aktiven
Desinfektion in den Programmeinstellungen. Konfigurieren Sie als Nachstes die Benutzererfahrung in den
Eigenschaften der Aufgabe Schadsoftware-Untersuchung. In den Aufgabeneigenschaften finden Sie ein
Kontrollkéstchen mit dem Titel Aktive Desinfektion sofort ausfiihren. Ist das Kontrollkastchen aktiviert, so fihrt
Kaspersky Endpoint Security eine Desinfektion aus, ohne den Benutzer zu benachrichtigen. Nach Abschluss der
Desinfektion wird der Computer neu gestartet. Ist das Kontrollkdstchen deaktiviert, zeigt Kaspersky Endpoint
Security eine Benachrichtigung Uber eine aktive Bedrohung an (s. Abb. unten). Sie konnen diese Benachrichtigung
nicht schlieBen, ohne die Datei zu verarbeiten.

Wenn auf dem Computer eine Untersuchungsaufgabe ausgefihrt wird, erfolgt nur dann eine aktive
Desinfektion, wenn in den Eigenschaften der Richtlinie, die fur diesen Computer gilt, die Aktive Desinfektion
aktiviert ist.
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point Security

rt des Computers
Gen und alle

Auf alle Objekte dieses Typs anwenden

Desinfektion aktiver Bedrohungen auf Servern

Gehen Sie wie folgt vor, um aktive Bedrohungen auf Servern zu verarbeiten:

e Aktivieren Sie die Technologie zur aktiven Desinfektion in den Programmeinstellungen.

e Aktivieren Sie die sofortige ,Aktive Desinfektion® in den Eigenschaften der Aufgabe Schadsoftware-
Untersuchung.

Wenn Kaspersky Endpoint Security auf einem Computer mit Windows fir Server installiert ist, zeigt Kaspersky
Endpoint Security keine Benachrichtigung an. Deshalb kann der Benutzer keine Aktion zur Desinfektion einer
aktiven Bedrohung auswahlen. Um eine Bedrohung zu desinfizieren, missen Sie die Technologie der Aktiven
Desinfektion aktivieren — in den Programmeinstellungen — und die Aktive Desinfektion sofort ausfiihren —in
den Aufgabeneinstellungen der Schadsoftware-Untersuchung. Dann missen Sie eine Aufgabe
Schadsoftware-Untersuchung starten.

Technologie zur aktiven Desinfektion aktivieren und deaktivieren

Wenn Kaspersky Endpoint Security die Ausfihrung eines bestimmten Schadsoftware-Abschnitts nicht verhindern
kann, kdnnen Sie die Technologie zur aktiven Desinfektion verwenden. Die ,Aktive Desinfektion® ist standardmaBig
deaktiviert, da diese Technologie die Computerressourcen stark beansprucht. Sie kdnnen die ,Aktive Desinfektion®
aktivieren, wenn Sie mit aktiven Bedrohungen arbeiten.

Die ,Aktive Desinfektion” funktioniert auf Workstations und Servern in unterschiedlicher Weise. Um die
Technologie auf Servern zu verwenden, missen Sie die sofortige aktive Desinfektion in den Eigenschaften der
Aufgabe Schadsoftware-Untersuchung aktivieren. Diese Voraussetzung ist nicht erforderlich, um die
Technologie auf Workstations zu verwenden.

So aktivieren oder deaktivieren Sie die Technologie ., Aktive Desinfektion® in der Verwaltungskonsole (MMC) @
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Allgemeine Einstellungen — Programmeinstellungen aus.

5. Aktivieren oder deaktivieren Sie im Block Funktionsmodus das Kontrollkédstchen Technologie zur aktiven
Desinfektion verwenden, um die Technologie zur aktiven Desinfektion zu aktivieren oder zu deaktivieren.

6. Speichern Sie die vorgenommenen Anderungen.

So aktivieren und deaktivieren Sie die Technologie ,,Aktive Desinfektion* in der ,\Web Console” und in der ,.Cloud

Console”

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.

4. Wahlen Sie die Option Aligemeine Einstellungen — Programmeinstellungen aus.

5. Aktivieren oder deaktivieren Sie im Block Funktionsmodus das Kontrollkdstchen Technologie zur aktiven
Desinfektion verwenden, um die Technologie zur aktiven Desinfektion zu aktivieren oder zu deaktivieren.

6. Speichern Sie die vorgenommenen Anderungen.

So aktivieren und deaktivieren Sie die Technologie ., Aktive Desinfektion* in der Programmoberflache
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Allgemeine Einstellungen —
Programmeinstellungen aus.

Kaspersky 4 ljberwachung
. Irity

Programmeinstellungen

23 Oberwachung .
Funktionsmodus

Kaspersky Endpoint Security beim Hochfahren des Computers starten (empfohlen)
Technologie zur aktiven Desinfektion verwenden (beansprucht stark die Computerressourcen)

Updates ohne Computer-Neustart installieren

Leistung
Geplante Aufgaben bei Akkubetrieb aufschieben

Ressourcen fiir andere Programme freigeben

Selbstschutz

Der Selbstschutz bietet lnrem Computer zusatzliche Sicherheit.

Selbstschutz aktivieren

1 auf Dateien,

Server Name

44 PM
Externe Steuerung von Systemdiensten aktivieren (2)

Debua-Informationen

3. Aktivieren oder deaktivieren Sie im Block Funktionsmodus das Kontrollkéstchen Technologie zur aktiven
Desinfektion verwenden (beansprucht stark die Computerressourcen), um die Technologie zur aktiven
Desinfektion zu aktivieren oder zu deaktivieren.

4. Speichern Sie die vorgenommenen Anderungen.

Wahrend die ,Aktive Desinfektion” ausgefihrt wird, kann der Benutzer die meisten Betriebssystemfunktionen nicht
verwenden. Wenn die Desinfektion abgeschlossen wird, wird der Computer neu gestartet.

Verarbeitung aktiver Bedrohungen

Eine infizierte Datei wird als verarbeitet betrachtet, wenn Kaspersky Endpoint Security die Datei desinfiziert oder
die Bedrohung entfernt hat, wahrend der Computer auf Viren und andere Schadsoftware untersucht wurde.

Kaspersky Endpoint Security setzt die Datei auf die Liste der aktiven Bedrohungen, falls Kaspersky Endpoint
Security bei der Untersuchung des Computers auf Viren und andere bedrohliche Programme mit dieser Datei eine
Aktion ausgefuhrt hat, welche nicht in den Programmeinstellungen vorgesehen ist.

Dies ist in folgenden Fallen méglich:
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* Die zu untersuchende Datei ist nicht verfigbar (Sie befindet sich beispielsweise auf einem Netzlaufwerk oder
einem externen Laufwerk ohne Schreibrechte).

* Inden Einstellungen der Aufgabe Schadsoftware-Untersuchungist Informieren als Aktion beim Fund einer
Bedrohung ausgewahlt. Als dann die Benachrichtigung Uber infizierte Dateien auf dem Bildschirm angezeigt
wurde, hat der Benutzer Uberspringen ausgewahlt.

Falls unverarbeitete Bedrohungen vorhanden sind, andert Kaspersky Endpoint Security das Symbol in jg. Im
Programmhauptfenster wird die Bedrohungsmeldung angezeigt (siche Abbildung unten). In der Kaspersky Security
Center-Konsole andert sich der Status des Computers in Kritisch — [1.

So verarbeiten Sie eine Bedrohung in der Verwaltungskonsole (MMC)®@

1. Gehen Sie in der Verwaltungskonsole zum Ordner Administrationsserver — Zusatzlich —
Datenverwaltung — Aktive Bedrohungen.

Die Liste der aktive Bedrohungen wird gedffnet.
2. Wahlen Sie das Objekt aus, das Sie verarbeiten méchten.
3. Legen Sie fest, wie die Bedrohung behandelt werden soll:

¢ Desinfizieren. Bei Auswahl dieser Option versucht das Programm automatisch, alle gefundenen
infizierten Dateien zu desinfizieren. Wenn die Desinfektion nicht mdglich ist, werden die Dateien vom
Programm geldscht.

e |Ldschen.

So verarbeiten Sie eine Bedrohung in der ,\WWeb Console* oder ,,Cloud Console*

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkte Vorgadnge — Datenverwaltung — Aktive
Bedrohungen.

Die Liste der aktive Bedrohungen wird gedffnet.
2. Wahlen Sie das Objekt aus, das Sie verarbeiten méchten.
3. Legen Sie fest, wie die Bedrohung behandelt werden soll:
¢ Desinfizieren. Bei Auswahl dieser Option versucht das Programm automatisch, alle gefundenen
infizierten Dateien zu desinfizieren. Wenn die Desinfektion nicht mdglich ist, werden die Dateien vom

Programm geldscht.

¢ Loschen.

So verarbeiten Sie eine Bedrohung lber die Programmoberflache
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1. Klicken Sie im Programmhauptfenster im Abschnitt Uberwachung auf die Kachel Die Sicherheit ist
bedroht!.

Die Liste der aktive Bedrohungen wird gedffnet.
2. Wahlen Sie das Objekt aus, das Sie verarbeiten mochten.
3. Legen Sie fest, wie die Bedrohung behandelt werden soll:

* Beheben. Bei Auswahl dieser Option versucht das Programm automatisch, alle gefundenen infizierten
Dateien zu desinfizieren. Wenn die Desinfektion nicht méglich ist, werden die Dateien vom Programm
geldscht.

® Zu Ausnahmen hinzufligen. Wenn diese Aktion ausgewahlt ist, schlagt Kaspersky Endpoint Security
vor, die Datei zur Liste der Untersuchungsausnahmen hinzuzufigen. Die Einstellungen der Ausnahme
werden automatisch konfiguriert. Wenn keine Ausnahmen hinzugeftigt werden kénnen, hat der
Administrator diese Option in den Richtlinieneinstellungen deaktiviert.

e Ignorieren. Wenn diese Option ausgewahlt wird, |6scht Kaspersky Endpoint Security den Eintrag aus
der Liste der aktive Bedrohungen. Wenn die Liste keine aktiven Bedrohungen mehr enthalt, &ndert sich
der Computerstatus in OK. Wenn das Objekt erneut gefunden wird, fligt Kaspersky Endpoint Security
einen neuen Eintrag zur Liste der aktiven Bedrohungen hinzu.

e Enthaltenden Ordner 6ffnen. Wenn diese Option ausgewahlt wird, 6ffnet Kaspersky Endpoint Security
im Dateimanager den Ordner, der das Objekt enthélt. Dann kénnen Sie das Objekt entweder manuell
|6schen oder das Objekt in einen Ordner auBerhalb des Schutzbereichs verschieben.

e Details. Wenn diese Option ausgewahlt wird, 6ffnet Kaspersky Endpoint Security die Website der
Kaspersky-Viren-Enzyklopadie .

Kaspersky
Die Sicherheit ist bedroht! =

® Wird durch die Sicherheitsrichtlinie verwaltet

ul:ll:ll:l Uberwachung

® Anti-Malwa nbanken:
Version: 9/16; 1:06 AM, aktualisiert vor weniger als 1 Minute

Berichte Backup 3 Technologien
zur Erkennung

Aktivititsmonitor fur
Programme

4.672.183.300
Verschliisselung

1.644.992.581

tung

2.287.436.398 Netzwerkmonitor
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Programmhauptfenster, wenn eine Bedrohung erkannt wurde
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Computerschutz

Schutz vor bedrohlichen Dateien

Die Komponente ,Schutz vor bedrohlichen Dateien® schiitzt das Dateisystem des Computers vor einer Infektion.
Die Komponente ,Schutz vor bedrohlichen Dateien” befindet sich standardméaBig permanent im Arbeitsspeicher
des Computers. Die Komponente untersucht die Dateien auf allen Laufwerken des Computers sowie auf
verbundenen Datentragern. Die Komponente schiitzt den Computer mithilfe der Antiviren-Datenbanken, des
Cloud-Dienstes Kaspersky Security Network und der heuristischen Analyse.

Die Komponente untersucht die Dateien, auf die der Benutzer oder ein Programm zugreift. Beim Fund einer
schadlichen Datei blockiert Kaspersky Endpoint Security den Vorgang mit dieser Datei. Das Programm desinfiziert
oder l6scht die schadliche Datei. Das Vorgehen ist von den Einstellungen der Komponente ,Schutz vor
bedrohlichen Dateien” abhangig.

Beim Zugriff auf eine Datei, deren Inhalt sich im Cloud-Speicher OneDrive befindet, Iadt Kaspersky Endpoint
Security den Inhalt dieser Datei herunter und untersucht ihn.

Schutz vor bedrohlichen Dateien aktivieren und deaktivieren

Die Komponente ,Schutz vor bedrohlichen Dateien” ist standardmaBig aktiviert und lduft in dem Modus, der von
Kaspersky empfohlen wird. Zum Schutz vor bedrohlichen Dateien kann Kaspersky Endpoint Security verschiedene
Gruppen von Einstellungen (Einstellungssatze) anwenden. Diese Einstellungsgruppen, die im Programm gespeichert
sind, werden Sicherheitsstufen genannt: Hoch, Empfohlen, Niedrig. Die Sicherheitsstufe Empfohlen gilt als optimal
und wird von den Kaspersky-Spezialisten empfohlen (siehe Tabelle unten). Sie konnen eine der vordefinierten
Sicherheitsstufen wahlen oder die Einstellungen einer Sicherheitsstufe anpassen. Nachdem Sie die Einstellungen
einer Sicherheitsstufe gedndert haben, konnen Sie die empfohlenen Einstellungen der Sicherheitsstufe jederzeit
wiederherstellen.

Um die Komponente ,Schutz vor bedrohlichen Dateien” zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .
2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor bedrohlichen Dateien aus.

3. Verwenden Sie den Schalter Schutz vor bedrohlichen Dateien, um die Komponente zu aktivieren oder zu
deaktivieren.

4. Wenn Sie die Komponente aktiviert haben, fihren Sie im Block Sicherheitsstufe einen der folgenden Schritte
aus:

e Um eine der vordefinierten Sicherheitsstufen zu tbernehmen, verwenden Sie den Schieberegler:

* Hoch. Auf dieser Sicherheitsstufe fiir Dateien kontrolliert die Komponente ,Schutz vor bedrohlichen
Dateien” alle Dateien, die gedffnet, gespeichert und gestartet werden, mit hochster Genauigkeit. Die
Komponente ,Schutz vor bedrohlichen Dateien” untersucht alle Dateitypen auf allen Festplatten,
Wechseldatentragern und Netzlaufwerken des Computers. Untersucht werden auBerdem Archive,
Installationspakete und eingebettete OLE-Objekte.
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e Empfohlen. Diese Sicherheitsstufe fir Dateien wird von Kaspersky-Experten empfohlen. Die
Komponente ,Schutz vor bedrohlichen Dateien” untersucht nur Dateien bestimmter Formate auf allen
Festplatten, Wechseldatentragern und Netzlaufwerken des Computers. Die Komponente ,Schutz vor
bedrohlichen Dateien” untersucht Archive oder Installationspakete nicht. Die Werte der Einstellungen fur
die empfohlene Sicherheitsstufe sind in der nachstehenden Tabelle aufgefihrt.

* Niedrig. Diese Sicherheitsstufe fir Dateien bietet eine maximale Untersuchungsgeschwindigkeit. Die
Komponente ,Schutz vor bedrohlichen Dateien” untersucht nur Dateien mit bestimmten Erweiterungen
auf allen Festplatten, Wechseldatentragern und Netzlaufwerken des Computers. Zusammengesetzte
Dateien werden von der Komponente ,Schutz vor bedrohlichen Dateien” nicht untersucht.

¢ Wenn Sie eine Sicherheitsstufe anpassen mdchten, klicken Sie auf Erweiterte Einstellungen und legen Sie
lhre eigenen Einstellungen fir die Komponenten fest.

Sie kdnnen die Werte der voreingestellten Sicherheitsstufen wiederherstellen. Klicken Sie dazu auf die
Schaltflache Empfohlene Sicherheitsstufe wiederherstellen.

5. Speichern Sie die vorgenommenen Anderungen.

Von Kaspersky-Experten empfohlene Einstellungen zum Schutz vor bedrohlichen Dateien (empfohlene Sicherheitsstufe)

Einstellung

Dateitypen

Heuristische Analyse

Nur neue und
veréanderte Dateien
untersuchen

iSwift-Technologie
verwenden

iChecker-Technologie
verwenden

Dateien in Microsoft
Office-Formaten
untersuchen

Untersuchungsmodus

Aktion beim Fund
einer Bedrohung

Wert

Dateien nach
Format
untersuchen

Oberflachlich

Ein

Ein

Ein

Ein

Intelligent

Desinfizieren,
16schen,

Beschreibung

Bei Auswahl dieser Option untersucht das Programm nur potenziell infizierbare Dateien (). Bevor
eine Datei auf Schadcode untersucht wird, wird die interne Kopfzeile im Hinblick auf das
Dateiformat analysiert (z. B. txt, doc, exe). Wahrend der Untersuchung werden auch Dateien mit

bestimmtem Dateierweiterungen gesucht.

Technologie zum Erkennen von Bedrohungen, die nicht mithilfe der aktuellen Version der
Datenbanken fir Programme von Kaspersky festgestellt werden kdnnen. Erméglicht die
Erkennung von Dateien, die einen unbekannten Virus oder eine neue Modifikation eines
bekannten Virus enthalten.

Wahrend der Untersuchung der Dateien auf bosartigen Code fihrt die heuristische Analyse die
Anweisungen in den ausfihrbaren Dateien aus. Die Anzahl der Anweisungen, die von der
heuristischen Analyse ausgefihrt werden, sind von der fur die heuristische Analyse festgelegten
Ebene abhéangig. Die Ebene der heuristischen Analyse regelt das Verhaltnis zwischen der
Ausfuhrlichkeit der Suche nach neuen Bedrohungen, der Belastungsstufe der
Betriebssystemressourcen und der Dauer der heuristischen Analyse.

Untersucht nur neue Dateien und jene Dateien, die seit ihrer letzten Untersuchung veréndert
wurden. Dadurch l&sst sich die Untersuchungsdauer reduzieren. Dieser Untersuchungsmodus
erstreckt sich auf gewdhnliche und zusammengesetzte Dateien.

Eine Technologie, die eine Steigerung der Untersuchungsgeschwindigkeit erlaubt, indem
bestimmte Dateien ausgeschlossen werden. Dateien werden nach einem speziellen Algorithmus
von der Untersuchung ausgeschlossen. Dabei werden das Erscheinungsdatum der Datenbanken
von Kaspersky Endpoint Security, das Datum der letzten Untersuchung einer Datei und
Veranderungen der Untersuchungseinstellungen berlicksichtigt. Die Technologie iSwift ist eine
Weiterentwicklung der iChecker-Technologie fir das NTFS-Dateisystem.

Eine Technologie, die eine Steigerung der Untersuchungsgeschwindigkeit erlaubt, indem
bestimmte Dateien ausgeschlossen werden. Dateien werden nach einem speziellen Algorithmus
von der Untersuchung ausgeschlossen. Dabei werden das Erscheinungsdatum der Datenbanken
von Kaspersky Endpoint Security, das Datum der letzten Untersuchung einer Datei und
Verénderungen der Untersuchungseinstellungen berticksichtigt. Die Technologie iChecker
besitzt folgende Einschrankungen: Sie funktioniert nicht mit umfangreichen Dateien und kann
nur auf Dateien angewendet werden, deren Struktur dem Programm bekannt ist (z. B. auf
Dateien der Formate EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, RAR).

Untersucht Microsoft Office-Dateien (DOC, DOCX, XLS, PPT und andere Microsoft-
Erweiterungen). Office-Format-Dateien enthalten auch OLE-Objekte. Dateien im Office-
Format, die kleiner als TMB sind, werden unabhéngig vom Status dieses Kontrollkastchens durch
Kaspersky Endpoint Security untersucht.

In diesem Untersuchungsmodus untersucht die ,Schutz vor bedrohlichen Dateien’-Funktion ein
Objekt auf Basis einer Analyse von Vorgangen, die mit ihm ausgefihrt werden. Wird
beispielsweise mit einem Microsoft-Office-Dokument gearbeitet, so untersucht Kaspersky
Endpoint Security die Datei, wenn sie zum ersten Mal gedffnet und zum letzten Mal geschlossen
wird. Alle dazwischen liegenden Operationen, bei denen die Datei verédndert wird, werden von der
Untersuchung ausgeschlossen.

Bei Auswahl dieser Option versucht das Programm automatisch, alle gefundenen infizierten
Dateien zu desinfizieren. Wenn die Desinfektion nicht moglich ist, werden die Dateien vom
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wenn Programm gel6scht.
Desinfektion
fehlschlagt

Schutz vor bedrohlichen Dateien automatisch anhalten

Sie konnen festlegen, dass der Schutz vor bedrohlichen Dateien zu einem bestimmten Zeitpunkt oder bei der
Arbeit mit bestimmten Programmen automatisch angehalten wird.

Es gilt als Notldsung, den Schutz vor bedrohlichen Dateien bei einem Konflikt mit bestimmten Programmen
anzuhalten. Sollten wahrend des Betriebs einer Komponente Konflikte auftreten, empfehlen wir lhnen, sich an
den technischen Support von Kaspersky 2 zu wenden. Die Experten helfen Ihnen dabei, eine Losung fir die
gleichzeitige Verwendung der Komponente ,Schutz vor bedrohlichen Dateien” mit anderen Programmen auf
lhrem Computer zu finden.

Um das automatische Anhalten des Schutzes vor bedrohlichen Dateien anzupassen, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor bedrohlichen Dateien aus.
3. Klicken Sie auf Erweiterte Einstellungen.

4. Klicken Sie im Block Schutz vor bedrohlichen Dateien anhalten auf den Link Schutz vor bedrohlichen Dateien
anhalten.

5. Konfigurieren Sie im angezeigten Fenster die Einstellungen fir das Anhalten des ,Schutzes vor bedrohlichen
Dateien”

a. Konfigurieren Sie einen Zeitplan fir das automatische Anhalten des Schutzes vor bedrohlichen Dateien.

b. Erstellen Sie eine Liste von Programmen, deren Ausfihrung bewirken soll, dass der Schutz vor bedrohlichen
Dateien seine Aktivitaten unterbricht.

6. Speichern Sie die vorgenommenen Anderungen.

Andern der Aktion, welche die Komponente ,Schutz vor bedrohlichen
Dateien” mit infizierten Dateien ausfihren soll

Die Komponente ,Schutz vor bedrohlichen Dateien” versucht standardmaBig, alle gefundenen infizierten Dateien
automatisch zu desinfizieren. Wenn eine Desinfektion nicht moglich ist, werden diese Dateien von der Komponente
,Schutz vor bedrohlichen Dateien” geldscht.

Zum Andern der Aktion, welche die Komponente ,Schutz vor bedrohlichen Dateien” mit infizierten Dateien
ausftihren soll, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache ;.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor bedrohlichen Dateien aus.

221


https://companyaccount.kaspersky.com/

3. Wahlen Sie im Block Aktion beim Fund einer Bedrohung die entsprechende Option:

* Desinfizieren, I6schen, wenn Desinfektion fehlschlagt. Bei Auswahl dieser Option versucht das Programm
automatisch, alle gefundenen infizierten Dateien zu desinfizieren. Wenn die Desinfektion nicht mdglich ist,
werden die Dateien vom Programm geldscht.

¢ Desinfizieren, blockieren, wenn Desinfektion fehlschlédgt. Bei Auswahl dieser Option versucht Kaspersky
Endpoint Security automatisch, alle gefundenen infizierten Dateien zu desinfizieren. Ist eine Desinfektion
nicht moglich, so flgt Kaspersky Endpoint Security Informationen Uber die gefundenen infizierten Dateien
zur Liste der aktiven Bedrohungen hinzu.

¢ Blockieren. Wenn diese Variante ausgewahlt ist, blockiert die Komponente ,Schutz vor bedrohlichen
Dateien” die infizierten Dateien automatisch, ohne einen Desinfektionsversuch zu unternehmen.

Bevor versucht wird, eine infizierte Datei zu desinfizieren oder zu I6schen, erstellt das Programm eine
Sicherungskopie der Datei fur den Fall, dass Sie die Datei wiederherstellen missen oder wenn sie in Zukunft
desinfiziert werden kann.

4. Speichern Sie die vorgenommenen Anderungen.

Schutzbereich fur die Komponente ,Schutz vor bedrohlichen Dateien”

Der Begriff Schutzbereich bezieht sich auf die Objekte, die von einer Komponente wahrend ihrer Ausfihrung
untersucht werden. Der Schutzbereich besitzt je nach Komponente unterschiedliche Eigenschaften. Der
Schutzbereich fiir die Komponente ,Schutz vor bedrohlichen Dateien® wird durch die Eigenschaften Speicherort
und Typ der zu untersuchenden Dateien definiert. Die Komponente ,Schutz vor bedrohlichen Dateien” untersucht

Netzlaufwerken des Computers aus gestartet werden.
Bei der Auswahl des Typs fur die zu untersuchenden Dateien sollte Folgendes beachtet werden:

1. FUr bestimmte Dateiformate (z. B. TXT-Format) besteht eine geringe Wahrscheinlichkeit, dass schadlicher Code
eindringt und dann aktiviert wird. Es gibt aber auch Dateiformate, die ausfihrbaren Code enthalten (z. B. die
Formate EXE und DLL). Ausfuhrbarer Code kann auch in Dateiformaten enthalten sein, die dafir nicht
vorgesehen sind (z. B. das Format DOC). Das Risiko, dass schadlicher Code in solche Dateien eindringt und
aktiviert wird, ist hoch.

2. Ein Angreifer kann einen Virus oder ein anderes bedrohliches Programm in einer ausfihrbaren Datei, deren
Erweiterung in TXT gedndert wurde, an Ihren Computer senden. Wenn Sie die Dateiuntersuchung nach
Erweiterung festgelegt haben, Gberspringt das Programm eine solche Datei bei der Untersuchung. Wenn die
Uberpriifung von Dateien nach Format ausgewahlit wird, analysiert Kaspersky Endpoint Security den Datei-
Header unabhéangig von seiner Erweiterung. Falls sich ergibt, dass die Datei das Format einer ausfihrbaren Datei
(beispielsweise EXE) besitzt, so wird die Datei untersucht.

Gehen Sie folgendermalBen vor, um einen Schutzbereich zu erstellen:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor bedrohlichen Dateien aus.

3. Klicken Sie auf Erweiterte Einstellungen.
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4. Geben Sie im Block Dateitypen den Typ der Dateien an, die von der Komponente ,Schutz vor bedrohlichen
Dateien” untersucht werden sollen:

¢ Alle Dateien. Bei Auswahl dieser Option untersucht Kaspersky Endpoint Security ausnahmslos alle Dateien
(unabhangig von Format und Erweiterung).

auf das Dateiformat analysiert (z. B. txt, doc, exe). Wahrend der Untersuchung werden auch Dateien mit
bestimmtem Dateierweiterungen gesucht.

5. Klicken Sie auf den Link Schutzbereich dndern.

6. Wahlen Sie im folgenden Fenster die Objekte aus, die Sie dem Schutzbereich hinzufligen oder von diesem
ausschlieBen méchten.

Objekte, die standardmaBig zum Schutzbereich gehdren, kénnen weder geldscht noch gedndert werden.

7.Um ein neues Objekt zum Schutzbereich hinzuzufiigen, gehen Sie wie folgt vor:

a. Klicken Sie auf Hinzufligen.

Der Ordnerbaum wird gedffnet.
b. Wahlen Sie ein Objekt aus, das dem Schutzbereich hinzugefigt werden soll.

Sie kénnen ein Objekt von Untersuchungen ausschlieen, ohne es aus der Liste der Objekte im
Untersuchungsbereich zu I6schen. Deaktivieren Sie dazu das Kontrollkédstchen neben dem Objekt.

8. Speichern Sie die vorgenommenen Anderungen.

Untersuchungsmethoden verwenden

Kaspersky Endpoint Security verwendet die Untersuchungsmethode Maschinelles Lernen und Signaturanalyse. Bei
der Signaturanalyse vergleicht Kaspersky Endpoint Security ein gefundenes Objekt mit den Eintragen in den
Programm-Datenbanken. Aufgrund von Empfehlungen der Kaspersky-Experten ist die Untersuchungsmethode
Maschinelles Lernen und Signaturanalyse immer aktiviert.

Sie kdnnen die heuristische Analyse verwenden, um den Schutz noch wirksamer zu gestalten. Wahrend der
Untersuchung der Dateien auf bosartigen Code fihrt die heuristische Analyse die Anweisungen in den
ausfihrbaren Dateien aus. Die Anzahl der Anweisungen, die von der heuristischen Analyse ausgefihrt werden, sind
von der fir die heuristische Analyse festgelegten Ebene abhéngig. Die Ebene der heuristischen Analyse regelt das
Verhaltnis zwischen der Ausfihrlichkeit der Suche nach neuen Bedrohungen, der Belastungsstufe der
Betriebssystemressourcen und der Dauer der heuristischen Analyse.

Um die Vlerwendung der heuristischen Analyse fiir die Komponente ,Schutz vor bedrohlichen Dateien” anzupassen,
gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache ;.
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2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor bedrohlichen Dateien aus.
3. Klicken Sie auf Erweiterte Einstellungen.

4. Wenn das Programm die heuristische Analyse zum Schutz vor Dateibedrohungen verwenden soll, aktivieren Sie
das Kontrollkdstchen Heuristische Analyse im Block Untersuchungsmethoden. Legen Sie dann mit dem
Schieberegler die Ebene der heuristischen Analyse fest: Oberflachlich, Mittel oder Tief.

5. Speichern Sie die vorgenommenen Anderungen.

Verwendung von Untersuchungstechnologien durch die Komponente
.ochutz vor bedrohlichen Dateien”

Um die Vlerwendung der Untersuchungstechnologien flir die Komponente ,Schutz vor bedrohlichen Dateien”
anzupassen, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .
2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor bedrohlichen Dateien aus.
3. Klicken Sie auf Erweiterte Einstellungen.

4. Aktivieren Sie im Abschnitt Untersuchungstechnologien die Kontrollkastchen fiir die Technologien, die bei der
Untersuchung verwendet werden sollen.

¢ iSwift-Technologie verwenden. Eine Technologie, die eine Steigerung der Untersuchungsgeschwindigkeit
erlaubt, indem bestimmte Dateien ausgeschlossen werden. Dateien werden nach einem speziellen
Algorithmus von der Untersuchung ausgeschlossen. Dabei werden das Erscheinungsdatum der Datenbanken
von Kaspersky Endpoint Security, das Datum der letzten Untersuchung einer Datei und Veranderungen der
Untersuchungseinstellungen berlcksichtigt. Die Technologie iSwift ist eine Weiterentwicklung der iChecker-
Technologie fir das NTFS-Dateisystem.

¢ iChecker-Technologie verwenden. Eine Technologie, die eine Steigerung der
Untersuchungsgeschwindigkeit erlaubt, indem bestimmte Dateien ausgeschlossen werden. Dateien werden
nach einem speziellen Algorithmus von der Untersuchung ausgeschlossen. Dabei werden das
Erscheinungsdatum der Datenbanken von Kaspersky Endpoint Security, das Datum der letzten
Untersuchung einer Datei und Veréanderungen der Untersuchungseinstellungen berlcksichtigt. Die
Technologie iChecker besitzt folgende Einschrankungen: Sie funktioniert nicht mit umfangreichen Dateien
und kann nur auf Dateien angewendet werden, deren Struktur dem Programm bekannt ist (z. B. auf Dateien
der Formate EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, RAR).

5. Speichern Sie die vorgenommenen Anderungen.

Dateiuntersuchung optimieren

Um die Dateiuntersuchung mit der Komponente ,Schutz vor bedrohlichen Dateien” zu optimieren, kénnen Sie die
Untersuchungsdauer verkirzen und die Leistung von Kaspersky Endpoint Security erhdhen. Das lasst sich
erreichen, wenn nur neue Dateien und Dateien, die seit der letzten Analyse verandert wurden, untersucht werden.
Dieser Untersuchungsmodus erstreckt sich auf gewohnliche und zusammengesetzte Dateien.
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Sie kénnen auBerdem die Technologien iChecker und iSwift aktivieren, mit denen sich die Dateiuntersuchung
beschleunigen lasst. Dabei werden Dateien von der Untersuchung ausgeschlossen, die seit der letzten
Untersuchung nicht verandert wurden.

Gehen Sie folgendermalBen vor, um die Untersuchung von Dateien zu optimieren:

1. Klicken Sie im Programmbhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor bedrohlichen Dateien aus.
3. Klicken Sie auf Erweiterte Einstellungen.
4. Aktivieren Sie im Block Optimierung das Kontrollkastchen Nur neue und verédnderte Dateien untersuchen.

5. Speichern Sie die vorgenommenen Anderungen.

Untersuchung von zusammengesetzten Dateien

Eine hdufig anzutreffende Methode zum Verstecken von Viren und anderen gefahrlichen Programmen ist die
Einbettung der Schadlinge in zusammengesetzte Dateien wie beispielsweise Archive oder Datenbanken. Eine
zusammengesetzte Datei muss entpackt werden, um Viren und sonstige Schadprogramme aufzuspuren, die auf
diese Weise versteckt wurden. Dadurch kann die Untersuchungsgeschwindigkeit sinken. Sie kénnen die Typen der
zusammengesetzten Dateien, die untersucht werden sollen, beschréanken und dadurch die
Untersuchungsgeschwindigkeit erhdhen.

Die Verarbeitungsmethode fir eine zusammengesetzte infizierte Datei (Loschen oder Desinfektion) ist vom
Dateityp abhangig.

Die Komponente ,Schutz vor bedrohlichen Dateien® desinfiziert zusammengesetzte Dateien der Formate ZIP,
GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR und ICE, und I6scht Dateien aller tbrigen Formate (unter Ausnahme
von E-Mail-Datenbanken).

Gehen Sie folgendermalBen vor, um die Untersuchung von zusammengesetzten Dateien anzupassen:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache ;.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor bedrohlichen Dateien aus.
3. Klicken Sie auf Erweiterte Einstellungen.

4. Geben Sie im Block Untersuchung von zusammengesetzten Dateien an, welche zusammengesetzten Dateien
untersucht werden sollen: Archive, Programmpakete oder Office-Format-Dateien.

5. Wenn die Untersuchung nur neuer und gednderter Dateien deaktiviert ist, konfigurieren Sie die Einstellungen fir
die Untersuchung jedes Typs von zusammengesetzten Dateien: ,Alle Dateien dieses Typs untersuchen” oder
,Nur neue Dateien untersuchen”.

Wenn die Untersuchung nur neuer und geénderter Dateien aktiviert ist, Gberprift Kaspersky Endpoint Security
nur neue und gednderte Dateien aller Arten von zusammengesetzten Dateien.

6. Konfigurieren Sie die erweiterten Einstellungen fiir die Untersuchung von zusammengesetzten Dateien.
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e GroBe zusammengesetzte Dateien nicht entpacken.

Ist das Kontrollkéstchen aktiviert, so werden zusammengesetzte Dateien, welche die festgelegte GroBe
Uberschreiten, nicht von Kaspersky Endpoint Security untersucht.

Wenn dieses Kontrollkastchen deaktiviert ist, untersucht Kaspersky Endpoint Security zusammengesetzte
Dateien unabhangig von ihrer GroB3e.

Unabhangig davon, ob das Kontrollkdstchen GroBe zusammengesetzte Dateien nicht entpacken
aktiviert ist, werden umfangreiche Dateien beim Extrahieren aus Archiven von Kaspersky Endpoint
Security untersucht.

e Zusammengesetzte Dateien im Hintergrund entpacken.

Wenn das Kontrollkastchen aktiviert ist, gewahrt Kaspersky Endpoint Security den Zugriff auf
zusammengesetzte Dateien, die groBer sind als der festgelegte Wert. Der Zugriff wird gewahrt, bevor diese
Dateien untersucht werden. Dabei entpackt und untersucht Kaspersky Endpoint Security die
zusammengesetzten Dateien im Hintergrundmodus.

Kaspersky Endpoint Security gewahrt den Zugriff auf zusammengesetzte Dateien, die kleiner sind als der
festgelegte Wert. Der Zugriff wird erst gewahrt, nachdem diese Dateien entpackt und untersucht wurden.

Wenn das Kontrollkastchen deaktiviert ist, gewahrt Kaspersky Endpoint Security den Zugriff auf
zusammengesetzte Dateien, erst nachdem die Dateien beliebiger GroBe entpackt und untersucht wurden.

7. Speichern Sie die vorgenommenen Anderungen.

Untersuchungsmodus fur Dateien andern

Untersuchungsmodus bedeutet eine Bedingung, unter welcher die Komponente ,Schutz vor bedrohlichen Dateien”
die Untersuchung einer Datei starten soll. Kaspersky Endpoint Security verwendet standardméaBig den intelligenten
Untersuchungsmodus fir Dateien. Um zu entscheiden, ob eine Untersuchung von Dateien erforderlich ist,
analysiert die Komponente ,Schutz vor bedrohlichen Dateien” in diesem Modus die Vorgange, die von einem
Benutzer, von einem Programm im Auftrag eines Benutzers (mit dessen Benutzerdaten eine Anmeldung im
Betriebssystem erfolgte, oder eines anderen Benutzers) oder vom Betriebssystem ausgefihrt werden. Wird
beispielsweise mit einem Microsoft-Office-Word-Dokument gearbeitet, so untersucht Kaspersky Endpoint
Security die Datei, wenn sie zum ersten Mal ge6ffnet und zum letzten Mal geschlossen wird. Alle dazwischen
liegenden Operationen, bei denen die Datei verandert wird, werden von der Untersuchung ausgeschlossen.

Gehen Sie folgendermalBen vor, um den Untersuchungsmodus flir Dateien zu éndern:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor bedrohlichen Dateien aus.
3. Klicken Sie auf Erweiterte Einstellungen.
4. Wahlen Sie im Block Untersuchungsmodus den erforderlichen Modus aus:

¢ Intelligent. In diesem Untersuchungsmodus untersucht die ,Schutz vor bedrohlichen Dateien“-Funktion ein
Objekt auf Basis einer Analyse von Vorgéngen, die mit ihm ausgefihrt werden. Wird beispielsweise mit einem
Microsoft-Office-Dokument gearbeitet, so untersucht Kaspersky Endpoint Security die Datei, wenn sie zum
ersten Mal gedffnet und zum letzten Mal geschlossen wird. Alle dazwischen liegenden Operationen, bei
denen die Datei verandert wird, werden von der Untersuchung ausgeschlossen.

* Bei Zugriff und Verdnderungen. Untersuchungsmodus, in dem die Funktion ,Schutz vor bedrohlichen
Dateien” Objekte jedes Mal untersucht, wenn versucht wird, diese zu 6ffnen oder zu bearbeiten.
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e Bei Zugriff. Untersuchungsmodus, in dem die Funktion ,Schutz vor bedrohlichen Dateien” nur dann Objekte
untersucht, wenn versucht wird, sie zu 6ffnen.

e Bei Ausfiihrung. Untersuchungsmodus, in dem die Funktion ,Schutz vor bedrohlichen Dateien” nur dann
Objekte untersucht, wenn versucht wird, sie zu starten.

5. Speichern Sie die vorgenommenen Anderungen.

Schutz vor Web-Bedrohungen

Die Komponente ,Schutz vor Web-Bedrohungen® verhindert den Download schéadlicher Dateien aus dem Internet
und blockiert schadliche Websites und Phishing-Websites. Die Komponente schitzt den Computer mithilfe der
Antiviren-Datenbanken, des Cloud-Dienstes Kaspersky Security Network und der heuristischen Analyse.

Kaspersky Endpoint Security untersucht den HTTP-, HTTPS- und FTP-Datenverkehr. Kaspersky Endpoint Security
untersucht URL- und IP-Adressen. Sie kdnnen die Ports angeben, die Kaspersky Endpoint Security kontrollieren
soll, oder alle Ports auswahlen.

Zur Kontrolle des HTTPS-Datenverkehrs muss die Untersuchung verschlisselter Verbindungen aktiviert
werden.

Wenn ein Benutzer versucht, eine schadliche Website oder eine Phishing-Website zu 6ffnen, blockiert Kaspersky
Endpoint Security den Zugriff und zeigt eine Warnung an (siehe folgende Abb.).

im} D Kaspersky Endpaint Security fir - X | -+ - o &
O (D) File | Ci/screenshots/kes/de/HtmIStubKes/AntimalwareHtmlScreenshotting_IsHigh... A" 1 7= : ( |5
kaspersky

I Der Download eines gefahrlichen Objekts
: wurde verhindert.

Der Download einer schadlichen Datei oder eines anderen Objekts
wurde verhindert. Solche Objekte kénnen lhren Computer mit
Schadsoftware infizieren, die das System verlangsamt oder beschadigt
oder andere Probleme hervorruft.

Kaspersky Security hat den Download dieses Objekts verhindert. Sie
kdnnen dieses Fenster gefahrlos schlieBen.

Details ausblenden

as Objekt ist infiziert. Trojan.bla-bla-bla

Benachrichtigung Uber ein Verbot des Zugriffs auf die Website
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Schutz vor Web-Bedrohungen aktivieren und deaktivieren

Die Komponente ,Schutz vor Web-Bedrohungen® ist standardméaBig aktiviert und lduft in dem Modus, der von
Kaspersky empfohlen wird. Fir den ,Schutz vor Web-Bedrohungen® sind im Programm verschiedene Gruppen von
Einstellungen (Einstellungsséatze) verfigbar. Diese Einstellungsgruppen, die im Programm gespeichert sind, werden
Sicherheitsstufen genannt: Hoch, Empfohlen, Niedrig. Die Sicherheitsstufe Empfohlen fir den Web-Datenverkehr
gilt als optimal und wird von den Kaspersky-Spezialisten empfohlen (sieche Tabelle unten). Sie kdnnen eine der
vordefinierten Sicherheitsstufen fur den Web-Datenverkehr wahlen, der mit den Protokollen HTTP und FTP
empfangen oder Ubertragen wird, oder die Einstellungen einer Sicherheitsstufe fir den Web-

Datenverkehr selbststandig anpassen. Nachdem Sie die Einstellungen einer Sicherheitsstufe fur den Web-
Datenverkehr gedndert haben, konnen Sie die empfohlenen Einstellungen der Sicherheitsstufe jederzeit
wiederherstellen.

Sie konnen die Sicherheitsstufe nur in der Verwaltungskonsole (MMC) oder der lokalen Programmoberflache
auswahlen oder konfigurieren. Die Sicherheitsstufe kann nicht Uber die ,Web Console” oder ,Cloud Console”
ausgewahlt oder konfiguriert werden.

So aktivieren und deaktivieren Sie die Komponente ,Schutz vor Web-Bedrohungen*® Giber die Verwaltungskonsole
(MMC) =
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Basisschutz — Schutz vor Web-Bedrohungen aus.

5. Verwenden Sie das Kontrollkdstchen Schutz vor Web-Bedrohungen, um die Komponente zu aktivieren
oder zu deaktivieren.

6. Wenn Sie die Komponente aktiviert haben, fihren Sie im Block Sicherheitsstufe einen der folgenden
Schritte aus:

* Um eine der vordefinierten Sicherheitsstufen zu Ubernehmen, verwenden Sie den Schieberegler:

e Hoch. Auf dieser Sicherheitsstufe flir den Web-Datenverkehr untersucht die Komponente ,Schutz
vor Web-Bedrohungen® den Web-Datenverkehr, der Uber die Protokolle HTTP und FTP empfangen
wird, mit hochster Genauigkeit. Der Schutz vor Web-Bedrohungen untersucht alle Objekte des Web-
Datenverkehrs ausfihrlich, verwendet die vollstandigen Programm-Datenbanken und fuhrt
zusatzlich eine heuristische Analyse @ mit maximaler Tiefe aus.

* Empfohlen. Diese Sicherheitsstufe fir den Web-Datenverkehr bietet ein optimales Verhaltnis
zwischen der Leistung von Kaspersky Endpoint Security und der Sicherheit fir den Web-
Datenverkehr. Die Komponente ,Schutz vor Web-Bedrohungen® flihrt eine heuristische Analyse auf
der mittleren Genauigkeitsebene aus. Diese Sicherheitsstufe fir den Web-Datenverkehr wird von
den Kaspersky-Experten empfohlen. Die Werte der Einstellungen fir die empfohlene
Sicherheitsstufe sind in der nachstehenden Tabelle aufgefihrt.

* Niedrig. Diese Sicherheitsstufe fur den Web-Datenverkehr gewahrleistet maximale Geschwindigkeit
bei der Untersuchung des Web-Datenverkehrs. Die Komponente ,Schutz vor Web-Bedrohungen®
fuhrt die heuristische Analyse auf der Stufe ,Oberflachlich® aus.

* Wenn Sie eine Sicherheitsstufe anpassen méchten, klicken Sie auf Einstellungen und legen Sie |hre
eigenen Einstellungen fir die Komponenten fest.

Sie kénnen die Werte der voreingestellten Sicherheitsstufen wiederherstellen. Klicken Sie dazu auf die
Schaltflache Standard.

7. Wahlen Sie im Block Aktion beim Fund einer Bedrohung die Aktion aus, die Kaspersky Endpoint Security
ausfihren soll, wenn im Web-Datenverkehr ein schadliches Objekt gefunden wird:

e Blockieren. Ist diese Variante ausgewahlt und im Web-Datenverkehr wird ein infiziertes Objekt
gefunden, so blockiert die Komponente ,Schutz vor Web-Bedrohungen® den Zugriff auf das Objekt und
zeigt im Browser eine Benachrichtigung an.

* Informieren. Ist diese Variante ausgewahlt und im Web-Datenverkehr wird ein infiziertes Objekt
gefunden, so erlaubt Kaspersky Endpoint Security den Download dieses Objekts auf den Computer und
fugt Informationen Uber das infizierte Objekt zur Liste der aktiven Bedrohungen hinzu.

8. Speichern Sie die vorgenommenen Anderungen.

So aktivieren oder deaktivieren Sie die Komponente ,Schutz vor Web-Bedrohungen*® Giber die ,\Web Console* und
+Cloud Console*
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Geradte — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Basisschutz — Schutz vor Web-Bedrohungen.

5. Verwenden Sie den Schalter Schutz vor Web-Bedrohungen, um die Komponente zu aktivieren oder zu
deaktivieren.

6. Wahlen Sie im Block Aktion beim Fund einer Bedrohung die Aktion aus, die Kaspersky Endpoint Security
ausfihren soll, wenn im Web-Datenverkehr ein schadliches Objekt gefunden wird:

* Blockieren. Ist diese Variante ausgewahlt und im Web-Datenverkehr wird ein infiziertes Objekt
gefunden, so blockiert die Komponente ,Schutz vor Web-Bedrohungen® den Zugriff auf das Objekt und
zeigt im Browser eine Benachrichtigung an.

¢ Informieren. Ist diese Variante ausgewahlt und im Web-Datenverkehr wird ein infiziertes Objekt

gefunden, so erlaubt Kaspersky Endpoint Security den Download dieses Objekts auf den Computer und
flgt Informationen Uber das infizierte Objekt zur Liste der aktiven Bedrohungen hinzu.

7. Speichern Sie die vorgenommenen Anderungen.

So aktivieren oder deaktivieren Sie die Komponente ,.Schutz vor Web-Bedrohungen® @
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor Web-Bedrohungen

aus.

3. Verwenden Sie den Schalter Schutz vor Web-Bedrohungen, um die Komponente zu aktivieren oder zu
deaktivieren.

4. Wenn Sie die Komponente aktiviert haben, fihren Sie im Block Sicherheitsstufe einen der folgenden
Schritte aus:

* Um eine der vordefinierten Sicherheitsstufen zu bernehmen, verwenden Sie den Schieberegler:

Hoch. Auf dieser Sicherheitsstufe fir den Web-Datenverkehr untersucht die Komponente ,Schutz
vor Web-Bedrohungen® den Web-Datenverkehr, der Uber die Protokolle HTTP und FTP empfangen
wird, mit hdchster Genauigkeit. Der Schutz vor Web-Bedrohungen untersucht alle Objekte des Web-
Datenverkehrs ausfuhrlich, verwendet die vollstéandigen Programm-Datenbanken und fihrt

Empfohlen. Diese Sicherheitsstufe fir den Web-Datenverkehr bietet ein optimales Verhaltnis
zwischen der Leistung von Kaspersky Endpoint Security und der Sicherheit fur den Web-
Datenverkehr. Die Komponente ,Schutz vor Web-Bedrohungen® fiihrt eine heuristische Analyse auf
der mittleren Genauigkeitsebene aus. Diese Sicherheitsstufe fur den Web-Datenverkehr wird von
den Kaspersky-Experten empfohlen. Die Werte der Einstellungen fir die empfohlene
Sicherheitsstufe sind in der nachstehenden Tabelle aufgefihrt.

Niedrig. Diese Sicherheitsstufe fir den Web-Datenverkehr gewahrleistet maximale Geschwindigkeit
bei der Untersuchung des Web-Datenverkehrs. Die Komponente ,Schutz vor Web-Bedrohungen®
fuhrt die heuristische Analyse auf der Stufe ,Oberflachlich® aus.

* Wenn Sie eine Sicherheitsstufe anpassen mochten, klicken Sie auf Erweiterte Einstellungen und legen
Sie lhre eigenen Einstellungen fiir die Komponenten fest.

Sie kénnen die Werte der voreingestellten Sicherheitsstufen wiederherstellen. Klicken Sie dazu auf die
Schaltflache Empfohlene Sicherheitsstufe wiederherstellen.

5. Wahlen Sie im Block Aktion beim Fund einer Bedrohung die Aktion aus, die Kaspersky Endpoint Security
ausfihren soll, wenn im Web-Datenverkehr ein schadliches Objekt gefunden wird:

* Blockieren. Ist diese Variante ausgewahlt und im Web-Datenverkehr wird ein infiziertes Objekt
gefunden, so blockiert die Komponente ,Schutz vor Web-Bedrohungen® den Zugriff auf das Objekt und
zeigt im Browser eine Benachrichtigung an.

* Melden. Ist diese Variante ausgewahlt und im Web-Datenverkehr wird ein infiziertes Objekt gefunden,
so erlaubt Kaspersky Endpoint Security den Download dieses Objekts auf den Computer und flgt
Informationen Uber das infizierte Objekt zur Liste der aktiven Bedrohungen hinzu.

6. Speichern Sie die vorgenommenen Anderungen.

Von Kaspersky-Experten empfohlene Einstellungen zum Schutz vor Web-Bedrohungen (empfohlene Sicherheitsstufe)

Einstellung Wert Beschreibung
Webadresse Ein Es wird Uberprift, ob Links in der Datenbank fiir bosartige Webadressen vorhanden sind. Das ermdglicht den
mit der Schutz vor Websites, die auf der Deny-Liste stehen. Die Datenbank fir schadliche Webadressen wird von den

Datenbank Kaspersky-Fachleuten angelegt, gehort zum Lieferumfang des Programms und wird beim Datenbank-Update
fiir bosartige von Kaspersky Endpoint Security aktualisiert.

Webadressen

untersuchen
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Webadresse Ein

Die Datenbank fir Phishing-Webadressen enthélt die Webadressen der gegenwértig bekannten Websites, die

mit der fur Phishing-Angriffe benutzt werden. Kaspersky erganzt diese Datenbank von Phishing-Links mit Adressen, die

Datenbank es von der internationalen Organisation, der sogenannten Anti-Phishing Working Group, erhalten hat. Die

fiir Phishing- Datenbank fur Phishing-Webadressen gehdrt zum Lieferumfang des Programms und wird beim Datenbank-

Webadressen Update von Kaspersky Endpoint Security aktualisiert.

untersuchen

Heuristische Mittel Technologie zum Erkennen von Bedrohungen, die nicht mithilfe der aktuellen Version der Datenbanken ftir

Analyse Programme von Kaspersky festgestellt werden konnen. Ermaoglicht die Erkennung von Dateien, die einen

verwenden unbekannten Virus oder eine neue Modifikation eines bekannten Virus enthalten.

(Sehutz vor Wenn der Datenverkehr auf Viren und sonstige bedrohliche Programme untersucht wird, fihrt die heuristische

Web- Analyse die Anweisungen in den ausfiihrbaren Dateien aus. Die Anzahl der Anweisungen, die von der

Bedrohungen) heuristischen Analyse ausgefihrt werden, sind von der fir die heuristische Analyse festgelegten Ebene
abhangig. Die Ebene der heuristischen Analyse regelt das Verhaltnis zwischen der Ausfihrlichkeit der Suche
nach neuen Bedrohungen, der Belastungsstufe der Betriebssystemressourcen und der Dauer der heuristischen
Analyse.

Heuristische Ein Technologie zum Erkennen von Bedrohungen, die nicht mithilfe der aktuellen Version der Datenbanken fiir

Analyse Programme von Kaspersky festgestellt werden konnen. Ermdglicht die Erkennung von Dateien, die einen

verwenden unbekannten Virus oder eine neue Modifikation eines bekannten Virus enthalten.

(Anti-

Phishing)

Aktion beim Blockieren Ist diese Variante ausgewahlt und im Web-Datenverkehr wird ein infiziertes Objekt gefunden, so blockiert die
Fund einer Komponente ,Schutz vor Web-Bedrohungen® den Zugriff auf das Objekt und zeigt im Browser eine
Bedrohung Benachrichtigung an.

Konfigurieren von Methoden zur Erkennung bdsartiger Webadressen

Der ,Schutz vor Web-Bedrohungen®” erkennt bosartige Webadressen mithilfe von Antiviren-Datenbanken, Cloud-
Diensten von Kaspersky Security Network und heuristischer Analyse.

Die Methoden zur Erkennung bésartiger Webadressen konnen Sie nur in der Verwaltungskonsole (MMC) oder
der lokalen Programmoberflache auswahlen. Die Methoden zur Erkennung bésartiger Webadressen kénnen
nicht in der Web Console” oder ,Cloud Console” ausgewahlt werden. In der Grundeinstellung werden
Webadressen anhand der Datenbank bosartiger Adressen mit der heuristischen Analyse (mittlere Stufe)
Uberprift.

Untersuchung mithilfe der Datenbank fir bdsartige Adressen

Es wird Uberprift, ob Links in der Datenbank fir bdsartige Webadressen vorhanden sind. Das ermdglicht den
Schutz vor Websites, die auf der Deny-Liste stehen. Die Datenbank fiir schadliche Webadressen wird von den
Kaspersky-Fachleuten angelegt, gehort zum Lieferumfang des Programms und wird beim Datenbank-Update von
Kaspersky Endpoint Security aktualisiert.

Kaspersky Endpoint untersucht alle Links, um festzustellen, ob sie in Datenbanken mit bdsartigen
Webadressen aufgefihrt sind. Die Programmeinstellungen fur die Untersuchung sicherer Verbindungen haben
keinen Einfluss auf die Link-Untersuchungsfunktion. Mit anderen Worten: Wenn die Untersuchung
verschlUsselter Verbindungen deaktiviert ist, untersucht Kaspersky Endpoint Security die Links anhand der
Datenbanken fir bosartige Webadressen, selbst wenn der Netzwerkverkehr Uber eine verschlisselte
Verbindung tbertragen wird.

So aktivieren oder deaktivieren Sie die Webadressen-Untersuchung anhand der Datenbank fiir bésartige
Webadressen liber die Verwaltungskonsole (MMC) @
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Basisschutz — Schutz vor Web-Bedrohungen aus.

5. Klicken Sie im Block Sicherheitsstufe auf Einstellungen.

6. Dadurch wird ein Fenster gedffnet. Aktivieren oder deaktivieren Sie im Block Untersuchungsmethoden
das Kontrollkéastchen Webadresse mit der Datenbank fiir bésartige Webadressen untersuchen, um die
Untersuchung von Adressen anhand der Datenbank fir bdsartige Webadressen zu aktivieren oder zu

deaktivieren.

7. Speichern Sie die vorgenommenen Anderungen.

So aktivieren oder deaktivieren Sie die Webadressen-Untersuchung anhand der Datenbank fiir bésartige
Adressen Uber die Programmoberflache

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor Web-Bedrohungen
aus.

3. Klicken Sie auf Erweiterte Einstellungen.

4. Wahlen oder I6schen Sie im Block Untersuchungsmethoden das Kontrollkédstchen Webadresse mit der
Datenbank fiir bosartige Webadressen untersuchen, um die Untersuchung von Adressen anhand der
Datenbank fir bosartige Webadressen zu aktivieren oder zu deaktivieren.

5. Speichern Sie die vorgenommenen Anderungen.

Heuristische Analyse

Bei der heuristischen Analyse analysiert Kaspersky Endpoint Security die Aktivitat, die Programme im
Betriebssystem zeigen. Die heuristische Analyse kann Bedrohungen erkennen, tber die noch keine Eintrage in den
Datenbanken von Kaspersky Endpoint Security vorliegen.

Wenn der Datenverkehr auf Viren und sonstige bedrohliche Programme untersucht wird, fihrt die heuristische
Analyse die Anweisungen in den ausfihrbaren Dateien aus. Die Anzahl der Anweisungen, die von der heuristischen
Analyse ausgefihrt werden, sind von der fir die heuristische Analyse festgelegten Ebene abhangig. Die Ebene der
heuristischen Analyse regelt das Verhaltnis zwischen der Ausfihrlichkeit der Suche nach neuen Bedrohungen, der
Belastungsstufe der Betriebssystemressourcen und der Dauer der heuristischen Analyse.

So aktivieren oder deaktivieren Sie die heuristische Analyse Uber die Verwaltungskonsole (MMC)
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Basisschutz — Schutz vor Web-Bedrohungen aus.
5. Klicken Sie im Block Sicherheitsstufe auf Einstellungen.

6. Aktivieren Sie im Block Untersuchungsmethoden das Kontrollkdstchen Heuristische Analyse verwenden,
wenn das Programm beim Untersuchen des Web-Datenverkehrs auf Viren und andere Schadsoftware eine
heuristische Analyse verwenden soll.

7. Legen Sie mit dem Schieberegler die Ebene der heuristischen Analyse fest: oberflachlich, mittel oder tief.

Wenn der Datenverkehr auf Viren und sonstige bedrohliche Programme untersucht wird, fhrt die
heuristische Analyse die Anweisungen in den ausfihrbaren Dateien aus. Die Anzahl der Anweisungen, die
von der heuristischen Analyse ausgefihrt werden, sind von der fir die heuristische Analyse festgelegten
Ebene abhangig. Die Ebene der heuristischen Analyse regelt das Verhaltnis zwischen der Ausfihrlichkeit
der Suche nach neuen Bedrohungen, der Belastungsstufe der Betriebssystemressourcen und der Dauer
der heuristischen Analyse.

8. Speichern Sie die vorgenommenen Anderungen.

So aktivieren und deaktivieren Sie die heuristische Analyse liber die Programmoberfldche

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor Web-Bedrohungen
aus.

3. Klicken Sie auf Erweiterte Einstellungen.

4. Aktivieren Sie im Block Untersuchungsmethoden das Kontrollkdstchen Heuristische Analyse verwenden,
wenn das Programm beim Untersuchen des Web-Datenverkehrs auf Viren und andere Schadsoftware eine
heuristische Analyse verwenden soll.

Wenn der Datenverkehr auf Viren und sonstige bedrohliche Programme untersucht wird, fhrt die
heuristische Analyse die Anweisungen in den ausfihrbaren Dateien aus. Die Anzahl der Anweisungen, die
von der heuristischen Analyse ausgefihrt werden, sind von der fir die heuristische Analyse festgelegten
Ebene abhangig. Die Ebene der heuristischen Analyse regelt das Verhaltnis zwischen der Ausfihrlichkeit
der Suche nach neuen Bedrohungen, der Belastungsstufe der Betriebssystemressourcen und der Dauer
der heuristischen Analyse.

5. Speichern Sie die vorgenommenen Anderungen.

Anti-Phishing
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Der ,Schutz vor Web-Bedrohungen” untersucht Links, um festzustellen, ob sie zu Phishing-Webadressen gehoren.
Dadurch kdnnen Phishing-Angriffe verhindert werden. Ein hdufiges Beispiel fir Phishing-Angriffe ist eine E-Mail-
Nachricht, die scheinbar von lhrer Bank stammt und einen Link zur offiziellen Website der Bank enthalt. Wenn Sie
dem Link folgen, gelangen Sie auf eine Website, die eine exakte Kopie der Bankseite darstellt und fir die im Browser
sogar deren Webadresse angezeigt wird, obwohl Sie sich in Wirklichkeit auf einer fiktiven Website befinden. Alle
Aktionen, die Sie auf dieser Website ausfihren, werden verfolgt und kénnen zum Diebstahl Ihres Geldes
missbraucht werden.

Phishing-Links kdnnen sich nicht nur in E-Mail-Nachrichten befinden, sondern beispielsweise auch in Messengern.
Darum Uberwacht die Komponente ,Schutz vor Web-Bedrohungen* alle Versuche zum Offnen einer Phishing-
Website auf der Ebene des Web-Datenverkehrs und blockiert den Zugriff auf solche Websites. Listen mit
Phishing-Webadressen gehoren zum Lieferumfang von Kaspersky Endpoint Security.

Sie kdnnen ,Anti-Phishing” nur in der Verwaltungskonsole (MMC) oder auf der lokalen Programmoberflache
konfigurieren. ,Anti-Phishing” kann nicht in der Web Console” oder ,Cloud Console” konfiguriert werden. ,Anti-
Phishing” ist standardmaBig mit der heuristischen Analyse aktiviert.

So aktivieren oder deaktivieren Sie ,,Anti-Phishing* liber die Verwaltungskonsole (MMC) @

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Basisschutz — Schutz vor Web-Bedrohungen aus.
5. Klicken Sie im Block Sicherheitsstufe auf Einstellungen.

6. Wahlen oder I6schen Sie in dem sich 6ffnenden Fenster im Block Anti-Phishing-Einstellungen das
Kontrollkédstchen Webadresse mit der Datenbank fiir Phishing-Webadressen untersuchen zum
Aktivieren oder Deaktivieren von Anti-Phishing.

Die Datenbank fir Phishing-Webadressen enthalt die Webadressen der gegenwaértig bekannten Websites,
die fur Phishing-Angriffe benutzt werden. Kaspersky erganzt diese Datenbank von Phishing-Links mit
Adressen, die es von der internationalen Organisation, der sogenannten Anti-Phishing Working Group,
erhalten hat. Die Datenbank fur Phishing-Webadressen gehort zum Lieferumfang des Programms und wird
beim Datenbank-Update von Kaspersky Endpoint Security aktualisiert.

7. Aktivieren Sie das Kontrollkdstchen Heuristische Analyse verwenden, damit das Programm die
heuristische Analyse verwendet, wenn Webseiten auf Phishing-Links untersucht werden.

Bei der heuristischen Analyse analysiert Kaspersky Endpoint Security die Aktivitat, die Programme im
Betriebssystem zeigen. Die heuristische Analyse kann Bedrohungen erkennen, tUber die noch keine Eintrage
in den Datenbanken von Kaspersky Endpoint Security vorliegen.

Zur Link-Untersuchung kénnen Sie neben den Antiviren-Datenbanken und der heuristischen Analyse auch
die Reputationsdatenbanken von Kaspersky Security Network nutzen.

8. Speichern Sie die vorgenommenen Anderungen.

So aktivieren oder deaktivieren Sie ,,Anti-Phishing” liber die Programmoberflache
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor Web-Bedrohungen
aus.

3. Klicken Sie auf Erweiterte Einstellungen.

4. Damit die Komponente ,Schutz vor Web-Bedrohungen®” Links mithilfe der Datenbanken fir Phishing-
Webadressen untersucht, aktivieren Sie im Block Anti-Phishing das Kontrollkastchen Webadresse mit der
Datenbank fiir Phishing-Webadressen untersuchen. Die Datenbank fir Phishing-Webadressen enthélt
die Webadressen der gegenwartig bekannten Websites, die fir Phishing-Angriffe benutzt werden.
Kaspersky erganzt diese Datenbank von Phishing-Links mit Adressen, die es von der internationalen
Organisation, der sogenannten Anti-Phishing Working Group, erhalten hat. Die Datenbank fur Phishing-
Webadressen gehort zum Lieferumfang des Programms und wird beim Datenbank-Update von Kaspersky
Endpoint Security aktualisiert.

5. Aktivieren Sie das Kontrollkéstchen Heuristische Analyse verwenden, damit das Programm die
heuristische Analyse verwendet, wenn Webseiten auf Phishing-Links untersucht werden.

Bei der heuristischen Analyse analysiert Kaspersky Endpoint Security die Aktivitat, die Programme im
Betriebssystem zeigen. Die heuristische Analyse kann Bedrohungen erkennen, tiber die noch keine Eintrage
in den Datenbanken von Kaspersky Endpoint Security vorliegen.

Zur Link-Untersuchung kénnen Sie neben den Antiviren-Datenbanken und der heuristischen Analyse auch
die Reputationsdatenbanken von Kaspersky Security Network nutzen.

6. Speichern Sie die vorgenommenen Anderungen.

Liste mit vertrauenswirdigen Webadressen erstellen

Der ,Schutz vor Web-Bedrohungen® kann nicht nur bésartige Websites und Phishing-Websites blockieren.
Beispielsweise blockiert der ,Schutz vor Web-Bedrohungen® auch HTTP-Datenverkehr, der nicht den RFC-
Standards entspricht. Sie kdnnen eine Liste der Webadressen anlegen, deren Inhalt Sie vertrauen. Informationen,
die von vertrauenswirdigen Webadressen stammen, werden von der Komponente ,Schutz vor Web-Bedrohungen®
nicht auf Viren und andere geféhrliche Programme analysiert. Diese Option kann beispielsweise nitzlich sein, wenn
die Komponente ,Schutz vor Web-Bedrohungen® den Download einer Datei von einer lhnen bekannten Website
verhindert.

Der Begriff Webadresse bezieht sich sowohl auf eine bestimmte Webseite, als auch auf eine Website.

Hinzufligen oder Léschen einer vertrauenswiirdigen Ressource liber die Verwaltungskonsole (MMC)
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Basisschutz — Schutz vor Web-Bedrohungen aus.
5. Klicken Sie im Block Sicherheitsstufe auf Einstellungen.
6. Wahlen Sie im folgenden Fenster die Registerkarte Vertrauenswiirdige Webadressen aus.

7. Aktivieren Sie das Kontrollkédstchen Web-Datenverkehr von vertrauenswiirdigen Webadressen nicht
untersuchen.

Ist das Kontrollkastchen aktiviert, so untersucht die Komponente ,Schutz vor Web-Bedrohungen® den
Inhalt von Webseiten/Websites nicht, deren Adressen auf der Liste der vertrauenswirdigen Webadressen
stehen. Sie kdnnen zur Liste der vertrauenswirdigen Webadressen entweder die konkrete Adresse einer
Webseite/Website hinzuflgen oder eine Adressmaske fir eine Webseite/Website.

8. Erstellen Sie eine Liste mit Adressen der Websites / Webseiten, deren Inhalt Sie vertrauen.
Kaspersky Endpoint Security unterstitzt die Zeichen * und ? bei der Eingabe einer Maske.

AuBerdem kdnnen Sie eine Liste mit vertrauenswirdigen Webadressen aus einer XML-Datei importieren.

9. Speichern Sie die vorgenommenen Anderungen.

So fligen Sie eine vertrauenswiirdige Webadresse Uber die ,\Web Console” oder ,,Cloud Console” hinzu

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Basisschutz — Schutz vor Web-Bedrohungen.

5. Aktivieren Sie im Block Vertrauenswiirdige Webadressen das Kontrollkdstchen Web-Datenverkehr von
vertrauenswiirdigen Webadressen nicht untersuchen.

Ist das Kontrollkastchen aktiviert, so untersucht die Komponente ,Schutz vor Web-Bedrohungen® den
Inhalt von Webseiten/Websites nicht, deren Adressen auf der Liste der vertrauenswirdigen Webadressen
stehen. Sie konnen zur Liste der vertrauenswirdigen Webadressen entweder die konkrete Adresse einer
Webseite/Website hinzuflgen oder eine Adressmaske fir eine Webseite/Website.

6. Erstellen Sie eine Liste mit Adressen der Websites / Webseiten, deren Inhalt Sie vertrauen.
Kaspersky Endpoint Security unterstitzt die Zeichen * und ? bei der Eingabe einer Maske.

AuBerdem kdnnen Sie eine Liste mit vertrauenswirdigen Webadressen aus einer XML-Datei importieren.

7. Speichern Sie die vorgenommenen Anderungen.
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So fligen Sie eine vertrauenswiirdige Webadresse Uber die Programmoberflache hinzu

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor Web-Bedrohungen
aus.

3. Klicken Sie auf Erweiterte Einstellungen.

4. Aktivieren Sie das Kontrollkastchen Web-Datenverkehr von vertrauenswiirdigen Webadressennicht
untersuchen.

Ist das Kontrollkastchen aktiviert, so untersucht die Komponente ,Schutz vor Web-Bedrohungen® den
Inhalt von Webseiten/Websites nicht, deren Adressen auf der Liste der vertrauenswirdigen Webadressen
stehen. Sie konnen zur Liste der vertrauenswirdigen Webadressen entweder die konkrete Adresse einer
Webseite/Website hinzufligen oder eine Adressmaske fur eine Webseite/Website.

5. Erstellen Sie eine Liste mit Adressen der Websites / Webseiten, deren Inhalt Sie vertrauen.
Kaspersky Endpoint Security unterstitzt die Zeichen * und ? bei der Eingabe einer Maske.

AuBerdem kdnnen Sie eine Liste mit vertrauenswirdigen Webadressen aus einer XML-Datei importieren.

6. Speichern Sie die vorgenommenen Anderungen.

Nun wird der Datenverkehr von vertrauenswirdigen Webadressen nicht mehr vom ,Schutz vor Web-Bedrohungen®
untersucht. Der Benutzer kann eine vertrauenswirdige Website jederzeit 6ffnen und eine Datei von dieser Website
herunterladen. Wenn Sie keinen Zugriff auf die Website erhalten, Uberprifen Sie die Einstellungen der
Komponenten Untersuchung verschliisselter Verbindungen, Web-Kontrolle und Uberwachung von Netzwerkports.
Wenn Kaspersky Endpoint Security eine Datei, die von einer vertrauenswuirdigen Website heruntergeladen wurde,
als bosartig einstuft, konnen Sie diese Datei den Ausnahmen hinzuftgen.

AuBerdem kdnnen Sie eine allgemeine Liste mit Ausnahmen fir verschlisselte Verbindungen erstellen. In diesem
Fall untersucht Kaspersky Endpoint Security den HTTPS-Datenverkehr vertrauenswirdiger Webadressen nicht,
wenn die Komponenten ,Schutz vor Web-Bedrohungen”, ,Schutz vor E-Mail-Bedrohungen” und ,Web-Kontrolle®
aktiv sind.

Exportieren und importieren der Liste vertrauenswurdiger Webadressen

Sie kénnen die Liste der vertrauenswirdigen Webadressen in eine XML-Datei exportieren. Dann kdnnen Sie die
Datei andern, um z. B. eine groBBe Anzahl von Webadressen desselben Typs hinzuzuflgen. Sie kénnen die
Export-/Import-Funktion auch verwenden, um die Liste der vertrauenswirdigen Webadressen zu sichern oder die
Liste auf einen anderen Server zu migrieren.

So exportieren und importieren Sie eine Liste vertrauenswiirdiger Webadressen in der Verwaltungskonsole (MMC)

238


javascript:toggleBlock('228446')
javascript:toggleBlock('202084')

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Basisschutz — Schutz vor Web-Bedrohungen aus.

5. Klicken Sie im Block Sicherheitsstufe auf Einstellungen.

6. Wahlen Sie im folgenden Fenster die Registerkarte Vertrauenswiirdige Webadressen aus.
7. So exportieren Sie eine Liste mit vertrauenswirdigen Webadressen:

a. Wahlen Sie die vertrauenswirdigen Webadressen aus, die Sie exportieren moéchten. Um mehrere Ports
auszuwahlen, verwenden Sie die Tasten STRG oder SHIFT.

Wenn Sie keine vertrauenswirdige Webadresse ausgewahlt haben, exportiert Kaspersky Endpoint
Security alle Webadressen.

b. Klicken Sie auf den Link Export.

c. Geben Sie im folgenden Fenster den Namen der XLM-Datei an, in welche Sie die Liste der
vertrauenswirdigen Adressen exportieren mochten, und wahlen Sie einen Ordner aus, in dem diese

Datei gespeichert werden soll.

d. Speichern Sie die Datei.

Kaspersky Endpoint Security exportiert die gesamte Liste der vertrauenswirdigen Webadressen in die
XLM-Datei.

8. So importieren Sie die Liste der vertrauenswirdigen Adressen:

a. Klicken Sie auf den Link Import.

Wahlen Sie im folgenden Fenster die XML-Datei aus, aus der Sie die Liste der vertrauenswirdigen
Adressen importieren mochten.

b. Offnen Sie die Datei.

Wenn es auf dem Computer bereits eine Liste mit vertrauenswirdigen Adressen gibt, fragt Kaspersky
Endpoint Security, ob die vorhandene Liste geldscht oder durch die Eintrage aus der XLM-Datei ergénzt

werden soll.

9. Speichern Sie die vorgenommenen Anderungen.

So exportieren und importieren Sie eine Liste vertrauenswiirdiger Webadressen in die Web Console und die
Cloud-Konsole
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Geradte — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Basisschutz — Schutz vor Web-Bedrohungen.
5. So exportieren Sie die Liste der Ausnahmen im Block Vertrauenswiirdige Webadressen:
a. Wahlen Sie die vertrauenswirdigen Webadressen aus, die Sie exportieren mochten.

b. Klicken Sie auf den Link Export.

c. Geben Sie im folgenden Fenster den Namen der XLM-Datei an, in welche Sie die Liste der
vertrauenswirdigen Adressen exportieren mochten, und wahlen Sie einen Ordner aus, in dem diese

Datei gespeichert werden soll.

d. Speichern Sie die Datei.

Kaspersky Endpoint Security exportiert die gesamte Liste der vertrauenswirdigen Webadressen in die
XLM-Datei.

6. So importieren Sie die Ausnahmeliste im Block Vertrauenswiirdige Webadressen:

a. Klicken Sie auf den Link Import.

Wahlen Sie im folgenden Fenster die XML-Datei aus, aus der Sie die Liste der vertrauenswirdigen
Adressen importieren mochten.

b. Offnen Sie die Datei.

Wenn es auf dem Computer bereits eine Liste mit vertrauenswirdigen Adressen gibt, fragt Kaspersky
Endpoint Security, ob die vorhandene Liste geldscht oder durch die Eintrage aus der XLM-Datei ergénzt

werden soll.

7. Speichern Sie die vorgenommenen Anderungen.

Schutz vor E-Mail-Bedrohungen

Die Komponente ,Schutz vor E-Mail-Bedrohungen® untersucht, ob in den Anlagen der ein- und ausgehenden E-
Mail-Nachrichten Viren und andere bedrohliche Programme enthalten sind. Die Komponente schiitzt den
Computer mithilfe der Antiviren-Datenbanken, des Cloud-Dienstes Kaspersky Security Network und der

heuristischen Analyse.

Der ,Schutz vor E-Mail-Bedrohungen” kann sowohl eingehende als auch ausgehende Nachrichten untersuchen. Die
Anwendung unterstitzt POP3, SMTP, IMAP und NNTP in den folgenden E-Mail-Clients:

¢ Microsoft Office Outlook

¢ Mozilla Thunderbird
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* Windows Mail
Der ,Schutz vor E-Mail-Bedrohungen” unterstitzt keine anderen Protokolle und E-Mail-Clients.

Der ,Schutz vor E-Mail-Bedrohungen” kann moglicherweise nicht immer auf Protokollebene auf Nachrichten
zugreifen (z. B. bei Verwendung der Microsoft Exchange-L&sung). Aus diesem Grund bietet der ,Schutz vor E-Mail-
Bedrohungen” eine Erweiterung fiir Microsoft Office Outlook. Mit dieser Erweiterung kdnnen Nachrichten auf der
Ebene des E-Mail-Clients untersucht werden. Die ,Schutz vor E-Mail-Bedrohungen“-Erweiterung unterstitzt
Vorgange mit Outlook 2010, 2013, 2016 und 2019.

Wenn ein Mail-Client in einem Browser gedffnet ist, untersucht die Komponente ,Schutz vor E-Mail-
Bedrohungen® die Nachrichten nicht.

Wenn in einer Anlage eine schadliche Datei gefunden wird, figt Kaspersky Endpoint Security dem
Nachrichtenbetreff Informationen Uber die ausgefiihrte Aktion hinzu, z. B. [Die Nachricht wurde verarbeitet.]
<Nachrichtenbetreff>.

Schutz vor E-Mail-Bedrohungen aktivieren und deaktivieren

Die Komponente ,Schutz vor E-Mail-Bedrohungen” ist standardmaBig aktiviert und lduft in dem Modus, der von
Kaspersky empfohlen wird. Fir den ,Schutz vor E-Mail-Bedrohungen® verwendet Kaspersky Endpoint Security
verschiedene Gruppen von Einstellungen. Diese Einstellungsgruppen, die im Programm gespeichert sind, werden
Sicherheitsstufen genannt: Hoch, Empfohlen, Niedrig. Die E-Mail-Sicherheitsstufe Empfohlen gilt als optimal und
wird von den Kaspersky-Spezialisten empfohlen (siehe Tabelle unten). Sie kdnnen eine der vordefinierten
Sicherheitsstufen fur den E-Mail-Schutz wahlen oder die Einstellungen einer Sicherheitsstufe anpassen. Nachdem
Sie die Einstellungen einer Sicherheitsstufe fir den E-Mail-Schutz geandert haben, kénnen Sie die empfohlenen
Einstellungen der Sicherheitsstufe jederzeit wiederherstellen.

Um die Komponente ,Schutz vor E-Mail-Bedrohungen” zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor E-Mail-Bedrohungen aus.

3. Verwenden Sie den Schalter Schutz vor E-Mail-Bedrohungen, um die Komponente zu aktivieren oder zu
deaktivieren.

4. Wenn Sie die Komponente aktiviert haben, fihren Sie im Block Sicherheitsstufe einen der folgenden Schritte
aus:

* Um eine der vordefinierten Sicherheitsstufen zu ibernehmen, verwenden Sie den Schieberegler:

* Hoch. Auf dieser E-Mail-Sicherheitsstufe kontrolliert die Komponente ,Schutz vor E-Mail-Bedrohungen®
die Nachrichten mit hdchster Genauigkeit. Die Komponente ,Schutz vor E-Mail-Bedrohungen® untersucht
ein- und ausgehende E-Mails und fihrt eine tiefe heuristische Analyse durch. Die E-Mail-Sicherheitsstufe
.Hoch" wird fiir Umgebungen mit hohem Risiko empfohlen. Als Beispiel fir eine gefahrliche Umgebung
kann eine Verbindung des Computers mit einem kostenlosen Mailanbieter dienen, wenn die Verbindung
aus einem lokalen Netzwerk ohne zentralisierten E-Mail-Schutz erfolgt.

e Empfohlen. Diese E-Mail-Sicherheitsstufe bietet ein optimales Verhaltnis zwischen der Leistung von
Kaspersky Endpoint Security und der Sicherheit fir E-Mails. Die Komponente ,Schutz vor E-Mail-
Bedrohungen” untersucht ein- und ausgehende E-Mail-Nachrichten und fihrt eine heuristische
Analyse mit mittlerer Tiefe aus. Diese E-Mail-Sicherheitsstufe wird von den Kaspersky-Experten
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empfohlen. Die Werte der Einstellungen fur die empfohlene Sicherheitsstufe sind in der nachstehenden
Tabelle aufgefihrt.

¢ Niedrig. Auf dieser E-Mail-Sicherheitsstufe untersucht die Komponente ,Schutz vor E-Mail-
Bedrohungen® nur eingehende E-Mail-Nachrichten, fuhrt eine oberflachliche heuristische Analyse aus
und scannt die an Nachrichten angehangten Archive nicht. Auf dieser E-Mail-Sicherheitsstufe
untersucht die Komponente ,Schutz vor E-Mail-Bedrohungen® E-Mail-Nachrichten mit maximaler
Geschwindigkeit und beansprucht die Betriebssystemressourcen minimal. Die E-Mail-Sicherheitsstufe
.Niedrig" ist fur die Arbeit in einer gut geschitzten Umgebung geeignet. Ein Beispiel fur eine solche
Umgebung ist ein LAN eines Unternehmens mit zentralisiertem E-Mail-Schutz.

* \Wenn Sie eine Sicherheitsstufe anpassen mochten, klicken Sie auf Erweiterte Einstellungen und legen Sie
lhre eigenen Einstellungen fir die Komponenten fest.

Sie kdnnen die Werte der voreingestellten Sicherheitsstufen wiederherstellen. Klicken Sie dazu auf die
Schaltflache Empfohlene Sicherheitsstufe wiederherstellen.

5. Speichern Sie die vorgenommenen Anderungen.

Von Kaspersky-Experten empfohlene Einstellungen zum Schutz vor E-Mail-Bedrohungen (empfohlene Sicherheitsstufe)

Einstellung

Schutzbereich

Erweiterung fiir
Microsoft
Outlook
verbinden

Angehangte
Archive
untersuchen

Angehangte
Dateienin
Microsoft
Office-
Formaten
untersuchen

Anlagenfilterung

Heuristische
Analyse

Aktion beim
Fund einer
Bedrohung

Wert

Eingehende
und

ausgehende
Nachrichten

Ein

Ein

Ein

Anlagen der
ausgewahlten
Typen
umbenennen

Mittel

Desinfizieren,
16schen,
wenn
Desinfektion
fehlschlagt

Beschreibung

Der Schutzbereich umfasst die Objekte, welche die Komponente wahrend ihrer Ausfihrung
untersucht: ein- und ausgehende Nachrichten oder nur eingehende Nachrichten.

Um den Schutz Ihrer Computer sicherzustellen, mussen Sie nur die eingehenden Nachrichten
untersuchen. Die Untersuchung ausgehender Nachrichten kann aktiviert werden, um zu verhindern,
dass infizierte Dateien in Form von Archiven versendet werden. AuBerdem kann die Untersuchung
ausgehender Nachrichten aktiviert werden, um zu verhindern, dass Dateien bestimmter Formate wie
Audio- und Videodateien versendet werden.

Wenn das Kontrollkastchen aktiviert ist, ist die Untersuchung von E-Mail-Nachrichten, die mit den
Protokollen POP3, SMTP, NNTP und IMAP Ubertragen werden, aktiviert. Die Untersuchung erfolgt
durch die in Microsoft Outlook integrierte Erweiterung.

Erfolgt die E-Mail-Untersuchung mithilfe der Erweiterung fir Microsoft Outlook, so wird empfohlen,
den Exchange-Cache-Modus zu verwenden (Use Cached Exchange Mode). Ausfiihrlichere
Informationen tber den Exchange-Cache-Modus und Tipps zu seiner Verwendung finden Sie in der
Microsoft Knowledge Base.

Untersuchung von ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE und anderen Archiven. Das
Programm untersucht Archive nicht nur nach Erweiterungen, sondern auch nach Format. Bei der
Untersuchung von Archiven flhrt die App das Entpacken rekursiv durch. Dadurch kénnen
Bedrohungen in mehrstufigen Archiven erkannt werden (Archive innerhalb eines Archivs).

Untersucht Microsoft Office-Dateien (DOC, DOCX, XLS, PPT und andere Microsoft-Erweiterungen).
Office-Format-Dateien enthalten auch OLE-Objekte. Dateien im Office-Format, die kleiner als 1MB
sind, werden unabhéngig vom Status dieses Kontrollkdstchens durch Kaspersky Endpoint Security
untersucht.

Wenn Sie diese Option auswahlen, ersetzt der Schutz vor E-Mail-Bedrohungen das letzte Zeichen der
Erweiterung angehangter Dateien bestimmter Typen mit einem Unterstrich (z. B. attachment.doc_).
Der Benutzer muss die Datei dann zunéchst umbenennen, um sie 6ffnen zu konnen.

Technologie zum Erkennen von Bedrohungen, die nicht mithilfe der aktuellen Version der Datenbanken
fur Programme von Kaspersky festgestellt werden kdnnen. Erméglicht die Erkennung von Dateien, die
einen unbekannten Virus oder eine neue Modifikation eines bekannten Virus enthalten.

Wahrend der Untersuchung der Dateien auf bosartigen Code fiihrt die heuristische Analyse die
Anweisungen in den ausfiihrbaren Dateien aus. Die Anzahl der Anweisungen, die von der heuristischen
Analyse ausgefihrt werden, sind von der fur die heuristische Analyse festgelegten Ebene abhangig.
Die Ebene der heuristischen Analyse regelt das Verhaltnis zwischen der Ausfihrlichkeit der Suche
nach neuen Bedrohungen, der Belastungsstufe der Betriebssystemressourcen und der Dauer der
heuristischen Analyse.

Wird in einer eingehenden oder ausgehenden Nachricht ein infiziertes Objekt gefunden, so versucht
Kaspersky Endpoint Security, das gefundene Objekt zu desinfizieren. Der Benutzer erhalt Zugriff auf
die Nachricht mit der desinfizierten Anlage. Konnte das Objekt nicht desinfiziert werden, so 16scht
Kaspersky Endpoint Security das infizierte Objekt. Kaspersky Endpoint Security flgt Informationen
Uber die ausgefiihrte Aktion zum Nachrichtenbetreff hinzu, z. B. [Die Nachricht wurde verarbeitet.]
<Nachrichtenbetreff>.
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Aktion fUr infizierte E-Mail-Nachrichten andern

Die Komponente ,Schutz vor E-Mail-Bedrohungen® versucht standardméBig, alle gefundenen infizierten E-Mail-
Nachrichten automatisch zu desinfizieren. Wenn eine Desinfektion nicht moglich ist, werden infizierte E-Mail-
Nachrichten von der Komponente ,Schutz vor E-Mail-Bedrohungen® geléscht.

Um die Aktion fur infizierte E-Mail-Nachrichten zu éndern, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor E-Mail-Bedrohungen aus.

3. Wahlen Sie im Block Aktion beim Fund einer Bedrohung eine Aktion, die Kaspersky Endpoint Security beim
Fund einer infizierten Nachricht ausfihren soll:

¢ Desinfizieren, I6schen, wenn Desinfektion fehlschlagt. Wird in einer eingehenden oder ausgehenden
Nachricht ein infiziertes Objekt gefunden, so versucht Kaspersky Endpoint Security, das gefundene Objekt
zu desinfizieren. Der Benutzer erhalt Zugriff auf die Nachricht mit der desinfizierten Anlage. Konnte das
Objekt nicht desinfiziert werden, so I16scht Kaspersky Endpoint Security das infizierte Objekt. Kaspersky
Endpoint Security fligt InNformationen tber die ausgefihrte Aktion zum Nachrichtenbetreff hinzu, z. B. [Die
Nachricht wurde verarbeitet.] <Nachrichtenbetreff>.

* Desinfizieren, blockieren, wenn Desinfektion fehlschlagt. Wird in einer eingehenden Nachricht ein
infiziertes Objekt gefunden, so versucht Kaspersky Endpoint Security, das gefundene Objekt zu
desinfizieren. Der Benutzer erhélt Zugriff auf die Nachricht mit der desinfizierten Anlage. Wenn das Objekt
nicht desinfiziert werden kann, fligt Kaspersky Endpoint Security dem Nachrichtenbetreff eine Warnung
hinzu. Der Benutzer erhalt Zugriff auf die Nachricht mit der urspringlichen Anlage. Wird in einer
ausgehenden Nachricht ein infiziertes Objekt gefunden, so versucht Kaspersky Endpoint Security, das
gefundene Objekt zu desinfizieren. Konnte das Objekt nicht desinfiziert werden, so blockiert Kaspersky
Endpoint Security das Senden der Nachricht. Der Mail-Client zeigt einen Fehler an.

¢ Blockieren. Wird in einer eingehenden Nachricht ein infiziertes Objekt gefunden, fligt Kaspersky Endpoint
Security dem Nachrichtenbetreff eine Warnung hinzu. Der Benutzer erhélt Zugriff auf die Nachricht mit der
urspriinglichen Anlage. Wird in einer ausgehenden Nachricht ein infiziertes Objekt gefunden, so blockiert
Kaspersky Endpoint Security das Senden der Nachricht. Der Mail-Client zeigt einen Fehler an.

4. Speichern Sie die vorgenommenen Anderungen.

Schutzbereich fur die Komponente ,Schutz vor E-Mail-Bedrohungen®

Schutzbereich bezieht sich auf die Objekte, die von einer Komponente wahrend der Ausfihrung untersucht
werden. Der Schutzbereich besitzt je nach Komponente unterschiedliche Eigenschaften. Der Schutzbereich fir die
Komponente ,Schutz vor E-Mail-Bedrohungen® wird durch folgende Eigenschaften definiert: Einstellungen fir die
Integration der Komponente ,Schutz vor E-Mail-Bedrohungen® in die Mail-Clients, Typ der E-Mail-Nachrichten und
der E-Mail-Protokolle, deren Datenverkehr von der Komponente ,Schutz vor E-Mail-Bedrohungen® untersucht wird.
Kaspersky Endpoint Security untersucht standardmaBig ein- und ausgehende E-Mail-Nachrichten sowie den
Datenverkehr der Mailprotokolle POP3, SMTP, NNTP und IMAP und wird in den Mail-Client Microsoft Office Outlook
integriert.

Um den Schutzbereich fiir die Komponente ,Schutz vor E-Mail-Bedrohungen” zu erstellen, gehen Sie wie folgt vor:
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1. Klicken Sie im Programmbhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor E-Mail-Bedrohungen aus.
3. Klicken Sie auf Erweiterte Einstellungen.
4. Wahlen Sie im Block Schutzbereich die zu untersuchenden Nachrichten aus:

¢ Eingehende und ausgehende Nachrichten.

* Nur eingehende Nachrichten.

Um den Schutz Ihrer Computer sicherzustellen, missen Sie nur die eingehenden Nachrichten untersuchen. Die
Untersuchung ausgehender Nachrichten kann aktiviert werden, um zu verhindern, dass infizierte Dateien in Form
von Archiven versendet werden. AuBerdem kann die Untersuchung ausgehender Nachrichten aktiviert werden,
um zu verhindern, dass Dateien bestimmter Formate wie Audio- und Videodateien versendet werden.

Wenn Sie nur die Untersuchung eingehender Nachrichten wahlen, wird empfohlen, eine einmalige
Untersuchung aller ausgehenden Nachrichten vorzunehmen, da sich auf lhrem Computer Mail-Wirmer
befinden kénnen, die sich mithilfe von E-Mails ausbreiten. Dadurch lassen sich Probleme vermeiden, die
durch unkontrolliertes Versenden infizierter Nachrichten von lhrem Computer auftreten konnen.

5. Gehen Sie im Block Konnektivitat wie folgt vor:

e Aktivieren Sie das Kontrollkdstchen POP3-, SMTP-, NNTP- und IMAP-Datenverkehr untersuchen, damit
die Komponente ,Schutz vor E-Mail-Bedrohungen” die Nachrichten untersucht, die mit den Protokollen
POP3, SMTP, NNTP und IMAP Ubertragen werden. Die Untersuchung erfolgt, bevor die Nachrichten auf dem
Benutzercomputer empfangen werden.

Deaktivieren Sie das Kontrollkdstchen POP3-, SMTP-, NNTP- und IMAP-Datenverkehr untersuchen, damit
die Komponente ,Schutz vor E-Mail-Bedrohungen® die Nachrichten nicht untersucht, die mit den Protokollen
POP3, SMTP, NNTP und IMAP Ubertragen werden, bevor die Nachrichten auf dem Benutzercomputer
eintreffen. In diesem Fall werden die Nachrichten von der Erweiterung der Komponente ,Schutz vor E-Mail-
Bedrohungen® untersucht, die in den Mail-Client Microsoft Office Outlook integriert ist, wenn das
Kontrollkastchen Erweiterung fiir Microsoft Outlook verbinden aktiviert ist. Die Untersuchung erfolgt,
nachdem die Nachrichten auf den Benutzercomputer heruntergeladen wurden.

Wenn Sie einen anderen E-Mail-Client als Microsoft Office Outlook verwenden, untersucht die
Komponente ,Schutz vor E-Mail-Bedrohungen® die Nachrichten nicht, die Gber die Protokolle POP3,
SMTP, NNTP und IMAP (bertragen werden, wenn das Kontrollkédstchen POP3-, SMTP-, NNTP- und
IMAP-Datenverkehr untersuchen deaktiviert ist.

* Aktivieren Sie das Kontrollkéastchen Erweiterung fiir Microsoft Outlook verbinden, um den Zugriff auf die
Einstellungen fur die Komponente ,Schutz vor E-Mail-Bedrohungen® aus dem Programm Microsoft Office
Outlook zu ermdglichen und die Untersuchung von Nachrichten zu aktivieren, die mit den Protokollen POP3,
SMTP, NNTP, IMAP und MAPI Ubertragen werden. Diese Untersuchung erfolgt mithilfe der Erweiterung, die in
das Programm Microsoft Office Outlook integriert ist, und wird ausgefihrt, nachdem die Nachrichten auf
den Benutzercomputer heruntergeladen wurden.

Deaktivieren Sie das Kontrollkastchen Erweiterung fir Microsoft Outlook verbinden, um den Zugriff auf die
Einstellungen fur die Komponente ,Schutz vor E-Mail-Bedrohungen® aus dem Programm Microsoft Office
Outlook zu untersagen und die Untersuchung von Nachrichten zu deaktivieren, die mit den Protokollen
POP3, SMTP, NNTP, IMAP und MAPI tbertragen werden. Diese Option bezieht sich auf die Untersuchung
mithilfe der Erweiterung, die in das Programm Microsoft Office Outlook integriert ist, und ausgefihrt werden
kann, nachdem die Nachrichten auf den Benutzercomputer heruntergeladen wurden.
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Die Erweiterung fir die Komponente ,Schutz vor E-Mail-Bedrohungen® wird bei der Installation von
Kaspersky Endpoint Security in den Mail-Client Microsoft Office Outlook integriert.

6. Speichern Sie die vorgenommenen Anderungen.

Untersuchung zusammengesetzter Dateien, die an E-Mail-Nachrichten
angehangt sind

Sie kénnen die Untersuchung von Objekten, die an Nachrichten angehéngt sind, aktivieren oder deaktivieren, und
fur zu untersuchende Objekte, die an Nachrichten angehangt sind, eine maximale GréBe und eine maximale

Untersuchungsdauer festlegen.

Um die Untersuchung von zusammengesetzten Dateien anzupassen, die an E-Mail-Nachrichten angehéngt sind,
gehen Sie wie folgt vor:

1. Klicken Sie im Programmbhauptfenster auf die Schaltflache g.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor E-Mail-Bedrohungen aus.
3. Klicken Sie auf Erweiterte Einstellungen.
4. Konfigurieren Sie im Block Untersuchung von zusammengesetzten Dateien die Untersuchungseinstellungen:

* Angehangte Dateien in Microsoft Office-Formaten untersuchen. Untersucht Microsoft Office-Dateien
(DOC, DOCX, XLS, PPT und andere Microsoft-Erweiterungen). Office-Format-Dateien enthalten auch OLE-
Objekte. Dateien im Office-Format, die kleiner als 1MB sind, werden unabhéngig vom Status dieses
Kontrollkéstchens durch Kaspersky Endpoint Security untersucht.

* Angehangte Archive untersuchen. Untersuchung von ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE und
anderen Archiven. Das Programm untersucht Archive nicht nur nach Erweiterungen, sondern auch nach
Format. Bei der Untersuchung von Archiven fuhrt die App das Entpacken rekursiv durch. Dadurch kénnen
Bedrohungen in mehrstufigen Archiven erkannt werden (Archive innerhalb eines Archivs).

Falls Kaspersky Endpoint Security wahrend der Untersuchung im Text der Nachricht ein Kennwort fir ein
Archiv erkennt, wird dieses Kennwort verwendet, um den Inhalt des Archivs auf bosartige Anwendungen
zu untersuchen. Das Kennwort wird in diesem Fall nicht gespeichert. Ein Archiv wird wahrend der
Untersuchung entpackt. Wenn wahrend des Entpackungsvorgangs ein Anwendungsfehler auftritt,
kénnen Sie die unter dem folgenden Pfad gespeicherten entpackten Dateien manuell |6schen:
%systemroot%\temp. Diese Dateien besitzen das Prafix PR.

¢ Archive nicht untersuchen, wenn gréBer als n MB. Ist das Kontrollkdstchen aktiviert, so schlie3t die
Komponente ,Schutz vor E-Mail-Bedrohungen® die Archive, die an E-Mail-Nachrichten angehangt sind, von
der Untersuchung aus, falls sie die festgelegte GroBRe Uberschreiten. Ist das Kontrollkdstchen deaktiviert, so
untersucht die Komponente ,Schutz vor E-Mail-Bedrohungen® die an E-Mail-Nachrichten angehéangten
Archive unabhangig von deren GroBe.

e Untersuchungsdauer fiir Archive beschranken auf n Sek.. Wenn dieses Kontrollkdstchen aktiviert ist, wird
die Untersuchungsdauer fir an E-Mail-Nachrichten angehangte Archive auf die festgelegte Dauer
beschrankt.

5. Speichern Sie die vorgenommenen Anderungen.
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Filterung von E-Mail-Anlagen

Die Funktionalitat der Anlagenfilterung wird fir ausgehende E-Mail-Nachrichten nicht angewendet.

Schadliche Programme kénnen sich in Form von den Anlagen fir E-Mail-Nachrichten verbreiten. Sie kdnnen eine
Filterung nach dem Typ der Nachrichtenanhange einrichten, damit Dateien der festgelegten Typen automatisch
umbenannt oder geldscht werden. Durch das Umbenennen bestimmter Typen kann Kaspersky Endpoint Security
lhren Computer vor dem automatischen Start von schadlichen Programmen schiitzen.

Gehen Sie folgendermalBen vor, um die Anlagenfilterung anzupassen:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor E-Mail-Bedrohungen aus.
3. Klicken Sie auf Erweiterte Einstellungen.
4. Fuhren Sie im Block Anlagenfilterung eine der folgenden Aktionen aus:

¢ Filterung deaktivieren. Bei Auswahl dieser Variante werden Dateien, die an E-Mail-Nachrichten angehangt
sind, von der Komponente ,Schutz vor E-Mail-Bedrohungen® nicht gefiltert.

* Anlagen der ausgewahlten Typen umbenennen. Wenn Sie diese Option auswahlen, ersetzt der Schutz vor
E-Mail-Bedrohungen das letzte Zeichen der Erweiterung angehangter Dateien bestimmter Typen mit einem
Unterstrich (z. B. attachment.doc_). Der Benutzer muss die Datei dann zundachst umbenennen, um sie 6ffnen
zu kénnen.

* Anlagen der ausgewahlten Typen I6schen. Bei Auswahl dieser Variante 16scht die Komponente ,Schutz vor
E-Mail-Bedrohungen” aus E-Mail-Nachrichten die angehangten Dateien der angegebenen Typen.

5. Wenn Sie beim vorherigen Schritt der Anleitung die Variante Anlagen der ausgewahlten Typen umbenennen
oder die Variante Anlagen der ausgewahlten Typen I6schen gewahlt haben, aktivieren Sie die Kontrollkdstchen

fur die erforderlichen Dateitypen.

6. Speichern Sie die vorgenommenen Anderungen.

Exportieren und Importieren von Erweiterungen fur die Anlagenfilterung

Sie kénnen die Liste der Erweiterungen fir Anlagenfilterung in eine XML-Datei exportieren. Mit der
Export-/Importfunktion kénnen Sie die Liste der Regeln der Erweiterungen sichern oder die Liste auf einen
anderen Server migrieren.

So exportieren und importieren Sie eine Liste von Erweiterungen der Anlagenfilterung in der Verwaltungskonsole
(MMC) =
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Basisschutz — Schutz vor E-Mail-Bedrohungen aus.
5. Klicken Sie im Block Sicherheitsstufe auf Einstellungen.

6. Wahlen Sie im folgenden Fenster die Registerkarte Anlagenfilterung aus.

7. So exportieren Sie die Liste der Erweiterungen:

a. Wahlen Sie die Erweiterungen aus, die Sie exportieren mochten. Um mehrere Ports auszuwahlen,
verwenden Sie die Tasten STRG oder SHIFT.

b. Klicken Sie auf Exportieren.

c. Geben Sie im folgenden Fenster den Namen der XLM-Datei an, in die Sie die Liste der Erweiterungen
exportieren méchten, und wahlen Sie einen Ordner aus, in dem diese Datei gespeichert werden soll.

d. Speichern Sie die Datei.
Kaspersky Endpoint Security exportiert die gesamte Liste der Erweiterungen in die XLM-Datei.

8. So importieren Sie die Liste der Erweiterungen:

a. Klicken Sie auf den Link Import.

b. Wahlen Sie im folgenden Fenster die XML-Datei aus, aus der Sie die Liste der Erweiterungen méchten.

c. Offnen Sie die Datei.

Wenn es auf dem Computer bereits eine Liste mit Erweiterungen gibt, fragt Kaspersky Endpoint
Security, ob die vorhandene Liste geldscht oder durch die Eintrage aus der XLM-Datei erganzt werden

soll.

9. Speichern Sie die vorgenommenen Anderungen.

So exportieren und importieren Sie eine Liste von Erweiterungen zur Anlagenfilterung in der Web Console und der
Cloud Console
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Basisschutz — Schutz vor E-Mail-Bedrohungen.
5. So exportieren Sie die Liste der Erweiterungen im Block Anlagenfilterung:
a. Wahlen Sie die Erweiterungen aus, die Sie exportieren mochten.
b. Klicken Sie auf den Link Export.

c. Geben Sie im folgenden Fenster den Namen der XLM-Datei an, in die Sie die Liste der Erweiterungen
exportieren mochten, und wahlen Sie einen Ordner aus, in dem diese Datei gespeichert werden soll.

d. Speichern Sie die Datei.
Kaspersky Endpoint Security exportiert die gesamte Liste der Erweiterungen in die XLM-Datei.

6. So importieren Sie die Liste der Erweiterungen im Block Anlagenfilterung:

a. Klicken Sie auf den Link Import.

b. Wahlen Sie im folgenden Fenster die XML-Datei aus, aus der Sie die Liste der Erweiterungen mdchten.

c. Offnen Sie die Datei.
Wenn es auf dem Computer bereits eine Liste mit Erweiterungen gibt, fragt Kaspersky Endpoint
Security, ob die vorhandene Liste geldscht oder durch die Eintrage aus der XLM-Datei ergénzt werden
soll.

7. Speichern Sie die vorgenommenen Anderungen.

E-Mail-Untersuchung in Microsoft Office Outlook

Bei der Installation von Kaspersky Endpoint Security wird eine Erweiterung fir die Komponente ,Schutz vor E-Mail-
Bedrohungen® in das Programm Microsoft Office Outlook (im Folgenden ,Outlook” genannt) integriert. Sie erlaubt
es, aus dem Programm Outlook zu den Einstellungen fir die Komponente ,Schutz vor E-Mail-Bedrohungen® zu
wechseln und festzulegen, zu welchem Zeitpunkt E-Mail-Nachrichten auf Viren und andere bedrohliche Programme
untersucht werden sollen. Die Outlook-Erweiterung fir die Komponente ,Schutz vor E-Mail-Bedrohungen® kann
ein- und ausgehende E-Mail-Nachrichten untersuchen, die mit den Protokollen POP3, SMTP, NNTP, IMAP und MAPI
Ubertragen werden. Kaspersky Endpoint Security unterstitzt auch andere Mail-Clients (z. B. Microsoft Outlook
Express®, Windows Mail und Mozilla™ Thunderbird™).

Die ,Schutz vor E-Mail-Bedrohungen“-Erweiterung unterstitzt Vorgange mit Outlook 2010, 2013, 2016 und
2019.
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Bei Verwendung des E-Mail-Clients ,Mozilla Thunderbird” werden Nachrichten, die mit dem IMAP-Protokoll
Ubertragen werden, von der Komponente ,Schutz vor E-Mail-Bedrohungen® nicht auf Viren und andere
bedrohliche Programme untersucht, falls Filter verwendet werden, die Nachrichten aus dem Ordner
,Posteingang” verschieben.

In Outlook werden eingehende E-Mail-Nachrichten zuerst von der Komponente ,Schutz vor E-Mail-Bedrohungen®
untersucht (sofern auf der Programmoberflache von Kaspersky Endpoint Security das Kontrollkédstchen POP3-,
SMTP-, NNTP- und IMAP-Datenverkehr untersuchen aktiviert ist). AnschlieBend werden eingehende E-Mail-
Nachrichten von der Outlook-Erweiterung fir ,Schutz vor E-Mail-Bedrohungen® gescannt. Findet die Komponente
,Schutz vor E-Mail-Bedrohungen® in einer E-Mail-Nachricht ein schadliches Objekt, so werden Sie darlber
informiert.

Die Einstellungen der Komponente ,Schutz vor E-Mail-Bedrohungen® kénnen direkt in Outlook angepasst werden,
wenn die Microsoft Outlook-Erweiterung auf der Programmoberflache von Kaspersky Endpoint Security aktiviert
ist (siehe Bild unten).

E-Mail-5chutz

Der "Schutz ver E-Mail-Bedrohungen” untersucht ein- und ausgehende
Nachrichten auf geféhrliche Objekte.

Der E-Mail-Schutz ist aktiviert,

Klicken Sie auf "Einstellungen”, um den E-Mail-Schutz zu deaktivieren oder
anzupassen.

Einstellungen
Einstellungen
Beim Empfang untersuchen
[C]Beim Lesen untersuchen

Beim Senden untersuchen

Einstellungen der Komponente ,Schutz vor E-Mail-Bedrohungen® in Outlook

Ausgehende Nachrichten werden zuerst von der Outlook-Erweiterung fur die Komponente ,Schutz vor E-Mail-
Bedrohungen® untersucht und anschlieBend von der Komponente ,Schutz vor E-Mail-Bedrohungen” gescannt.

Wenn die E-Mail-Untersuchung mithilfe der Erweiterung der Komponente ,Schutz vor E-Mail-Bedrohungen*
fur Outlook erfolgt, wird empfohlen, den Cache-Modus fir den Exchange-Server zu verwenden (Use Cached
Exchange Mode). Ausfihrlichere Informationen tber den Exchange-Cache-Modus und Tipps zu seiner
Verwendung finden Sie in der Microsoft Knowledge Base &.

Um den Modus der Outlook-Erweiterung ftir den Schutz vor E-Mail-Bedrohungen anzupassen, gehen Sie wie folgt
vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Basisschutz — Schutz vor E-Mail-Bedrohungen aus.

5. Klicken Sie im Block Sicherheitsstufe auf Einstellungen.
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6. Klicken Sie im Block Konnektivitat auf Einstellungen.
7. Gehen Sie Fenster E-Mail-Schutz wie folgt vor:

e Aktivieren Sie das Kontrollkdstchen Beim Empfang untersuchen, damit die Outlook-Erweiterung fir die
Komponente ,Schutz vor E-Mail-Bedrohungen® die eingehenden Nachrichten untersucht, wenn sie im E-
Mail-Postfach eintreffen.

e Aktivieren Sie das Kontrollkdstchen Beim Lesen untersuchen, damit die Outlook-Erweiterung fir die
Komponente ,Schutz vor E-Mail-Bedrohungen” die eingehenden Nachrichten untersucht, wenn der Benutzer
sie zum Lesen 6ffnen mochte.

e Aktivieren Sie das Kontrollkédstchen Beim Senden untersuchen, damit die Outlook-Erweiterung fir die
Komponente ,Schutz vor E-Mail-Bedrohungen® die ausgehenden Nachrichten beim Senden untersucht.

8. Speichern Sie die vorgenommenen Anderungen.

Schutz vor Netzwerkbedrohungen

Die Komponente ,Schutz vor Netzwerkbedrohungen® (IDS, Intrusion Detection System) Gberwacht den
eingehenden Netzwerkverkehr auf Aktivitat, die fir Netzwerkangriffe typisch ist. Wenn Kaspersky Endpoint
Security einen Netzwerkangriff auf den Computer erkennt, sperrt das Programm die Netzwerkverbindung mit dem
angreifenden Computer. Beschreibungen der derzeit bekannten Arten von Netzwerkangriffen und entsprechende
Abwehrmethoden sind in den Datenbanken von Kaspersky Endpoint Security enthalten. Die Liste der
Netzwerkangriffe, die von der Komponente ,Schutz vor Netzwerkbedrohungen® erkannt werden, wird beim Update
der Datenbanken und Programm-Module aktualisiert.

Schutz vor Netzwerkbedrohungen aktivieren und deaktivieren

Der Schutz vor Netzwerkbedrohungen ist standardmaBig aktiviert und l8uft im optimalen Modus. Bei Bedarf
kdnnen Sie den Schutz vor Netzwerkbedrohungen deaktivieren.

Um den Schutz vor Netzwerkbedrohungen zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor Netzwerkbedrohungen aus.

3. Verwenden Sie den Schalter Schutz vor Netzwerkbedrohungen, um die Komponente zu aktivieren oder zu
deaktivieren.

4. Speichern Sie die vorgenommenen Anderungen.

Wenn der Schutz vor Netzwerkbedrohungen aktiviert ist, durchsucht Kaspersky Endpoint Security eingehenden
Netzwerkverkehr nach Aktivitaten, die fir Netzwerkangriffe typisch sind. Wenn Kaspersky Endpoint Security
einen Netzwerkangriff auf den Computer erkennt, sperrt das Programm die Netzwerkverbindung mit dem
angreifenden Computer.

Blockieren eines angreifenden Computers
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So blockieren Sie einen angreifenden Computer:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache #.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor Netzwerkbedrohungen aus.

3. Aktivieren Sie das Kontrollkdstchen Angreifende Geréate sperren fiir n Min.

Ist dieses Kontrollkdstchen aktiviert, so flgt die Komponente ,Schutz vor Netzwerkbedrohungen® den
angreifenden Computer zur Sperrliste hinzu. Das bedeutet, dass die Komponente ,Schutz vor
Netzwerkbedrohungen® die Netzwerkverbindung mit dem angreifenden Computer nach dem ersten
Netzwerkangriffsversuch fir die angegebene Zeitspanne blockiert. Diese Sperre schiitzt den Computer des
Benutzers automatisch vor moglichen zukinftigen Netzwerkangriffen von derselben Adresse aus. Die minimale
Zeit, fur die ein angreifender Computer auf die Blockliste gesetzt werden kann, ist eine Minute. Die maximale
Dauer betragt 999 Minuten.

Die Sperrliste konnen Sie im Fenster Netzwerkmonitor ansehen.

Kaspersky Endpoint Security |6scht die Sperrliste, wenn das Programm neu gestartet wird und wenn die
Einstellungen fir den ,Schutz vor Netzwerkbedrohungen® gedndert werden.

4. Sie konnen auch eine andere Sperrdauer fiur einen angreifenden Computer festlegen. Verwenden Sie dazu das
Feld rechts neben dem Kontrollkédstchen Angreifende Gerate sperren fiir n Min.

5. Speichern Sie die vorgenommenen Anderungen.

Wenn Kaspersky Endpoint Security einen versuchten Netzwerkangriff auf den Computer des Benutzers erkennt,
blockiert es daher alle Verbindungen mit dem angreifenden Computer.

Adressen anpassen, die bei der Sperrung als Ausnahmen gelten sollen

Kaspersky Endpoint Security kann einen Netzwerkangriff erkennen und eine ungesicherte Netzwerkverbindung
blockieren, die eine groBe Anzahl von Paketen (z. B. von Uberwachungskameras) Gibertragt. Um mit
vertrauenswurdigen Geréaten zu arbeiten, kdnnen Sie die IP-Adressen dieser Geréate zu der Liste der Ausnahmen
hinzufigen.

Um Adressen anzupassen, die bei der Sperrung als Ausnahmen gelten sollen, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor Netzwerkbedrohungen aus.
3. Klicken Sie auf den Link Ausnahmen anpassen.
4. Klicken Sie im angezeigten Fenster auf Hinzufligen.

5. Geben Sie die IP-Adresse des Computers ein, der blockiert werden soll, wenn Netzwerkangriffe von ihm
ausgehen.

6. Speichern Sie die vorgenommenen Anderungen.

Infolgedessen verfolgt Kaspersky Endpoint Security nicht die Aktivitat von Geraten auf der Ausnahmenliste.
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Exportieren und Importieren der Liste der Ausnahmen von der Sperrung

Sie kdnnen die Liste der Ausnahmen in eine XML-Datei exportieren. Dann konnen Sie die Datei &ndern, um z. B. eine
groBe Anzahl von Adressen desselben Typs hinzuzufligen. Sie kdnnen die Export-/Importfunktion auch verwenden,
um die Listen der Erweiterungen zu sichern oder die Listen auf einen anderen Server zu migrieren.

Exportieren und Importieren einer Liste von Ausnahmen in der Verwaltungskonsole (MMC)

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Basisschutz — Schutz vor Netzwerkbedrohungen aus.
5. Klicken Sie im Block Einstellungen fiir den Schutz vor Netzwerkbedrohungen auf Ausnahmen.
6. So exportieren Sie die Liste der vertrauenswirdigen Gerate:

a. Wahlen Sie die Erweiterungen aus, die Sie exportieren méchten. Um mehrere Ports auszuwahlen,
verwenden Sie die Tasten STRG oder SHIFT.

Wenn Sie keine Ausnahme ausgewahlt haben, exportiert Kaspersky Endpoint Security alle Ausnahmen.

b. Klicken Sie auf den Link Export.

c. Geben Sie im folgenden Fenster den Namen der XML-Datei an, in die Sie die Liste der Ausnahmen
exportieren mdchten, und wahlen Sie einen Ordner aus, in dem diese Datei gespeichert werden soll.

d. Speichern Sie die Datei.
Kaspersky Endpoint Security exportiert die gesamte Liste der Erweiterungen in die XML-Datei.

7. So importieren Sie die Ausnahmeliste:
a. Klicken Sie auf Import.

b. Wahlen Sie im folgenden Fenster die XML-Datei aus, aus der Sie die Liste der Ausnahmen importieren
mochten.

c. Offnen Sie die Datei.
Wenn es auf dem Computer bereits eine Liste mit Ausnahmen gibt, fragt Kaspersky Endpoint Security,
ob die vorhandene Liste geldscht oder durch die Eintrage aus der XML-Datei ergénzt werden soll.

8. Speichern Sie die vorgenommenen Anderungen.

So exportieren und importieren Sie eine Liste der Erweiterungen in der Web Console und der Cloud Console
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Basisschutz — Schutz vor Netzwerkbedrohungen.

5. Klicken Sie im Block Einstellungen fiir den Schutz vor Netzwerkbedrohungen auf den Link Ausnahmen
und Typen der zu erkennenden Objekte.

Die Liste der Ausnahmen 6ffnet sich.
6. So exportieren Sie die Liste der vertrauenswirdigen Gerate:

a. Wahlen Sie die Erweiterungen aus, die Sie exportieren mochten.

b. Klicken Sie auf Export.

c. Bestatigen Sie, dass Sie nur die ausgewahlten Ausnahmen exportieren méchten, oder exportieren Sie
die gesamte Liste der Ausnahmen.

d. Geben Sie im folgenden Fenster den Namen der XML-Datei an, in die Sie die Liste der Ausnahmen
exportieren méchten, und wahlen Sie einen Ordner aus, in dem diese Datei gespeichert werden soll.

e. Speichern Sie die Datei.
Kaspersky Endpoint Security exportiert die gesamte Liste der Erweiterungen in die XML-Datei.

7. So importieren Sie die Ausnahmeliste:

a. Klicken Sie auf Import.

b. Wahlen Sie im folgenden Fenster die XML-Datei aus, aus der Sie die Liste der Ausnahmen importieren
mochten.

c. Offnen Sie die Datei.

Wenn es auf dem Computer bereits eine Liste mit Ausnahmen gibt, fragt Kaspersky Endpoint Security,
ob die vorhandene Liste geldscht oder durch die Eintrage aus der XML-Datei erganzt werden soll.

8. Speichern Sie die vorgenommenen Anderungen.

Schutz vor Netzwerkangriffen nach Typ konfigurieren

Mit Kaspersky Endpoint Security kdnnen Sie den Schutz vor den folgenden Arten von Netzwerkangriffen
verwalten:

* Network Floodingist ein Angriff auf die Netzwerkressourcen einer Organisation (z. B. auf einen Webserver). Bei
diesem Angriff wird eine groBe Anzahl von Anforderungen gesendet, was die Bandbreite der
Netzwerkressourcen Uberlastet. In einem solchen Fall kénnen Benutzer nicht auf die Netzwerkressourcen der

Organisation zugreifen.
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e Beim Angriff Port Scanning werden die UDP-Ports, TCP-Ports und Netzwerkdienste des Computers gescannt.
Bei diesem Angriff konnen Angreifer ermitteln, wie anfallig der Computer fur Angriffe ist, bevor sie gefahrlichere
Arten von Netzwerkangriffen starten. Mithilfe von Port Scanning kénnen Angreifer auBerdem das
Betriebssystem des Computers identifizieren und die entsprechenden Netzwerkangriffe fir dieses
Betriebssystem auswahlen.

* Bei einem Angriff vom Typ MAC-Spoofing wird die MAC-Adresse eines Netzwerkgerats (einer Netzwerkkarte)
verandert. Dann kann der Angreifer die Daten, die an das Gerat gesendet werden, auf ein anderes Geréat
umleiten und auf diese Daten zugreifen. Kaspersky Endpoint Security kann Mac-Spoofing-Angriffe blockieren
und solche Angriffe melden

Sie kénnen die Erkennung dieser Angriffstypen deaktivieren, falls einige Ihrer zuldssigen Programme Vorgéange
ausfihren, die fur diese Angriffstypen typisch sind. Auf diese Weise kdnnen Fehlalarme vermieden werden.

StandardmaBig Uberwacht Kaspersky Endpoint Security keine Angriffe vom Typ ,Network Flooding”, ,Port
Scanning” und ,MAC-Spoofing”.

So konfigurieren Sie den Schutz vor Netzwerkangriffen nach Typ:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor Netzwerkbedrohungen aus.

3. Mit dem Schalter Portscannen und Netzwerk-Flooding als Angriffe betrachten kdnnen Sie die Erkennung
dieser Angriffe aktivieren oder deaktivieren.

Wenn diese Funktionalitat aktiviert ist, Uberwacht Kaspersky Endpoint Security den Netzwerkverkehr auf Port-
Scanning und Network-Flooding. Wenn ein solches Verhalten erkannt wird, benachrichtigt die App den Benutzer
und sendet ein entsprechendes Ereignis an Kaspersky Security Center. Die App stellt Informationen tber den
Computer bereit, der die Anfragen stellt. Diese Informationen sind fir eine zeitnahe Reaktion erforderlich.
Allerdings wird der Computer, von dem die Anfragen stammen, nicht durch Kaspersky Endpoint Security
blockiert, da dieser Datenverkehr im Unternehmensnetzwerk normal sein kann.

4. VVerwenden Sie den Schalter MAC-Spoofing-Schutz.

5. Wahlen Sie im Block Wenn ein MAC-Spoofing-Angriff erkannt wird eine der folgenden Optionen aus:
* Melden.
e Blockieren.

6. Speichern Sie die vorgenommenen Anderungen.

Firewall

Die ,Firewall” blockiert nicht autorisierte Verbindungen mit dem Computer, wenn das Internet oder ein lokales
Netzwerk verwendet wird. Die ,Firewall” kontrolliert auch die Netzwerkaktivitat der Programme auf dem Computer.
Dadurch wird das lokales Unternehmensnetzwerk vor dem Diebstahl personlicher Daten und anderen Angriffen
geschutzt. Die Komponente schitzt den Computer mithilfe der Antiviren-Datenbanken, des Cloud-Dienstes
Kaspersky Security Network und der vordefinierten Netzwerkregeln.
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Der Administrationsagent wird fir die Interaktion mit Kaspersky Security Center verwendet. Die Firewall
erstellt automatisch Netzwerkregeln, die fur die ordnungsgemaBe Funktion des Programms und des
Administrationsagenten erforderlich sind. Dadurch bedingt 6ffnet die Firewall bestimmte Ports auf dem
Computer. Welche Ports gedffnet werden, hdngt von der Rolle des Computers ab (z. B. Verteilungspunkt).
Weitere Informationen zu den Ports, die auf dem Computer gedffnet werden, finden Sie in der Hilfe zu
Kaspersky Security Center .

Netzwerkregeln

Sie kdnnen die Netzwerkregeln auf folgenden Ebenen anpassen:

* Regeln fiir Netzwerkpakete. Sie dienen zur Definition von Beschrankungen fir die Netzwerkpakete, wobei das
Programm keine Rolle spielt. Diese Regeln beschranken die ein- und ausgehende Netzwerkaktivitat anhand
bestimmter Ports fiir ausgewahlte Datentibertragungsprotokolle. Kaspersky Endpoint Security hat
vordefinierte Netzwerkregeln fir Pakete mit Losungen, die von den Kaspersky-Experten empfohlen werden.

* Netzwerkregeln flir das Programm. Sie dienen zur Definition von Beschrankungen der Netzwerkaktivitat eines
konkreten Programms. Dabei werden nicht nur die Merkmale des Netzwerkpakets berlcksichtigt, sondern auch
das konkrete Programm, an das dieses Netzwerkpaket adressiert ist oder welches das Senden dieses
Netzwerkpakets initiiert hat.

Die Komponente ,Programm-Uberwachung” kontrolliert mithilfe von Programmrechten den Zugriff auf
Betriebssystemressourcen, Prozesse und personliche Daten.

Wenn ein Programm zum ersten Mal gestartet wird, fUhrt die ,Firewall” folgende Aktionen aus:
1. Die Sicherheit des Programms wird mithilfe der geladenen Antiviren-Datenbanken untersucht.

2. Die Sicherheit des Programms wird in Kaspersky Security Network untersucht.

Um die Effektivitat der Komponente ,Firewall” zu erhdhen, wird die Teilnahme an Kaspersky Security Network
empfohlen.

3. Platziert das Programm in einer der Vertrauensgruppen: Vertrauenswiirdig, Schwach beschrénkt, Stark
beschrénkt, Nicht vertrauenswirdig.

Die Sicherheitsgruppe legt die Rechte fest, die Kaspersky Endpoint Security fir die Aktivitatskontrolle fur
Programme verwendet. Welcher Sicherheitsgruppe Kaspersky Endpoint Security ein Programm zuweist, ist von
der Gefahrenstufe abhangig, die dieses Programm fir den Computer darstellen kann.

Kaspersky Endpoint Security weist das Programm einer Sicherheitsgruppe fir die Komponenten ,Firewall”
und ,Programm-Uberwachung” zu. Es ist nicht méglich, die Sicherheitsgruppe nur fir die ,Firewall* oder nur
fir die ,Programm-Uberwachung” zu &ndern.

Wenn Sie die Teilnahme an KSN abgelehnt haben oder keine Internetverbindung besteht, wahlt Kaspersky
Endpoint Security die Sicherheitsgruppe fir das Programm anhand der Einstellungen der Komponente
Programm-Uberwachung” aus. Wenn spater Daten (iber die Reputation des Programms aus KSN
empfangen werden, kann die Sicherheitsgruppe automatisch gedndert werden.

4. Blockiert abhangig von der Sicherheitsgruppe die Netzwerkaktivitat des Programms. Fir Programme aus der
Sicherheitsgruppe ,Stark beschrénkt” sind beispielsweise alle Netzwerkverbindungen verboten.
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Beim ndchsten Programmstart untersucht Kaspersky Endpoint Security die Programmintegritat. Wurde das
Programm nicht verandert, so wendet die Komponente die aktuellen Netzwerkregeln darauf an. Wurde das
Programm verdndert, so untersucht Kaspersky Endpoint Security das Programm erneut wie beim ersten Start.

Prioritaten der Netzwerkregeln

Jede Regel besitzt eine Prioritat. Je weiter oben eine Regel auf der Liste steht, desto hoher ist ihre Prioritat. Wenn
eine Netzwerkaktivitat in mehreren Regeln vorkommt, reguliert die ,Firewall” die Netzwerkaktivitat nach der Regel
mit der hdchsten Prioritat.

Netzwerkregeln fur Pakete besitzen eine hohere Prioritat als Netzwerkregeln fir Programme. Sind fur eine Art der
Netzwerkaktivitat gleichzeitig Netzwerkregeln fir Pakete und Netzwerkregeln fir Programme vorhanden, wird
diese Netzwerkaktivitat nach den Netzwerkregeln fur Pakete verarbeitet.

Netzwerkregeln fur Programme funktionieren auf besondere Weise. Die Netzwerkregel fiir Programme enthalt
Zugriffsregeln basierend auf dem Netzwerkstatus: Offentliches Netzwerk, Lokales Netzwerk, Vertrauenswiirdiges
Netzwerk. Zum Beispiel ist fur die Sicherheitsgruppe ,Stark beschrénkt® standardmaBig jede Netzwerkaktivitat
eines Programms in Netzwerken mit beliebigem Status verboten. Wenn fir ein bestimmtes Programm
(Ubergeordnetes Programm) eine Netzwerkregel vorliegt, werden die untergeordneten Prozesse anderer
Programme gemal der Netzwerkregel des Ubergeordneten Programms ausgefihrt. Gibt es keine Netzwerkregel
fur ein Programm, so werden die untergeordneten Prozesse gemal der Regel fir den Zugriff auf Netzwerke der
Sicherheitsgruppe des Programms ausgefuhrt.

Beispiel: Sie haben jede Netzwerkaktivitat aller Programme fir Netzwerke mit beliebigem Status verboten, unter
Ausnahme von Browser X. Wenn Browser X (Ubergeordnetes Programm) die Installation von Browser Y startet
(untergeordneter Prozess), erhéalt Browser Y Zugriff auf das Netzwerk und l&dt die erforderlichen Dateien herunter.
Nach der Installation sind fir Browser Y alle Netzwerkverbindungen verboten, wobei die Einstellungen der Firewall
gelten. Um dem Installationsprogramm von Browser Y die Netzwerkaktivitat als untergeordneter Prozess zu
verbieten, muss eine Netzwerkregel fir das Installationsprogramm von Browser Y hinzugefligt werden.

Statusvarianten der Netzwerkverbindungen

Bei der Kontrolle der Netzwerkaktivitat kann die ,Firewall” den Status einer Netzwerkverbindung beriicksichtigen.
Den Status der Netzwerkverbindung erhalt Kaspersky Endpoint Security vom Betriebssystem des Computers. Den
Status einer Netzwerkverbindung im Betriebssystem legt der Benutzer beim Einrichten der Verbindung fest. Sie
kdnnen den Status der Netzwerkverbindung in den Einstellungen von Kaspersky Endpoint Security &ndern. Dann
kontrolliert die ,Firewall” die Netzwerkaktivitat anhand des Netzwerkstatus aus den Einstellungen von Kaspersky
Endpoint Security, nicht anhand des Status aus dem Betriebssystem.

Fur eine Netzwerkverbindung sind folgende Statusvarianten vorgesehen:

« Offentliches Netzwerk. Das Netzwerk wird durch Antiviren-Programme, Firewalls oder Filter geschiitzt (z. b.
WLAN in einem Café). Fir den Benutzer eines Computers, der mit einem solchen Netzwerk verbunden ist,
blockiert die Firewall den Zugriff auf die Dateien und Drucker dieses Computers. Auch Drittnutzer erhalten Uber
gemeinsame Ordner oder Fernzugriff keinen Zugang zu Informationen auf dem Desktop lhres Computers. Die
Firewall filtert die Netzwerkaktivitat fir jedes Programm nach den fiir dieses Programm vorhandenen
Netzwerkregeln.

Das Internet erhalt von der Firewall standardmaBig den Status Offentliches Netzwerk. Der Status des Internets
kann nicht gedndert werden.

* Lokales Netzwerk. Netzwerk fur Benutzer, fur die der Zugriff auf die Dateien und Drucker dieses Computers
beschrankt ist (beispielsweise ein lokales Unternehmensnetzwerk oder ein privates Netzwerk).

* Vertrauenswiirdiges Netzwerk. Sicheres Netzwerk, in dem einem Computer keine Angriffe und unerlaubte
Zugriffsversuche auf Daten drohen. Fir Netzwerke mit diesem Status erlaubt die Firewall im Rahmen dieses
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Netzwerks jede beliebige Netzwerkaktivitat.

Firewall aktivieren und deaktivieren
Die Firewall ist standardmaBig aktiviert und arbeitet im optimalen Modus.
Um diie Firewall zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Firewall aus.
3. Verwenden Sie den Schalter Firewall, um die Komponente zu aktivieren oder zu deaktivieren.
4. Speichern Sie die vorgenommenen Anderungen.

Wenn die Firewall aktiviert ist, kontrolliert Kaspersky Endpoint Security daher die Netzwerkaktivitat und blockiert
nicht autorisierte Netzwerkverbindungen zu lhrem Computer sowie die nicht autorisierte Netzwerkaktivitat von
Programmen auf lhrem Computer. Die Netzwerkaktivitat wird auch von der Komponente zum Schutz vor
Netzwerkbedrohungen gesteuert. Die Komponente ,Schutz vor Netzwerkbedrohungen® (IDS, Intrusion Detection
System) Uberwacht den eingehenden Netzwerkverkehr auf Aktivitat, die fir Netzwerkangriffe typisch ist.

Kaspersky Endpoint Security protokolliert Netzwerkangriffsereignisse in seinen Berichten unabhangig von den
Firewall-Einstellungen. Auch wenn die Firewall die Netzwerkverbindung anhand von Regeln blockiert und so
einen Netzwerkangriff verhindert, registriert die Komponente Schutz vor Netzwerkbedrohungen
Netzwerkangriffsereignisse. Das ist erforderlich, um statistische Informationen tber Netzwerkangriffe auf die
Computer in lhrer Organisation zu generieren.

Status einer Netzwerkverbindung andern

Das Internet erhalt von der Firewall standardméaBig den Status Offentliches Netzwerk. Der Status des Internets
kann nicht gedndert werden.

Gehen Sie folgendermalBen vor, um den Status einer Netzwerkverbindung zu dndern:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Firewall aus.
3. Klicken Sie auf Netzwerke.

4. Wahlen Sie die Netzwerkverbindung, deren Status Sie &ndern mdchten.

5. Wahlen Sie in der Spalte Netzwerktyp den Status der Netzwerkverbindung aus:

» Offentliches Netzwerk. Das Netzwerk wird durch Antiviren-Programme, Firewalls oder Filter geschiitzt (z. b.
WLAN in einem Café). Fur den Benutzer eines Computers, der mit einem solchen Netzwerk verbunden ist,
blockiert die Firewall den Zugriff auf die Dateien und Drucker dieses Computers. Auch Drittnutzer erhalten
Uber gemeinsame Ordner oder Fernzugriff keinen Zugang zu Informationen auf dem Desktop lhres
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Computers. Die Firewall filtert die Netzwerkaktivitat fir jedes Programm nach den fir dieses Programm
vorhandenen Netzwerkregeln.

¢ Lokales Netzwerk. Netzwerk fir Benutzer, fir die der Zugriff auf die Dateien und Drucker dieses Computers
beschrankt ist (beispielsweise ein lokales Unternehmensnetzwerk oder ein privates Netzwerk).

* Vertrauenswiirdiges Netzwerk. Sicheres Netzwerk, in dem einem Computer keine Angriffe und unerlaubte
Zugriffsversuche auf Daten drohen. Fur Netzwerke mit diesem Status erlaubt die Firewall im Rahmen dieses
Netzwerks jede beliebige Netzwerkaktivitat.

6. Speichern Sie die vorgenommenen Anderungen.

Arbeit mit Netzwerkregeln fur Pakete

Bei der Arbeit mit Netzwerkregeln fir Pakete kdnnen Sie folgende Aktionen ausfihren:

* Erstellen einer neuen Netzwerkregel fur Pakete

Sie kdnnen eine neue Netzwerkregel fur Pakete erstellen. Dazu wird eine Kombination von Bedingungen und
Aktionen fUr Netzwerkpakete und Datenstrome festgelegt.

e Aktivieren und Deaktivieren einer Netzwerkregel fur Pakete

Alle Netzwerkregeln fur Pakete, die standardmaBig von der Firewall erstellt werden, besitzen den Status Aktiv.
Ist eine Netzwerkregel fUr Pakete aktiviert, wendet die Firewall diese Regel an.

Sie kdnnen eine beliebige Netzwerkregel fir Pakete deaktivieren, die auf der Liste der Netzwerkregeln fur
Pakete steht. Ist eine Netzwerkregel fir Pakete deaktiviert, wird diese Regel voriibergehend nicht von der
Firewall verwendet.

Eine neue Netzwerkregel fur Pakete, die vom Benutzer erstellt wurde, wird standardméBig mit dem Status
Aktiv zur Liste Netzwerkregeln fur Pakete hinzugeflgt.

 Andern der Einstellungen einer vorhandenen Netzwerkregel firr Pakete

Nach Erstellung einer neuen Netzwerkregel fir Pakete kdnnen Sie ihre Einstellungen jederzeit andern.

 Andern der Firewall-Aktion fir eine Netzwerkregel firr Pakete

In der Liste der Netzwerkregeln fir Pakete kdnnen Sie die Aktion &ndern, die von der Firewall ausgefihrt wird,
wenn eine Netzwerkaktivitat erkannt wird, die der angegebenen Netzwerkregel fir Pakete entspricht.

e Andern der Prioritat einer Netzwerkregel fir Pakete

Sie kdnnen die Prioritat einer in der Liste markierten Netzwerkregel fir Pakete andern.

e Loschen einer Netzwerkregel fir Pakete

Sie kdnnen eine Netzwerkregel fir Pakete 16schen, wenn Sie nicht mdchten, dass diese Regel beim Fund einer
Netzwerkaktivitat von der Firewall angewendet wird und dass die Regel mit dem Status Deaktiviertin der Liste
der Netzwerkregeln fir Pakete erscheint.

Eine Netzwerkpaketregel erstellen
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Eine Netzwerkpaketregel kann auf folgende Arten erstellt werden:

¢ \erwenden Sie das Tool Netzwerkmonitor.

Der Netzwerkmonitor dient dazu, in Echtzeit Informationen lber die Netzwerkaktivitat des Benutzercomputers
anzuzeigen. Das ist praktisch, da Sie so nicht alle Regeleinstellungen konfigurieren missen. Einige Firewall-
Einstellungen werden automatisch aus den Daten des Netzwerkmonitors eingefligt. Der Netzwerkmonitor ist
nur in der Programmoberflache verflgbar.

e Konfigurieren Sie die Firewall-Einstellungen.

Auf diese Weise kdnnen Sie die einzelnen Firewall-Einstellungen flexibel anpassen. Sie kdnnen Regeln fir jede
Netzwerkaktivitat erstellen, selbst wenn derzeit keine Netzwerkaktivitat vorhanden ist.

Bei der Erstellung von Regeln fir Netzwerkpakete ist zu beachten, dass diesen Vorrang vor den
Netzwerkregeln flr Programme eingerdumt wird.

Verwendung des Netzwerkmonitors zum Erstellen einer Netzwerkpaketregel in der Programmoberflache

1. Klicken Sie im Programmhauptfenster im Abschnitt Uberwachung auf die Kachel Netzwerkmonitor.

2. Wahlen Sie die Registerkarte Netzwerkaktivitat aus.

Auf der Registerkarte Netzwerkaktivitat werden alle momentan aktiven Netzverbindungen des
Computers angezeigt. Es werden sowohl eingehende als auch ausgehende, vom Benutzercomputer
initiilerte Netzverbindungen dargestellt.

3. Wahlen Sie im Kontextmenu einer Netzwerkverbindung den Punkt Regel fiir Netzwerkpakete erstellen.

Die Eigenschaften von Netzwerkregeln werden gedffnet.
4. Setzen Sie den Status Aktiv fir die Paketregel.
5. Geben Sie im Feld Name manuell den Namen des Netzwerkdienstes ein.

6. Passen Sie die Einstellungen der Netzwerkregel an (s. folgende Tabelle).

Sie kdnnen eine vordefinierte Regelvorlage auswéahlen, indem Sie auf den Link Vorlage fiir Netzwerkregel
klicken. Regelvorlagen beschreiben die am haufigsten verwendeten Netzwerkverbindungen.

Alle Netzwerkregel-Einstellungen werden automatisch ausgefdillt.

7. Aktivieren Sie das Kontrollkastchen Ereignisse protokollieren, damit die Aktion der Netzwerkregel im
Bericht aufgezeichnet wird.

8. Klicken Sie auf Speichern.

Die neue Netzwerkregel wird der Liste hinzugefigt.
9. Verwenden Sie die Schaltflachen Aufwarts/Abwarts, um die Prioritat der Netzwerkregel festzulegen.

10. Speichern Sie die vorgenommenen Anderungen.

Verwendung der Firewall-Einstellungen zum Erstellen einer Netzwerkpaketregel in der Programmoberflache
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Firewall aus.

3. Klicken Sie auf Paketregeln.

Diese Registerkarte o6ffnet eine Liste mit Netzwerkregeln, die standardmaBig von der Firewall erstellt
wurden.

4. Klicken Sie auf Hinzufiigen.

Die Eigenschaften von Netzwerkregeln werden gedffnet.
5. Setzen Sie den Status Aktiv fur die Paketregel.
6. Geben Sie im Feld Name manuell den Namen des Netzwerkdienstes ein.

7. Passen Sie die Einstellungen der Netzwerkregel an (s. folgende Tabelle).

Sie kdnnen eine vordefinierte Regelvorlage auswahlen, indem Sie auf den Link Vorlage fiir Netzwerkregel
klicken. Regelvorlagen beschreiben die am haufigsten verwendeten Netzwerkverbindungen.

Alle Netzwerkregel-Einstellungen werden automatisch ausgefillt.

8. Aktivieren Sie das Kontrollkastchen Ereignisse protokollieren, damit die Aktion der Netzwerkregel im
Bericht aufgezeichnet wird.

9. Klicken Sie auf Speichern.

Die neue Netzwerkregel wird der Liste hinzugeflgt.
10. Verwenden Sie die Schaltflachen Aufwarts/Abwarts, um die Prioritat der Netzwerkregel festzulegen.

11. Speichern Sie die vorgenommenen Anderungen.

So erstellen Sie eine Netzwerkpaketregel in der Verwaltungskonsole (MMC) @
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Basisschutz — Firewall.

5. Klicken Sie im Block Firewall-Einstellungen auf Einstellungen.

Eine Liste mit Netzwerkpaketregeln und eine Liste mit Netzwerkregeln fir Programme werden gedffnet.

6. Wahlen Sie die Registerkarte Regeln fiir Netzwerkpakete aus.

Diese Registerkarte offnet eine Liste mit Netzwerkregeln, die standardmaBig von der Firewall erstellt
wurden.

7. Klicken Sie auf Hinzufligen.

Dadurch werden die Paketregel-Eigenschaften gedffnet.
8. Geben Sie im Feld Name manuell den Namen des Netzwerkdienstes ein.

9. Passen Sie die Einstellungen der Netzwerkregel an (s. folgende Tabelle).

Sie kénnen eine vordefinierte Regelvorlage auswahlen, indem Sie auf die Schaltflache @ klicken.
Regelvorlagen beschreiben die am haufigsten verwendeten Netzwerkverbindungen.

Alle Netzwerkregel-Einstellungen werden automatisch ausgefiillt.

10. Aktivieren Sie das Kontrollkéstchen Protokollieren, damit die Aktion der Netzwerkregel im Bericht
aufgezeichnet wird.

1. Speichern Sie die Netzwerkregel.
12. Verwenden Sie die Schaltflachen Aufwarts/Abwarts, um die Prioritat der Netzwerkregel festzulegen.
13. Speichern Sie die vorgenommenen Anderungen.

Die Firewall wird Netzwerkpakete gemaB dieser Regel Uberwachen. Eine Paketregel kann in der Firewall
deaktiviert werden, ohne dass sie aus der Liste geloscht werden muss. Deaktivieren Sie dazu das
Kontrollkéstchen neben dem Objekt.

So erstellen Sie eine Netzwerkpaketregel in der Web Console und der Cloud Console
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Geradte — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Wahlen Sie Basisschutz — Firewall.

5. Klicken Sie im Block Firewall-Einstellungen auf den Link Regeln fiir Netzwerkpakete.

Diese Registerkarte offnet eine Liste mit Netzwerkregeln, die standardmaBig von der Firewall erstellt
wurden.

6. Klicken Sie auf Hinzufligen.

Dadurch werden die Paketregel-Eigenschaften gedffnet.
7. Geben Sie im Feld Name manuell den Namen des Netzwerkdienstes ein.

8. Passen Sie die Einstellungen der Netzwerkregel an (s. folgende Tabelle).

Sie kdnnen eine vordefinierte Regelvorlage auswahlen, indem Sie auf den Link Vorlage auswahlen klicken.
Regelvorlagen beschreiben die am haufigsten verwendeten Netzwerkverbindungen.

Alle Netzwerkregel-Einstellungen werden automatisch ausgefiillt.

9. Aktivieren Sie das Kontrollkdstchen Protokollieren, damit die Aktion der Netzwerkregel im Bericht
aufgezeichnet wird.

10. Speichern Sie die Netzwerkregel.

Die neue Netzwerkregel wird der Liste hinzugeflgt.
1. Verwenden Sie die Schaltflachen Aufwérts/Abwarts, um die Prioritat der Netzwerkregel festzulegen.
12. Speichern Sie die vorgenommenen Anderungen.

Die Firewall wird Netzwerkpakete gemal dieser Regel Uberwachen. Eine Paketregel kann in der Firewall
deaktiviert werden, ohne dass sie aus der Liste geloscht werden muss. Verwenden Sie den Schalter in der
Spalte Status, um die Paketregel zu aktivieren oder zu deaktivieren.

Einstellungen der Netzwerkpaketregel

Einstellung Beschreibung

Aktion Erlauben.
Blockieren.

Nach Regeln des Programms. Bei Auswahl dieser Variante wendet die Firewall die Netzwerkregeln des Programms auf die
Netzwerkverbindung an.

Protokoll Uberwachen Sie die Netzwerkaktivitat lber das ausgewahlte Protokoll: TCP, UDP, ICMP, ICMPvé, IGMP und GRE.
Wurde ICMP oder ICMPV6 als Protokoll gewahlt, konnen Sie Typ und Code des ICMP-Pakets festlegen.
Wurde TCP oder UDP als Protokoll gewahlt, kdnnen Sie kommagetrennt die Portnummern des Benutzercomputers und des
Remote-Computers angeben, zwischen denen die Verbindung tiberwacht werden soll.

Richtung Eingehend (Paket). Die Firewall wendet die Netzwerkregel auf alle eingehenden Netzwerkpakete an.

Eingehend. Die Firewall wendet die Netzwerkregel auf alle Netzwerkpakete an, die Uber eine von einem Remote-Computer
initiierte Verbindung gesendet werden.
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Eingehend / Ausgehend. Die Firewall wendet diese Netzwerkregel sowohl auf eingehende als auch auf ausgehende
Netzwerkpakete an. Dabei bleibt unberticksichtigt, ob die Netzwerkverbindung vom lokalen Computer oder von einem
Remote-Computer initiiert wurde.

Ausgehend (Paket). Die Firewall wendet die Netzwerkregel auf alle ausgehenden Netzwerkpakete an.
Ausgehend. Die Firewall wendet die Netzwerkregel auf alle Netzwerkpakete an, die tber eine vom Benutzercomputer
initiierte Verbindung gesendet werden.

Netzwerkadapter Netzwerkadapter, die Netzwerkpakete senden und/oder empfangen kdnnen. Das Festlegen der Einstellungen fir
Netzwerkadapter erlaubt das Unterscheiden von Netzwerkpaketen, die von den Netzwerkadaptern mit denselben IP-
Adressen gesendet oder empfangen wurden.

Lebensdauer Beschranken Sie die Uberwachung von Netzwerkpaketen basierend auf ihrer Lebensdauer (TTL).
(TTL)
Remote-Adresse Netzwerkadressen der Remote-Computer, die Netzwerkpakete senden und/oder empfangen kénnen. Die Firewall wendet

diese Netzwerkregel auf den angegebenen Bereich von Remote-Netzwerkadressen an. Sie kdnnen alle IP-Adressen in eine
Netzwerkregel aufnehmen, eine separate Liste mit IP-Adressen erstellen, einen IP-Adressbereich angeben oder ein
Subnetz auswahlen (Vertrauenswiirdige Netzwerke, Lokale Netzwerke, Offentliche Netzwerke). Anstelle der IP-Adresse
koénnen Sie auch den DNS-Namen eines Computers angeben. DNS-Namen sollten nur fir LAN-Computer oder interne
Dienste verwendet werden. Die Interaktion mit Cloud-Diensten (z. B. Microsoft Azure) und anderen Internetressourcen
sollte von der Komponente ,Web Control” abgewickelt werden.

Lokale Adresse Netzwerkadressen der Computer, die Netzwerkpakete senden und/oder empfangen kénnen. Die Firewall wendet diese
Netzwerkregel auf den angegeben Bereich von lokalen Netzwerkadressen an. Sie kénnen alle IP-Adressen in eine
Netzwerkregel aufnehmen, eine separate Liste mit IP-Adressen erstellen oder einen IP-Adressbereich angeben.

Es ist fir Anwendungen nicht immer méglich, die lokale Adresse zu bekommen. In diesem Fall wird diese Einstellung
ignoriert.

Netzwerkregel fur Pakete aktivieren und deaktivieren

Gehen Sie folgendermalBen vor, um eine Regel fiir Netzwerkpakete zu aktivieren oder zu deaktivieren:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Firewall aus.

3. Klicken Sie auf Paketregeln.

Diese Registerkarte &ffnet eine Liste mit Netzwerkregeln fir Pakete, die standardméaBig von der Firewall erstellt
wurden.

4. Wahlen Sie in der Liste die erforderliche Regel fir Netzwerkpakete.
5. Verwenden Sie den Schalter in der Spalte Status, um die Regel zu aktivieren oder zu deaktivieren.

6. Speichern Sie die vorgenommenen Anderungen.

Verhalten der Firewall in Bezug auf Netzwerkregeln fur Pakete andern

Gehen Sie folgendermalBen vor, um die Firewall-Aktion fiir die Regel flir Netzwerkpakete zu &ndern:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Firewall aus.

3. Klicken Sie auf Paketregeln.
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Diese Registerkarte offnet eine Liste mit Netzwerkregeln fur Pakete, die standardmaBig von der Firewall erstellt
wurden.

4. Wihlen Sie aus der Liste der Netzwerkregeln fiir Pakete eine Regel und klicken Sie auf Andern, um sie zu andern.

5. Wahlen Sie in der Dropdown-Liste Aktion die Aktion aus, welche die Firewall bei Erkennen der entsprechenden
Art von Netzwerkaktivitat ausfihren soll:

¢ Erlauben.
¢ Blockieren.

* Nach Regeln des Programms. Bei Auswahl dieser Variante wendet die Firewall die Netzwerkregeln des
Programms auf die Netzwerkverbindung an.

6. Speichern Sie die vorgenommenen Anderungen.

Prioritat einer Netzwerkregel fur Pakete andern

Die Ausfuhrungsprioritat einer Regel fir Netzwerkpakete wird durch ihre Position in der Liste der Regeln fir
Netzwerkpakete bestimmt. Die Netzwerkregel, die in der Liste der Regeln fir Netzwerkpakete an erster Stelle steht,
besitzt die hochste Prioritat.

Jede Regel fur Netzwerkpakete, die Sie manuell erstellen, wird am Ende der Liste der Regeln fir Netzwerkpakete
hinzugefigt und besitzt die niedrigste Prioritéat.

Die Firewall fUhrt die Regeln in der Reihenfolge aus, in der sie auf der Liste der Regeln fir Netzwerkpakete

stehen (von oben nach unten). Entsprechend jeder Regel fir Netzwerkpakete, die verarbeitet und auf eine
bestimmte Netzwerkverbindung angewendet wurde, erlaubt oder verbietet die Firewall den Netzwerkzugriff auf die
Adressen und Ports, die in den Einstellungen dieser Netzwerkverbindung angegeben sind.

Gehen Sie folgendermalBen vor, um die Prioritét einer Regel flir Netzwerkpakete zu dndern:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Firewall aus.

3. Klicken Sie auf Paketregeln.

Diese Registerkarte offnet eine Liste mit Netzwerkregeln fur Pakete, die standardmaBig von der Firewall erstellt
wurden.

4. Wahlen Sie in der Liste die Regel fur Netzwerkpakete, deren Prioritat Sie andern mochten.
5. Verwenden Sie die Schaltflachen Aufwarts/Abwarts, um die Prioritat der Netzwerkregel festzulegen.

6. Speichern Sie die vorgenommenen Anderungen.

Exportieren und Importieren von Netzwerkpaketregeln
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Sie kdnnen die Liste der Regeln fir Netzwerkpakete in eine XML-Datei exportieren. Dann kdnnen Sie die Datei
andern, um z. B. eine groBe Anzahl von Webadressen desselben Typs hinzuzuflgen. Mit der
Export-/Importfunktion kdnnen Sie die Liste der Regeln fir Netzwerkpakete sichern oder die Liste auf einen
anderen Server migrieren.

Exportieren und Importieren einer Liste von Regeln fiir Netzwerkpakete in der Verwaltungskonsole (MMC)

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Basisschutz — Firewall.

5. Klicken Sie im Block Firewall-Einstellungen auf Einstellungen.

Eine Liste mit Netzwerkpaketregeln und eine Liste mit Netzwerkregeln fir Programme werden gedffnet.
6. Wahlen Sie die Registerkarte Regeln fiir Netzwerkpakete aus.
7. So exportieren Sie die Liste der Regeln fir Netzwerkpakete:

a. Wahlen Sie die Regeln, die Sie exportieren méchten. Um mehrere Ports auszuwahlen, verwenden Sie die
Tasten STRG oder SHIFT.

Wenn Sie keine Regel ausgewahlt haben, exportiert Kaspersky Endpoint Security alle Regeln.
b. Klicken Sie auf den Link Export.

c. Geben Sie im folgenden Fenster den Namen der XLM-Datei an, in die Sie die Liste der Regeln
exportieren mdchten, und wahlen Sie einen Ordner aus, in dem diese Datei gespeichert werden soll.

d. Speichern Sie die Datei.
Kaspersky Endpoint Security exportiert die Liste der Regeln in die XLM-Datei.

8. So importieren Sie eine Liste der Regeln fir Netzwerkpakete:

a. Klicken Sie auf den Link Import.
Wahlen Sie im folgenden Fenster die XML-Datei aus, aus der Sie die Liste der Regeln importieren
mochten.

b. Offnen Sie die Datei.
Wenn es auf dem Computer bereits eine Liste mit Regeln gibt, fragt Kaspersky Endpoint Security, ob

die vorhandene Liste geldscht oder durch die Eintrage aus der XLM-Datei ergénzt werden soll.

9. Speichern Sie die vorgenommenen Anderungen.

So exportieren und importieren Sie eine Liste von Regeln fiir Netzwerkpakete in der Web Console und der Cloud
Console
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Geradte — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Wahlen Sie Basisschutz — Firewall.
5. Klicken Sie im Block Firewall-Einstellungen auf den Link Regeln fiir Netzwerkpakete.
6. So exportieren Sie die Liste der Regeln fur Netzwerkpakete:
a. Wahlen Sie die Regeln, die Sie exportieren mochten.

b. Klicken Sie auf Export.

c. Bestatigen Sie, dass Sie nur die ausgewahlten Regeln exportieren mdchten, oder exportieren Sie die
gesamte Liste.

d. Speichern Sie die Datei.

Kaspersky Endpoint Security exportiert die Liste der Regeln in eine XML-Datei im Standard-Download-
Ordner.

7. So importieren Sie eine Liste der Regeln fir Netzwerkpakete:

a. Klicken Sie auf den Link Import.

Wahlen Sie im folgenden Fenster die XML-Datei aus, aus der Sie die Liste der Regeln importieren
mochten.

b. Offnen Sie die Datei.

Wenn es auf dem Computer bereits eine Liste mit Regeln gibt, fragt Kaspersky Endpoint Security, ob
die vorhandene Liste geldscht oder durch die Eintrage aus der XLM-Datei erganzt werden soll.

8. Speichern Sie die vorgenommenen Anderungen.

Regeln fur Netzwerkpakete in XML definieren

In der ,Firewall" kdnnen auch Regeln fir Netzwerkpakete im XML-Format exportiert werden. Dann kénnen Sie die
Datei &ndern, um z. B. eine groBe Anzahl von Webadressen desselben Typs hinzuzufigen.

Die XML-Datei enthalt die zwei Hauptknoten Regeln und Ressourcen. Der Knoten Regeln enthélt Regeln fiir
Netzwerkpakete. Dieser Knoten enthélt die standardmaBig konfigurierten Regeln (vordefinierte Regeln) und die vom
Benutzer hinzugeflgten Regeln (benutzerdefinierte Regeln).

Markup fir Netzwerkpaketregeln

<key name="0000">
<tDWORD name="RuleId">100</tDWORD>
<tDWORD name="RuleState">1</tDWORD>
<tDWORD name="RuleTypeId">4</tDWORD>
<tQWORD name="AppIdEx">0</tQWORD>
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<tDWORD name="ResIdEx">812</tDWORD>

<tDWORD name="ResIdEx2">0</tDWORD>

<tDWORD name="AccessFlag">2</tDWORD>
</key>

Einstellungen fur Netzwerkpaketregeln im XML-Format

Einstellung Beschreibung

<key Prioritat der Regel. Je niedriger der Wert, desto hoher ist die
name="0000" > Prioritat.

RuleId ID der Regel.

RuleState Status der Regel.

RuleTypeId ID der Regeltyps.

AppIdEx ID der App. zu der die Regel fir Netzwerkpakete gehort.
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Wert

Ganze Zahl

Der Prioritatswert muss aus 4 Ziffern bestehen. Die
Knoten in der XML-Datei missen nach Prioritatswert
angeordnet sein, beginnend mit 0000 .

Vorkonfigurierte Regeln

100 — DNS-Anforderungen liber TCP.
101 — DNS-Anforderungen Giber UDP.
102 — E-Mail-Nachrichten senden.

110 - Jede Netzwerkaktivitat
(Vertrauenswurdige Netzwerke).

125 — Jede Netzwerkaktivitat (Lokale
Netzwerke).

130 — Remotedesktop-
Netzwerkaktivitat.

131 - TCP-Verbindungen liber lokale
Ports.

132 — UDP-Verbindungen Uber lokale
Ports.

133 - Eingehende Aktivitat liber
TCP.

134 - Eingehende Aktivitat Gber
UDP.

137 — Eingehende Antworten ICMP
Destination Unreachable.

138 — Eingehende Pakete ICMP Echo
Reply.

140 - Eingehende Antworten ICMP
Time Exceeded.

142 - Eingehende Aktivitat liber
ICMP.

266 — Eingehende Pakete ICMPvé6
Echo Request.

0 — vordefinierte Regel ist deaktiviert
1 - vordefinierte Regel ist aktiviert
2 - benutzerdefinierte Regel ist deaktiviert

3 - benutzerdefinierte Regel ist aktiviert
4 —Regel fur Netzwerkpakete.

Wenn die Regel nicht zu einer App gehort, ist der Wert 0.
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ResIdEx

ResIdEx2

AccessFl

</key>

Haupt-ID der Ressource mit den Regeleinstellungen. Diese ID
koénnen Sie verwenden, um einen Block mit Regeleinstellungen

im Knoten Resources zu suchen.

ID des Netzwerktyps.

ag Wert des Parameters Aktion.

Ganze Zahl

0 — Beliebige Adresse.

50 — Vertrauenswiirdige Netzwerke.

51 - Lokale Netzwerke.

52 — Offentliche Netzwerke.
<Netzwerk-Identifikator> — Adressen aus der Liste
(Adressen werden manuell definiert).

0 - Erlauben.

2 — Nach Regeln des Programms.

3 — Verbieten.

4 — Erlauben und Protokollieren.

6 — Nach Regeln des Programms und Protokollieren.

7 — Verbieten und Protokollieren.

Der Knoten Resources enthalt Einstellungen fur Netzwerkpaketregeln. Einstellungen einer benutzerdefinierten
Regel fur Netzwerkpakete sind im Block <key name="0004"> enthalten.

Benutzerdefiniertes Markup fiir Netzwerkpaketregeln

<key name="0026">

</key>

<key name="Data">
<key name="RemotePorts"> </key>
<key name="LocalPorts"> </key>
<key name="AdapterBindings">
<key name="0000">
<key name="IpAddresses">
<key name="0000">

<key name="IP">

<key name="V6">

</key>

<tQWORD name="Hi">0</tQWORD>
<tQWORD name="Lo">0</tQWORD>
<tDWORD name="Zone" >0</tDWORD>
<tSTRING name="ZoneStr"/>

<tBYTE name="Version">4</tBYTE>
<tDWORD name="V4">16909060</tDWORD>
<tBYTE name="Mask">32</tBYTE>

</key>

<key name="AddressIP"> </key>
<tSTRING name="Address"/>

</key>

</key>

<key name="MacAddresses">
<key name="0000">

<tDWORD name="Type" >0</tDWORD>
<tQWORD name="AddressData®">1108152157446</tQWORD>
<tQWORD name="AddressDatal">0</tQWORD>

</key>
</key>

<tSTRING name="AdapterName">ADAPTER TEST 123</tSTRING>
<tDWORD name="InterfaceType">3</tDWORD>

</key>
</key>

<tTYPE_ID name="unique">3213697024</tTYPE_ID>

<tBYTE name="Proto">2</tBYTE>
<tBYTE name="Direction">2</tBYTE>
<tBYTE name="IcmpType">0</tBYTE>
<tBYTE name="IcmpCode">0</tBYTE>
<tDWORD name="Flags">1</tDWORD>
<tBYTE name="TTL">255</tBYTE>

</key>

<key name="Childs"> </key>

<tDWORD name="Id">1073747214</tDWORD>

<tDWORD name="ParentID">7</tDWORD>

<tDWORD name="Flags">38</tDWORD>

<tSTRING name="Name">TEST1</tSTRING>
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Benutzerdefinierte Einstellungen der Netzwerkpaketregel

Einstellung

<key
name="Data">

RemotePorts
LocalPorts

AdapterBindings

unique

Proto

Direction

IcmpType

Beschreibung

ID des Parameterblocks.

Wert des Parameters Remote-Ports.

Wert des Parameters Lokale Ports.

Wert des Parameters Netzwerkadapter.

Interne ID der Struktur.

Wert des Parameters Protokoll.

Wert des Parameters Richtung.

Wert des Parameters ICMP-Typ.

Wert

Ganze Zahl

Liste der Remote-Portbereiche.
Liste der lokalen Portbereiche.

IpAddresses — Wert des Parameters IP-Adressen.

MacAddresses — Wert des Parameters MAC-Adressen.

AdapterName — Name des Netzwerkadapters.

InterfaceType — Wert des Parameters Schnittstellentyp:
e 0 — Andere.

e 1 -LoopBack.

e 2 —Kabelgebundenes Netzwerk (Ethernet).

3 — Drahtlosnetzwerk (WLAN).
e 4 —Tunnel.

e 5 —PPP-Verbindung.

e 6 — PPPoE-Verbindung.

e 7 = VPN-Verbindung.

¢ 8 —Modemverbindung.

Ganze Zahl

Es wird empfohlen, diesen Parameter nicht zu verandern.

0 — deaktiviert.

1 -ICMP.

2 - IGMP.

6 —TCP.

17 — UDP.

47 - GRE.

58 — ICMPVé.

1 - Eingehend (Paket).
2 — Ausgehend (Paket).
3 - Eingehend / Ausgehend.
4 — Eingehend.

5 — Ausgehend.

ICMP-Protokoll
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0 — Echo Reply (ICMP) oder deaktiviert.

3 — Destination Unreachable (ICMP).
4 — Source Quench.

5 — Redirect.

6 — Alternate Host Address.

8 — Echo Request.

9 — Router Advertisement.

10 — Router Solicitation.

11 - Time Exceeded.

12 — Parameter Problem.

13 - Timestamp.

14 - Timestamp Reply.

15 - Information Request.

16 — Information Reply.

17 — Address Mask Request.

18 — Address Mask Reply.

30 — Traceroute.

31 — Datagram Conversion Error.
32 — Mobile Host Redirect.

33 —IPv6 Where-Are-You.

34 —IPvé6 I-Am-Here.

35 — Mobile Registration Request.
36 — Mobile Registration Reply.
37 — Domain Name Request.

38 — Domain Name Reply.

40 — Photuris.

ICMPvé6-Protokoll
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1 - Destination Unreachable.

2 — Packet Too Big.

3 — Time Exceeded.

4 — Parameter Problem.

128 - Echo Request.

129 - Echo Reply.

130 — Multicast Listener Query.
131 — Multicast Listener Report.
132 — Multicast Listener Done.
133 — Router Solicitation.

134 - Router Advertisement.
135 - Neighbor Solicitation.

136 — Neighbor Advertisement.
137 — Redirect Message.

138 — Router Renumbering.

139 - ICMP Node Information Query.

141 - Inverse Neighbor Discovery Solicitation
Message.

142 - Inverse Neighbor Discovery Advertisement
Message.

143 - Version 2 Multicast Listener Report.

144 - Home Agent Address Discovery Request
Message.

145 — Home Agent Address Discovery Reply
Message.

146 — Mobile Prefix Solicitation.

147 — Mobile Prefix Advertisement.

148 - Certification Path Solicitation Message.
149 - Certification Path Advertisement Message.

151 — Multicast Router Advertisement.
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152 — Multicast Router Solicitation.

153 — Multicast Router Termination.

IcmpCode Wert des Parameters ICMP-Code. 0 — Code 0 oder deaktiviert.
1 -Codel
2 —Code 2.

Flags Attributzeiger der Struktur. Ganze Zahl

Es wird empfohlen, diesen Parameter nicht zu verandern.

TTL Wert des Parameters Lebensdauer Wert in Sekunden. Wenn deaktiviert, ist der Wert 0.
(TTL).

</key>

Id Haupt-ID der Ressource (siehe Knoten Ganze Zahl
Rules).

ParentID ID der tbergeordneten Gruppe. Ganze Zahl

Es wird empfohlen, diesen Parameter nicht zu verandern.

Flags Status der Regel. 6 — die Regel ist deaktiviert.
38 - die Regel ist aktiviert.

Name Name der Regel fir Netzwerkpakete. Suchbegriff

Verwendung von Netzwerkregeln flr Programme

Kaspersky Endpoint Security ordnet standardmaBig alle Programme, die auf dem Benutzercomputer installiert
sind, nach dem Herstellernamen der Programme an, deren Datei- und Netzwerkaktivitat kontrolliert wird.
Programmgruppen werden nach Sicherheitsgruppen angeordnet. Alle Programme und Programmgruppen erben
folgende Eigenschaften der jeweiligen Gbergeordneten Gruppe: Kontrollregeln fur Programme, Netzwerkregeln fur
das Programm, sowie AusfUhrungsprioritat.

Die Komponenten Programm-Uberwachung und Firewall verwenden standardméBig die Netzwerkregeln fir eine
Programmgruppe zur Filterung der Netzwerkaktivitat aller Programme dieser Gruppe. Die Netzwerkregeln fir eine
Programmgruppe legen fest, welche Rechte die Programme, die dieser Gruppe angehdren, fir den Zugriff auf
unterschiedliche Netzwerkverbindungen besitzen.

Die Firewall erstellt standardmaBig eine Auswahl von Netzwerkregeln fir jede Gruppe von Programmen, die von
Kaspersky Endpoint Security auf dem Computer gefunden wurden. Sie kdnnen die Firewall-Aktion fir die
standardmaBig erstellten Netzwerkregeln fir eine Programmgruppe andern. StandardmaBig erstellte
Netzwerkregeln fir eine Programmgruppe konnen nicht geandert, geldscht oder deaktiviert werden.
AuBerdem ist ihre Prioritat unveranderlich.

Sie kénnen eine Netzwerkregel fir ein bestimmtes Programm erstellen. Eine solche Regel besitzt eine hohere
Prioritat als die Netzwerkregel der Gruppe, zu welcher dieses Programm gehort.
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Eine Netzwerkregel fir das Programm erstellen

StandardmaBig erfolgt die Aktivitatskontrolle fir Programme mittels Netzwerkregeln. Diese Regeln werden fir die
Sicherheitsgruppe angelegt, in die das Programm bei seinem ersten Start von Kaspersky Endpoint Security
verschoben wurde. Bei Bedarf kénnen Sie Netzwerkregeln fir eine gesamte Sicherheitsgruppe, fir ein einzelnes
Programm oder fir eine Programmgruppe innerhalb einer Sicherheitsgruppe erstellen.

Manuell angelegte Netzwerkregeln haben eine hohere Prioritat als Netzwerkregeln, die fur eine Sicherheitsgruppe
festgelegt wurden. Mit anderen Worten: Wenn manuell angelegte Programmregeln sich von den fur die
Sicherheitsgruppe festgelegten Programmregeln unterscheiden, tberwacht die Firewall die Programmaktivitat
gemaB den manuell angelegten Programmregeln.

StandardmaBig erstellt die Firewall fiir jedes Programm die folgenden Netzwerkregeln:
* Jede Netzwerkaktivitat in vertrauenswirdigen Netzwerken
* Jede Netzwerkaktivitat in lokalen Netzwerken
e Jede Netzwerkaktivitat in offentlichen Netzwerken

Kaspersky Endpoint Security Uberwacht die Netzwerkaktivitédt von Programmen wie folgt gemaB vordefinierten
Netzwerkregeln:

e \Vertrauenswirdig” und ,Schwach beschrankt™: Alle Netzwerkaktivitaten sind zulassig.

» ,Stark beschrankt” und ,Nicht vertrauenswirdig”: Alle Netzwerkaktivitaten sind blockiert.
Vordefinierte Programmregeln kénnen nicht bearbeitet oder geldscht werden.
Eine Netzwerkregel fir das Programm kann auf folgende Arten erstellt werden:

¢ \erwenden Sie das Tool Netzwerkmonitor.

Der Netzwerkmonitor dient dazu, in Echtzeit Informationen tber die Netzwerkaktivitat des Benutzercomputers
anzuzeigen. Das ist praktisch, da Sie so nicht alle Regeleinstellungen konfigurieren missen. Einige Firewall-
Einstellungen werden automatisch aus den Daten des Netzwerkmonitors eingeflgt. Der Netzwerkmonitor ist
nur in der Programmoberflache verfigbar.

* Konfigurieren Sie die Firewall-Einstellungen.

Auf diese Weise kdnnen Sie die einzelnen Firewall-Einstellungen flexibel anpassen. Sie kdnnen Regeln fir jede
Netzwerkaktivitat erstellen, selbst wenn derzeit keine Netzwerkaktivitat vorhanden ist.

Beachten Sie beim Erstellen von Netzwerkregeln fir Programme, dass Netzwerkpaketregeln Vorrang vor
Netzwerkregeln fir Programme haben.

Verwendung des Netzwerkmonitors zum Erstellen einer Netzwerkregeln fiir Programme in der
Programmoberflache
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1. Klicken Sie im Programmhauptfenster im Abschnitt Uberwachung auf die Kachel Netzwerkmonitor.

2. Wahlen Sie die Registerkarte Netzwerkaktivitat oder Offene Ports aus.

Auf der Registerkarte Netzwerkaktivitat werden alle momentan aktiven Netzverbindungen des
Computers angezeigt. Es werden sowohl eingehende als auch ausgehende, vom Benutzercomputer
initiierte Netzverbindungen dargestellt.

Auf der Registerkarte Offene Ports sind alle ge6ffneten Ports des Computers aufgelistet.

3. Wahlen Sie im Kontextmenu einer Netzwerkverbindung den Punkt Netzwerkregel fiir das Programm
erstellen.

Das Fenster mit den Regeln und Eigenschaften fir Programme wird geffnet.

4. Wahlen Sie die Registerkarte Netzwerkregeln aus.

Diese Registerkarte offnet eine Liste mit Netzwerkregeln, die standardmaBig von der Firewall erstellt
wurden.

5. Klicken Sie auf Hinzufligen.

Die Eigenschaften von Netzwerkregeln werden ge&ffnet.
6. Geben Sie im Feld Name manuell den Namen des Netzwerkdienstes ein.

7. Passen Sie die Einstellungen der Netzwerkregel an (s. folgende Tabelle).

Sie kdnnen eine vordefinierte Regelvorlage auswahlen, indem Sie auf den Link Vorlage fiir Netzwerkregel
klicken. Regelvorlagen beschreiben die am haufigsten verwendeten Netzwerkverbindungen.

Alle Netzwerkregel-Einstellungen werden automatisch ausgefillt.

8. Aktivieren Sie das Kontrollkastchen Ereignisse protokollieren, damit die Aktion der Netzwerkregel im
Bericht aufgezeichnet wird.

9. Klicken Sie auf Speichern.

Die neue Netzwerkregel wird der Liste hinzugeflgt.
10. Verwenden Sie die Schaltflachen Aufwarts/Abwarts, um die Prioritat der Netzwerkregel festzulegen.

11. Speichern Sie die vorgenommenen Anderungen.

Verwendung der Firewall-Einstellungen zum Erstellen einer Netzwerkregeln fiir Programme in der
Programmoberflache
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Firewall aus.

3. Klicken Sie auf Regeln fiir Programme.

Diese Registerkarte o6ffnet eine Liste mit Netzwerkregeln, die standardmaBig von der Firewall erstellt
wurden.

4. Wahlen Sie in der Programmliste ein Programm oder eine Programmgruppe, fur die eine Netzwerkregel
erstellt werden soll.

5. Offnen Sie durch Rechtsklick das Kontextmeni und wahlen Sie den Punkt Details und Regeln.

Das Fenster mit den Regeln und Eigenschaften fir Programme wird gedffnet.
6. Wahlen Sie die Registerkarte Netzwerkregeln aus.

7. Klicken Sie auf Hinzufligen.

Die Eigenschaften von Netzwerkregeln werden ge&ffnet.
8. Geben Sie im Feld Name manuell den Namen des Netzwerkdienstes ein.

9. Passen Sie die Einstellungen der Netzwerkregel an (s. folgende Tabelle).

Sie kdnnen eine vordefinierte Regelvorlage auswahlen, indem Sie auf den Link Vorlage fiir Netzwerkregel
klicken. Regelvorlagen beschreiben die am haufigsten verwendeten Netzwerkverbindungen.

Alle Netzwerkregel-Einstellungen werden automatisch ausgefiillt.

10. Aktivieren Sie das Kontrollkdstchen Ereignisse protokollieren, damit die Aktion der Netzwerkregel im
Bericht aufgezeichnet wird.

1. Klicken Sie auf Speichern.

Die neue Netzwerkregel wird der Liste hinzugefugt.
12. Verwenden Sie die Schaltflachen Aufwarts/Abwarts, um die Prioritat der Netzwerkregel festzulegen.

13. Speichern Sie die vorgenommenen Anderungen.

So erstellen Sie eine Netzwerkregel fiir Programme in der Verwaltungskonsole (MMC) @

275


javascript:toggleBlock('208883')

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Basisschutz — Firewall.

5. Klicken Sie im Block Firewall-Einstellungen auf Einstellungen.

Eine Liste mit Netzwerkpaketregeln und eine Liste mit Netzwerkregeln fir Programme werden gedffnet.
6. Wahlen Sie die Registerkarte Netzwerkregeln fiir Programme aus.
7. Klicken Sie auf Hinzufiigen.

8. Geben Sie im angezeigten Fenster die Suchkriterien fir das Programm ein, fir das eine Netzwerkregel
erstellt werden soll.

Sie kdnnen den Namen des Programms oder den Namen des Anbieters eingeben. Kaspersky Endpoint
Security unterstitzt Umgebungsvariablen und die Zeichen * und ? bei der Eingabe einer Maske.

9. Klicken Sie auf Aktualisieren.

Kaspersky Endpoint Security sucht in der konsolidierten Liste der auf den verwalteten Computern
installierten Programme nach dem Programm. Kaspersky Endpoint Security zeigt eine Liste der Programme
an, die lhren Suchkriterien entsprechen.

10. Wahlen Sie das erforderliche Programm.

1. Wahlen Sie in der Dropdown-Liste Markierte Programme zu folgender Sicherheitsgruppe hinzufiligen
den Punkt Urspriingliche Gruppen aus und klicken Sie auf OK.

Das Programm wird der Standardgruppe hinzugeflgt.

12. Wahlen Sie das gewtinschte Programm aus und klicken Sie dann auf Rechte fiir das Programm im
Kontextmenl des Programms.

Das Fenster mit den Regeln und Eigenschaften fir Programme wird gedffnet.

13. Wahlen Sie die Registerkarte Netzwerkregeln aus.

Diese Registerkarte &ffnet eine Liste mit Netzwerkregeln, die standardméaBig von der Firewall erstellt
wurden.

14. Klicken Sie auf Hinzufligen.

Die Eigenschaften von Netzwerkregeln werden gedffnet.
15. Geben Sie im Feld Name manuell den Namen des Netzwerkdienstes ein.

16. Passen Sie die Einstellungen der Netzwerkregel an (s. folgende Tabelle).

Sie kdnnen eine vordefinierte Regelvorlage auswahlen, indem Sie auf die Schaltflache o klicken.
Regelvorlagen beschreiben die am haufigsten verwendeten Netzwerkverbindungen.

Alle Netzwerkregel-Einstellungen werden automatisch ausgefiillt.

17. Aktivieren Sie das Kontrollkastchen Protokollieren, damit die Aktion der Netzwerkregel im Bericht
aufgezeichnet wird.
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18. Speichern Sie die Netzwerkregel.
19. Verwenden Sie die Schaltflachen Aufwarts/Abwarts, um die Prioritét der Netzwerkregel festzulegen.

20. Speichern Sie die vorgenommenen Anderungen.

So erstellen Sie eine Netzwerkregel fiir Programme in der Web Console und der Cloud Console
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Wahlen Sie Basisschutz — Firewall.

5. Klicken Sie im Block Firewall-Einstellungen auf den Link Netzwerkregeln fiir Programme.

Das Konfigurationsfenster fir Programmrechte mit einer Liste der geschitzten Ressourcen wird gedffnet.

6. Wahlen Sie die Registerkarte Rechte fiir Programme aus.

Im linken Bereich des Fensters sehen Sie eine Liste mit Sicherheitsgruppen. Im rechten Bereich werden
deren Eigenschaften angezeigt.

7. Klicken Sie auf Hinzufligen.

Der Assistent zum Hinzuflgen eines Programms zu einer Sicherheitsgruppe wird gestartet.
8. Wahlen Sie die entsprechende Sicherheitsgruppe ftir das Programm.

9. Wahlen Sie den Typ Programm aus. Weiter zum nachsten Schritt

Wenn Sie eine Netzwerkregel fiir mehrere Programme erstellen méchten, wahlen Sie den Typ der Gruppe
aus und legen Sie den Namen der Programmgruppe fest.

10. Wahlen Sie in der gedffneten Liste mit Programmen die Programme aus, fur die eine Netzwerkregel erstellt
werden soll.

Verwenden Sie einen Filter. Sie kdnnen den Namen des Programms oder den Namen des Anbieters
eingeben. Kaspersky Endpoint Security unterstitzt Umgebungsvariablen und die Zeichen * und ? bei der

Eingabe einer Maske.

11. SchlieBen Sie den Assistenten ab.

Das Programm wird der Sicherheitsgruppe hinzugefigt.
12. Klicken Sie im linken Fensterbereich auf das gewlinschte Programm.

13. Wahlen Sie im rechten Fensterbereich in der Dropdown-Liste den Punkt Netzwerkregeln aus.

Diese Registerkarte offnet eine Liste mit Netzwerkregeln, die standardmaBig von der Firewall erstellt
wurden.

14. Klicken Sie auf Hinzufligen.

Die Eigenschaften von Programmregeln werden gedffnet.
15. Geben Sie im Feld Name manuell den Namen des Netzwerkdienstes ein.

16. Passen Sie die Einstellungen der Netzwerkregel an (s. folgende Tabelle).

Sie kdnnen eine vordefinierte Regelvorlage auswahlen, indem Sie auf den Link Vorlage auswahlen klicken.
Regelvorlagen beschreiben die am haufigsten verwendeten Netzwerkverbindungen.

Alle Netzwerkregel-Einstellungen werden automatisch ausgefuillt.
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17. Aktivieren Sie das Kontrollkéstchen Protokollieren, damit die Aktion der Netzwerkregel im Bericht
aufgezeichnet wird.

18. Speichern Sie die Netzwerkregel.

Die neue Netzwerkregel wird der Liste hinzugefugt.

19. Verwenden Sie die Schaltflachen Aufwarts/Abwarts, um die Prioritét der Netzwerkregel festzulegen.

20. Speichern Sie die vorgenommenen Anderungen.

Einstellungen der Netzwerkregel fir Programme

Einstellung Beschreibung
Aktion Erlauben.
Blockieren.
Protokoll Uberwachen Sie die Netzwerkaktivitat (iber das ausgewahlte Protokoll: TCP, UDP, ICMP, ICMPvé6, IGMP und GRE.

Wurde ICMP oder ICMPV6 als Protokoll gewahlt, kénnen Sie Typ und Code des ICMP-Pakets festlegen.

Wurde TCP oder UDP als Protokoll gewahlt, konnen Sie kommagetrennt die Portnummern des Benutzercomputers und des
Remote-Computers angeben, zwischen denen die Verbindung tberwacht werden soll.

Richtung Eingehend.

Eingehend / Ausgehend.

Ausgehend.
Remote- Netzwerkadressen der Remote-Computer, die Netzwerkpakete senden und/oder empfangen kénnen. Die Firewall wendet diese
Adresse Netzwerkregel auf den angegebenen Bereich von Remote-Netzwerkadressen an. Sie kdnnen alle IP-Adressen in eine

Netzwerkregel aufnehmen, eine separate Liste mit IP-Adressen erstellen, einen IP-Adressbereich angeben oder ein Subnetz
auswahlen (Vertrauenswiirdige Netzwerke, Lokale Netzwerke, Offentliche Netzwerke). Anstelle der IP-Adresse k&nnen Sie auch
den DNS-Namen eines Computers angeben. DNS-Namen sollten nur fir LAN-Computer oder interne Dienste verwendet werden.
Die Interaktion mit Cloud-Diensten (z. B. Microsoft Azure) und anderen Internetressourcen sollte von der Komponente Web
Control" abgewickelt werden.

DNS-Namen werden von Kaspersky Endpoint Security ab Version 11.7.0 unterstitzt. Wenn Sie einen DNS-Namen fir Version 11.6.0
oder alter angeben, wendet Kaspersky Endpoint Security die relevante Regel moglicherweise auf alle Adressen an.

Lokale Netzwerkadressen der Computer, die Netzwerkpakete senden und/oder empfangen kénnen. Die Firewall wendet diese
Adresse Netzwerkregel auf den angegeben Bereich von lokalen Netzwerkadressen an. Sie kdnnen alle IP-Adressen in eine Netzwerkregel
aufnehmen, eine separate Liste mit IP-Adressen erstellen oder einen IP-Adressbereich angeben.

Es ist fir Anwendungen nicht immer moglich, die lokale Adresse zu bekommen. In diesem Fall wird diese Einstellung ignoriert.

Netzwerkregel fur Programme aktivieren und deaktivieren

Um eine Netzwerkregel fiir Programme zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Firewall aus.

3. Klicken Sie auf Regeln fiir Programme.

Dies 6ffnet die Liste der Regeln fir Programme.

4. Wahlen Sie in der Programmliste ein Programm oder eine Programmgruppe, fir die eine Netzwerkregel erstellt
oder geandert werden soll.

5. Offnen Sie durch Rechtsklick das Kontextmeni und wahlen Sie den Punkt Details und Regeln.
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Das Fenster mit den Regeln und Eigenschaften fir Programme wird ge6ffnet.
6. Wahlen Sie die Registerkarte Netzwerkregeln aus.

7. Wahlen Sie in der Liste der Netzwerkregeln dieser Gruppe die entsprechende Netzwerkregel.

Das Fenster mit den Eigenschaften fir Netzwerkregeln wird gedffnet.

8. Legen Sie den Status Aktiv oder Inaktiv fir die Netzwerkregel fest.

Sie kdnnen eine Netzwerkregel fir Programmgruppen nicht deaktivieren, wenn sie standardméBig von der
Firewall erstellt wurde.

9. Speichern Sie die vorgenommenen Anderungen.

Firewall-Aktion fur die Netzwerkregel flr Programme andern

Sie kénnen die Firewall-Aktion fur alle standardmaBig erstellten Netzwerkregeln eines Programms oder einer
Programmgruppe andern, und Sie kdnnen die Firewall-Aktion fir eine bestimmte manuell erstellte Netzwerkregel
eines Programms oder einer Programmgruppe andern.

Um die Firewall-Aktion fiir alle Netzwerkregeln eines Programms oder einer Programmgruppe zu éndern, gehen Sie
wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Firewall aus.

3. Klicken Sie auf Regeln fiir Programme.

Dies &ffnet die Liste der Regeln fir Programme.

4. Wahlen Sie in der Liste ein Programm oder eine Programmgruppe, wenn Sie die Firewall-Aktion fir alle
entsprechenden standardmaBig erstellten Netzwerkregeln andern mochten. Manuell erstellte Netzwerkregeln
bleiben unverandert.

5. Klicken Sie mit der rechten Maustaste, um das Kontextmenu zu 6ffnen, wahlen Sie Netzwerkregeln und dann die
Aktion, die Sie zuordnen mochten:

e Erben.
e Erlauben.
¢ Blockieren.
6. Speichern Sie die vorgenommenen Anderungen.

Um die Firewall-Aktion flir eine Netzwerkregel eines Programms oder einer Programmgruppe zu &ndern, gehen Sie
wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Firewall aus.

3. Klicken Sie auf Regeln fiir Programme.
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Dies 6ffnet die Liste der Regeln fir Programme.

4. Wahlen Sie in der Liste ein Programm oder eine Programmgruppe, fiir welche die Aktion einer Netzwerkregel
geandert werden soll.

5. Offnen Sie durch Rechtsklick das Kontextmentii und wéahlen Sie den Punkt Details und Regeln.

Das Fenster mit den Regeln und Eigenschaften fir Programme wird gedffnet.
6. Wahlen Sie die Registerkarte Netzwerkregeln aus.
7. Wahlen Sie die Netzwerkregel, fir welche Sie die Firewall-Aktion &ndern méchten.

8. Klicken Sie mit der rechten Maustaste auf die Spalte Erlaubnis und wahlen Sie die gewiinschte Aktion:

Erben.

Erlauben.

Verbieten.

Protokollieren.

9. Speichern Sie die vorgenommenen Anderungen.

Prioritat der Netzwerkregel fur Programme andern

Die Ausflhrungsprioritat einer Netzwerkregel wird durch ihre Position in der Liste der Netzwerkregeln bestimmt.
Die Firewall fhrt die Regeln in der Reihenfolge aus, in der sie auf der Liste der Netzwerkregeln stehen (von oben
nach unten). Entsprechend jeder Netzwerkregel, die verarbeitet und auf eine bestimmte Netzwerkverbindung
angewendet wurde, erlaubt oder verbietet die Firewall den Netzwerkzugriff auf die Adressen und Ports, die in den
Einstellungen dieser Netzwerkverbindung angegeben sind.

Manuell erstellte Netzwerkregeln besitzen eine hdhere Prioritat als standardméBig erstellte Netzwerkregeln.
Sie kénnen die Prioritat von manuell erstellten Netzwerkregeln fir Programmgruppen nicht &ndern.

Um die Prioritét einer Netzwerkregel zu éndern, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Firewall aus.

3. Klicken Sie auf Regeln fiir Programme.

Dies 6ffnet die Liste der Regeln fir Programme.

4. Wahlen Sie in der Programmliste ein Programm oder eine Programmgruppe, fir welche die Prioritat der
Netzwerkregel gedndert werden soll.

5. Offnen Sie durch Rechtsklick das Kontextmentii und wéhlen Sie den Punkt Details und Regeln.

Das Fenster mit den Regeln und Eigenschaften fir Programme wird ge6ffnet.
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6. Wahlen Sie die Registerkarte Netzwerkregeln aus.
7. Wahlen Sie die Netzwerkregel, deren Prioritat Sie andern mochten.
8. Verwenden Sie die Schaltflaichen Aufwarts/Abwarts, um die Prioritat der Netzwerkregel festzulegen.

9. Speichern Sie die vorgenommenen Anderungen.

Netzwerkmonitor

Der Netzwerkmonitor dient dazu, in Echtzeit Informationen tUber die Netzwerkaktivitat des Benutzercomputers
anzuzeigen.

Gehen Sie folgendermalBen vor, um den Netzwerkmonitor zu starten:

Klicken Sie im Programmhauptfenster im Abschnitt Uberwachung auf die Kachel Netzwerkmonitor.

Das Fenster ,Netzwerkmonitor” wird gedffnet. Dieses Fenster bietet vier Registerkarten mit Informationen zu
den Netzwerkaktivitdten des Benutzercomputers:

* Auf der Registerkarte Netzwerkaktivitdt werden alle momentan aktiven Netzverbindungen des Computers
angezeigt. Es werden sowohl eingehende als auch ausgehende, vom Benutzercomputer initiierte
Netzverbindungen dargestellt. Auf dieser Registerkarte konnen Sie auch Netzwerkpaketregeln fir den Firewall-
Betrieb erstellen.

e Auf der Registerkarte Offene Ports sind alle gedffneten Ports des Computers aufgelistet. Auf dieser
Registerkarte konnen Sie auch Netzwerkpaketregeln und Programmregeln fir den Firewall-Betrieb erstellen.

o Auf der Registerkarte Netzwerkverkehr wird das Volumen des ein- und ausgehenden Netzwerkverkehrs
zwischen dem lokalen Computer und anderen Computern des Netzwerks angezeigt, in dem der Computer
momentan arbeitet.

* Auf der Registerkarte Blockierte Computer sind die IP-Adressen jener Remote-Computern aufgelistet, von
deren IP-Adresse ein versuchter Netzwerkangriff erkannt wurde und deren Netzwerkaktivitat deshalb von der
Komponente ,Schutz vor Netzwerkbedrohungen® blockiert wurde.

Schutz vor modifizierten USB-Geraten

Bestimmte Viren verandern die in USB-Geraten eingebettete Software so, dass das USB-Gerat vom
Betriebssystem als Tastatur erkannt wird. Infolgedessen kann der Virus unter lhrem Benutzerkonto Befehle
ausfuhren, um z. B. Malware herunterzuladen.

Die Komponente ,Schutz vor modifizierten USB-Geraten” verhindert, dass modifizierte USB-Gerate, die eine
Tastatur simulieren, mit dem PC verbunden werden.

Wenn ein USB-Geréat an den Computer angeschlossen und vom Betriebssystem als Tastatur erkannt wird, fordert
das Programm den Benutzer auf, mit diesem Gerat oder mithilfe der Bildschirmtastatur (falls diese verfigbar ist)
einen vom Programm generierten digitalen Code einzugeben (siehe nachstehende Abbildung). Dieser Vorgang
heit Autorisierung der Tastatur.
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Wurde der richtige Code eingegeben, so speichert das Programm die Identifikationsparameter (VID/PID der
Tastatur und Nummer des Ports, Uber den die Tastatur verbunden ist) in der Liste der autorisierten Tastaturen.
Wenn die Tastatur erneut angeschlossen oder das Betriebssystem neu gestartet wird, muss die Tastatur nicht
mehr autorisiert werden.

Wenn eine autorisierte Tastatur Uber einen anderen USB-Port mit dem Computer verbunden wird, fragt das
Programm erneut nach der Autorisierung.

Wourde der digitale Code falsch eingegeben, so generiert das Programm einen neuen Code. Sie kdnnen die Anzahl
der Versuche fur die Eingabe des Zahlencodes konfigurieren. Wird der Zahlencode mehrmals falsch eingegeben
oder das Tastatur-Autorisierungsfenster geschlossen (siche Abbildung unten), blockiert die Anwendung die
Eingabe Uber diese Tastatur. Nach Ablauf der Blockierungszeit fir USB-Gerate oder wenn das Betriebssystem neu
gestartet wird, schlégt das Programm erneut vor, die Autorisierung vorzunehmen.

Das Programm erlaubt die Verwendung einer autorisierten Tastatur. Eine Tastatur, die nicht autorisiert wurde, wird
blockiert.

Die Komponente ,Schutz vor modifizierten USB-Geraten” wird nicht standardmaBig installiert. Wenn Sie die
Komponente ,Schutz vor modifizierten USB-Geraten” bendtigen, kdnnen Sie die Komponente entweder vor
der Programminstallation in den Eigenschaften des Installationspakets hinzufiigen oder nach der
Programminstallation die Auswahl der Programmkomponenten éndern.

l¢ Autorisierung der Tastatur - M ft : Matural Keyboard Elite

Eine Tastatur wurde angeschlossen.
Microsoft : Natural Keyboard Elite

Um die Tastatur zu autorisieren und zu entsperren, geben Sie
darauf den folgenden Code ein:

5840

Bildschirmtastatur anzeigen

Abbrechen

Schutz vor modifizierten USB-Geraten aktivieren und deaktivieren

USB-Geréte, die vom Betriebssystem als Tastatur erkannt wurden und vor der Installation der Komponente ,Schutz
vor modifizierten USB-Geraten® an den Computer angeschlossen wurden, werden nach der Installation der
Komponente als autorisiert betrachtet.

Um den Schutz vor modifizierten USB-Geréten zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .
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2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor modifizierten USB-Geraten
aus.

3. Verwenden Sie den Schalter Schutz vor modifizierten USB-Geraten, um die Komponente zu aktivieren oder zu
deaktivieren.

4. Passen Sie im Block Autorisierung von USB-Tastaturen beim AnschlieBen die Sicherheitseinstellungen fur die
Eingabe des Autorisierungscodes an:

e Maximale Anzahl der Autorisierungsversuche fir USB-Gerate. Automatisches Blockieren des USB-
Geréates, wenn der Autorisierungscode zu oft falsch eingegeben wird. Mogliche Werte: 1bis 10. Wenn Sie
beispielsweise 5 Eingabeversuche fur den Autorisierungscode erlauben, wird das USB-Gerat nach dem
funften fehlgeschlagenen Versuch gesperrt. Kaspersky Endpoint Security zeigt die Sperrdauer fir das USB-
Gerat an. Nach Ablauf dieses Zeitraums haben Sie wieder 5 Versuche, den Autorisierungscode einzugeben.

¢ Timeout beim Erreichen der maximalen Anzahl von Versuchen. Dauer, fir die das USB-Geréat gesperrt
wird, nachdem die zulassige Anzahl der Eingabeversuche fir den Autorisierungscode erreicht wurden.
Mogliche Werte: 1bis 180 (Minuten).

5. Speichern Sie die vorgenommenen Anderungen.

Wenn Schutz vor modifizierten USB-Geréaten aktiviert ist, erfordert Kaspersky Endpoint Security daher die
Autorisierung eines angeschlossenen USB-Geréats, das vom Betriebssystem als Tastatur identifiziert wird. Der
Benutzer kann eine nicht autorisierte Tastatur erst verwenden, nachdem sie autorisiert wurde.

Verwenden der Bildschirmtastatur fur die Autorisierung von USB-Geraten

Die Moglichkeit zur Verwendung der Bildschirmtastatur ist nur fur die Autorisierung von USB-Geréaten vorgesehen,
welche die Eingabe beliebiger Zeichen nicht unterstitzen (z. B. Strichcode-Scanner). Es wird davon abgeraten, die
Bildschirmtastatur fur die Autorisierung unbekannter USB-Gerate zu verwenden.

Um die Verwendung der Bildschirmtastatur bei der Autorisierung zu erlauben oder zu verbieten, gehen Sie wie folgt
vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — Schutz vor modifizierten USB-Geraten
aus.

3. Verwenden Sie das Kontrollkdstchen Verwendung der Bildschirmtastatur fiir die Autorisierung von USB-
Geraten verbieten, um die Verwendung der Bildschirmtastatur fir die Autorisierung von USB-Geraten zu
verbieten oder zuzulassen.

4. Speichern Sie die vorgenommenen Anderungen.

AMSI-Schutz

Die AMSI-Schutz-Komponente ist fir die Unterstitzung der Microsoft-Schnittstelle fur ,Antimalware Scan
Interface” vorgesehen. Mithilfe Schnittstelle fiir Antimalware Scan Interface (AMSI)kdnnen Dritthersteller-
Anwendungen, die AMSI| unterstitzen, Objekte (z. B. PowerShell-Skripte) fur eine zusatzliche Untersuchung an
Kaspersky Endpoint Security senden und Untersuchungsergebnisse fur diese Objekte erhalten. Dritthersteller-
Anwendungen kdnnen z. B. Microsoft-Office-Programme sein (siehe folgende Abb.). Details tber die AMSI-
Schnittstelle finden Sie in der Microsoft-Dokumentation.

284


https://docs.microsoft.com/en-us/windows/desktop/amsi/antimalware-scan-interface-portal

Die Funktion von ,AMSI-Schutz" ist darauf beschrénkt, eine Bedrohung zu erkennen und eine
Drittanbieterprogramm uber die gefundene Bedrohung zu benachrichtigen. Nachdem eine Dritthersteller-
Anwendung Uber eine Bedrohung benachrichtigt wurde, verbietet sie die Ausfihrung schadlicher Aktionen (z. B.
Programm beenden).

Microsoft Office
1. Verdachtiges Verhalten
2. Anfrage . Kaspersky
@@ Makro ) AMSI ' Endpoint
3. Warnung Security

4. Beenden eines Prozesses

Beispiel fur die Funktionsweise von AMSI

Die Komponente ,AMSI-Schutz" kann die Anfrage eines Drittanbieterprogramms zurlickweisen. Dies ist
beispielsweise moglich, wenn dieses Programm die maximale Anzahl von Anfragen innerhalb des festgelegten
Zeitraums erreicht hat. Kaspersky Endpoint Security sendet Informationen tber die Ablehnung der Anfrage
einer Dritthersteller-Anwendung an den Administrationsserver. Die Komponente ,AMSI-Schutz" weist
Anfragen von Drittanbieter-Programmen nicht zurlck, wenn fir diese die kontinuierliche Integration mit der
LAMSI-Schutz’-Komponente aktiviert ist.

LAMSI-Schutz” ist fur die folgenden Betriebssysteme fir Workstations und Server verfligbar:
* Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise

¢ Windows 11Home / Pro / Pro fur Workstations / Education / Enterprise

e Windows Server 2016 Essentials / Standard / Datacenter (einschlielich Core Mode)

e Windows Server 2019 Essentials / Standard / Datacenter (einschlieBlich Core Mode)

e Windows Server 2022 Standard / Datacenter / Datacenter: Azure Edition (einschlieBlich Core Mode)

JAMSI-Schutz” aktivieren und deaktivieren

+AMSI-Schutz” ist standardmaBig aktiviert.
Um ,AMSI-Schutz” zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — AMSI-Schutz aus.
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Kaspersky < Uberwachung

Einstellungen fiir den AMSI-Schutz

Uberwachung

AMSI-Schutz
Erméglicht anderen Anwendungen und Diensten die Verwendung von

Kaspersky Endpoint Security, um Obje ber AMSI zu untersuchen.

Untersuchung von zusammengesetzten Dateien
Archive untersuchen

Programmpakete untersuchen

Dateien in Microsoft Office-Formaten untersuchen

GroBenbeschréankung

Grofie zusammengesetzte Dateien nicht entpacken
Diese Einstellung hat keinen Einfluss auf die Untersuch Dateien, die aus Archi xtrahiert werden.
Maximale DateigréBe

] : MB (von 1 bis 9.999)

3. Verwenden Sie den Schalter AMSI-Schutz, um die Komponente zu aktivieren oder zu deaktivieren.

4. Speichern Sie die vorgenommenen Anderungen.

Verwendung des AMSI-Schutzes zur Untersuchung zusammengesetzter
Dateien

Eine haufige Methode, mit der Viren und andere bedrohliche Programme versteckt werden, ist die Einbettung der
Schadlinge in zusammengesetzte Dateien wie beispielsweise Archive. Eine zusammengesetzte Datei muss
entpackt werden, um Viren und sonstige Schadprogramme aufzuspuren, die auf diese Weise versteckt wurden.
Dadurch kann die Untersuchungsgeschwindigkeit sinken. Sie konnen die Auswahl der Typen von
zusammengesetzten Dateien, die untersucht werden sollen, beschranken und dadurch die
Untersuchungsgeschwindigkeit erhdhen.

So konfigurieren Sie AMSI-Schutz-Untersuchungen von zusammengesetzten Dateien:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Basisschutz — AMSI-Schutz aus.
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Kaspersky < Uberwachung

Einstellungen fiir den AMSI-Schutz

Uberwachung

AMSI-Schutz
Erméglicht anderen Anwendungen und Diensten die Verwendung von

Kaspersky Endpoint Security, um Objekte dber AMSI zu untersuchen.

Untersuchung von zusammengesetzten Dateien

Archive untersuchen
Programmpakete untersuchen

Dateien in Microsoft Office-Formaten untersuchen

GroBenbeschréankung

Grofie zusammengesetzte Dateien nicht entpacken
Diese Einstellung hat keinen Einfluss auf die Untersuch Dateien, die aus Archiven extrahiert werden.
Maximale DateigréBe

8 — | MB (von 1 bis 9.999)

3. Geben Sie im Block Untersuchung von zusammengesetzten Dateien an, welche zusammengesetzten Dateien
untersucht werden sollen: Archive, Programmpakete oder Office-Format-Dateien.

4. Fuhren Sie im Block GréBenbeschrankung eine der folgenden Aktionen aus:

¢ Wenn die Komponente ,AMSI-Schutz” groBe zusammengesetzte Dateien nicht entpacken soll, aktivieren Sie
das Kontrollkastchen GroBe zusammengesetzte Dateien nicht entpacken und geben Sie im Feld Maximale
DateigréBe einen entsprechenden Wert an. Zusammengesetzte Dateien, welche die angegebene GroBe
Uberschreiten, werden von der Komponente ,AMSI-Schutz” nicht entpackt.

e Wenn die Komponente ,AMSI-Schutz” groBe zusammengesetzte Dateien entpacken soll, deaktivieren Sie
das Kontrollkdstchen GroBe zusammengesetzte Dateien nicht entpacken.

Die Komponente ,AMSI-Schutz” untersucht groBe Dateien, die aus Archiven extrahiert werden, unabhangig
davon, ob das Kontrollkéstchen GroBe zusammengesetzte Dateien nicht entpacken aktiviert ist.

5. Speichern Sie die vorgenommenen Anderungen.

Exploit-Préavention
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Die Komponente ,Exploit-Prévention” Uberwacht Programmcode, der mithilfe eines Exploits Schwachstellen eines
Computers ausnutzt, um dadurch Administratorrechte zu erhalten oder schadliche Aktionen auszufihren. Exploits
kénnen beispielsweise einen Angriff mit Uberlauf der Zwischenablage verwenden. Dazu sendet der Exploit groBe
Datenvolumen an ein verwundbares Programm. Bei der Verarbeitung dieser Daten flhrt das verwundbare
Programm schadlichen Code aus. Aufgrund dieses Angriffs kann der Exploit eine nicht autorisierte Installation von
Schadsoftware starten. Wenn der Startversuch einer ausfuhrbaren Datei aus einem verwundbaren Programm
nicht vom Benutzer ausgefiihrt wurde, blockiert Kaspersky Endpoint Security den Start dieser Datei oder
informiert den Benutzer.

Exploit-Pravention aktivieren und deaktivieren

Die Exploit-Pravention ist standardmaBig aktiviert und lauft in dem Modus, der von Kaspersky empfohlen wird. Bei
Bedarf kdnnen Sie die Exploit-Pravention deaktivieren.

Um die Exploit-Prévention zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Exploit-Préavention aus.
3. Verwenden Sie den Schalter Exploit-Pravention, um die Komponente zu aktivieren oder zu deaktivieren.
4. Speichern Sie die vorgenommenen Anderungen.

Wenn Exploit-Pravention aktiviert ist, Uberwacht Kaspersky Endpoint Security ausfiihrbare Dateien, die von
verwundbaren Programmen ausgefihrt werden. Wenn Kaspersky Endpoint Security erkennt, dass eine
ausfuhrbare Datei aus einem verwundbaren Programm nicht vom Benutzer gestartet wurde, fuhrt Kaspersky
Endpoint Security die ausgewahlte Aktion aus (beispielsweise wird der Vorgang blockiert).

Aktion fur den Fund eines Exploits auswahlen
Beim Fund eines Exploits blockiert Kaspersky Endpoint Security standardmaBig die Aktivitdten dieses Exploits.
Um eine Aktion fiir den Fund eines Exploits auszuwéhlen, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache #.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Exploit-Préavention aus.
3. Wahlen Sie die entsprechende Aktion im Block Wenn ein Exploit erkannt wird:

* Vorgang blockieren. Wenn dieses Element ausgewahlt ist und ein Exploit gefunden wird, blockiert Kaspersky
Endpoint Security die Aktivitaten dieses Exploits und erstellt einen Berichtseintrag, der Informationen tber
diesen Exploit enthalt.

¢ Informieren. Wenn dieses Element ausgewahlt ist und ein Exploit gefunden wird, erstellt Kaspersky Endpoint
Security einen Berichtseintrag, der Informationen Uber den Exploit enthalt, und figt Informationen Uber
diesen Exploit zur Liste der aktiven Bedrohungen hinzu.

4. Speichern Sie die vorgenommenen Anderungen.
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Schutz fur den Arbeitsspeicher von Systemprozessen

Der Schutz fur den Arbeitsspeicher von Systemprozessen ist standardmaBig aktiviert.

Um den Schutz fiir den Arbeitsspeicher von Systemprozessen zu aktivieren oder zu deaktivieren, gehen Sie wie
folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache #.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Exploit-Préavention aus.

3. Verwenden Sie den Schalter Schutz fiir den Arbeitsspeicher von Systemprozessen aktivieren, um diese
Funktion zu aktivieren oder zu deaktivieren.

4. Speichern Sie die vorgenommenen Anderungen.

Infolgedessen blockiert Kaspersky Endpoint Security externe Prozesse, die versuchen, auf Systemprozesse
zuzugreifen.

Verhaltensanalyse

Die Komponente ,Verhaltensanalyse® empfangt Daten Uber die Aktionen der Programme auf Ihrem Computer und
versorgt andere Schutzkomponenten mit diesen Informationen, um deren Effektivitat zu erhdhen. Die Komponente
Verhaltensanalyse” verwendet Vorlagen fir gefahrliches Programmverhalten. Stimmt die Aktivitat eines
Programms mit einer der Aktivitédten aus den Vorlagen fir gefahrliches Verhalten tberein, so fuhrt Kaspersky
Endpoint Security die ausgewahlte Reaktion aus. Diese Funktionalitat von Kaspersky Endpoint Security, die auf
Vorlagen fiur geféhrliches Verhalten beruht, bietet einen proaktiven Computerschutz.

Verhaltensanalyse aktivieren und deaktivieren

Die Verhaltensanalyse ist standardmaBig aktiviert und lauft in dem Modus, der von Kaspersky empfohlen wird. Bei
Bedarf kdnnen Sie die Verhaltensanalyse deaktivieren.

Es wird davor gewarnt, die Verhaltensanalyse ohne triftigen Grund zu deaktivieren, da dies die Effektivitat der
Schutzkomponenten beeintrachtigt. Die Schutzkomponenten kénnen die von der Verhaltensanalyse
empfangenen Daten abfragen, um Bedrohungen zu erkennen.

Um diie Verhaltensanalyse zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Verhaltensanalyse aus.
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Kaspersky < Uberwachung

Einstellungen fiir die Verhaltensanalyse
Uberwachung

Verhaltensanalyse
Analysiert das Verhalten von Anwendungen und erkennt komplexe
| |

Bedrohungen wie z. B. Ransomware.

Details

Wenn Schadsoftware-Aktivitdt erkannt wird:

@ Datei l6schen
Programm beenden

Informieren

Schutz vor der externen Verschliisselung von gemeinsamen Ordnern

(B Schutz vor der externen Verschliisselung von gemeinsamen Ordnern aktivieren

Wenn eine externe Verschlisselung gemeinsamer Ordner erkannt wird:

Min. (von 1 bis 43.800)

Ausnahmen

3. Verwenden Sie den Schalter Verhaltensanalyse, um die Komponente zu aktivieren oder zu deaktivieren.
4. Speichern Sie die vorgenommenen Anderungen.

Wenn die Verhaltensanalyse aktiviert ist, verwendet Kaspersky Endpoint Security daher Vorlagen fir
gefahrliches Verhalten, um die Aktivitat von Programmen im Betriebssystem zu analysieren.

Aktion beim Fund schadlicher Programmaktivitat wahlen

Um eine Aktion fiir den Fund schédlicher Programmaktivitdt zu wéhlen, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Verhaltensanalyse aus.
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Kaspersky < Uberwachung

Einstellungen fiir die Verhaltensanalyse
Uberwachung

- Verhaltensanalyse
—— Analysiert das Verhalten von Anwendungen und erkennt komplexe
| |

Bedrohungen wie z. B. Ransomware.

Details

Wenn Schadsoftware-Aktivitdt erkannt wird:

@ Datei l6schen
Programm beenden

Informieren

Schutz vor der externen Verschliisselung von gemeinsamen Ordnern

(B Schutz vor der externen Verschliisselung von gemeinsamen Ordnern aktivieren

Wenn eine externe Verschlisselung gemeinsamer Ordner erkannt wird:

Min. (von 1 bis 43.800)

Ausnahmen

3. Wahlen Sie die entsprechende Aktion im Block Wenn Schadsoftware-Aktivitat erkannt wird:
e Dateiléschen. Ist dieses Element ausgewahlt und es wird eine schadliche Programmaktivitat erkannt, so
|6scht Kaspersky Endpoint Security die ausfihrbare Datei der Schadsoftware und legt eine Sicherungskopie

der Datei an.

* Programm beenden. Wenn dieses Element gewéahlt wird, beendet Kaspersky Endpoint Security beim
Auffinden einer schadlichen Programmaktivitat die betreffende Anwendung.

¢ Informieren. Ist dieses Element ausgewahlt und es wird eine schadliche Programmaktivitat erkannt, so flgt
Kaspersky Endpoint Security Informationen tber die schadliche Aktivitat dieses Programms zur Liste der

aktiven Bedrohungen hinzu.

4. Speichern Sie die vorgenommenen Anderungen.

Schutz vor der externen Verschlisselung von gemeinsamen Ordnern

Die Komponente gewahrleistet die Vorgangsnachverfolgung nur fiir jene Dateien, die sich auf
Massenspeichergeraten mit NTFS-Dateisystem befinden und die nicht mit einem EFS-System verschlisselt
wurden.
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Die Funktion zum Schutz vor der externen Verschlisselung von gemeinsamen Ordnern gewahrleistet die Analyse
von Aktivitaten in gemeinsamen Ordnern. Falls die Aktivitat mit einer Vorlage fur gefahrliches Verhalten
Ubereinstimmt, das fur eine externe Verschllsselung charakteristisch ist, so fUhrt Kaspersky Endpoint Security die
ausgewahlte Aktion aus.

Der Schutz vor der externen Verschllsselung von gemeinsamen Ordnern ist standardmaBig deaktiviert.

Die Funktion fur den Schutz vor der externen Verschlisselung von gemeinsamen Ordnern ist nach der
Installation von Kaspersky Endpoint Security bis zum Neustart des Computers beschrankt.

Schutz vor der externen Verschlisselung von gemeinsamen Ordnern
aktivieren und deaktivieren

Die Funktion fur den Schutz vor der externen Verschlisselung von gemeinsamen Ordnern ist nach der
Installation von Kaspersky Endpoint Security bis zum Neustart des Computers beschrankt.

Um den Schutz vor der externen Verschliisselung von gemeinsamen Ordnern zu aktivieren oder zu deaktivieren,
gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Verhaltensanalyse aus.

Kaspersky < Uberwachung

Einstellungen fiir die Verhaltensanalyse
Uberwachung

- Verhaltensanalyse
——— Analysiert das Verhalten von Anwendungen und erkennt komplexe
|

Bedrohungen wie z. B. Ransomware.

Details

Wenn Schadsoftware-Aktivitit erkannt wird:

@ Datei |6schen
Programm beenden

Informieren

Schutz vor der externen Verschliisselung von gemeinsamen Ordnern

() Schutz vor der externen Verschlisselung von gemeinsamen Ordnern aktivieren
Wenn eine externe Verschlisselung gemeinsamer Ordner erkannt wird:

Min. (von 1 bis 43.800)

Ausnahmen
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3. Verwenden Sie den Schalter Schutz vor der externen Verschliisselung von gemeinsamen Ordnern aktivieren,
um die Erkennung von Aktivitaten zu aktivieren oder zu deaktivieren, die fir externe Verschlisselung typisch
sind.

4. Speichern Sie die vorgenommenen Anderungen.

Aktion auswahlen, die beim Erkennen der externen Verschlisselung
gemeinsamer Ordner ausgefuhrt werden soll

Um die Aktion auszuwéhlen, die beim Erkennen der externen Verschliisselung gemeinsamer Ordner ausgefiihrt
werden soll, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Verhaltensanalyse aus.

Kaspersky < Uberwachung

Einstellungen fiir die Verhaltensanalyse

Uberwachung

Verhaltensanalyse
Analysiert das Verhalten von Anwendungen und erkennt komplexe
| |

Bedrohungen wie z. B. Ransomware.

Details

Wenn Schadsoftware-Aktivitat erkannt wird:

@ Datei loschen
Programm beenden

Informieren

Schutz vor der externen Verschliisselung von gemeinsamen Ordnern
B Schutz vor der externen Verschliisselung von gemeinsamen Ordnern aktivieran
Wenn eine externe Verschlisselung gemeinsamer Ordner erkannt wird:

Min. (von 1 bis 43.800)

Ausnahmen

3. Wahlen Sie die entsprechende Aktion im Block Schutz vor der externen Verschliisselung von gemeinsamen
Ordnern:

¢ Verbindung blockieren fiir n Min. (von 1bis 43.800). Ist diese Variante ausgewahlt und es wird ein Versuch
erkannt, Dateien in gemeinsamen Ordnern zu &ndern, so fuhrt Kaspersky Endpoint Security die folgenden

Aktionen aus:

* Blockiert den Zugriff auf Datei-Anderungen fir die Sitzung, die durch die bésartige Aktivitat initiiert
wurde (die Datei ist schreibgeschutzt).
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e Erstellung von Sicherungskopien der Dateien, die gedndert wurden.

* Hinzufigen eines Eintrags zu den Berichten der lokalen Programmoberflache.

* Senden von Informationen Uber den Fund einer schadlichen Aktivitat an Kaspersky Security Center.

Ist dabei die Komponente ,Rollback von schadlichen Aktionen” aktiviert, so werden die veranderten Dateien
aus den Sicherungskopien wiederhergestellt.

¢ Informieren. Ist diese Variante ausgewahlt und es wird ein Versuch erkannt, Dateien in gemeinsamen
Ordnern zu andern, so fihrt Kaspersky Endpoint Security die folgenden Aktionen aus:

¢ Hinzuflgen eines Eintrags zu den Berichten der lokalen Programmoberflache.
e Fugt einen Eintrag zur Liste der aktiven Bedrohungen hinzu.
e Senden von Informationen Uber den Fund einer schadlichen Aktivitat an Kaspersky Security Center.

4. Speichern Sie die vorgenommenen Anderungen.

Eine Ausnahme fur den Schutz von gemeinsamen Ordnern vor externer
Verschlusselung erstellen

Durch das AusschlieBen eines Ordners lasst sich die Anzahl der Fehlalarme reduzieren, wenn lhr Unternehmen bei
der Dateilibertragung Gber gemeinsame Ordner eine Datenverschlisselung verwendet. Beispielsweise kann die
Verhaltensanalyse® Fehlalarme auslosen, wenn der Benutzer in einem gemeinsamen Ordner Dateien mit der
Erweiterung ENC verwendet. Diese Aktivitat gleicht einem Verhaltensmuster, das fir externe Verschlisselung
charakteristisch ist. Wenn Sie zu Datenschutzzwecken verschlisselte Dateien in einem gemeinsamen Ordner
ablegen, figen Sie diesen Ordner den Ausnahmen hinzu.

So erstellen Sie liber die Verwaltungskonsole (MMC)_eine Ausnahme fiir den Schutz von gemeinsamen Ordnern
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Allgemeine Einstellungen — Ausnahmen aus.
5. Klicken Sie im Block Untersuchungsausnahmen und vertrauenswiirdige Programme auf Einstellungen.

6. Wahlen Sie im folgenden Fenster die Registerkarte Untersuchungsausnahmen aus.

Dies 6ffnet ein Fenster mit einer Liste der Ausnahmen.

7. Aktivieren Sie das Kontrollkdstchen Bei Vererbung Werte zusammenfiihren, wenn Sie eine konsolidierte
Liste der Ausnahmen fur alle Computer des Unternehmens erstellen méchten. Die Listen mit Ausnahmen in
den Ubergeordneten und untergeordneten Richtlinien werden zusammengefasst. Damit die Listen
zusammengefasst werden kdnnen, muss die Vererbung von Einstellungen der Ubergeordneten Richtlinie
aktiviert sein. Die Ausnahmen der Ubergeordneten Richtlinie sind in untergeordneten Richtlinien sichtbar,
kénnen dort aber nur angezeigt werden. Ausnahmen der Ubergeordneten Richtlinie konnen weder gedndert
noch geléscht werden.

8. Markieren Sie das Kontrollkdstchen Verwendung lokaler Ausnahmen erlauben, wenn Sie es dem Benutzer
ermoglichen méchten, eine lokale Liste von Ausnahmen zu erstellen. Auf diese Weise kann ein Benutzer
zusatzlich zu der in der Richtlinie generierten allgemeinen Ausnahmenliste seine eigene lokale
Ausnahmenliste erstellen. Ein Administrator kann das Kaspersky Security Center verwenden, um
Listenelemente in den Computereigenschaften anzuzeigen, hinzuzufigen, zu bearbeiten oder zu |6schen.

Wenn das Kontrollkdstchen deaktiviert ist, kann der Benutzer nur auf die allgemeine Liste der in der
Richtlinie generierten Ausnahmen zugreifen.

9. Klicken Sie auf Hinzufiigen.
10. Aktivieren Sie im Block Eigenschaften das Kontrollkastchen Datei oder Ordner.

1. Mit dem Link Wahlen Sie eine Datei oder einen Ordner aus im Block Beschreibung der
Untersuchungsausnahme (zum Andern auf unterstrichene Elemente klicken) wird das Fenster Datei-
oder Ordnername geoffnet.

12. Klicken Sie auf Durchsuchen und wahlen Sie den gemeinsamen Ordner aus.

AuBerdem kdnnen Sie den Pfad auch manuell eingeben. Kaspersky Endpoint Security unterstitzt die
Zeichen * und ? bei der Eingabe einer Maske:

e Zeichen *, das als Platzhalter fUr eine beliebige Zeichenkombination steht, die auch leer sein kann. Eine
Ausnahme bilden die Zeichen \ und / (Trennzeichen fir Datei- und Ordnernamen in Datei- und
Ordnerpfaden). Beispiel: Die Maske C:\*\*.txt umfasst alle Pfade von Dateien mit der Erweiterung
txt, die sich in Ordnern auf Laufwerk C befinden, allerdings nicht in untergeordneten Ordnern.

* Zwei aufeinanderfolgende Zeichen * ersetzen in einem Datei- oder Ordnernamen eine beliebige
Zeichenkombination. Dabei kann der Name auch leer sein und die Zeichen \ und / (Trennzeichen flr
Datei- und Ordnernamen in Datei- und Ordnerpfaden) enthalten. Beispiel: Die Maske
C:\Folder\**\*.txt umfasst alle Pfade von Dateien mit der Erweiterung TXT, die sich in Ordnern
innerhalb des Ordners Folder befinden, unter Ausnahme des Ordners Folder selbst. Die Maske muss
mindestens eine Verschachtelungsebene umfassen. Die Maske C: \**\*.txt funktioniert nicht.
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e Zeichen ?, das als Platzhalter fir ein beliebiges Einzelzeichen steht. Eine Ausnahme bilden die Zeichen \
und / (Trennzeichen fir Datei- und Ordnernamen in Datei- und Ordnerpfaden). Beispiel: Die Maske
C:\Folder\???.txt umfasst die Pfade aller Dateien, die im Ordner mit dem Namen Folder enthalten
sind, die Erweiterung TXT haben und deren Name aus drei Zeichen besteht.

Sie kdnnen Masken am Anfang, in der Mitte oder am Ende des Dateipfads verwenden. Wenn Sie
beispielsweise einen Ordner fir alle Benutzer zu Ausnahmen hinzufligen méchten, geben Sie die Maske
C:\Benutzer\*\Ordner\ ein.

13. Geben Sie erforderlichenfalls im Feld Kommentar einen kurzen Kommentar fur die neue
Untersuchungsausnahme an.

14. Klicken Sie auf den Link beliebige im Block Beschreibung der Untersuchungsausnahme (zum Andern auf
unterstrichene Elemente klicken), um den Link Komponenten wahlen zu aktivieren.

15. Offnen Sie mit dem Link Komponenten wahlen das Fenster Schutzkomponenten.
16. Aktivieren Sie das Kontrollkéstchen neben der Komponente Verhaltensanalyse.

17. Speichern Sie die vorgenommenen Anderungen.

So erstellen Sie Uber die .\Web Console” oder ,,.Cloud Console” eine Ausnahme fiir den Schutz von gemeinsamen
Ordnern
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Geradte — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Allgemeine Einstellungen — Ausnahmen und Typen der zu erkennenden Objekte.

5. Klicken Sie im Block Untersuchungsausnahmen und vertrauenswiirdige Programme auf den Link
Untersuchungsausnahmen.

6. Aktivieren Sie das Kontrollkdstchen Bei Vererbung Werte zusammenfiihren, wenn Sie eine konsolidierte
Liste der Ausnahmen fur alle Computer des Unternehmens erstellen méchten. Die Listen mit Ausnahmen in
den Ubergeordneten und untergeordneten Richtlinien werden zusammengefasst. Damit die Listen
zusammengefasst werden kénnen, muss die Vererbung von Einstellungen der lUbergeordneten Richtlinie
aktiviert sein. Die Ausnahmen der Ubergeordneten Richtlinie sind in untergeordneten Richtlinien sichtbar,
kdnnen dort aber nur angezeigt werden. Ausnahmen der Ubergeordneten Richtlinie kdnnen weder gedndert
noch geléscht werden.

7. Markieren Sie das Kontrollkdstchen Verwendung lokaler Ausnahmen erlauben, wenn Sie es dem Benutzer
ermoglichen méchten, eine lokale Liste von Ausnahmen zu erstellen. Auf diese Weise kann ein Benutzer
zusatzlich zu der in der Richtlinie generierten allgemeinen Ausnahmenliste seine eigene lokale
Ausnahmenliste erstellen. Ein Administrator kann das Kaspersky Security Center verwenden, um
Listenelemente in den Computereigenschaften anzuzeigen, hinzuzuflgen, zu bearbeiten oder zu |6schen.

Wenn das Kontrollkédstchen deaktiviert ist, kann der Benutzer nur auf die allgemeine Liste der in der
Richtlinie generierten Ausnahmen zugreifen.

8. Klicken Sie auf Hinzufligen.
9. Wahlen Sie aus, wie Sie die Ausnahme hinzufligen méchten: Datei oder Ordner.

10. Klicken Sie auf Durchsuchen und wahlen Sie den gemeinsamen Ordner aus.

AuBerdem kdnnen Sie den Pfad auch manuell eingeben. Kaspersky Endpoint Security unterstitzt die
Zeichen * und ? bei der Eingabe einer Maske:

e Zeichen *, das als Platzhalter fUr eine beliebige Zeichenkombination steht, die auch leer sein kann. Eine
Ausnahme bilden die Zeichen \ und / (Trennzeichen fir Datei- und Ordnernamen in Datei- und
Ordnerpfaden). Beispiel: Die Maske C:\*\*.txt umfasst alle Pfade von Dateien mit der Erweiterung
txt, die sich in Ordnern auf Laufwerk C befinden, allerdings nicht in untergeordneten Ordnern.

* Zwei aufeinanderfolgende Zeichen * ersetzen in einem Datei- oder Ordnernamen eine beliebige
Zeichenkombination. Dabei kann der Name auch leer sein und die Zeichen \ und / (Trennzeichen flr
Datei- und Ordnernamen in Datei- und Ordnerpfaden) enthalten. Beispiel: Die Maske
C:\Folder\**\*.txt umfasst alle Pfade von Dateien mit der Erweiterung TXT, die sich in Ordnern
innerhalb des Ordners Folder befinden, unter Ausnahme des Ordners Folder selbst. Die Maske muss
mindestens eine Verschachtelungsebene umfassen. Die Maske C: \**\*.txt funktioniert nicht.

e Zeichen ?, das als Platzhalter fir ein beliebiges Einzelzeichen steht. Eine Ausnahme bilden die Zeichen \
und / (Trennzeichen fir Datei- und Ordnernamen in Datei- und Ordnerpfaden). Beispiel: Die Maske
C:\Folder\???.txt umfasst die Pfade aller Dateien, die im Ordner mit dem Namen Folder enthalten
sind, die Erweiterung TXT haben und deren Name aus drei Zeichen besteht.
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Sie kdnnen Masken am Anfang, in der Mitte oder am Ende des Dateipfads verwenden. Wenn Sie
beispielsweise einen Ordner fur alle Benutzer zu Ausnahmen hinzufiigen méchten, geben Sie die Maske
C:\Benutzer\*\Ordner\ ein.

1. Wahlen Sie im Block Schutzkomponenten die Komponente Verhaltensanalyse aus.

12. Geben Sie erforderlichenfalls im Feld Kommentar einen kurzen Kommentar fir die neue
Untersuchungsausnahme an.

13. Wahlen Sie den Status Aktiv fUr die Ausnahme.

Uber den Schalter kénnen Sie eine Ausnahme jederzeit stoppen.

14. Speichern Sie die vorgenommenen Anderungen.

So erstellen Sie liber die Programmoberflache eine Ausnahme fiir den Schutz von gemeinsamen Ordnern
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Allgemeine Einstellungen — Ausnahmen und
Typen der zu erkennenden Objekte aus.

3. Klicken Sie im Block Ausnahmen auf den Link Ausnahmen anpassen.
4. Klicken Sie auf Hinzufiligen.

5. Klicken Sie auf Durchsuchen und wahlen Sie den gemeinsamen Ordner aus.

AuBerdem kénnen Sie den Pfad auch manuell eingeben. Kaspersky Endpoint Security unterstitzt die
Zeichen * und ? bei der Eingabe einer Maske:

e Zeichen *, das als Platzhalter fir eine beliebige Zeichenkombination steht, die auch leer sein kann. Eine
Ausnahme bilden die Zeichen \ und / (Trennzeichen fir Datei- und Ordnernamen in Datei- und
Ordnerpfaden). Beispiel: Die Maske C:\*\*. txt umfasst alle Pfade von Dateien mit der Erweiterung
txt, die sich in Ordnern auf Laufwerk C befinden, allerdings nicht in untergeordneten Ordnern.

e Zwei aufeinanderfolgende Zeichen * ersetzen in einem Datei- oder Ordnernamen eine beliebige
Zeichenkombination. Dabei kann der Name auch leer sein und die Zeichen \ und / (Trennzeichen fur
Datei- und Ordnernamen in Datei- und Ordnerpfaden) enthalten. Beispiel: Die Maske
C:\Folder\**\*.txt umfasst alle Pfade von Dateien mit der Erweiterung TXT, die sich in Ordnern
innerhalb des Ordners Folder befinden, unter Ausnahme des Ordners Folder selbst. Die Maske muss
mindestens eine Verschachtelungsebene umfassen. Die Maske C:\**\*.txt funktioniert nicht.

* Zeichen ?, das als Platzhalter fir ein beliebiges Einzelzeichen steht. Eine Ausnahme bilden die Zeichen \
und / (Trennzeichen fir Datei- und Ordnernamen in Datei- und Ordnerpfaden). Beispiel: Die Maske
C:\Folder\???.txt umfasst die Pfade aller Dateien, die im Ordner mit dem Namen Folder enthalten
sind, die Erweiterung TXT haben und deren Name aus drei Zeichen besteht.

Sie kdnnen Masken am Anfang, in der Mitte oder am Ende des Dateipfads verwenden. Wenn Sie
beispielsweise einen Ordner fur alle Benutzer zu Ausnahmen hinzufiigen mochten, geben Sie die Maske
C:\Benutzer\*\Ordner\ ein.

6. Wahlen Sie im Block Schutzkomponenten die Komponente Verhaltensanalyse aus.

7. Geben Sie erforderlichenfalls im Feld Kommentar einen kurzen Kommentar fir die neue
Untersuchungsausnahme an.

8. Wahlen Sie den Status Aktiv fur die Ausnahme.

Uber den Schalter kénnen Sie eine Ausnahme jederzeit stoppen.

9. Speichern Sie die vorgenommenen Anderungen.

Adressen von Ausnahmen fur den Schutz vor der externen Verschlisselung
von gemeinsamen Ordnern anpassen
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Damit die Funktionalitat, mit der bestimmte Adressen aus dem Schutz vor der externen Verschlisselung von
gemeinsamen Ordnern ausgeschlossen werden kénnen, funktioniert, muss der Dienst fur die
Anmeldungsiberwachung aktiviert werden. Der Dienst fir die Anmeldungsiberwachung ist standardmaBig
deaktiviert (weitere Informationen Uber die Aktivierung der Anmeldungsiiberwachung finden Sie auf der
Website der Microsoft Corporation).

Die Funktionalitat, mit der bestimmte Adressen aus dem Schutz vor der externen Verschlisselung von
gemeinsamen Ordnern ausgeschlossen werden konnen, funktioniert nicht, wenn der betreffende Remote-
Computer bereits vor dem Start von Kaspersky Endpoint Security eingeschaltet war. Sie kdnnen diesen
Remote-Computer nach dem Start von Kaspersky Endpoint Security neu starten, damit die Funktionalitat, mit
der Adressen aus dem Schutz vor der externen Verschlisselung von gemeinsamen Ordnern ausgeschlossen
werden kénnen, auf diesem Remote-Computer funktioniert.

Um bestimmte Remote-Computer, welche die externe Verschllisselung von gemeinsamen Ordnern ausfihren, vom
Schutz auszuschlieBen, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Verhaltensanalyse aus.

Kaspersky < Uberwachung

Einstellungen fiir die Verhaltensanalyse
Uberwachung

Verhaltensanalyse

Analysiert das Verhalten von Anwendungen und erkennt komplexe
Bedrohungen wie z. B. Ransomware.

Details

Wenn Schadsoftware-Aktivitéit erkannt wird:

@ Datei l6schen
Programm beenden

Informieren

Schutz vor der externen Verschliisselung von gemeinsamen Ordnern
(B Schutz vor der externen Versch lung von gemeinsamen Ordnern aktivieren
Wenn eine externe Verschlisselung gemeinsamer Ordner erkannt wird:

Min. {von 1 bis 43.800)

Ausnahmen

3. Klicken Sie im Block Ausnahmen auf den Link Adressen filir Ausnahmen anpassen.

4. Um die IP-Adresse oder den Namen eines Computers zur Ausnahmeliste hinzuzufliigen, klicken Sie auf
Hinzufiigen.
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5. Geben Sie die IP-Adresse oder den Namen des Computers ein, dessen Versuche zur externen Verschlisselung
nicht verarbeitet werden sollen.

6. Speichern Sie die vorgenommenen Anderungen.

Exportieren und Importieren einer Liste der Ausnahmen fur den Schutz vor
der externen Verschllsselung von gemeinsamen Ordnern

Sie kénnen die Liste der Ausnahmen in eine XML-Datei exportieren. Dann kdnnen Sie die Datei &ndern, um z. B. eine
groBe Anzahl von Adressen desselben Typs hinzuzufligen. Sie kdnnen die Export-/Importfunktion auch verwenden,
um die Listen der Erweiterungen zu sichern oder die Listen auf einen anderen Server zu migrieren.

Exportieren und Importieren einer Liste von Ausnahmen in der Verwaltungskonsole (MMC)
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Erweiterter Schutz — Verhaltensanalyse aus.

5. Klicken Sie im Block Schutz vor der externen Verschllisselung von gemeinsamen Ordnern auf
Ausnahmen.

6. So exportieren Sie die Liste der vertrauenswirdigen Gerate:

a. Wahlen Sie die Erweiterungen aus, die Sie exportieren moéchten. Um mehrere Ports auszuwahlen,
verwenden Sie die Tasten STRG oder SHIFT.

Wenn Sie keine Ausnahme ausgewahlt haben, exportiert Kaspersky Endpoint Security alle Ausnahmen.

b. Klicken Sie auf den Link Export.

c. Geben Sie im folgenden Fenster den Namen der XML-Datei an, in die Sie die Liste der Ausnahmen
exportieren mochten, und wahlen Sie einen Ordner aus, in dem diese Datei gespeichert werden soll.

d. Speichern Sie die Datei.
Kaspersky Endpoint Security exportiert die gesamte Liste der Erweiterungen in die XML-Datei.

7. So importieren Sie die Ausnahmeliste:

a. Klicken Sie auf Import.

b. Wahlen Sie im folgenden Fenster die XML-Datei aus, aus der Sie die Liste der Ausnahmen importieren

maochten.
c. Offnen Sie die Datei.
Wenn es auf dem Computer bereits eine Liste mit Ausnahmen gibt, fragt Kaspersky Endpoint Security,

ob die vorhandene Liste geldscht oder durch die Eintrage aus der XML-Datei ergénzt werden soll.

8. Speichern Sie die vorgenommenen Anderungen.

So exportieren und importieren Sie eine Liste der Erweiterungen in der Web Console und der Cloud Console
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Erweiterter Schutz — Verhaltensanalyse.
5. So exportieren Sie die Liste der Ausnahmen im Block Ausnahmen:
a. Wahlen Sie die Erweiterungen aus, die Sie exportieren mochten.

b. Klicken Sie auf Export.

c. Bestatigen Sie, dass Sie nur die ausgewahlten Ausnahmen exportieren mdchten, oder exportieren Sie
die gesamte Liste der Ausnahmen.

d. Geben Sie im folgenden Fenster den Namen der XML-Datei an, in die Sie die Liste der Ausnahmen
exportieren mochten, und wahlen Sie einen Ordner aus, in dem diese Datei gespeichert werden soll.

e. Speichern Sie die Datei.
Kaspersky Endpoint Security exportiert die gesamte Liste der Erweiterungen in die XML-Datei.

6. So importieren Sie die Ausnahmeliste im Block Ausnahmen:

a. Klicken Sie auf Import.

b. Wahlen Sie im folgenden Fenster die XML-Datei aus, aus der Sie die Liste der Ausnahmen importieren
mochten.

c. Offnen Sie die Datei.

Wenn es auf dem Computer bereits eine Liste mit Ausnahmen gibt, fragt Kaspersky Endpoint Security,
ob die vorhandene Liste geldscht oder durch die Eintrage aus der XML-Datei erganzt werden soll.

7. Speichern Sie die vorgenommenen Anderungen.

Programm-Uberwachung

Diese Komponente ist verfligbar, wenn das Programm Kaspersky Endpoint Security auf einem Computer mit
dem Betriebssystem Windows fir Workstation installiert ist. Diese Komponente ist nicht verfigbar, wenn das
Programm Kaspersky Endpoint Security auf einem Computer mit dem Betriebssystem Windows fur Server

installiert ist.

Die Komponente ,Programm-Uberwachung” (HIPS, Host Intrusion Prevention System) hindert Programme daran,
systemgefahrdende Aktionen auszufihren, und kontrolliert den Zugriff auf Betriebssystemressourcen und
personliche Daten. Die Komponente schiitzt den Computer mithilfe der Antiviren-Datenbanken und des Cloud-

Dienstes Kaspersky Security Network
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Die Komponente kontrolliert Programme mithilfe von Programmrechten. Programmrechte beinhalten die folgenden
Zugriffseinstellungen:

e Zugriff auf Betriebssystemressourcen (z. B. Autostart-Einstellungen und Registrierungsschlissel)

e Zugriff auf personliche Daten (z. B. auf Dateien und Programme)

Die Netzwerkaktivitat von Programmen wird von der Firewall mithilfe von Netzwerkregeln kontrolliert.

Wenn ein Programm zum ersten Mal gestartet wird, fiihrt die Komponente ,Programm-Uberwachung” die
folgenden Aktionen aus:

1. Die Sicherheit des Programms wird mithilfe der geladenen Antiviren-Datenbanken untersucht.

2. Die Sicherheit des Programms wird in Kaspersky Security Network untersucht.

Um die Effektivitat der Komponente ,Programm-Uberwachung” zu erhdhen, wird die Teilnahme an
Kaspersky Security Network empfohlen.

3. Platziert das Programm in einer der Vertrauensgruppen: Vertrauenswiirdig, Schwach beschrénkt, Stark
beschrénkt, Nicht vertrauenswirdig.

Die Sicherheitsgruppe legt die Rechte fest, die Kaspersky Endpoint Security fir die Aktivitatskontrolle fur
Programme verwendet. Welcher Sicherheitsgruppe Kaspersky Endpoint Security ein Programm zuweist, ist von
der Gefahrenstufe abhangig, die dieses Programm fir den Computer darstellen kann.

Kaspersky Endpoint Security weist das Programm einer Sicherheitsgruppe fur die Komponenten ,Firewall”
und ,Programm-Uberwachung” zu. Es ist nicht méglich, die Sicherheitsgruppe nur fir die ,Firewall* oder nur
fir die ,Programm-Uberwachung” zu &ndern.

Wenn Sie die Teilnahme an KSN abgelehnt haben oder keine Internetverbindung besteht, wahlt Kaspersky
Endpoint Security die Sicherheitsgruppe fur das Programm anhand der Einstellungen der Komponente
Programm-Uberwachung” aus. Wenn spater Daten iiber die Reputation des Programms aus KSN
empfangen werden, kann die Sicherheitsgruppe automatisch gedndert werden.

4. Blockiert abhangig von der Sicherheitsgruppe die Aktionen des Programms. Fir Programme aus der
Sicherheitsgruppe ,Stark beschrénkt” ist beispielsweise der Zugriff auf Module des Betriebssystems verboten.

Beim nachsten Programmstart untersucht Kaspersky Endpoint Security die Programmintegritat. Wurde ein
Programm nicht verandert, so wendet die Komponente die aktuellen Rechte fir Programme darauf an. Wurde das
Programm verandert, so untersucht Kaspersky Endpoint Security das Programm erneut wie beim ersten Start.

Programm-Uberwachung aktivieren und deaktivieren

Die Programm-Uberwachung ist standardméBig aktiviert und lauft im Modus, der von Kaspersky empfohlen wird.

So aktivieren und deaktivieren Sie die Komponente ,Programm-Uberwachung* in der Verwaltungskonsole (MMC) @
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den

Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Erweiterter Schutz — Programm-Uberwachung aus.

8" <Property sheet caption=

Niedriges Schutzniveau Kritische Schutzkomponenten sind deaktiviert, Details

<Kareropum=>

General

Erweiterter Schutz
Kaspersky Security Network
Verhaltensanalyse
Exploit-Pravention
Programm-Uiberwachung
Rollback von schadlichen Aktionen

Basisschutz

Detection and Response

Sicherheitskontrolle

Datenverschliisselung

Lokale Aufgaben

Allgemeine Einstellungen

Event configuration

Programm-Uberwachung

Programm-Uberwachung s ©
Diese Komponente Oberwacht die Aktivitditen von Programmen im System und reguliert die
Aktivitdit abhangig vom Programmstatus.

Programmrechte und geschitzte Ressourcen ﬂ
1 Anpassen der Berechtigungen von Programmen fr den Zugriff auf
Ein { Benutzerdateien und Programmeinstellungen, sowie fir den Zugriff auf
- Prozesse und Objekte des Betriebssystems.
Anpassen der Berechtigungen von Programmen fir den Zugriff auf
Einstellungen unterschiedliche Kategorien von Betriebssystemressourcen und
persanlichen Daten.

Sicherheitsgruppe fOr Programme, die vor Kaspersky Endpoint Security

Andern far Windows gestartet werden: Schwach beschrankt

Verarbeitungsregeln fir Programme ﬂ
Rechte fir bisher unbekannte Programme aus der KSN-Datenbank aktualisieren
Programmen mit digitaler Signatur vertrauen

Regeln fdr Programme l&schen, wenn nicht gestartet seit dber 60-= Tag(en)

Sicherheitsgruppe fr Programme, die nicht zu
vorhandenen Gruppen hinzugeflgt werden konnten

Schwach beschrankt ~

<MPUMEHMTE >

Einstellungen der Programm-Uberwachung

5. Verwenden Sie das Kontrollkéstchen Programm-Uberwachung, um die Komponente zu aktivieren oder zu
deaktivieren.

6. Speichern Sie die vorgenommenen Anderungen.

So aktivieren und deaktivieren Sie die Komponente ,Programm-Uberwachung* in der Web Console und der Cloud
Console®
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.

4. Gehen Sie zu Erweiterter Schutz — Programm-Uberwachung.

Programm-Uberwachung

Die Einstellungen der Komponenten entsprechen den Empfehlungen

Programm-Uberwachung 8 Erzwingen @

@ Programm-Uberwachung AKTIVIERT M

Rechte fir Programme und geschitzte Ressourcen & Erzwingen @D

Rechte fur Programme und geschutzte Ressourcen
Anpassen der Berechtigungen von Programmen flr den Zugriff auf Benutzerdateien und Programmeinstellungen. sowie fir den Zugriff auf Prozesse und Objekte des
Betriebssystems.

rheitsgruppe fur Programme, die vor Kaspersky Endpoint Security fur Windows gestartet werden
ch ankt

Verarbeitungsregeln flr Programme & Erzwingen @
{3 Rechte fur bisher unbekannte Programme aus der KSN-Datenbank aktualisieren
M Programmen mit digitaler Signatur vertrauen
3 Regeln fur Programme loschen, wenn nicht gestartet seit (Tage, 1 bis 90)
60

Sicherheitsgruppe fur Programme, die nicht zu vorhandenen Gruppen hinzugefligt werden konnten

Schwach beschrankt v

Einstellungen der Programm-Uberwachung

5. Verwenden Sie den Schalter Programm-Uberwachung, um die Komponente zu aktivieren oder zu
deaktivieren.

6. Speichern Sie die vorgenommenen Anderungen.

So aktivieren und deaktivieren Sie die Komponente ,,Programm-Uberwachung® in der Programmoberfliche @
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Programm-Uberwachung
aus.

3. Verwenden Sie den Schalter Programm-Uberwachung, um die Komponente zu aktivieren oder zu
deaktivieren.

4. Speichern Sie die vorgenommenen Anderungen.

Wenn die Komponente ,Programm-Uberwachung" aktiviert ist, fligt Kaspersky Endpoint Security Programme zu
Sicherheitsgruppen hinzu und berlcksichtigt dabei die Stufe der Bedrohung, die das jeweilige Programm fir den
Computer darstellen kann. Kaspersky Endpoint Security blockiert von nun an die Aktionen des Programms
abhangig von der Sicherheitsgruppe.

Sicherheitsgruppe fur Programme verwenden

Wenn ein Programm zum ersten Mal gestartet wird, Uiberpriift die Komponente ,Programm-Uberwachung”, ob das
Programm sicher ist, und ordnet es einer Sicherheitsgruppe zu.

Beim ersten Schritt Uberpruft Kaspersky Endpoint Security, ob das Programm in der internen Datenbank fur
bekannte Programme verzeichnet ist, und sendet gleichzeitig eine Anfrage an die Datenbank von Kaspersky
Security Network (sofern eine Internetverbindung besteht). Abhéngig von den Ergebnissen der Uberpriifung mit
der internen Datenbank und der Datenbank von Kaspersky Security Network wird das Programm einer
Sicherheitsgruppe zugeordnet. Bei jedem kiinftigen Programmstart sendet Kaspersky Endpoint Security eine neue
Anfrage an die KSN-Datenbank, und weist das Programm einer anderen Sicherheitsgruppe zu, falls sich die
Reputation des Programms in der KSN-Datenbank geandert hat.

Sie kdnnen eine Sicherheitsgruppe auswahlen, in die Kaspersky Endpoint Security alle unbekannten Programme
automatisch verschieben soll. Programme, die vor Kaspersky Endpoint Security gestartet wurden, werden
automatisch der Sicherheitsgruppe zugeordnet, die in den Einstellungen der Komponente ,Programm-
Uberwachung” festgelegt ist.

Far die Programme, die vor Kaspersky Endpoint Security gestartet wurden, wird nur die Netzwerkaktivitat
kontrolliert. Die Kontrolle erfolgt gemaR den Netzwerkregeln, die in den Firewall-Einstellungen festgelegt sind.

Die Sicherheitsgruppe eines Programms andern

Wenn ein Programm zum ersten Mal gestartet wird, Uberprift die Komponente ,Programm-Uberwachung”, ob das
Programm sicher ist, und ordnet es einer Sicherheitsgruppe zu.

Die Kaspersky-Experten warnen davor, Programme aus einer Sicherheitsgruppe, der sie automatisch
zugewiesen wurde, in andere Sicherheitsgruppen zu verschieben. Andern Sie stattdessen bei Bedarf die
Rechte fir ein bestimmtes Programm.

So d@ndern Sie die Sicherheitsgruppe eines Programms in der Verwaltungskonsole (MMC) @
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Erweiterter Schutz — Programm-Uberwachung aus.

8" <Property sheet caption=

Niedriges Schutzniveau Kritische Schutzkomponenten sind deaktiviert, Details

<Kareropum=>

General

Erweiterter Schutz
Kaspersky Security Network
Verhaltensanalyse
Exploit-Pravention
Programm-Uiberwachung
Rollback von schadlichen Aktionen

Basisschutz

Detection and Response

Sicherheitskontrolle

Datenverschliisselung

Lokale Aufgaben

Allgemeine Einstellungen

Programm-Uberwachung

Programm-Uberwachung s ©

Diese Komponente Oberwacht die Aktivitditen von Programmen im System und reguliert die
Aktivitdit abhangig vom Programmstatus.

Programmrechte und geschitzte Ressourcen ﬂ

=y Anpassen der Berechtigungen von Programmen fr den Zugriff auf
Einstellungen Benutzerdateien und Programmeinstellungen, sowie fir den Zugriff auf
i Prozesse und Objekte des Betriebssystems,
Anpassen der Berechtigungen von Programmen fir den Zugriff auf
Einstellungen unterschiedliche Kategorien von Betriebssystemressourcen und
persanlichen Daten.

Sicherheitsgruppe fOr Programme, die vor Kaspersky Endpoint Security

Andern far Windows gestartet werden: Schwach beschrankt

Verarbeitungsregeln fir Programme ﬂ
Rechte fir bisher unbekannte Programme aus der KSN-Datenbank aktualisieren
Programmen mit digitaler Signatur vertrauen

Regeln fdr Programme l&schen, wenn nicht gestartet seit dber

60=| Tag(en)

Event configuration Schwach beschrénkt v

Sicherheitsgruppe fr Programme, die nicht zu
vorhandenen Gruppen hinzugeflgt werden konnten

<MPUMEHMTE >

Einstellungen der Programm-Uberwachung

5. Klicken Sie im Block Programmrechte und geschiitzte Ressourcen auf Einstellungen.

Das Konfigurationsfenster fir Programmrechte mit einer Liste der geschutzten Ressourcen wird gedffnet.
6. Wahlen Sie die Registerkarte Rechte fiir Programme aus.
7. Klicken Sie auf Hinzufligen.

8. Geben Sie im angezeigten Fenster die Suchkriterien fur die Anwendung ein, deren Sicherheitsgruppe Sie
andern méchten.

Sie kdnnen den Namen des Programms oder den Namen des Anbieters eingeben. Kaspersky Endpoint
Security unterstitzt Umgebungsvariablen und die Zeichen * und ? bei der Eingabe einer Maske.

9. Klicken Sie auf Aktualisieren.
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Kaspersky Endpoint Security sucht in der konsolidierten Liste der auf den verwalteten Computern
installierten Programme nach dem Programm. Kaspersky Endpoint Security zeigt eine Liste der Programme
an, die lhren Suchkriterien entsprechen.

10. Wahlen Sie das erforderliche Programm.

1. Wahlen Sie in der Dropdown-Liste Markierte Programme zu folgender Sicherheitsgruppe hinzufiigen die
entsprechende Sicherheitsgruppe fur das Programm aus.

12. Speichern Sie die vorgenommenen Anderungen.

So andern Sie die Sicherheitsgruppe des Programms in der Web Console und der Cloud Console

309


javascript:toggleBlock('206985')

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.

4. Gehen Sie zu Erweiterter Schutz — Programm-Uberwachung.

Programm-Uberwachung

Die Einstellungen der Komponenten entsprechen den Empfehlungen

Programm-Uberwachung 8 Erzwingen @

@ Programm-Uberwachung AKTIVIERT M

Rechte fir Programme und geschitzte Ressourcen & Erzwingen @D

Rechte fur Programme und geschutzte Ressourcen
Anpassen der Berechtigungen von Programmen flr den Zugriff auf Benutzerdateien und Programmeinstellungen. sowie fir den Zugriff auf Prozesse und Objekte des
Betriebssystems.

rheitsgruppe fur Programme, die vor Kaspersky Endpoint Security fur Windows gestartet werden
ch ankt

Verarbeitungsregeln flr Programme & Erzwingen @O

{3 Rechte fur bisher unbekannte Programme aus der KSN-Datenbank aktualisieren
M Programmen mit digitaler Signatur vertrauen
3 Regeln fur Programme loschen, wenn nicht gestartet seit (Tage, 1 bis 90)

60
Sicherheitsgruppe fur Programme, die nicht zu vorhandenen Gruppen hinzugefligt werden konnten

Schwach beschrankt v

Einstellungen der Programm-Uberwachung

5. Klicken Sie im Block Rechte fiir Programme und geschiitzte Ressourcen auf den Link Rechte fiir
Programme und geschiitzte Ressourcen.

Das Konfigurationsfenster fir Programmrechte mit einer Liste der geschitzten Ressourcen wird gedffnet.

6. Wahlen Sie die Registerkarte Rechte fiir Programme aus.

Im linken Bereich des Fensters sehen Sie eine Liste mit Sicherheitsgruppen. Im rechten Bereich werden
deren Eigenschaften angezeigt.

7. Klicken Sie auf Hinzufligen.

Der Assistent zum Hinzuflgen eines Programms zu einer Sicherheitsgruppe wird gestartet.

8. Wahlen Sie die entsprechende Sicherheitsgruppe fiir das Programm.
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9. Wahlen Sie den Typ Programm aus. Weiter zum nachsten Schritt

Wenn Sie die Sicherheitsgruppe fiur mehrere Programme andern méchten, wahlen Sie den Typ Gruppe aus
und legen Sie den Namen der Programmgruppe fest.

10. Wahlen Sie in der gedffneten Liste mit Programmen die Programme aus, deren Sicherheitsgruppe Sie
andern mochten.

Verwenden Sie einen Filter. Sie kdnnen den Namen des Programms oder den Namen des Anbieters
eingeben. Kaspersky Endpoint Security unterstitzt Umgebungsvariablen und die Zeichen * und ? bei der
Eingabe einer Maske.

11. SchlieBen Sie den Assistenten ab.

Das Programm wird der Sicherheitsgruppe hinzugefigt.

12. Speichern Sie die vorgenommenen Anderungen.

So dndern Sie die Sicherheitsgruppe eines Programms in der Programmoberfldche

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Programm-Uberwachung
aus.

3. Klicken Sie auf Programme verwalten.

Dadurch wird die Liste der installierten Programme gedffnet.
4. Wahlen Sie das erforderliche Programm.
5. Klicken Sie im Kontextmenu des Programms auf Beschréankungen — <Sicherheitsgruppe>.

6. Speichern Sie die vorgenommenen Anderungen.

Daraufhin wird das Programm zu einer anderen Sicherheitsgruppe hinzugeflgt. Kaspersky Endpoint Security
blockiert von nun an die Aktionen des Programms abhéngig von der Sicherheitsgruppe. Dem Programm wird der
Status 1y (benutzerdefiniert) zugewiesen. Wenn sich die Reputation des Programms in Kaspersky Security Network
andert, lasst die Komponente ,Programm-Uberwachung” die Sicherheitsgruppe dieses Programms unverandert.

Rechte von Sicherheitsgruppen konfigurieren

Die optimalen Programmrechte werden standardméaBig fur verschiedene Sicherheitsgruppen erstellt. Die
Einstellungen fir die Rechte von Programmgruppen, die zu einer Sicherheitsgruppe gehoren, erben die
Einstellungswerte der Rechte fir die Sicherheitsgruppen.

So dndern Sie die Rechte von Sicherheitsgruppen in der Verwaltungskonsole (MMC)
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Erweiterter Schutz — Programm-Uberwachung aus.

8" <Property sheet caption=

Niedriges Schutzniveau Kritische Schutzkomponenten sind deaktiviert, Details

<Kareropum=>

General

Erweiterter Schutz
Kaspersky Security Network
Verhaltensanalyse
Exploit-Pravention
Programm-Uiberwachung
Rollback von schadlichen Aktionen

Basisschutz

Detection and Response

Sicherheitskontrolle

Datenverschliisselung

Lokale Aufgaben

Allgemeine Einstellungen

Programm-Uberwachung

Programm-Uberwachung s ©

Diese Komponente Oberwacht die Aktivitditen von Programmen im System und reguliert die
Aktivitdit abhangig vom Programmstatus.

Programmrechte und geschitzte Ressourcen ﬂ

=y Anpassen der Berechtigungen von Programmen fr den Zugriff auf
Einstellungen Benutzerdateien und Programmeinstellungen, sowie fir den Zugriff auf
i Prozesse und Objekte des Betriebssystems,
Anpassen der Berechtigungen von Programmen fir den Zugriff auf
Einstellungen unterschiedliche Kategorien von Betriebssystemressourcen und
persanlichen Daten.

Sicherheitsgruppe fOr Programme, die vor Kaspersky Endpoint Security

Andern far Windows gestartet werden: Schwach beschrankt

Verarbeitungsregeln fir Programme ﬂ
Rechte fir bisher unbekannte Programme aus der KSN-Datenbank aktualisieren
Programmen mit digitaler Signatur vertrauen

Regeln fdr Programme l&schen, wenn nicht gestartet seit dber

60=| Tag(en)

Event configuration Schwach beschrénkt v

Sicherheitsgruppe fr Programme, die nicht zu
vorhandenen Gruppen hinzugeflgt werden konnten

<MPUMEHMTE >

Einstellungen der Programm-Uberwachung

5. Klicken Sie im Block Programmrechte und geschiitzte Ressourcen auf Einstellungen.

Das Konfigurationsfenster fir Programmrechte mit einer Liste der geschutzten Ressourcen wird gedffnet.
6. Wahlen Sie die Registerkarte Rechte fiir Programme aus.
7. Wahlen Sie die gewlinschte Sicherheitsgruppe aus.

8. Wahlen Sie im KontextmenU der Sicherheitsgruppe den Punkt Rechte der Gruppe aus.

Die Eigenschaften der Sicherheitsgruppe werden gedffnet.
9. FUhren Sie eine der folgenden Aktionen aus:
e Wahlen Sie die Registerkarte Dateien und Systemregistrierung aus, um die Sicherheitsgruppenrechte
zu andern, welche die Vorgéange mit der Registrierung des Betriebssystems, mit Benutzerdateien und

mit Programmeinstellungen regeln.
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e Wahlen Sie die Registerkarte Rechte aus, um die Sicherheitsgruppenrechte zu &ndern, die den Zugriff
auf Prozesse und Objekte des Betriebssystems regeln.

Die Netzwerkaktivitat von Programmen wird von der Eirewall mithilfe von Netzwerkregeln kontrolliert.

10. Offnen Sie fiir die gewlinschte Ressource in der Spalte der entsprechenden Aktion durch Rechtsklick das
Kontextmenl und wahlen Sie die erforderliche Option aus: Erben, Erlauben (,) oder Verbieten (g).

1. Wenn Sie die Verwendung von Computerressourcen Uberwachen mdchten, wahlen Sie Protokollieren ( /
@s)-

Kaspersky Endpoint Security speichert Informationen Uber den Betrieb der Komponente ,Programm-
Uberwachung®. Die Berichte enthalten Informationen zu Vorgéngen, die das Programm mit den mit
Computerressourcen ausgefihrt hat (erlaubt oder verboten). Die Berichte enthalten auBerdem
Informationen zu den Programmen, welche die jeweilige Ressource verwenden.

12. Speichern Sie die vorgenommenen Anderungen.

So andern Sie die Rechte einer Sicherheitsgruppe in der Web Console und der Cloud Console @
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Geradte — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.

4. Gehen Sie zu Erweiterter Schutz — Programm-Uberwachung.

Programm-Uberwachung

Die Einstellungen der Komponenten entsprechen den Empfehlungen

Programm-Uberwachung 8 Erzwingen @

@ Programm-Uberwachung AKTIVIERT M

Rechte fur Programme und geschitzte Ressourcen 5 Erzwingen @D

Rechte fur Programme und geschutzte Ressourcen
Anpassen der Berechtigungen von Programmen flr den Zugriff auf Benutzerdateien und Programmeinstellungen. sowie fir den Zugriff auf Prozesse und Objekte des
Betriebssystems.

Sicherheitsgruppe fur Programme, die vor Kaspersky Endpoint Security fur Windows gestartet werden
Schwach beschrankt

Verarbeitungsregeln flr Programme & Erzwingen @O
{3 Rechte fur bisher unbekannte Programme aus der KSN-Datenbank aktualisieren

M Programmen mit digitaler Signatur vertrauen
3 Regeln fur Programme loschen, wenn nicht gestartet seit (Tage, 1 bis 90)

60
Sicherheitsgruppe fur Programme, die nicht zu vorhandenen Gruppen hinzugefligt werden konnten

Schwach beschrankt v

Einstellungen der Programm-Uberwachung

5. Klicken Sie im Block Rechte fiir Programme und geschilitzte Ressourcen auf den Link Rechte fiir
Programme und geschiitzte Ressourcen.

Das Konfigurationsfenster fir Programmrechte mit einer Liste der geschitzten Ressourcen wird gedffnet.

6. Wahlen Sie die Registerkarte Rechte fiir Programme aus.

Im linken Bereich des Fensters sehen Sie eine Liste mit Sicherheitsgruppen. Im rechten Bereich werden
deren Eigenschaften angezeigt.

7. Wahlen Sie im linken Bereich des Fensters die gewiinschte Sicherheitsgruppe aus.
8. Flhren Sie im rechten Bereich des Fensters in der Dropdown-Liste eine der folgenden Aktionen aus:

e Wenn Sie die Sicherheitsgruppenrechte bearbeiten moéchten, welche die Vorgéange mit der
Registrierung des Betriebssystems, mit Benutzerdateien und mit Programmeinstellungen regeln, wahlen
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Sie Dateien und Systemregistrierung aus.

e Wenn Sie die Sicherheitsgruppenrechte bearbeiten mochten, die den Zugriff auf Prozesse und Objekte
des Betriebssystems regeln, wahlen Sie Rechte aus.

Die Netzwerkaktivitat von Programmen wird von der Eirewall mithilfe von Netzwerkregeln kontrolliert.

9. Wahlen Sie fur die Ressource in der Spalte der entsprechenden Aktion die erforderliche Option aus: Erben,
Erlauben (). Verbieten (€3).

10. Wenn Sie die Verwendung von Computerressourcen iberwachen méchten, wahlen Sie Protokollieren (€

/ ).

Kaspersky Endpoint Security speichert Informationen Uber den Betrieb der Komponente ,Programm-
Uberwachung®. Die Berichte enthalten Informationen zu Vorgéngen, die das Programm mit den mit
Computerressourcen ausgefihrt hat (erlaubt oder verboten). Die Berichte enthalten auBerdem
Informationen zu den Programmen, welche die jeweilige Ressource verwenden.

11. Speichern Sie die vorgenommenen Anderungen.

So andern Sie Sicherheitsgruppenrechte in der Programmoberflache
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Programm-Uberwachung
aus.

3. Klicken Sie auf Programme verwalten.

Dadurch wird die Liste der installierten Programme gedffnet.
4. Wahlen Sie die gewinschte Sicherheitsgruppe aus.

5. Wahlen Sie im Kontextmenu der Sicherheitsgruppe den Punkt Details und Regeln aus.

Die Eigenschaften der Sicherheitsgruppe werden gedffnet.
6. FUhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Dateien und Systemregistrierung aus, um die Sicherheitsgruppenrechte
zu andern, welche die Vorgéange mit der Registrierung des Betriebssystems, mit Benutzerdateien und
mit Programmeinstellungen regeln.

e Wahlen Sie die Registerkarte Rechte aus, um die Sicherheitsgruppenrechte zu andern, die den Zugriff
auf Prozesse und Objekte des Betriebssystems regeln.

Die Netzwerkaktivitat von Programmen wird von der Eirewall mithilfe von Netzwerkregeln kontrolliert.

7. Gehen Sie fir die gewlinschte Ressource in die Spalte der entsprechenden Aktion, 6ffnen Sie durch
Rechtsklick das Kontextment und wahlen Sie die erforderliche Option aus: Erben, Erlauben (@) oder
Verbieten ().

8. Wenn Sie die Verwendung von Computerressourcen Uberwachen méchten, wahlen Sie Protokollieren ().

Kaspersky Endpoint Security speichert Informationen Uber den Betrieb der Komponente ,Programm-
Uberwachung®. Die Berichte enthalten Informationen zu Vorgangen, die das Programm mit den mit
Computerressourcen ausgefihrt hat (erlaubt oder verboten). Die Berichte enthalten auBerdem
Informationen zu den Programmen, welche die jeweilige Ressource verwenden.

9. Speichern Sie die vorgenommenen Anderungen.

Die Rechte der Sicherheitsgruppe werden gedndert. Kaspersky Endpoint Security blockiert von nun an die
Aktionen des Programms abhéngig von der Sicherheitsgruppe. Der Status gg (Benutzerdefinierte Einstellungen)
wird der Sicherheitsgruppe zugewiesen.

Sicherheitsgruppe fur Programme wahlen, die vor Kaspersky Endpoint
Security gestartet werden

Fur die Programme, die vor Kaspersky Endpoint Security gestartet wurden, wird nur die Netzwerkaktivitat
kontrolliert. Die Kontrolle erfolgt geméaR den Netzwerkregeln, die in den Firewall-Einstellungen festgelegt sind.
Um festzulegen, durch welche Netzwerkregeln die Kontrolle der Netzwerkaktivitat solcher Programme reguliert
werden soll, muss eine Sicherheitsgruppe angegeben werden.
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So wahlen Sie eine Sicherheitsgruppe fiir Programme, die vor Kaspersky Endpoint Security gestartet werden, in
der Verwaltungskonsole (MMC) @

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Erweiterter Schutz — Programm-Uberwachung aus.

8" <Property sheet caption=

Niedriges Schutzniveau Kritische Schutzkomponenten sind deaktiviert, Details

<Kateropum:> Programm-Uberwachung

General

Programm-Uberwachung s ©

Diese Komponente Oberwacht die Aktivitditen von Programmen im System und reguliert die
Aktivitdit abhangig vom Programmstatus.

Erweiterter Schutz

Kaspersky Security Network

Programmrechte und geschitzte Ressourcen ﬂ
=y Anpassen der Berechtigungen von Programmen fr den Zugriff auf
Einstellungen i Benutzerdateien und Programmeinstellungen, sowie fir den Zugriff auf
i Prozesse und Objekte des Betriebssystems,
Anpassen der Berechtigungen von Programmen fir den Zugriff auf
Einstellungen unterschiedliche Kategorien von Betriebssystemressourcen und
persanlichen Daten.

Verhaltensanalyse
Exploit-Pravention
Programm-Uiberwachung

Rollback von schadlichen Aktionen

Basisschutz Sicherheitsgruppe fiir Programme, die vor Kaspersky Endpoint Security

Andern far Windows gestartet werden: Schwach beschrankt

Detection and Response

Sicherheitskontrolle
Datenverschliisselung
Lokale Aufgaben
Allgemeine Einstellungen

Event configuration

Verarbeitungsregeln fir Programme ﬂ
Rechte fir bisher unbekannte Programme aus der KSN-Datenbank aktualisieren

60=| Tag(en)

Schwach beschrankt ~

Programmen mit digitaler Signatur vertrauen
Regeln fdr Programme l&schen, wenn nicht gestartet seit dber

Sicherheitsgruppe fr Programme, die nicht zu

vorhandenen Gruppen hinzugeflgt werden konnten

<MPUMEHMTE >

Einstellungen der Programm-Uberwachung
5. Klicken Sie im Block Programmrechte und geschiitzte Ressourcen auf Andern.

6. Wahlen Sie die entsprechende Sicherheitsgruppe fir die Einstellung Sicherheitsgruppe fiir Programme,
die vor Kaspersky Endpoint Security fiir Windows gestartet werden.

7. Speichern Sie die vorgenommenen Anderungen.

So wiahlen Sie eine Sicherheitsgruppe fiir Programme, die vor Kaspersky Endpoint Security gestartet werden, in
der Web Console und der Cloud Console @
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.

4. Gehen Sie zu Erweiterter Schutz — Programm-Uberwachung.

Programm-Uberwachung

Die Einstellungen der Komponenten entsprechen den Empfehlungen.

Programm-Uberwachung 8 Erzwingen @

@ Programm-Uberwachung AKTIVIERT M@

Rechte fur Programme und geschitzte Ressourcen 5 Erz en @D

Rechte fiir Programme und geschitzte Ressourcen
Anpassen der Berechtigungen von Programmen flr den Zugriff auf Benutzerdateien und Programmeinstellungen. sowie fir den Zugriff auf Prozesse und Objekte des
Betriebssystems.

heitsgruppe fur Programme, die vor Kaspersky Endpoint Security fur Windows gestartet werden
Schwach beschrankt
Verarbeitungsregeln flr Programme & Erzwingen @O

{3 Rechte fur bisher unbekannte Programme aus der KSN-Datenbank aktualisieren
B3 Programmen mit digitaler Signatur vertrauen
3 Regeln fur Programme loschen, wenn nicht gestartet seit (Tage, 1 bis 90)

60
Sicherheitsgruppe fur Programme, die nicht zu vorhandenen Gruppen hinzugefligt werden konnten

Schwach beschrankt v

Einstellungen der Programm-Uberwachung

5. Wahlen Sie die entsprechende Sicherheitsgruppe fir die Einstellung Sicherheitsgruppe fir Programme,
die vor Kaspersky Endpoint Security fir Windows gestartet werden.

6. Speichern Sie die vorgenommenen Anderungen.

So wiahlen Sie eine Sicherheitsgruppe fiir Programme, die vor Kaspersky Endpoint Security gestartet werden, in
der Programmoberflache @
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache &-.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Programm-Uberwachung
aus.

3. Wahlen Sie im Block Sicherheitsgruppe fiir Programme, die vor Kaspersky Endpoint Security fir
Windows gestartet werden die entsprechende Sicherheitsgruppe aus.

4. Speichern Sie die vorgenommenen Anderungen.

Von nun an werden Programme, die vor Kaspersky Endpoint Security gestartet werden, zu einer anderen
Sicherheitsgruppe hinzugefligt. Kaspersky Endpoint Security blockiert von nun an die Aktionen des Programms
abhangig von der Sicherheitsgruppe.

Eine Sicherheitsgruppe fur unbekannte Programme auswahlen

Wenn ein Programm zum ersten Mal gestartet wird, ermittelt die Komponente ,Programm-Uberwachung” die
geeignete Sicherheitsgruppe fur das Programm. Wenn Sie keinen Internetzugang haben oder wenn Kaspersky
Security Network keine Informationen zu diesem Programm hat, ordnet Kaspersky Endpoint Security das
Programm standardméaBig der Gruppe ,Schwach beschrénkt® zu. Sobald Informationen zu einem zuvor
unbekannten Programm in KSN gefunden werden, aktualisiert Kaspersky Endpoint Security die Rechte dieses
Programmes. Die Programmrechte kdnnen danach manuell angepasst werden.

So wiahlen Sie eine Sicherheitsgruppe fiir unbekannte Programme in der Verwaltungskonsole (MMC) @
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Erweiterter Schutz — Programm-Uberwachung aus.

8" <Property sheet caption=

Niedriges Schutzniveau Kritische Schutzkomponenten sind deaktiviert, Details

<Kareropum=>

General

Erweiterter Schutz
Kaspersky Security Network
Verhaltensanalyse
Exploit-Pravention
Programm-Uiberwachung
Rollback von schadlichen Aktionen

Basisschutz

Detection and Response

Sicherheitskontrolle

Datenverschliisselung

Lokale Aufgaben

Allgemeine Einstellungen

Programm-Uberwachung

Programm-Uberwachung s ©

Diese Komponente Oberwacht die Aktivitditen von Programmen im System und reguliert die
Aktivitdit abhangig vom Programmstatus.

Programmrechte und geschitzte Ressourcen ﬂ

=y Anpassen der Berechtigungen von Programmen fr den Zugriff auf
Einstellungen Benutzerdateien und Programmeinstellungen, sowie fir den Zugriff auf
i Prozesse und Objekte des Betriebssystems,
Anpassen der Berechtigungen von Programmen fir den Zugriff auf
Einstellungen unterschiedliche Kategorien von Betriebssystemressourcen und
persanlichen Daten.

Sicherheitsgruppe fOr Programme, die vor Kaspersky Endpoint Security

Andern far Windows gestartet werden: Schwach beschrankt

Verarbeitungsregeln fir Programme ﬂ
Rechte fir bisher unbekannte Programme aus der KSN-Datenbank aktualisieren
Programmen mit digitaler Signatur vertrauen

Regeln fdr Programme l&schen, wenn nicht gestartet seit dber

60=| Tag(en)

Event configuration Schwach beschrénkt v

Sicherheitsgruppe fr Programme, die nicht zu
vorhandenen Gruppen hinzugeflgt werden konnten

<MPUMEHMTE >

Einstellungen der Programm-Uberwachung

5. Verwenden Sie im Block Verarbeitungsregeln fiir Programme die Dropdown-Liste Sicherheitsgruppe fir
Programme, die nicht zu vorhandenen Gruppen hinzugefiigt werden konnten, um die gewlinschte
Sicherheitsgruppe auszuwahlen.

Wenn die Teilnahme an Kaspersky Security Network aktiviert ist, sendet Kaspersky Endpoint Security jedes
Mal, wenn ein Programm gestartet wird, eine Reputationsabfrage an KSN. Aufgrund der Antwort kann das
Programm in eine andere Sicherheitsgruppe verschoben werden, als in den Einstellungen der Komponente
Programm-Uberwachung” vorgegeben.

6. Verwenden Sie das Kontrollkastchen Rechte fiir bisher unbekannte Programme aus der KSN-Datenbank
aktualisieren, um das automatische Update der Rechte unbekannter Programme zu konfigurieren.

7. Speichern Sie die vorgenommenen Anderungen.

So wiahlen Sie eine Sicherheitsgruppe fiir unbekannte Programme in der Web Console und der Cloud Console @
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.

4. Gehen Sie zu Erweiterter Schutz — Programm-Uberwachung.

Programm-Uberwachung

Die Einstellungen der Komponenten entsprechen den Empfehlungen

Programm-Uberwachung 8 Erzwingen @

@ Programm-Uberwachung AKTIVIERT M

Rechte fur Programme und geschitzte Ressourcen 5 Erzwingen @D

Rechte fur Programme und geschutzte Ressourcen
Anpassen der Berechtigungen von Programmen flr den Zugriff auf Benutzerdateien und Programmeinstellungen. sowie fir den Zugriff auf Prozesse und Objekte des
Betriebssystems.

Sicherheitsgruppe fur Programme, die vor Kaspersky Endpoint Security fur Windows gestartet werden
Schwach beschrankt

Verarbeitungsregeln flr Programme & Erzwingen @O

{3 Rechte fur bisher unbekannte Programme aus der KSN-Datenbank aktualisieren
M Programmen mit digitaler Signatur vertrauen
3 Regeln fur Programme loschen, wenn nicht gestartet seit (Tage, 1 bis 90)

60
Sicherheitsgruppe fur Programme, die nicht zu vorhandenen Gruppen hinzugefligt werden konnten

Schwach beschrankt v

Einstellungen der Programm-Uberwachung

5. Verwenden Sie im Block Verarbeitungsregeln fiir Programme die Dropdown-Liste Sicherheitsgruppe fir
Programme, die nicht zu vorhandenen Gruppen hinzugefiigt werden konnten, um die gewlinschte
Sicherheitsgruppe auszuwahlen.

Wenn die Teilnahme an Kaspersky Security Network aktiviert ist, sendet Kaspersky Endpoint Security jedes
Mal, wenn ein Programm gestartet wird, eine Reputationsabfrage an KSN. Aufgrund der Antwort kann das
Programm in eine andere Sicherheitsgruppe verschoben werden, als in den Einstellungen der Komponente
Programm-Uberwachung” vorgegeben.

6. Verwenden Sie das Kontrollkastchen Rechte fiir bisher unbekannte Programme aus der KSN-Datenbank
aktualisieren, um das automatische Update der Rechte unbekannter Programme zu konfigurieren.

7. Speichern Sie die vorgenommenen Anderungen.

So wiahlen Sie eine Sicherheitsgruppe fiir unbekannte Programme in der Programmoberflache @
321



javascript:toggleBlock('206883')

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &-.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Programm-Uberwachung
aus.

3. Wahlen Sie im Block Verarbeitungsregeln fiir Programme die entsprechende Sicherheitsgruppe aus.

Wenn die Teilnahme an Kaspersky Security Network aktiviert ist, sendet Kaspersky Endpoint Security jedes
Mal, wenn ein Programm gestartet wird, eine Reputationsabfrage an KSN. Aufgrund der Antwort kann das
Programm in eine andere Sicherheitsgruppe verschoben werden, als in den Einstellungen der Komponente

,Programm-Uberwachung"” vorgegeben.

4. Verwenden Sie das Kontrollkdstchen Regeln fiir bisher unbekannte Programme aus KSN aktualisieren,
um das automatische Update der Rechte unbekannter Programme zu konfigurieren.

5. Speichern Sie die vorgenommenen Anderungen.

Eine Sicherheitsgruppe fur digital signierte Programme wahlen

Programme, die mit Microsoft-Zertifikaten oder mit Kaspersky-Zertifikaten signiert sind, werden von Kaspersky
Endpoint Security immer der Sicherheitsgruppe , Vertrauenswiirdig® zugeordnet.

So wahlen Sie eine Sicherheitsgruppe fir digital signierte Programme in der Verwaltungskonsole (MMC) @
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Erweiterter Schutz — Programm-Uberwachung aus.

8" <Property sheet caption=

Niedriges Schutzniveau Kritische Schutzkomponenten sind deaktiviert, Details

<Kareropum:>

General

Erweiterter Schutz
Kaspersky Security Network
Verhaltensanalyse
Exploit-Prévention
Programm-Uberwachung
Rollback von schadlichen Aktionen

Basisschutz

Detection and Response

Sicherheitskontrolle

Datenverschliisselung

Lokale Aufgaben

Allgemeine Einstellungen

Programm-Uberwachung

Programm-Uberwachung i ©

Diese Komponente Oberwacht die Aktivitditen von Programmen im System und reguliert die
Aktivitdit abhdngig vom Programmstatus.

Programmrechte und geschitzte Ressourcen ﬂ

=y Anpassen der Berechtigungen von Programmen fir den Zugriff auf
Einstellungen Benutzerdateien und Programmeinstellungen, sowie fir den Zugriff auf
i Prozesse und Objekte des Betriebssystems,
Anpassen der Berechtigungen von Programmen far den Zugriff auf
Einstellungen unterschiedliche Kategorien von Betriebssystemressourcen und
persanlichen Daten.

Sicherheitsgruppe fOr Programme, die vor Kaspersky Endpoint Security

Andlern far Windows gestartet werden: Schwach beschrankt

Verarbeitungsregeln fir Programme ﬂ
Rechte fir bisher unbekannte Programme aus der KSN-Datenbank aktualisieren
Programmen mit digitaler Signatur vertrauen

Regeln fdr Programme l&schen, wenn nicht gestartet seit dber

80= Tag(en)

Event configuration Schwach beschrénkt v

Sicherheitsgruppe far Programme, die nicht zu
vorhandenen Gruppen hinzugeflgt werden konnten

<pPUMEHMTE >

Einstellungen der Programm-Uberwachung

5. Verwenden Sie im Block Verarbeitungsregeln fiir Programme das Kontrollkdstchen Programmen mit
digitaler Signatur vertrauen, um fur Programme, die eine digitale Signatur eines vertrauenswirdigen
Herstellers haben, die automatische Zuweisung zur Sicherheitsgruppe ,Vertrauenswirdig” zu aktivieren und
deaktivieren.

Vertrauenswiirdige Hersteller sind Softwareanbieter, die Kaspersky in die vertrauenswiirdige Gruppe
aufgenommen hat. Sie kdnnen ein Herstellerzertifikat auch manuell zum Systemspeicher fir
vertrauenswurdige Zertifikate hinzufigen.

Ist das Kontrollkastchen deaktiviert, so werden Programme, die eine digitale Signatur besitzen, von der
Komponente ,Programm-Uberwachung” nicht als vertrauenswiirdig eingestuft und anhand anderer
Kriterien auf die Sicherheitsgruppen verteilt.

6. Speichern Sie die vorgenommenen Anderungen.

So wahlen Sie eine Sicherheitsgruppe fir digital signierte Programme in der Web Console und der Cloud Console @
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.

4. Gehen Sie zu Erweiterter Schutz — Programm-Uberwachung.

Programm-Uberwachung

Die Einstellungen der Komponenten entsprechen den Empfehlungen

Programm-Uberwachung 8 Erzwingen @

@ Programm-Uberwachung AKTIVIERT M@

Rechte fir Programme und geschitzte Ressourcen & Erzwingen @D

Rechte fur Programme und geschutzte Ressourcen
Anpassen der Berechtigungen von Programmen fur den Zugriff auf Benutzerdateien und Programmeinstellungen. sowie fur den Zugriff auf Prozesse und Objekte des
Betriebssystems.

Sicherheitsgruppe fur Programme, die vor Kaspersky Endpoint Security fur Windows gestartet werden
Schwach beschrankt

Verarbeitungsregeln fur Programme & Erzwingen @

3 Rechte fur bisher unbekannte Pragramme aus der KSN-Datenbank aktualisieren
3 Programmen mit digitaler Signatur vertrauen
3 Regeln fur Programme loschen, wenn nicht gestartet seit (Tage, 1 bis 90)

60
Sicherheitsgruppe fur Programme, die nicht zu vorhandenen Gruppen hinzugeflgt werden konnten

Schwach beschrankt v

Einstellungen der Programm-Uberwachung

5. Verwenden Sie im Block Verarbeitungsregeln fiir Programme das Kontrollkdstchen Programmen mit
digitaler Signatur vertrauen, um fur Programme, die eine digitale Signatur eines vertrauenswirdigen
Herstellers haben, die automatische Zuweisung zur Sicherheitsgruppe ,Vertrauenswurdig” zu aktivieren und
deaktivieren.

Vertrauenswiirdige Hersteller sind Softwareanbieter, die Kaspersky in die vertrauenswiirdige Gruppe
aufgenommen hat. Sie kdnnen ein Herstellerzertifikat auch manuell zum Systemspeicher fir
vertrauenswurdige Zertifikate hinzufigen.

Ist das Kontrollkastchen deaktiviert, so werden Programme, die eine digitale Signatur besitzen, von der
Komponente ,Programm-Uberwachung” nicht als vertrauenswiirdig eingestuft und anhand anderer
Kriterien auf die Sicherheitsgruppen verteilt.

6. Speichern Sie die vorgenommenen Anderungen.
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So wahlen Sie eine Sicherheitsgruppe fir digital signierte Programme in der Programmoberflache

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Programm-Uberwachung
aus.

3. Verwenden Sie im Block Verarbeitungsregeln fiir Programme das Kontrollkdstchen Programmen mit
digitaler Signatur vertrauen, um fir Programme, die eine digitale Signatur eines vertrauenswirdigen
Herstellers haben, die automatische Zuweisung zur Sicherheitsgruppe ,Vertrauenswiirdig” zu aktivieren und
deaktivieren.

Vertrauenswiirdige Hersteller sind Softwareanbieter, die Kaspersky in die vertrauenswurdige Gruppe
aufgenommen hat. Sie kdnnen ein Herstellerzertifikat auch manuell zum Systemspeicher fir
vertrauenswirdige Zertifikate hinzufigen.

Ist das Kontrollkéstchen deaktiviert, so werden Programme, die eine digitale Signatur besitzen, von der
Komponente ,Programm-Uberwachung” nicht als vertrauenswirdig eingestuft und anhand anderer
Kriterien auf die Sicherheitsgruppen verteilt.

4. Speichern Sie die vorgenommenen Anderungen.

Verwendung von Rechten fur Programme

StandardmaBig basiert die Aktivitatskontrolle fir Programme auf Programmrechten. Diese Rechte werden fir die
jeweilige Sicherheitsgruppe festgelegt, in die das Programm bei seinem ersten Start von Kaspersky Endpoint
Security verschoben wurde. Bei Bedarf kdnnen Sie die Programmrechte fir eine gesamte Sicherheitsgruppe, fur
ein einzelnes Programm oder fir eine Programmgruppe innerhalb einer Sicherheitsgruppe bearbeiten.

Manuell festgelegte Programmrechte haben eine héhere Prioritat als Programmrechte, die fir eine
Sicherheitsgruppe festgelegt wurden. Mit anderen Worten: Wenn manuell angelegte Programmrechte sich von den
fur die Sicherheitsgruppe festgelegten Programmrechten unterscheiden, kontrolliert die Komponente ,Programm-
Uberwachung” die Programmaktivitat gemaB den manuell angelegten Programmrechten.

Die Regeln, die Sie fur Programme erstellen, werden fir untergeordnete Programme Ubernommen. Wenn Sie
beispielsweise alle Netzwerkaktivitaten fir cmd.exe verbieten, so werden auch fir notepad.exe alle
Netzwerkaktivitaten verboten, wenn dieses Programm Uber cmd.exe gestartet wird. Wenn ein Programm nicht dem
Programm untergeordnet ist, von dem es ausgefiihrt wird, werden die Regeln nicht vererbt.

So dndern Sie die Programmrechte in der Verwaltungskonsole (MMC) @
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Erweiterter Schutz — Programm-Uberwachung aus.

8" <Property sheet caption=

Niedriges Schutzniveau Kritische Schutzkomponenten sind deaktiviert, Details

<Kareropum:>

General

Erweiterter Schutz
Kaspersky Security Network
Verhaltensanalyse
Exploit-Prévention
Programm-Uberwachung
Rollback von schadlichen Aktionen

Basisschutz

Detection and Response

Sicherheitskontrolle

Datenverschliisselung

Lokale Aufgaben

Allgemeine Einstellungen

Programm-Uberwachung

Programm-Uberwachung i ©

Diese Komponente Oberwacht die Aktivitditen von Programmen im System und reguliert die
Aktivitdit abhdngig vom Programmstatus.

Programmrechte und geschitzte Ressourcen ﬂ

=y Anpassen der Berechtigungen von Programmen fir den Zugriff auf
Einstellungen Benutzerdateien und Programmeinstellungen, sowie fir den Zugriff auf
i Prozesse und Objekte des Betriebssystems,
Anpassen der Berechtigungen von Programmen far den Zugriff auf
Einstellungen unterschiedliche Kategorien von Betriebssystemressourcen und
persanlichen Daten.

Sicherheitsgruppe fOr Programme, die vor Kaspersky Endpoint Security

Andlern far Windows gestartet werden: Schwach beschrankt

Verarbeitungsregeln fir Programme ﬂ
Rechte fir bisher unbekannte Programme aus der KSN-Datenbank aktualisieren
Programmen mit digitaler Signatur vertrauen

Regeln fdr Programme l&schen, wenn nicht gestartet seit dber

80= Tag(en)

Event configuration Schwach beschrénkt v

Sicherheitsgruppe far Programme, die nicht zu
vorhandenen Gruppen hinzugeflgt werden konnten

<pPUMEHMTE >

Einstellungen der Programm-Uberwachung

5. Klicken Sie im Block Programmrechte und geschiitzte Ressourcen auf Einstellungen.

Das Konfigurationsfenster fir Programmrechte mit einer Liste der geschitzten Ressourcen wird gedffnet.
6. Wahlen Sie die Registerkarte Rechte fiir Programme aus.
7. Klicken Sie auf Hinzufligen.

8. Geben Sie im angezeigten Fenster die Suchkriterien fir die Anwendung ein, deren Anwendungsrechte Sie
andern méchten.

Sie konnen den Namen des Programms oder den Namen des Anbieters eingeben. Kaspersky Endpoint
Security unterstiitzt Umgebungsvariablen und die Zeichen * und ? bei der Eingabe einer Maske.

9. Klicken Sie auf Aktualisieren.
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Kaspersky Endpoint Security sucht in der konsolidierten Liste der auf den verwalteten Computern
installierten Programme nach dem Programm. Kaspersky Endpoint Security zeigt eine Liste der Programme
an, die lhren Suchkriterien entsprechen.

10. Wahlen Sie das erforderliche Programm.

1. Wahlen Sie in der Dropdown-Liste Markierte Programme zu folgender Sicherheitsgruppe hinzufiigen
den Punkt Urspriingliche Gruppen aus und klicken Sie auf OK.

Das Programm wird der Standardgruppe hinzugefigt.

12. Wahlen Sie das gewtinschte Programm aus und klicken Sie dann auf Rechte fiir das Programm im
Kontextmenl des Programms.

Dadurch werden die Programmeigenschaften gedffnet.
13. FUhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Dateien und Systemregistrierung aus, um die Sicherheitsgruppenrechte
zu andern, welche die Vorgange mit der Registrierung des Betriebssystems, mit Benutzerdateien und
mit Programmeinstellungen regeln.

e Wahlen Sie die Registerkarte Rechte aus, um die Sicherheitsgruppenrechte zu &ndern, die den Zugriff
auf Prozesse und Objekte des Betriebssystems regeln.

Die Netzwerkaktivitdt von Programmen wird von der Eirewall mithilfe von Netzwerkregeln kontrolliert.

14. Offnen Sie fiir die gewiinschte Ressource in der Spalte der entsprechenden Aktion durch Rechtsklick das
Kontextmenl und wahlen Sie die erforderliche Option aus: Erben, Erlauben (.,) oder Verbieten (p).

15. Wenn Sie die Verwendung von Computerressourcen Uberwachen méchten, wahlen Sie Protokollieren (. /
@:)-

Kaspersky Endpoint Security speichert Informationen Uber den Betrieb der Komponente ,Programm-
Uberwachung®. Die Berichte enthalten Informationen zu Vorgangen, die das Programm mit den mit
Computerressourcen ausgefihrt hat (erlaubt oder verboten). Die Berichte enthalten auBerdem
Informationen zu den Programmen, welche die jeweilige Ressource verwenden.

16. Speichern Sie die vorgenommenen Anderungen.

So andern Sie die Programmrechte in der Web Console und der Cloud Console
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.

4. Gehen Sie zu Erweiterter Schutz — Programm-Uberwachung.

Programm-Uberwachung

Die Einstellungen der Komponenten entsprechen den Empfehlungen

Programm-Uberwachung 8 Erzwingen @

@ Programm-Uberwachung AKTIVIERT M@

Rechte fur Programme und geschitzte Ressourcen 5 Erzwingen @D

Rechte fur Programme und geschutzte Ressourcen
Anpassen der Berechtigungen von Programmen fur den Zugriff auf Benutzerdateien und Programmeinstellungen. sowie fur den Zugriff auf Prozesse und Objekte des
Betriebssystems.

rheitsgruppe fur Programme, die vor Kaspersky Endpoint Security fur Windows gestartet werden
ch ankt

Verarbeitungsregeln fur Programme & Erzwingen @
3 Rechte fur bisher unbekannte Pragramme aus der KSN-Datenbank aktualisieren

3 Programmen mit digitaler Signatur vertrauen
3 Regeln fur Programme loschen, wenn nicht gestartet seit (Tage, 1 bis 90)

60
Sicherheitsgruppe fur Programme, die nicht zu vorhandenen Gruppen hinzugeflgt werden konnten

Schwach beschrankt v

Einstellungen der Programm-Uberwachung

5. Klicken Sie im Block Rechte fiir Programme und geschiitzte Ressourcen auf den Link Rechte fiir
Programme und geschiitzte Ressourcen.

Das Konfigurationsfenster fir Programmrechte mit einer Liste der geschitzten Ressourcen wird gedffnet.

6. Wahlen Sie die Registerkarte Rechte fiir Programme aus.

Im linken Bereich des Fensters sehen Sie eine Liste mit Sicherheitsgruppen. Im rechten Bereich werden
deren Eigenschaften angezeigt.

7. Klicken Sie auf Hinzufligen.

Der Assistent zum Hinzuflgen eines Programms zu einer Sicherheitsgruppe wird gestartet.

8. Wahlen Sie die entsprechende Sicherheitsgruppe fir das Programm.

328



9. Wahlen Sie den Typ Programm aus. Weiter zum nachsten Schritt

Wenn Sie die Sicherheitsgruppe fiur mehrere Programme andern méchten, wahlen Sie den Typ Gruppe aus
und legen Sie den Namen der Programmgruppe fest.

10. Wahlen Sie in der gedffneten Liste mit Programmen die Programme aus, deren Programmrechte Sie &ndern
mochten.

Verwenden Sie einen Filter. Sie kdnnen den Namen des Programms oder den Namen des Anbieters
eingeben. Kaspersky Endpoint Security unterstitzt Umgebungsvariablen und die Zeichen * und ? bei der
Eingabe einer Maske.

11. SchlieBen Sie den Assistenten ab.

Das Programm wird der Sicherheitsgruppe hinzugefigt.
12. Klicken Sie im linken Fensterbereich auf das gewlinschte Programm.
13. FUhren Sie im rechten Bereich des Fensters in der Dropdown-Liste eine der folgenden Aktionen aus:

* Wenn Sie die Sicherheitsgruppenrechte bearbeiten méchten, welche die Vorgénge mit der
Registrierung des Betriebssystems, mit Benutzerdateien und mit Programmeinstellungen regeln, wahlen
Sie Dateien und Systemregistrierung aus.

* Wenn Sie die Sicherheitsgruppenrechte bearbeiten méchten, die den Zugriff auf Prozesse und Objekte
des Betriebssystems regeln, wahlen Sie Rechte aus.

Die Netzwerkaktivitat von Programmen wird von der Eirewall mithilfe von Netzwerkregeln kontrolliert.

14. Wahlen Sie fir die Ressource in der Spalte der entsprechenden Aktion die erforderliche Option aus: Erben,
Erlauben (). Verbieten (€3).

15. Wenn Sie die Verwendung von Computerressourcen iiberwachen méchten, wahlen Sie Protokollieren (€

/ Q).

Kaspersky Endpoint Security speichert Informationen Uber den Betrieb der Komponente ,Programm-
Uberwachung®. Die Berichte enthalten Informationen zu Vorgéngen, die das Programm mit den mit
Computerressourcen ausgefihrt hat (erlaubt oder verboten). Die Berichte enthalten auBerdem
Informationen zu den Programmen, welche die jeweilige Ressource verwenden.

16. Speichern Sie die vorgenommenen Anderungen.

So dndern Sie Programmrechte in der Programmoberfléache
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Programm-Uberwachung
aus.

3. Klicken Sie auf Programme verwalten.

Dadurch wird die Liste der installierten Programme gedffnet.
4. Wahlen Sie das erforderliche Programm.

5. Wahlen Sie im Kontextmeni des Programms den Punkt Details und Regeln aus.

Dadurch werden die Programmeigenschaften ge6ffnet.
6. FUhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Dateien und Systemregistrierung aus, um die Sicherheitsgruppenrechte
zu andern, welche die Vorgange mit der Registrierung des Betriebssystems, mit Benutzerdateien und
mit Programmeinstellungen regeln.

e Wahlen Sie die Registerkarte Rechte aus, um die Sicherheitsgruppenrechte zu andern, die den Zugriff
auf Prozesse und Objekte des Betriebssystems regeln.

7. Gehen Sie fur die gewlinschte Ressource in die Spalte der entsprechenden Aktion, 6ffnen Sie durch
Rechtsklick das Kontextment und wahlen Sie die erforderliche Option aus: Erben, Erlauben (@) oder
Verbieten ([1)).

8. Wenn Sie die Verwendung von Computerressourcen Uberwachen mdchten, wahlen Sie Protokollieren (f).

Kaspersky Endpoint Security speichert Informationen Uber den Betrieb der Komponente ,Programm-
Uberwachung”. Die Berichte enthalten Informationen zu Vorgéngen, die das Programm mit den mit
Computerressourcen ausgefihrt hat (erlaubt oder verboten). Die Berichte enthalten auBerdem
Informationen zu den Programmen, welche die jeweilige Ressource verwenden.

9. Wahlen Sie die Registerkarte Ausnahmen und konfigurieren Sie die erweiterten Einstellungen des
Programms (siehe Tabelle unten).

10. Speichern Sie die vorgenommenen Anderungen.

Erweiterte Einstellungen des Programms

Einstellung Beschreibung

Zu 6ffnende Dateien Alle Dateien, die vom Programm geéffnet werden, sind von der Uberpriifung durch Kaspersky Endpoint

nicht untersuchen

Programmaktivitat
nicht tiberwachen

Beschrankungen des
tibergeordneten
Prozesses (Programms)
nicht Gbernehmen

Aktivitat von
Unterprogrammen nicht
liberwachen

Interaktion mit der
Oberflache von
Kaspersky Endpoint

Security ausgeschlossen. Wenn Sie z. B. Programme zur Sicherung von Dateien verwenden, tragt diese
Funktion dazu bei, den Ressourcenverbrauch von Kaspersky Endpoint Security zu reduzieren.

Kaspersky Endpoint Security Uberwacht die Datei- und Netzwerkaktivitadt des Programms im
Betriebssystem nicht. Die Programmaktivitat wird durch die folgenden Komponenten Gberwacht:
Verhaltensanalyse, Exploit-Prévention mgramm—Uberwachung, Rollback von schédlichen Aktionen und
Firewall.

Die fir den tbergeordneten Prozess konfigurierten Einschrankungen werden von Kaspersky Endpoint
Security nicht auf einen untergeordneten Prozess angewendet. Der Gbergeordnete Prozess wird von
einem Programm gestartet, fir das Programmrechte (Host Intrusion Prevention) und Netzwerkregeln fir
das Programm (Firewall) konfiguriert sind.

Kaspersky Endpoint Security Gberwacht nicht die Datei- und Netzwerkaktivitat der Programme, die von

diesem Programm gestartet werden.

Der Selbstschutz-Mechanismus von Kaspersky Endpoint Security blockiert alle Versuche, Programme
von einem Remote-Computer aus zu verwalten. Ist dieses Kontrollkdstchen aktiviert, wird einem Remote-
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Security fir Windows
zulassen

Verschliisselten
Datenverkehr nicht
untersuchen /
Gesamten
Datenverkehr nicht
untersuchen

Administrationsprogramm erlaubt, Einstellungen fiir Kaspersky Endpoint Security tber die
Benutzeroberflache von Kaspersky Endpoint Security zu verwalten.

Der von diesem Programm initiilerte Netzwerkverkehr wird von den Untersuchungen durch Kaspersky
Endpoint Security ausgeschlossen. Sie konnen entweder den gesamten Verkehr oder nur den
verschlisselten Verkehr von den Untersuchungen ausschlieen. Sie kénnen auch einzelne IP-Adressen
und Portnummern von Untersuchungen ausschlieBen.

Schutz fur Betriebssystemressourcen und persdnliche Daten

Die Komponente ,Programm-Uberwachung” verwaltet die Rechte von Programmen hinsichtlich ihren Vorgangen mit
diversen Ressourcenkategorien des Betriebssystems und persénlichen Daten. Die Kaspersky-Experten haben
Kategorien fir geschitzte Ressourcen vordefiniert. So enthélt z. B. die Kategorie Betriebssystem die
Unterkategorie Autostart-Einstellungen, in der alle Registrierungsschlissel aufgelistet sind, die mit dem Autostart
von Programmen verknipft sind. Die fUr geschitzte Ressourcen vorgegebenen Kategorien und die damit
zusammenhangenden geschitzten Ressourcen kénnen nicht gedndert oder geldscht werden.

Hinzufligen oder Léschen einer geschiitzten Ressource in der Verwaltungskonsole (MMC) @
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Erweiterter Schutz — Programm-Uberwachung aus.

8" <Property sheet caption=

Niedriges Schutzniveau Kritische Schutzkomponenten sind deaktiviert, Details

<Kareropum:>

General

Erweiterter Schutz
Kaspersky Security Network
Verhaltensanalyse
Exploit-Prévention
Programm-Uberwachung
Rollback von schadlichen Aktionen

Basisschutz

Detection and Response

Sicherheitskontrolle

Datenverschliisselung

Lokale Aufgaben

Allgemeine Einstellungen

Programm-Uberwachung

Programm-Uberwachung i ©

Diese Komponente Oberwacht die Aktivitditen von Programmen im System und reguliert die
Aktivitdit abhdngig vom Programmstatus.

Programmrechte und geschitzte Ressourcen ﬂ

=y Anpassen der Berechtigungen von Programmen fir den Zugriff auf
Einstellungen Benutzerdateien und Programmeinstellungen, sowie fir den Zugriff auf
i Prozesse und Objekte des Betriebssystems,
Anpassen der Berechtigungen von Programmen far den Zugriff auf
Einstellungen unterschiedliche Kategorien von Betriebssystemressourcen und
persanlichen Daten.

Sicherheitsgruppe fOr Programme, die vor Kaspersky Endpoint Security

Andlern far Windows gestartet werden: Schwach beschrankt

Verarbeitungsregeln fir Programme ﬂ
Rechte fir bisher unbekannte Programme aus der KSN-Datenbank aktualisieren
Programmen mit digitaler Signatur vertrauen

Regeln fdr Programme l&schen, wenn nicht gestartet seit dber

80= Tag(en)

Event configuration Schwach beschrénkt v

Sicherheitsgruppe far Programme, die nicht zu
vorhandenen Gruppen hinzugeflgt werden konnten

<pPUMEHMTE >

Einstellungen der Programm-Uberwachung

5. Klicken Sie im Block Programmrechte und geschiitzte Ressourcen auf Einstellungen.

Das Konfigurationsfenster fir Programmrechte mit einer Liste der geschutzten Ressourcen wird gedffnet.

6. Wahlen Sie die Registerkarte Geschiitzte Ressourcen aus.

Im linken Bereich des Fensters sehen Sie eine Liste mit geschitzten Ressourcen und die entsprechenden
Rechte fur den Zugriff auf diese Ressourcen, abhangig von der jeweiligen Sicherheitsgruppe.

7. Wahlen Sie die Kategorie der geschiitzten Ressourcen aus, zu der Sie eine neue geschitzte Ressource
hinzufligen mochten.

Wenn Sie eine Unterkategorie hinzufligen mochten, klicken Sie auf Hinzufligen — Kategorie.

8. Klicken Sie auf die Schaltflache Hinzufligen. Wahlen Sie in der Dropdown-Liste den Typ der Ressource aus,
die Sie hinzufligen mdéchten: Datei oder Ordner oder Registrierungsschlissel.

9. Wahlen Sie im folgenden Fenster eine Datei, einen Ordner oder einen Registrierungsschlissel aus.
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Sie kdnnen die Programmrechte fir den Zugriff auf die hinzugefiigten Ressourcen anzeigen. Wahlen Sie
dazu im linken Bereich des Fensters eine hinzugeflgte Ressource aus. Kaspersky Endpoint Security zeigt
daraufhin die Zugriffsrechte fir jede Sicherheitsgruppe an. Die Kontrolle der Programmaktivitat fur
Ressourcen kann auch mithilfe des Kontrollkastchens neben der neuen Ressource deaktiviert werden.

10. Speichern Sie die vorgenommenen Anderungen.

So flgen Sie eine geschiitzte Ressource in der Web Console und der Cloud Console hinzu
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Geradte — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.

4. Gehen Sie zu Erweiterter Schutz — Programm-Uberwachung.

Programm-Uberwachung

Die Einstellungen der Komponenten entsprechen den Empfehlungen

Programm-Uberwachung 8 Erzwingen @

@ Programm-Uberwachung AKTIVIERT M

Rechte fir Programme und geschitzte Ressourcen & Erzwingen @D

Rechte fur Programme und geschutzte Ressourcen
Anpassen der Berechtigungen von Programmen flr den Zugriff auf Benutzerdateien und Programmeinstellungen. sowie fir den Zugriff auf Prozesse und Objekte des
Betriebssystems.

rheitsgruppe fur Programme, die vor Kaspersky Endpoint Security fur Windows gestartet werden
ch ankt

Verarbeitungsregeln flr Programme & Erzwingen @O
{3 Rechte fur bisher unbekannte Programme aus der KSN-Datenbank aktualisieren

M Programmen mit digitaler Signatur vertrauen
3 Regeln fur Programme loschen, wenn nicht gestartet seit (Tage, 1 bis 90)

60
Sicherheitsgruppe fur Programme, die nicht zu vorhandenen Gruppen hinzugefligt werden konnten

Schwach beschrankt v

Einstellungen der Programm-Uberwachung

5. Klicken Sie im Block Rechte fiir Programme und geschiitzte Ressourcen auf den Link Rechte fiir
Programme und geschiitzte Ressourcen.

Das Konfigurationsfenster fir Programmrechte mit einer Liste der geschitzten Ressourcen wird gedffnet.

6. Wahlen Sie die Registerkarte Geschlitzte Ressourcen aus.

Im linken Bereich des Fensters sehen Sie eine Liste mit geschitzten Ressourcen und die entsprechenden
Rechte fur den Zugriff auf diese Ressourcen, abhangig von der jeweiligen Sicherheitsgruppe.

7. Klicken Sie auf Hinzufligen.

Der Assistent fUr neue Ressourcen wird gestartet.

8. Klicken Sie auf den Link Name der Gruppe, um die Kategorie der geschitzten Ressourcen auszuwahlen,
der Sie die neue geschiitzte Ressource hinzufigen mochten.
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Wenn Sie eine Unterkategorie hinzufigen mochten, wahlen Sie die Option Kategorie fiir geschiitzte
Ressourcen aus.

9. Wahlen Sie den Typ der Ressource aus, die Sie hinzufligen mochten: Datei oder Ordner oder
Registrierungsschlissel.

10. Wahlen Sie eine Datei, einen Ordner oder einen Registrierungsschlissel aus.

11. SchlieBen Sie den Assistenten ab.

Sie kénnen die Programmrechte fir den Zugriff auf die hinzugefligten Ressourcen anzeigen. Wahlen Sie
dazu im linken Bereich des Fensters eine hinzugefligte Ressource aus. Kaspersky Endpoint Security zeigt
daraufhin die Zugriffsrechte fir jede Sicherheitsgruppe an. Die Kontrolle der Programmaktivitat fur
Ressourcen kann auch mithilfe des Kontrollkastchens in der Spalte Status deaktiviert werden.

12. Speichern Sie die vorgenommenen Anderungen.

So fligen Sie eine geschiitzte Ressource in der Programmoberflache hinzu

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Programm-Uberwachung
aus.

3. Klicken Sie auf Ressourcen verwalten.

Die Liste der geschiitzten Ressourcen wird gedffnet.

4. Wahlen Sie die Kategorie der geschltzten Ressourcen aus, zu der Sie eine neue geschitzte Ressource
hinzufliigen mochten.

Wenn Sie eine Unterkategorie hinzufliigen mochten, klicken Sie auf Hinzufligen — Kategorie.

5. Klicken Sie auf die Schaltflache Hinzufligen. Wahlen Sie in der Dropdown-Liste den Typ der Ressource aus,
die Sie hinzufligen mdéchten: Datei oder Ordner oder Registrierungsschlissel.

6. Wahlen Sie im folgenden Fenster eine Datei, einen Ordner oder einen Registrierungsschliissel aus.

Sie kdnnen die Programmrechte fir den Zugriff auf die hinzugeflgten Ressourcen anzeigen. Wahlen Sie
dazu im linken Bereich des Fensters eine hinzugefligte Ressource aus. Kaspersky Endpoint Security zeigt
daraufhin eine Liste mit Programmen und die Zugriffsrechte fur jedes Programm an. Die Kontrolle der
Programmaktivitat fir Ressourcen kann auch mithilfe der Schaltflache & Kontrolle aktivieren in der Spalte
Status deaktiviert werden.

7. Speichern Sie die vorgenommenen Anderungen.

Kaspersky Endpoint Security steuert den Zugriff auf die hinzugeflgten Betriebssystemressourcen und auf
personliche Daten. Kaspersky Endpoint Security steuert den Zugriff eines Programms auf Ressourcen unter
Bertcksichtigung der Sicherheitsgruppe, die dem Programm zugewiesen wurde. Die Sicherheitsgruppe eines
Programms kann geéndert werden.

Léschen von Informationen Uber nicht verwendete Programme
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Kaspersky Endpoint Security kontrolliert mithilfe von Programmrechten die Verwendung von Programmen. Die
Rechte eines Programms sind von der Sicherheitsgruppe abhangig. Kaspersky Endpoint Security ordnet ein
Programm einer Sicherheitsgruppe zu, wenn das Programm zum ersten Mal gestartet wird. Sie kénnen die
Sicherheitsgruppe fur ein Programm manuell &ndern. AuBerdem kdnnen Sie die Rechte fiir ein bestimmtes
Programm manuell anpassen. Kaspersky Endpoint Security speichert die folgenden Informationen Uber ein
Programm: Sicherheitsgruppe und Rechte des Programmes.

Kaspersky Endpoint Security |6scht automatisch Informationen tber nicht verwendete Programme, um Computer-
Ressourcen zu sparen. Um Informationen Gber Programme zu I6schen, richtet sich Kaspersky Endpoint Security
nach folgenden Regeln:

e Wenn die Sicherheitsgruppe und die Programmrechte automatisch festgelegt wurden, [6scht Kaspersky
Endpoint Security die Informationen Uber dieses Programm nach 30 Tagen. Es ist nicht mdglich, die
Speicherdauer fir Informationen Uber ein Programm zu &ndern oder das automatische Léschen zu deaktivieren.

* Wenn Sie das Programm einer Sicherheitsgruppe zugewiesen oder die Programmrechte manuell angepasst
haben, I6scht Kaspersky Endpoint Security die Informationen Uber dieses Programm nach 60 Tagen
(Standardwert). Sie kdnnen die Speicherdauer fir Informationen Uber das Programm &ndern oder das
automatische Loschen deaktivieren (siehe Anleitung unten).

Wenn ein Programm gestartet wird, Uber das Informationen geléscht wurden, untersucht Kaspersky Endpoint
Security das Programm wie beim ersten Start.

So konfigurieren Sie das automatische Léschen von Informationen zu nicht verwendeten Programmen in der
Verwaltungskonsole (MMC)
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Erweiterter Schutz — Programm-Uberwachung aus.

8" <Property sheet caption=

Niedriges Schutzniveau Kritische Schutzkomponenten sind deaktiviert, Details

<Kareropum:>

General

Erweiterter Schutz
Kaspersky Security Network
Verhaltensanalyse
Exploit-Prévention
Programm-Uberwachung
Rollback von schadlichen Aktionen

Basisschutz

Detection and Response

Sicherheitskontrolle

Datenverschliisselung

Lokale Aufgaben

Allgemeine Einstellungen

Programm-Uberwachung

Programm-Uberwachung i ©

Diese Komponente Oberwacht die Aktivitditen von Programmen im System und reguliert die
Aktivitdit abhdngig vom Programmstatus.

Programmrechte und geschitzte Ressourcen ﬂ

=y Anpassen der Berechtigungen von Programmen fir den Zugriff auf
Einstellungen Benutzerdateien und Programmeinstellungen, sowie fir den Zugriff auf
i Prozesse und Objekte des Betriebssystems,
Anpassen der Berechtigungen von Programmen far den Zugriff auf
Einstellungen unterschiedliche Kategorien von Betriebssystemressourcen und
persanlichen Daten.

Sicherheitsgruppe fOr Programme, die vor Kaspersky Endpoint Security

Andlern far Windows gestartet werden: Schwach beschrankt

Verarbeitungsregeln fir Programme ﬂ
Rechte fir bisher unbekannte Programme aus der KSN-Datenbank aktualisieren
Programmen mit digitaler Signatur vertrauen

Regeln fdr Programme l&schen, wenn nicht gestartet seit dber

80= Tag(en)

Event configuration Schwach beschrénkt v

Sicherheitsgruppe far Programme, die nicht zu
vorhandenen Gruppen hinzugeflgt werden konnten

<pPUMEHMTE >

Einstellungen der Programm-Uberwachung
5. Fihren Sie im Block Verarbeitungsregeln fiir Programme eine der folgenden Aktionen aus:

* Wenn Sie das automatische Léschen konfigurieren méchten, aktivieren Sie das Kontrollkdstchen Regeln
fur Programme I6schen, wenn nicht gestartet seit Giber n Tag(en) und geben Sie die Anzahl der Tage
ein.

Informationen Uber Programme, die Sie einer Sicherheitsgruppe zugewiesen haben oder fir welche Sie
die Zugriffsrechte manuell angepasst haben, werden von Kaspersky Endpoint Security nach dem
festgelegten Zeitraum geldscht. Nach 30 Tagen |6scht Kaspersky Endpoint Security auch Informationen
Uber die Programme, fur welche die Sicherheitsgruppe und die Programmrechte automatisch ermittelt
wurden.

* Wenn Sie das automatische Léschen ausschalten méchten, deaktivieren Sie das Kontrollkdstchen
Regeln fir Programme I6schen, wenn nicht gestartet seit liber n Tag(en).
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Informationen Uber Programme, die Sie einer Sicherheitsgruppe zugewiesen haben oder fir welche Sie
die Zugriffsrechte manuell angepasst haben, speichert Kaspersky Endpoint Security unbefristet. Nach
30 Tagen l6scht Kaspersky Endpoint Security nur Informationen tber jene Programme, fir welche die
Sicherheitsgruppe und die Programmrechte automatisch ermittelt wurden.

6. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie das automatische Léschen von Informationen zu nicht verwendeten Programmen in der Web
Console und der Cloud Console
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.

4. Gehen Sie zu Erweiterter Schutz — Programm-Uberwachung.

Programm-Uberwachung

Die Einstellungen der Komponenten entsprechen den Empfehlungen

Programm-Uberwachung 8 Erzwingen @

@ Programm-Uberwachung AKTIVIERT M

Rechte fur Programme und geschitzte Ressourcen 5 Erzwingen @D

Rechte fur Programme und geschutzte Ressourcen
Anpassen der Berechtigungen von Programmen flr den Zugriff auf Benutzerdateien und Programmeinstellungen. sowie fir den Zugriff auf Prozesse und Objekte des
Betriebssystems.

Sicherheitsgruppe fur Programme, die vor Kaspersky Endpoint Security fur Windows gestartet werden
Schwach beschrankt
Verarbeitungsregeln flr Programme & Erzwingen @

{3 Rechte fur bisher unbekannte Programme aus der KSN-Datenbank aktualisieren
M Programmen mit digitaler Signatur vertrauen
3 Regeln fur Programme loschen, wenn nicht gestartet seit (Tage, 1 bis 90)

60
Sicherheitsgruppe fur Programme, die nicht zu vorhandenen Gruppen hinzugefligt werden konnten

Schwach beschrankt v

Einstellungen der Programm-Uberwachung
5. Fihren Sie im Block Verarbeitungsregeln fiir Programme eine der folgenden Aktionen aus:

* Wenn Sie das automatische Léschen konfigurieren méchten, aktivieren Sie das Kontrollkdstchen Regeln
fur Programme l6schen, wenn nicht gestartet seit liber n Tag(en) und geben Sie die Anzahl der Tage
ein.

Informationen Uber Programme, die Sie einer Sicherheitsgruppe zugewiesen haben oder fir welche Sie
die Zugriffsrechte manuell angepasst haben, werden von Kaspersky Endpoint Security nach dem
festgelegten Zeitraum geldscht. Nach 30 Tagen |6scht Kaspersky Endpoint Security auch Informationen
Uber die Programme, fur welche die Sicherheitsgruppe und die Programmrechte automatisch ermittelt
wurden.

¢ \Wenn Sie das automatische Ldéschen ausschalten mdchten, deaktivieren Sie das Kontrollkastchen
Regeln fir Programme I6schen, wenn nicht gestartet seit liber n Tag(en).
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Informationen Uber Programme, die Sie einer Sicherheitsgruppe zugewiesen haben oder fir welche Sie
die Zugriffsrechte manuell angepasst haben, speichert Kaspersky Endpoint Security unbefristet. Nach
30 Tagen |6scht Kaspersky Endpoint Security nur Informationen tUber jene Programme, fiir welche die
Sicherheitsgruppe und die Programmrechte automatisch ermittelt wurden.

6. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie das automatische Léschen von Informationen zu nicht verwendeten Programmen in der
Programmoberflache

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Programm-Uberwachung
aus.

3. FUhren Sie im Block Verarbeitungsregeln fiir Programme eine der folgenden Aktionen aus:

* \Wenn Sie das automatische Léschen konfigurieren mochten, aktivieren Sie das Kontrollkdstchen Regeln
fir Programme I6schen, wenn nicht gestartet seit liber n Tag(en) und geben Sie die Anzahl der Tage
ein.

Informationen Uber Programme, die Sie einer Sicherheitsgruppe zugewiesen haben oder fir welche Sie
die Zugriffsrechte manuell angepasst haben, werden von Kaspersky Endpoint Security nach dem
festgelegten Zeitraum geldscht. Nach 30 Tagen l6scht Kaspersky Endpoint Security auch Informationen
Uber die Programme, flir welche die Sicherheitsgruppe und die Programmrechte automatisch ermittelt
wurden.

* Wenn Sie das automatische Léschen ausschalten moéchten, deaktivieren Sie das Kontrollkastchen
Regeln fiir Programme |I6schen, wenn nicht gestartet seit liber n Tag(en).

Informationen Uber Programme, die Sie einer Sicherheitsgruppe zugewiesen haben oder fir welche Sie
die Zugriffsrechte manuell angepasst haben, speichert Kaspersky Endpoint Security unbefristet. Nach
30 Tagen loscht Kaspersky Endpoint Security nur Informationen tber jene Programme, fir welche die
Sicherheitsgruppe und die Programmrechte automatisch ermittelt wurden.

4. Speichern Sie die vorgenommenen Anderungen.

Ubersicht Uiber die Programm-Uberwachung

Sie kénnen Berichte (iber den Betrieb der Komponente ,Programm-Uberwachung” abrufen. Die Berichte enthalten
Informationen zu Vorgéngen, die das Programm mit den mit Computerressourcen ausgefihrt hat (erlaubt oder
verboten). Die Berichte enthalten auBerdem Informationen zu den Programmen, welche die jeweilige Ressource
verwenden.

Um den Betrieb der ,Programm-Uberwachung” zu verfolgen, miissen Sie das Erstellen von Berichten aktivieren. So
kénnen Sie z. B. die Weiterleitung von Berichten fir einzelne Programme in den Einstellungen der Komponente
LLrogramm-Uberwachung” aktivieren.

Beriicksichtigen Sie bei der Konfiguration von ,Programm-Uberwachung” die mégliche Netzwerkauslastung,
wenn Sie Ereignisse an Kaspersky Security Center weiterleiten. Alternativ kann das Speichern von Berichten
nur im lokalen Protokoll von Kaspersky Endpoint Security aktiviert werden.
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Schutz des Zugriffs auf Audio und Video

Cyberkriminelle kdnnen mithilfe spezieller Programme versuchen, auf Gerate zuzugreifen, die Audio und Video
aufzeichnen (z. B. Mikrofone und Webcams). Kaspersky Endpoint Security steuert, wann ein Programm einen
Audio- oder Videostream empfangen darf, und schitzt Daten vor unbefugtem Abfangen.

Kaspersky Endpoint Security erlaubt standardmé&Big den Empfang von Audio- und Videostreams nur fur
Programme aus der Gruppe Vertrauenswiirdig. Die Anwendungen aus den Gruppen Schwach beschrénkt, Stark
beschrénkt und Nicht vertrauenswiirdig sind nicht berechtigt, Audiostreams und Videostreams von Geréten zu
empfangen. Es ist moglich, Programmen manuell zu erlauben, den Audio- und Videostream zu empfangen.

Besondere Funktionen zum Schutz des Audiostreams

Die Funktionalitat zum Schutz des Audiostreams besitzt folgende Besonderheiten:

 Damit die Funktionalitit einwandfrei funktioniert, muss die Komponente ,Programm-Uberwachung” aktiviert
sein.

* Hat ein Programm bereits begonnen, ein Audiosignal zu empfangen, bevor die Komponente ,Programm-
Uberwachung” gestartet wurde, so erlaubt Kaspersky Endpoint Security dem Programm den Empfang des
Audiosignals und zeigt keine Benachrichtigungen an.

* Wenn Sie ein Programm in die Gruppe Nicht vertrauenswiirdig oder Stark beschrénkt verschoben haben,
nachdem das Programm bereits begonnen hat, ein Audiosignal zu empfangen, so erlaubt Kaspersky Endpoint
Security dem Programm den Empfang des Audiosignals und zeigt keine Benachrichtigungen an.

* Nachdem die Einstellungen fir den Zugriff eines Programms auf Tonaufnahmegerate geéndert werden (wenn
z.B. einem Programm verboten wird, den Audiostream zu empfangen), muss dieses Programm neu gestartet
werden, damit es keinen Audiostream mehr empfangt.

* Die Kontrolle fir den Empfang des Audiosignals von Tonaufnahmegeréaten ist nicht von den Einstellungen fur
den Webcam-Schutz abhangig.

* Kaspersky Endpoint Security schitzt nur den Zugriff auf integrierte und externe Mikrofone. Andere
TonUbertragungsgerate werden nicht unterstitzt.

e FuUr Audiosignale, die von Geraten wie DSLR-Kameras, tragbaren Videokameras und Action-Cams Ubertragen
werden, kann das Programm Kaspersky Endpoint Security keinen Schutz garantieren.

e Wenn Kaspersky Endpoint Security nach der Installation zum ersten Mal gestartet wird, kann es vorkommen,
dass die Wiedergabe oder Aufzeichnung von Audio- und Videodaten in entsprechenden Programmen
abgebrochen wird. Dies ist erforderlich, um die Uberwachung des Zugriffs von Programmen auf
Tonaufnahmegerate zu aktivieren. Der Systemdienst fir die Verwaltung von Audiogeraten wird beim ersten
Start des Programms Kaspersky Endpoint Security neu gestartet.

Besondere Funktionen zum Schutz des Zugriffs von Programmen auf die Webcam

Die Funktionalitat fir den Webcam-Schutz besitzt folgende Besonderheiten und Einschrankungen:
* Das Programm kontrolliert Videos und statische Bilder, die auf Webcam-Daten basieren.

* Das Programm kontrolliert Audiosignale, wenn diese zu einem Videostream der Webcam gehoren.
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* Das Programm kontrolliert nur Webcames, die Uber eine USB- oder IEEE1394-Schnittstelle angeschlossen und im
Microsoft-Gerate-Manager als Bildverarbeitungsgerat (Imaging Device) angezeigt werden.

e Kaspersky Endpoint Security unterstitzt folgende Webcams:
* Logitech HD Webcam C270
* Logitech HD Webcam C310
* | ogitech Webcam C210
e Logitech Webcam Pro 9000
* Logitech HD Webcam C525
* Microsoft LifeCam VX-1000
* Microsoft LifeCam VX-2000
* Microsoft LifeCam VX-3000
* Microsoft LifeCam VX-800
* Microsoft LifeCam Cinema

Kaspersky garantiert nicht, dass Webcams, die nicht in dieser Liste genannt sind, unterstitzt werden.

Rollback von schadlichen Aktionen

Mithilfe der Komponente ,Rollback von schadlichen Aktionen® kann Kaspersky Endpoint Security Aktionen
rickgangig machen, die von schadlichen Programmen im Betriebssystem ausgefihrt wurden.

Beim Rollback von Schadsoftware-Aktionen im Betriebssystem verarbeitet Kaspersky Endpoint Security folgende
Typen von schadlicher Programmaktivitat:

* Dateiaktivitat
Kaspersky Endpoint Security fuhrt die folgenden Aktionen aus:

e |8scht ausfuhrbare Dateien, die von Schadsoftware erstellt wurden (auf allen Datentragern, auBer auf
Netzlaufwerken).

e |6scht ausfihrbare Dateien, die von Programmen erstellt wurden, in welche Schadsoftware eingedrungen ist.
e stellt Dateien wieder her, die von Schadsoftware verandert oder geléscht wurden.

Die Funktionalitat zur Wiederherstellung von Dateien besitzt bestimmte Beschrankungen.

* Aktivitat der Registrierung
Kaspersky Endpoint Security fuhrt die folgenden Aktionen aus:

e |6scht Partitionen und Registrierungsschlissel, die von Schadsoftware erstellt wurden.

e stellt Partitionen und Registrierungsschlissel, die von Schadsoftware erstellt wurden, nicht wieder her.
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e Systemaktivitat
Kaspersky Endpoint Security fuhrt die folgenden Aktionen aus:

* beendet Prozesse, die von Schadsoftware gestartet wurden.
* beendet Prozesse, in die Schadsoftware eingedrungen ist.
e stellt Prozesse, die von Schadsoftware beendet wurden, nicht wieder her.

e Netzwerkaktivitat

Kaspersky Endpoint Security fuhrt die folgenden Aktionen aus:
* verbietet die Netzwerkaktivitdt von Schadsoftware.
* verbietet die Netzwerkaktivitat von Prozessen, in die Schadsoftware eingedrungen ist.

Ein Rollback von Schadsoftware-Aktionen kann entweder von der Komponente Schutz vor bedrohlichen Dateien,
Verhaltensanalyse oder bei einer Schadsoftware-Untersuchung gestartet werden.

Das Rollback der Aktionen schadlicher Programme betrifft lediglich eine eng eingeschrankte Auswahl an Daten. Ein
Rollback hat keinerlei negativen Einfluss auf die Funktion des Betriebssystems und die Integritat der Daten auf
lhrem Computer.

So aktivieren und deaktivieren Sie die Komponente ,Rollback von schadlichen Aktionen*® in der Verwaltungskonsole
(MMC)®

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. \Wahlen Sie im Richtlinienfenster Erweiterter Schutz — Rollback von schadlichen Aktionen aus.

5. Verwenden Sie das Kontrollkéstchen Rollback von schadlichen Aktionen, um die Komponente zu aktivieren
oder zu deaktivieren.

6. Speichern Sie die vorgenommenen Anderungen.

So aktivieren und deaktivieren Sie die Komponente ,,Rollback von schadlichen Aktionen” in der Web Console und
der Cloud Console
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Erweiterter Schutz — Rollback von schadlichen Aktionen.

5. Verwenden Sie den Schalter Rollback von schadlichen Aktionen, um die Komponente zu aktivieren oder zu
deaktivieren.

6. Speichern Sie die vorgenommenen Anderungen.

So aktivieren und deaktivieren Sie die Komponente ,Rollback von schadlichen Aktionen” in der
Programmoberflache

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Rollback von schadlichen
Aktionen aus.

3. Verwenden Sie den Schalter Rollback von schadlichen Aktionen, um die Komponente zu aktivieren oder zu
deaktivieren.

4. Speichern Sie die vorgenommenen Anderungen.

Wenn Rollback von schadlichen Aktionen aktiviert ist, rollt Kaspersky Endpoint Security die von bdsartigen
Programmen im Betriebssystem ausgefiihrten Aktionen zurlck.

Kaspersky Security Network

Um Benutzercomputer effektiver zu schiitzen, verwendet Kaspersky Endpoint Security die von Benutzern aus aller
Welt empfangenen Daten. Fur den Empfang dieser Daten ist Kaspersky Security Network vorgesehen.

Kaspersky Security Network (KSN)ist eine Infrastruktur von Cloud-Diensten, die Zugriff auf eine standig
aktualisierte Kaspersky-Wissensdatenbank bietet. Diese Datenbank enthalt Informationen zur Reputation von
Dateien, Internet-Ressourcen und Programmen. Durch die Nutzung von Daten aus Kaspersky Security Network
wird die Reaktion von Kaspersky Endpoint Security auf unbekannte Bedrohungen beschleunigt und die
Leistungsfahigkeit bestimmter Schutzkomponenten erhéht. AuBerdem reduziert sich das Risiko von Fehlalarmen.
Wenn Sie an Kaspersky Security Network teilnehmen, erhalt das Programm Kaspersky Endpoint Security von den
KSN-Diensten Informationen Uber die Kategorie und die Reputation untersuchter Dateien, sowie Informationen
Uber die Reputation untersuchter Webadressen.

Die Verwendung von Kaspersky Security Network ist freiwillig. Das Programm schlagt wahrend der
Erstkonfiguration des Programms vor, KSN zu verwenden. Die KSN-Nutzung kann jederzeit begonnen oder
beendet werden.
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Ausfubhrliche Informationen darlber, welche Informationen an Kaspersky gesendet werden und wie statistische
Informationen gespeichert und geléscht werden, finden Sie in der ,Erklarung zu Kaspersky Security Network® und
auf der Website von Kaspersky . Die Datei ksn_<Sprach-ID>txt mit dem Text der Vereinbarung Uber Kaspersky
Security Network ist im Lieferumfang des Programms enthalten.

Die Infrastruktur der Kaspersky-Reputationsdatenbanken

Kaspersky Endpoint Security unterstutzt die folgenden Infrastrukturldsungen fir die Arbeit mit Kaspersky-
Reputationsdatenbanken:

* Die Losung Kaspersky Security Network (KSN) wird von den meisten Kaspersky-Programmen verwendet. Die
KSN-Teilnehmer erhalten Informationen von Kaspersky und senden an Kaspersky bestimmte Informationen Uber
Objekte, die auf dem Benutzercomputer gefunden wurden. Auf diese Weise kdnnen die Daten zusatzlich durch
die Kaspersky-Analysten untersucht werden, um die Reputations- und Statistik-Datenbanken zu ergénzen.

* Die Losung Kaspersky Private Security Network (KPSN) ermdglicht Benutzern den Zugriff auf die Kaspersky-
Reputationsdatenbanken und auf andere statistische Daten, ohne dabei Daten von den Benutzercomputern an
Kaspersky zu senden. Auf diesen Computern missen Kaspersky Endpoint Security oder andere Kaspersky-
Programme installiert sein. KPSN wurde fir Unternehmenskunden entwickelt, die z. B. aus folgenden Griinden
keine Moglichkeit zur Teilnahme an Kaspersky Security Network haben:

e | okale Arbeitsplatze haben keinen Internetzugriff.

e Esist gesetzlich verboten oder durch die Unternehmenssicherheit beschrankt, beliebige Daten in andere
Lander oder aus dem lokalen Unternehmensnetzwerk heraus zu senden.

Kaspersky Security Center verwendet standardmaBig KSN. Die Verwendung von KPSN kénnen Sie Uber die
Verwaltungskonsole (MMC), in der Kaspersky Security Center Web Console und Uber die Befehlszeile
konfigurieren. Die Verwendung von KPSN kann nicht in Kaspersky Security Center Cloud Console konfiguriert
werden.

Weitere Informationen Uber KPSN finden Sie in der Dokumentation zu Kaspersky Private Security Network.

Verwendung von Kaspersky Security Network aktivieren und deaktivieren

Gehen Sie folgendermalBen vor, um die Verwendung von Kaspersky Security Network zu aktivieren oder zu
deaktivieren:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache #.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Kaspersky Security Network
aus.

3. Verwenden Sie den Schalter Kaspersky Security Network, um die Komponente zu aktivieren oder zu
deaktivieren.

Wenn Sie die Verwendung von KSN aktiviert haben, zeigt Kaspersky Endpoint Security die Erklarung zu
Kaspersky Security Network an. Bitte lesen und akzeptieren Sie die Nutzungsbedingungen von Kaspersky
Security Network (KSN), wenn Sie damit einverstanden sind.

Kaspersky Endpoint Security verwendet standardmaBig den erweiterten KSN-Modus. Im erweiterten KSN-
Modlus Ubertragt Kaspersky Endpoint Security zusatzliche Daten an Kaspersky.
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4. Deaktivieren Sie bei Bedarf den Schalter Erweiterten KSN-Modus aktivieren.
5. Speichern Sie die vorgenommenen Anderungen.

Wenn die Verwendung des KSN aktiviert ist, verwendet Kaspersky Endpoint Security daher Informationen tber
die Reputation von Dateien, Webressourcen und Programmen, die vom Kaspersky Security Network empfangen
werden.

Einschrankungen von Kaspersky Private Security Network

Die Losung Kaspersky Private Security Network (KPSN) ermdglicht Benutzern den Zugriff auf die Kaspersky-
Reputationsdatenbanken und auf andere statistische Daten, ohne dabei Daten von den Benutzercomputern an
Kaspersky zu senden. Auf diesen Computern missen Kaspersky Endpoint Security oder andere Kaspersky-
Programme installiert sein. Mit Kaspersky Private Security Network konnen Sie lhre eigene lokale
Reputationsdatenbank verwenden, um die Reputation von Objekten (Dateien oder Webadressen) zu Uberprifen.
Die Reputation eines Objekts, das der lokalen Reputationsdatenbank hinzugefligt wird, hat eine héhere Prioritat als
ein Objekt, das dem KSN/KPSN hinzugefiigt wird. Stellen Sie sich zum Beispiel vor, Kaspersky Endpoint Security
untersucht einen Computer und fordert die Reputation einer Datei im KSN/KPSN an. Wenn die Datei in der lokalen
Reputationsdatenbank als Nicht vertrauenswiirdig verzeichnet ist, in KSN/KPSN aber als Vertrauenswiirdig,
betrachtet Kaspersky Endpoint Security die Datei als Nicht vertrauenswiirdig und fihrt die fur erkannte
Bedrohungen vorgesehene Aktion aus.

In einigen Fallen fordert Kaspersky Endpoint Security jedoch méglicherweise nicht die Reputation eines Objekts im
KSN/KPSN an. Wenn dies der Fall ist, empfangt Kaspersky Endpoint Security keine Daten aus der lokalen
Reputationsdatenbank von KPSN. Kaspersky Endpoint Security fragt aus folgenden Grinden moglicherweise nicht
nach der Reputation eines Objekts im KSN/KPSN:

e Kaspersky-Programme verwenden Offline-Reputationsdatenbanken. Offline-Reputationsdatenbanken wurden
entwickelt, um die Ressourcen wahrend des Betriebs von Kaspersky-Programmen zu optimieren und kritisch
wichtige Objekte auf dem Computer zu schiitzen. Offline-Reputationsdatenbanken werden von Kaspersky-
Experten auf der Grundlage von Daten aus dem Kaspersky Security Network erstellt. Kaspersky-Programme
aktualisieren Offline-Reputationsdatenbanken mit Antiviren-Datenbanken des jeweiligen Programms. Wenn
Offline-Reputationsdatenbanken Informationen Uber ein untersuchtes Objekt enthalten, fordert das Programm
die Reputation dieses Objekts nicht vom KSN/KPSN an.

* Untersuchungsausnahmen (vertrauenswirdige Zone) werden in den Programmeinstellungen konfiguriert. Wenn
dies der Fall ist, bericksichtigt der Antrag die Reputation des Objekts in der lokalen Reputationsdatenbank
nicht.

* Das Programm verwendet Technologien zur Untersuchungsoptimierung (iSwift oder iChecker) oder speichert in
einem Cache die Reputationsanforderungen an KSN bzw. KPSN. Wenn dies der Fall ist, fordert das Programm
moglicherweise nicht die Reputation von zuvor untersuchten Objekten an.

* Um die Arbeitslast zu optimieren, untersucht das Programm Dateien in einem bestimmten Format und einer
bestimmten GréBe. Die Liste der relevanten Formate und GroBenbeschrankungen werden von Kaspersky-
Experten festgelegt. Diese Liste wird mit den Antiviren-Datenbanken des Programms aktualisiert. Sie konnen
auch Optimierungseinstellungen fir Untersuchungen in der Programmoberflache konfigurieren, z. B. fir die
Komponente Schutz vor bedrohlichen Dateien.

Cloud-Modus fur die Schutzkomponenten aktivieren und deaktivieren
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Cloud-Modus — Modus des Programms, in dem Kaspersky Endpoint Security eine eingeschrankte Version der
Antiviren-Datenbanken verwendet. Das Funktionieren des Programms mit einer eingeschrankten Version der
Antiviren-Datenbanken wird durch Kaspersky Security Network gewahrleistet. Mithilfe der eingeschrankten Version
der Antiviren-Datenbanken kann die Auslastung des Computer-Arbeitsspeichers etwa um die Halfte reduziert
werden. Wenn Sie nicht an Kaspersky Security Network teilnehmen oder der Cloud-Modus deaktiviert ist, ladt
Kaspersky Endpoint Security die komplette Version der Antiviren-Datenbanken von den Kaspersky-Servern
herunter.

Bei der Verwendung von Kaspersky Private Security Network ist die Funktionalitédt des Cloud-Modus ab
Version von Kaspersky Private Security Network 3.0 verfigbar.

Um den Cloud-Modus ftir die Schutzkomponenten zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Erweiterter Schutz — Kaspersky Security Network
aus.

3. Verwenden Sie den Schalter Cloud-Modus aktivieren, um die Komponente zu aktivieren oder zu deaktivieren.
4. Speichern Sie die vorgenommenen Anderungen.

Infolgedessen ladt Kaspersky Endpoint Security beim ndchsten Update eine Light-Version oder Vollversion der
Antiviren-Datenbanken herunter.

Falls die eingeschrankte Version der Antiviren-Datenbanken nicht verfligbar ist, schaltet Kaspersky Endpoint
Security automatisch zur Verwendung der vollstandigen Version der Antiviren-Datenbanken um.

KSN Proxy-Einstellungen

Benutzercomputer, die vom Administrationsserver fir Kaspersky Security Center verwaltet werden, konnen zur
Interaktion mit KSN den Dienst KSN Proxy verwenden.

Der Dienst KSN Proxy bietet folgende Moglichkeiten:

e Ein Benutzercomputer kann Anfragen an KSN ausfihren und Informationen an KSN Ubertragen, auch wenn er
keinen direkten Internetzugang besitzt.

* Der Dienst KSN Proxy tbernimmt die Zwischenspeicherung von aufbereiteten Daten. Dadurch wird der
Verbindungskanal zu dem externen Netzwerk entlastet und der Empfang angeforderter Informationen durch
den Benutzercomputer wird beschleunigt.

Wenn KSN aktiviert ist und die KSN-Erklarung akzeptiert wurde, verwendet das Programm standardmaBig einen
Proxyserver fir die Verbindung mit Kaspersky Security Network. Als Proxyserver verwendet das Programm den
Kaspersky Security Center-Administrationsserver Uber den TCP-Port 13111. Falls KSN Proxy nicht verflgbar ist,

muUssen Sie Uberpriifen, ob folgende Bedingungen erfiillt sind:

* Der Dienst ksnproxy wird auf dem Administrationsserver ausgefthrt.

* Port 13111 wird von der Firewall auf dem Computer nicht gesperrt.
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Sie kénnen KSN Proxy wie folgt konfigurieren: KSN Proxy aktivieren oder deaktivieren, und den Verbindungsport
konfigurieren. Offnen Sie dazu die Eigenschaften des Administrationsservers. Weitere Informationen zur
Konfiguration von KSN Proxy finden Sie in der Hilfe zu Kaspersky Security Center. AuBerdem k&nnen Sie KSN Proxy
flr bestimmte Computer Uber die Kaspersky Endpoint Security-Richtlinie aktivieren oder deaktivieren.

So aktivieren oder deaktivieren Sie KSN Proxy liber die Verwaltungskonsole (MMC)

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Erweiterter Schutz — Kaspersky Security Network aus.

5. Verwenden Sie im Block KSN Proxy-Einstellungen das Kontrollkdstchen KSN Proxy verwenden, um KSN
Proxy zu aktivieren oder zu deaktivieren.

6. Aktivieren Sie bei Bedarf das Kontrollkdstchen KSN-Server verwenden, wenn KSN Proxy nicht erreichbar
ist.

Ist das Kontrollkdstchen aktiviert, so verwendet Kaspersky Endpoint Security die KSN-Server, wenn der
Dienst KSN Proxy nicht verfugbar ist. Die KSN-Server kdnnen sich sowohl bei Kaspersky als auch bei
Drittanbietern befinden (wenn Kaspersky Private Security Network verwendet wird).

7. Speichern Sie die vorgenommenen Anderungen.

So aktivieren oder deaktivieren Sie KSN Proxy in der ,\Web Console*

1. Wahlen Sie im ,\Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Erweiterter Schutz — Kaspersky Security Network.

5. Verwenden Sie das Kontrollkdstchen KSN Proxy verwenden, um KSN Proxy zu aktivieren oder zu
deaktivieren.

6. Aktivieren Sie bei Bedarf das Kontrollkdstchen KSN-Server verwenden, wenn KSN Proxy nicht erreichbar
ist.

Ist das Kontrollkdstchen aktiviert, so verwendet Kaspersky Endpoint Security die KSN-Server, wenn der
Dienst KSN Proxy nicht verflgbar ist. Die KSN-Server kdnnen sich sowohl bei Kaspersky als auch bei
Drittanbietern befinden (wenn Kaspersky Private Security Network verwendet wird).

7. Speichern Sie die vorgenommenen Anderungen.

Die KSN Proxy-Adresse stimmt mit der Adresse des Administrationsservers Uberein. Wenn der Doménenname des
Administrationsservers geandert wird, missen Sie die KSN Proxy-Adresse manuell aktualisieren.
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Um die KSN Proxy-Adresse zu konfigurieren:

1. Wechseln Sie in der Verwaltungskonsole zum Ordner Administrationsserver — Zuséatzlich — Remote-
Installation — Installationspakete.

2. Wahlen Sie im Kontextmenl des Ordners Installationspakete den Punkt Eigenschaften aus.
3. Geben Sie auf der Registerkarte Allgemein im angezeigten Fenster die neue Adresse des KSN-Proxyservers an.

4. Speichern Sie die vorgenommenen Anderungen.

Reputation einer Datei in Kaspersky Security Network Uberprifen

Wenn Sie an der Sicherheit einer Datei zweifeln, konnen Sie die Reputation in Kaspersky Security Network
Uberprifen.

Die Reputationsprifung ist verfiigbar, wenn Sie die Bedingungen der Erklarung zu Kaspersky Security Network
akzeptiert haben.

Um die Reputation einer Datei in Kaspersky Security Network zu (berprdifen,

offnen Sie das Kontextmenu der Datei und wahlen Sie den Punkt Reputation in KSN Uliberpriifen aus
(s. Abb. unten).

Offnen

Drucken
im_not_a_virus Bearbeiten

| € Auf Viren untersuchen
I< Reputation in KSN Gberpriifen

I< Verschiasseltes Archiv erstellen...

Eigenschaften

Kontextmend einer Datei

Kaspersky Endpoint Security zeigt die Reputation der Datei an:

@ Vertrauenswiirdig (Kaspersky Security Network). Das Programm betrachtet eine Datei als
vertrauenswUrdig, wenn eine oder mehrere der folgenden Bedingungen erflllt sind:

* Die Datei ist von einem vertrauenswirdigen Anbieter digital signiert.
* Die Datei hat in Kaspersky Security Network eine vertrauenswurdige Reputation.

* Der Benutzer hat die Datei in die Gruppe Vertrauenswirdig” verschoben.

A Legales Programm, mit dem ein Angreifer den Computer oder die Benutzerdaten beschadigen kann.
Solche Programme haben zwar selbst keine schadlichen Funktionen, kénnen aber von Angreifern verwendet
werden. Nahere Informationen zu legalen Programmen, die von Angreifern missbraucht werden kénnen, um den
Computer oder die Daten des Anwenders zu beschadigen, erhalten Sie auf der Website der Viren-Enzyklopédie
von Kaspersky 2. Diese Programme konnen Sie zur Liste der vertrauenswirdigen Programme hinzuftgen.
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E‘ Nicht vertrauenswiirdig (Kaspersky Security Network). Virus oder anderes Programm, das eine Bedrohung
darstellt.

@ Unbekannt (Kaspersky Security Network). In Kaspersky Security Network liegen keine Informationen Uber
die Datei vor. Sie kdnnen die Datei mithilfe der Antiviren-Datenbanken untersuchen (Punkt Auf Viren
untersuchen im Kontextmenu).

Kaspersky Endpoint Security zeigt die KSN-Variante an, mit der die Reputation der Datei ermittelt wurde:
Kaspersky Security Network oder Kaspersky Private Security Network.

AuBerdem zeigt Kaspersky Endpoint Security zusatzliche Informationen Uber die Datei an (s. Abb. unten).

¢ Cool Application — Reputation des Programms

Programm: B Cool Application
Hersteller: Mr. Vendor

Pfad: c\temp'\file.exe
Version: 1.0.0.4

Grife: 7.00 MB

Erstelit: 01.05.2018 13:11:112
Gedndert: 08.05.2018 20:24:40

Nicht vertrauenswiirdig (Kaspersky Security
Network)

Kaspersky Private Security Network

Erstmals aufgetreten: vor 4 Jahren
Verbreitung: Russland (90 %)
Digitale Signatur: Mr. Vendor
Datum der Signatur: 2/17/2018 3:37 PM

Untersuchung verschlisselter Verbindungen

Nach der Installation fligt Kaspersky Endpoint Security dem Systemspeicher fir vertrauenswirdige Zertifikate
(Windows-Zertifikatspeicher) ein Kaspersky-Zertifikat hinzu. Kaspersky Endpoint Security verwendet dieses
Zertifikat, um verschlisselte Verbindungen zu untersuchen. Kaspersky Endpoint Security umfasst auch die
Verwendung der Systemspeicherung von vertrauenswirdigen Zertifikaten in Firefox und Thunderbird, um den
Datenverkehr dieser Programme zu untersuchen.

Die Komponenten Web-Kontrolle, Schutz vor E-Mail-Bedrohungen und Schutz vor Web-Bedrohungen kénnen den
Netzwerkverkehr, der unter Verwendung der folgenden Protokolle tber verschlisselte Verbindungen Ubertragen
wird, entschlisseln und untersuchen:

e SSL 30;

e TLS10,TLS11,TLS12 TLS13.

Untersuchung verschlisselter Verbindungen aktivieren
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Um die Untersuchung verschliisselter Verbindungen zu aktivieren:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Allgemeine Einstellungen — Netzwerkeinstellungen
aus.

Kaspersky < Uberwachung

Netzwerkeinstellungen

Uberwachung
Kosten fiir Datenverkehr berlicksichtigen

Datenverkehr bei getakteter Verbindung beschrénken

Verarbeitung des Datenverkehrs

Skript zur Interaktion mit Webseiten in den Web-Datenverkehr einbinden @

Uberwachte Ports

Alle Netzwerkports tiberwachen

® MNur ausgewsihlte Netzwerkports (berwachen A hlen
Alle Ports fiir Programme liberwachen, die auf der von Kaspersky empfohlenen Liste stehen
+ Alle Ports fiir die angegebenen Programme dberwachen Ausw

Untersuchung verschliisselter Verbindungen

Auf bestimmten V erden verschlisselte Werbindungen auch nach der Installation des Kaspersky-
Zertifikats nicht unt

Verschliisselte Verbindungen nicht untersuchen
® Verschlisselte Verbindungen auf Anfrage von Schutzkomponenten untersuchen @

Verschliisselte Verbindungen immer untersuchen

3. Wahlen Sie im Block Untersuchung verschliisselter Verbindungen den Modus fiir die Untersuchung
verschlUsselter Verbindungen aus:

e \erschliisselte Verbindungen nicht untersuchen. Kaspersky Endpoint Security kann nicht auf Inhalte von
Websites zugreifen, deren Adressen mit https:// beginnen.

e \erschliisselte Verbindungen auf Anfrage von Schutzkomponenten untersuchen. Kaspersky Endpoint
Security untersucht den verschlisselten Datenverkehr nur, wenn die Untersuchung von den Komponenten
,Schutz vor Web-Bedrohungen®, ,Schutz vor E-Mail-Bedrohungen® und ,Web-Kontrolle” angefordert wird.

¢ \erschliisselte Verbindungen immer untersuchen. Kaspersky Endpoint Security untersucht den
verschlUsselten Datenverkehr auch dann, wenn die Schutzkomponenten deaktiviert sind.

Kaspersky Endpoint Security Uberpriift keine geschitzten Verbindungen, die von vertrauenswirdigen
Programmen hergestellt wurden, fiir die die Uberpriifung des Datenverkehrs deaktiviert ist. Kaspersky
Endpoint Security untersucht keine geschitzten Verbindungen aus der vordefinierten Liste der
vertrauenswurdigen Websites. Die vordefinierte Liste der vertrauenswurdigen Websites wird von
Kaspersky-Experten erstellt. Diese Liste wird mit den Antiviren-Datenbanken des Programms aktualisiert.
Sie kdnnen die vordefinierte Liste der vertrauenswirdigen Websites nur in der Oberflache von Kaspersky
Endpoint Security anzeigen. Sie kdnnen die Liste in der Konsole von Kaspersky Security Center nicht
anzeigen.
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4. Fugen Sie falls erforderlich Untersuchungsausnahmen hinzu: vertrauenswirdige Adressen und Programme.

5. Passen Sie die Einstellungen fur die Untersuchung verschlisselter Verbindungen an (siehe folgende Tabelle).

Kaspersky < Uberwachung

Netzwerkeinstellungen
Uberwachung Jas Lertitikat n anuell installi
Bei verschlisselten Verbindungen treten Untersuchungsfehler auf:

Domane zu Ausnahmen hinzufiigen +

Beim Besuch einer Domane mit nicht vertrauenswiirdigem Zertifikat:

Erlauben v

Doménen mit Untersuchung

SSL 2.0-Verbindungen blockieren (empfohlen)

D -P enthélt Fehler, welche die Sicherheit der Dateniibertragung beeintrachtigen.

Verschliisselte Verbindung mit einer Website, die ein EV-Zertifikat verwendet, entschliisseln
rtifikat aufr bind

Proxyserver
Wenn Sie fir die Internetverbindung einen Proxyserver verwenden, geben Sie die Proxy-Einstellungen an.

rer-Einstellungen

6. Speichern Sie die vorgenommenen Anderungen.

Einstellung Beschreibung
Vertrauenswiirdige Liste der vertrauenswuirdigen Stammzertifikate. Mit Kaspersky Endpoint Security kdnnen Sie vertrauenswiirdige
Stammzertifikate Stammzertifikate auf Benutzercomputern installieren, beispielsweise um eine neue Zertifizierungsstelle

bereitzustellen. Sie kdnnen ein Zertifikat zu einem speziellen Zertifikatspeicher von Kaspersky Endpoint Security
hinzufligen. In diesem Fall wird das Zertifikat nur fir das Programm Kaspersky Endpoint Security als
vertrauenswirdig betrachtet. Anders gesagt: Der Benutzer kann Uber das neue Zertifikat im Browser auf eine
Website zugreifen. Wenn ein anderes Programm versucht, auf die Website zuzugreifen, erhalten Sie
moglicherweise einen Verbindungsfehler aufgrund eines Zertifikatfehlers. Um Zertifikate zum
Systemzertifikatspeicher hinzuzufiigen, kdnnen Sie Active Directory-Gruppenrichtlinien verwenden.

Beim Besuch einer

Domane mit nicht ¢ Erlauben. Wenn ein Wechsel zu einer Doméne mit nicht vertrauenswuirdigem Zertifikat erfolgt, erlaubt
vertrauenswiirdigem Kaspersky Endpoint Security den Aufbau einer Netzwerkverbindung.
Zertifikat Wenn ein Wechsel zu einer Domane mit nicht vertrauenswiirdigem Zertifikat in einem Browser erfolgt, so zeigt

Kaspersky Endpoint Security eine HTML-Seite an. Diese Seite enthélt eine Warnung und Informationen tber
den Grund, aus welchem ein Besuch dieser Domane als riskant gilt. Die HTML-Seite mit der Warnmeldung
enthaélt einen Link, mit dessen Hilfe der Benutzer auf die angeforderte Webressource zugreifen kann.

Wenn eine Drittanbieter-Anwendung oder ein Drittanbieter-Dienst eine Verbindung zu einer Domane mit
einem nicht vertrauenswirdigen Zertifikat herstellt, erstellt Kaspersky Endpoint Security ein eigenes Zertifikat
fir die Untersuchung des Datenverkehrs. Das neue Zertifikat hat den Status Nicht vertrauenswiirdig. Dies ist
notwendig, um die Drittanbieter-Anwendung vor der nicht vertrauenswirdigen Verbindung zu warnen, da die
HTML-Seite in diesem Fall nicht angezeigt und die Verbindung im Hintergrundmodus hergestellt werden kann.

¢ Verbindung blockieren. Wenn ein Wechsel zu einer Doméne mit nicht vertrauenswiirdigem Zertifikat erfolgt,
blockiert Kaspersky Endpoint Security den Aufbau einer Netzwerkverbindung. Wenn ein Wechsel zu einer
Doméne mit nicht vertrauenswuirdigem Zertifikat in einem Browser erfolgt, so zeigt Kaspersky Endpoint
Security eine HTML-Seite an. Diese Seite informiert Uber den Grund, aus dem der Wechsel zu dieser Doméane
blockiert wurde.
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Bei verschliisselten
Verbindungen treten
Untersuchungsfehler
auf

SSL 2.0-
Verbindungen
blockieren
(empfohlen)

Verschllisselte
Verbindung mit einer
Website, die ein EV-
Zertifikat verwendet,

» Verbindung blockieren. Wenn dieses Element ausgewahlt wurde und bei der Untersuchung einer geschiitzten
Verbindung ein Fehler auftritt, blockiert Kaspersky Endpoint Security diese Netzwerkverbindung.

e Domane zu Ausnahmen hinzufiigen. Wenn dieses Element ausgewahlt ist und bei der Untersuchung einer
geschitzten Verbindung ein Fehler auftritt, so flgt Kaspersky Endpoint Security die betreffende Doméne zu
einer Liste der Domanen mit Untersuchungsfehlern hinzu und kontrolliert den verschlisselten
Netzwerkverkehr beim Wechsel zu dieser Doméne nicht. Die Anzeige einer Liste der Doménen mit
Untersuchungsfehlern bei geschiitzten Verbindungen ist nur auf der lokalen Programmoberflache moglich. Um
den Inhalt der Liste zuriickzusetzen, wéhlen Sie das Element Verbindung blockieren aus. Kaspersky Endpoint
Security generiert auch ein Ereignis fur den Fehler bei der Untersuchung der verschlisselten Verbindung.

Ist das Kontrollkdstchen aktiviert, blockiert das Programm die Netzwerkverbindungen, die Uber das Protokoll SSL
2.0 hergestellt werden.

Ist das Kontrollkastchen deaktiviert, werden die Uber das SSL 2.0-Protokoll hergestellten Netzwerkverbindungen
vom Programm nicht blockiert und der Uber diese Verbindungen Ubertragene Netzwerkverkehr wird nicht
Uberwacht.

EV-Zertifikate (eng. Extended Validation Certificate) bestéatigen die Authentizitdt von Websites und erhdhen die
Sicherheit einer Verbindung. Die Browser informieren durch ein Schloss-Symbol in der Adressleiste dartber, ob
eine Website ein EV-Zertifikat hat. AuBerdem kann die Adressleiste des Browsers vollsténdig oder teilweise griine
Farbe besitzen.

entschiiissein Ist das Kontrollkastchen aktiviert, werden geschiitzte Verbindungen, die ein EV-Zertifikat verwenden, vom
Programm entschlusselt und Gberwacht.

Ist das Kontrollkastchen deaktiviert, hat Kaspersky Endpoint Security keinen Zugriff auf den Inhalt des HTTPS-
Datenverkehrs. Deshalb kontrolliert das Programm den HT TPS-Datenverkehr nur nach der Adresse einer Website,
z.B. https://bing.com.

Wenn Sie eine Website mit einem EV-Zertifikat zum ersten Mal 6ffnen, wird die verschlisselte Verbindung
unabhéngig davon entschlisselt, ob das Kontrollkéstchen aktiviert ist oder nicht.

Installation von vertrauenswirdigen Stammzertifikaten.

Mit Kaspersky Endpoint Security kdnnen Sie vertrauenswirdige Stammzertifikate auf Benutzercomputern
installieren, beispielsweise um eine neue Zertifizierungsstelle bereitzustellen. Sie kdnnen ein Zertifikat zu einem
speziellen Zertifikatspeicher von Kaspersky Endpoint Security hinzuflgen. In diesem Fall wird das Zertifikat nur fur
das Programm Kaspersky Endpoint Security als vertrauenswirdig betrachtet. Anders gesagt: Der Benutzer kann
Uber das neue Zertifikat im Browser auf eine Website zugreifen. Wenn ein anderes Programm versucht, auf die
Website zuzugreifen, erhalten Sie moglicherweise einen Verbindungsfehler aufgrund eines Zertifikatfehlers. Um
Zertifikate zum Systemzertifikatspeicher hinzuzufiigen, kénnen Sie Active Directory-Gruppenrichtlinien
verwenden.

So installieren Sie vertrauenswiirdige Stammzertifikate lber die Verwaltungskonsole (MMC) @
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Allgemeine Einstellungen — Netzwerkeinstellungen aus.
5. Klicken Sie im Block Vertrauenswiirdige Stammzertifikate auf Hinzufligen.

6. Dadurch wird ein Fenster gedffnet. Wahlen Sie in diesem Fenster ein vertrauenswiirdiges Stammzertifikat
aus.

Kaspersky Endpoint Security unterstitzt Zertifikate mit den Erweiterungen PEM, DER und CRT.

7. Speichern Sie die vorgenommenen Anderungen.

So installieren Sie vertrauenswiirdige Stammzertifikate Gber ,\Web Console” und ,,Cloud Console” @

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Aligemeine Einstellungen — Netzwerkeinstellungen.
5. Klicken Sie auf den Link Vertrauenswiirdige Stammzertifikate.

6. Dadurch wird ein Fenster gedffnet. Klicken Sie in diesem Fenster auf Hinzufligen und wahlen Sie ein
vertrauenswurdiges Stammzertifikat aus.

Kaspersky Endpoint Security unterstitzt Zertifikate mit den Erweiterungen PEM, DER und CRT.

7. Speichern Sie die vorgenommenen Anderungen.

So installieren Sie vertrauenswiirdige Stammzertifikate liber die Programmoberfldche
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache &-.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Allgemeine Einstellungen —
Netzwerkeinstellungen aus.

3. Klicken Sie im Block Untersuchung verschliisselter Verbindungen auf Zertifikate anzeigen.

4. Dadurch wird ein Fenster ge6ffnet. Klicken Sie in diesem Fenster auf Hinzufligen und wahlen Sie ein
vertrauenswirdiges Stammzertifikat aus.

Kaspersky Endpoint Security unterstitzt Zertifikate mit den Erweiterungen PEM, DER und CRT.

5. Speichern Sie die vorgenommenen Anderungen.

Nun verwendet Kaspersky Endpoint Security bei der Untersuchung des Datenverkehrs neben dem
Systemzertifikatspeicher zusatzlich auch einen eigenen Zertifikatspeicher.

Untersuchung von verschlisselten Verbindungen mit einem nicht
vertrauenswdurdigen Zertifikat

Nach der Installation fligt Kaspersky Endpoint Security dem Systemspeicher fur vertrauenswirdige Zertifikate
(Windows-Zertifikatspeicher) ein Kaspersky-Zertifikat hinzu. Kaspersky Endpoint Security verwendet dieses
Zertifikat, um verschlisselte Verbindungen zu untersuchen. Wenn ein Benutzer eine Doméane mit einem nicht
vertrauenswirdigen Zertifikat besucht, kénnen Sie den Benutzerzugriff auf diese Doméne zulassen oder verbieten
(siehe folgende Anleitung).

Wenn Sie dem Benutzer den Besuch von Doménen mit nicht vertrauenswirdigen Zertifikaten erlaubt haben, fihrt
Kaspersky Endpoint Security die folgenden Aktionen aus:

e Wenn im Browser eine Domane mit einem nicht vertrauenswirdigen Zertifikat besucht wird, verwendet
Kaspersky Endpoint Security das Kaspersky-Zertifikat, um den Datenverkehr zu untersuchen. Kaspersky
Endpoint Security zeigt eine HTML-Seite mit einer Warnung an und nennt den Grund, aus dem der Besuch der
entsprechenden Domaéne nicht empfohlen wird (siehe folgende Abbildung). Die HTML-Seite mit der
Warnmeldung enthalt einen Link, mit dessen Hilfe der Benutzer auf die angeforderte Webressource zugreifen
kann. Nach Klick auf diesen Link zeigt Kaspersky Endpoint Security eine Stunde lang keine Warnungen Uber ein
nicht vertrauenswurdiges Zertifikat an, wenn zu anderen Ressourcen in derselben Doméne gewechselt wird.
AuBerdem generiert Kaspersky Endpoint Security ein Ereignis Uber das Herstellen einer verschlisselten
Verbindung mit einem nicht vertrauenswuirdigen Zertifikat.

e Wenn eine Drittanbieter-Anwendung oder ein Drittanbieter-Dienst eine Verbindung zu einer Domane mit einem
nicht vertrauenswurdigen Zertifikat herstellt, erstellt Kaspersky Endpoint Security ein eigenes Zertifikat fur die
Untersuchung des Datenverkehrs. Das neue Zertifikat hat den Status Nicht vertrauenswiirdig. Dies ist
notwendig, um die Drittanbieter-Anwendung vor der nicht vertrauenswirdigen Verbindung zu warnen, da die
HTML-Seite in diesem Fall nicht angezeigt und die Verbindung im Hintergrundmodus hergestellt werden kann.
Darum wird die Verbindung moglicherweise getrennt, wenn eine Drittanbieter-Anwendung tber integrierte Tools
zur Zertifikatsprifung verflgt. In diesem Fall missen Sie sich an den Doméanenbesitzer wenden und eine
vertrauenswurdige Verbindung einrichten. Wenn keine vertrauenswuirdige Verbindung eingerichtet werden kann,
konnen Sie die Drittanbieter-Anwendung zur Liste der vertrauenswirdigen Anwendungen hinzufigen.
AuBerdem generiert Kaspersky Endpoint Security ein Ereignis Uber das Herstellen einer verschlisselten
Verbindung mit einem nicht vertrauenswurdigen Zertifikat.

So konfigurieren Sie die Untersuchung verschliisselter Verbindungen mit einem nicht vertrauenswirdigen
Zertifikat liber die Verwaltungskonsole (MMC)
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Allgemeine Einstellungen — Netzwerkeinstellungen aus.
5. Klicken Sie im Block Untersuchung verschliisselter Verbindungen auf Erweiterte Einstellungen.

6. Wahlen Sie im folgenden Fenster aus, welchen Betriebsmodus die App beim Besuch einer Domane mit
einem nicht vertrauenswirdigen Zertifikat verwendet: Erlauben oder Verbindung blockieren.

7. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie die Untersuchung verschliisselter Verbindungen mit einem nicht vertrauenswiirdigen
Zertifikat liber die .Web Console” oder ,,Cloud Console”

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.

4. Gehen Sie zu Aligemeine Einstellungen — Netzwerkeinstellungen.

5. Wahlen Sie im Block Untersuchung verschliisselter Verbindungen aus, welchen Betriebsmodus die App

beim Besuch einer Doméane mit einem nicht vertrauenswurdigen Zertifikat verwendet: Erlauben oder
Verbindung blockieren.

6. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie die Untersuchung verschliisselter Verbindungen mit einem nicht vertrauenswirdigen
Zertifikat liber die Programmoberfldche

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &-.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Allgemeine Einstellungen —
Netzwerkeinstellungen aus.

3. Wahlen Sie im Block Untersuchung verschliisselter Verbindungen aus, welchen Betriebsmodus die App

beim Besuch einer Doméane mit einem nicht vertrauenswirdigen Zertifikat verwendet: Verbindung
erlauben oder Verbindung blockieren.

4. Speichern Sie die vorgenommenen Anderungen.
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I Wechsel zu einer Domane mit nicht
- vertrauenswiirdigem Zertifikat

Die Sicherheit lhrer Verbindung ist reduziert. Angreifer
kénnten versuchen, lhre vertrauenswiirdigen Daten
abzufangen. Es wird empfohlen, diese Website nicht mehr
zu verwenden.

revoked.badssl.com

Grund:

Die Vertrauenswirdigkeit dieses Zertifikats oder eines der Zertifikate
in der Kette wurde aufgehoben.

Zertifikat anzeigen

Ich kenne das Risiko und méchte trotzdem fortfahren.

kaspersky

Warnung Uber den Besuch einer Doméne mit nicht vertrauenswirdigem Zertifikat

Untersuchung verschlusselter Verbindungen in Firefox und Thunderbird

Nach der Installation fligt Kaspersky Endpoint Security dem Systemspeicher fur vertrauenswuirdige Zertifikate
(Windows-Zertifikatspeicher) ein Kaspersky-Zertifikat hinzu. StandardmaBig verwenden Firefox und Thunderbird
ihren eigenen proprietéaren Mozilla-Zertifikatspeicher anstelle des Windows-Zertifikatspeichers. Wenn das
Kaspersky Security Center in lhrem Unternehmen installiert ist und eine Richtlinie auf einen Computer angewendet
wird, ermdglicht Kaspersky Endpoint Security automatisch die Verwendung des Windows-Zertifikatspeichers in
Firefox und Thunderbird, um den Datenverkehr dieser Programme zu untersuchen. Wenn eine Richtlinie nicht auf
den Computer angewendet wird, kdnnen Sie den Zertifikatspeicher wahlen, der von Mozilla-Programmen
verwendet wird. Wenn Sie den Mozilla-Zertifikatspeicher ausgewahlt haben, fligen Sie ihm manuell ein Kaspersky-
Zertifikat hinzu. Dies hilft, Fehler bei der Arbeit mit HTTPS-Verkehr zu vermeiden.

Um den Datenverkehr im Browser ,Mozilla Firefox” und im E-Mail-Client ,Thunderbird” zu untersuchen, missen
Sie die Untersuchung verschlisselter Verbindungen aktivieren. Wenn die ,Untersuchung verschlisselter
Verbindungen” deaktiviert ist, untersucht das Programm den Datenverkehr im Browser ,Mozilla Firefox” und im
E-Mail-Client ,Thunderbird" nicht.

Bevor Sie ein Zertifikat zum Mozilla-Speicher hinzufiigen, exportieren Sie das Kaspersky-Zertifikat tGber die
Windows-Systemsteuerung (Browsereigenschaften). Einzelheiten zum Export des Kaspersky-Zertifikats finden Sie
in der Wissensdatenbank des Technischen Supports . Einzelheiten Uber das Hinzufligen eines Zertifikats zum
Speicher finden Sie auf der Website des technischen Supports von Mozilla®.

Sie kdnnen den Zertifikatspeicher nur in der lokalen Benutzeroberflache des Programms auswahlen.

So wiéhlen Sie einen Zertifikatspeicher zum Untersuchen verschliisselter Verbindungen in Firefox und Thunderbird:

357


https://support.kaspersky.com/de/15816
https://support.mozilla.org/

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Aligemeine Einstellungen — Netzwerkeinstellungen
aus.

3. Aktivieren Sie im Block Mozilla Firefox und Thunderbird das Kontrollkédstchen Den ausgewahlten
Zertifikatspeicher verwenden, um verschliisselte Verbindungen in Mozilla-Anwendungen zu untersuchen.

4. Wahlen Sie einen Zertifikatspeicher aus:

* Windows-Zertifikatspeicher verwenden (empfohlen). Das Kaspersky-Stammzertifikat wird zu diesem
Speicher hinzugefigt, wahrend Kaspersky Endpoint Security installiert wird.

e Zertifikatspeicher von Mozilla verwenden. Mozilla Firefox und Thunderbird verwenden ihre eigenen
Zertifikatspeicher. Wenn der Mozilla-Zertifikatspeicher ausgewahlt ist, missen Sie das Kaspersky-
Stammzertifikat in den Browser-Eigenschaften manuell zu diesem Speicher hinzufliigen.

5. Speichern Sie die vorgenommenen Anderungen.

Geschlitze Verbindungen von der Untersuchung ausschlieBen

Die meisten Web-Ressourcen verwenden geschitzte Verbindungen. Die Kaspersky-Experten empfehlen, die
Untersuchung verschlisselter Verbindungen zu aktivieren. Wenn die Untersuchung verschlusselter Verbindungen
Sie bei der Arbeit stort, konnen Sie die entsprechende Website als Ausnahme zu den vertrauenswdrdigen
Adressen hinzufigen. In diesem Fall untersucht Kaspersky Endpoint Security den HT TPS-Datenverkehr
vertrauenswurdiger Webadressen nicht, wenn die Komponenten ,Schutz vor Web-Bedrohungen®, ,Schutz vor E-
Mail-Bedrohungen® und ,Web-Kontrolle” aktiv sind.

Wenn ein vertrauenswirdiges Programm eine geschitzte Verbindung verwendet, konnen Sie die Untersuchung
verschlUsselter Verbindungen fir dieses Programm deaktivieren. Sie kdnnen die Untersuchung verschlisselter
Verbindungen beispielsweise fir Cloud-Speicher-Programme deaktivieren, da solche Programme eine Zwei-
Faktor-Authentifikation mit einem eigenen Zertifikat verwenden.

So schlieBen Sie liber die Verwaltungskonsole (MMC) eine Webadresse von der Untersuchung verschlisselter
Verbindungen aus
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Allgemeine Einstellungen — Netzwerkeinstellungen aus.
5. Klicken Sie im Block Untersuchung verschliisselter Verbindungen auf Vertrauenswiirdige Adressen.

6. Klicken Sie auf Hinzufligen.

7. Geben Sie einen Domanennamen oder eine IP-Adresse ein, damit das Programm Kaspersky Endpoint
Security die geschiitzten Verbindungen nicht untersucht, die beim Wechsel zu dieser Webseite hergestellt
werden.

Kaspersky Endpoint Security unterstitzt das Zeichen * fir die Eingabe einer Maske in Doménennamen.

Kaspersky Endpoint Security unterstiitzt das Symbol * bei IP-Adressen nicht. Sie kénnen eine breite
Auswahl an IP-Adressen mithilfe einer Subnetz-Maske auswahlen (zum Beispiel 198.51100.0/24).

Beispiele:

e domain.com — Der Eintrag umfasst die folgenden Adressen: https://domain.com,
https://www.domain.com, https://domain.com/pagel23. Der Eintrag umfasst keine
Unterdoménen (z. B. subdomain.domain.com).

e subdomain.domain.com — Der Eintrag umfasst die folgenden Adressen:
https://subdomain.domain.com, https://subdomain.domain.com/pagel23.Der Eintrag
umfasst ausschlieBlich die Doméane domain. com.

e *_domain.com — Der Eintrag umfasst die folgenden Adressen: https://movies.domain.com,
https://images.domain.com/pagel23.Der Eintrag umfasst ausschlieBlich die Doméne

domain.com.

8. Speichern Sie die vorgenommenen Anderungen.

So schlieBen Sie liber Web Console oder Cloud Console eine Webadresse von der Untersuchung verschliisselter
Verbindungen aus
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Allgemeine Einstellungen — Netzwerkeinstellungen.
5. Klicken Sie im Block Untersuchung verschlisselter Verbindungen auf Vertrauenswiirdige Adressen.

6. Klicken Sie auf Hinzufiigen.

7. Geben Sie einen Domanennamen oder eine IP-Adresse ein, damit das Programm Kaspersky Endpoint
Security die geschiitzten Verbindungen nicht untersucht, die beim Wechsel zu dieser Webseite hergestellt
werden.

Kaspersky Endpoint Security unterstitzt das Zeichen * fir die Eingabe einer Maske in Domanennamen.

Kaspersky Endpoint Security unterstiitzt das Symbol * bei IP-Adressen nicht. Sie kénnen eine breite
Auswahl an IP-Adressen mithilfe einer Subnetz-Maske auswahlen (zum Beispiel 198.51100.0/24).

Beispiele:

* domain.com — Der Eintrag umfasst die folgenden Adressen: https://domain.com,
https://www.domain.com, https://domain.com/pagel23. Der Eintrag umfasst keine
Unterdoménen (z. B. subdomain.domain.com).

e subdomain.domain.com — Der Eintrag umfasst die folgenden Adressen:
https://subdomain.domain.com, https://subdomain.domain.com/pagel23.Der Eintrag
umfasst ausschlieBlich die Domane domain. com.

e *_domain.com — Der Eintrag umfasst die folgenden Adressen: https://movies.domain.com,
https://images.domain.com/pagel23.Der Eintrag umfasst ausschlieBlich die Doméne

domain.com.

8. Speichern Sie die vorgenommenen Anderungen.

So schlieBen Sie Gber die App-Benutzeroberflache eine Webadresse von der Untersuchung verschliisselter
Verbindungen aus
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Allgemeine Einstellungen —
Netzwerkeinstellungen aus.

Kaspersky 4 ljberwachung

End o
Netzwerkeinstellungen

anuell installier
Bei verschlisselten Verbindungen treten Untersuchungsfehler auf:

Domane zu Ausnahmen hinzufiigen »

Beim Besuch einer Doméane mit nicht vertrauenswiirdigem Zertifikat:

Erlauben v

Deménen mit Untersuchungs

SSL 2.0-Verbindungen blockieren (empfohlen)

enthélt Fehler, welche die Sicherheit der Dateniibertragung beeintrachtigen.

Verschliisselte Verbindung mit einer Website, die ein EV-Zertifikat verwendet, entschliisseln
e mit EV-Zertifikat aufrufen, wird die vers sefte Verbindung unabhéngig vom Status des

Server Name

Proxyserver

Wenn Sie fir die Internetverbindung einen Proxyserver verwenden, geben Sie die Proxy-Einstellungen an.

3. Klicken Sie im Block Untersuchung verschlisselter Verbindungen auf Vertrauenswiirdige Adressen.

4. Klicken Sie auf Hinzufligen.

5. Geben Sie einen Doméanennamen oder eine IP-Adresse ein, damit das Programm Kaspersky Endpoint
Security die geschutzten Verbindungen nicht untersucht, die beim Wechsel zu dieser Webseite hergestellt

werden.

Kaspersky Endpoint Security unterstitzt das Zeichen * fir die Eingabe einer Maske in Doménennamen.

Kaspersky Endpoint Security unterstitzt das Symbol * beiIP-Adressen nicht. Sie kénnen eine breite
Auswahl an IP-Adressen mithilfe einer Subnetz-Maske auswahlen (zum Beispiel 198.51100.0/24).

Beispiele:

e domain.com — Der Eintrag umfasst die folgenden Adressen: https://domain.com,
https://www.domain.com, https://domain.com/pagel23.Der Eintrag umfasst keine
Unterdoménen (z. B. subdomain.domain.com).

® subdomain.domain.com — Der Eintrag umfasst die folgenden Adressen:
https://subdomain.domain.com, https://subdomain.domain.com/pagel23.Der Eintrag
umfasst ausschlieBlich die Doméane domain.com.
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e *_.domain.com — Der Eintrag umfasst die folgenden Adressen: https://movies.domain.com,

https://images.domain.com/pagel23. Der Eintrag umfasst ausschlieBlich die Domane
domain.com.

6. Speichern Sie die vorgenommenen Anderungen.

Geschutzte Verbindungen, bei denen Fehler auftreten, werden von Kaspersky Endpoint Security standardméaBig
nicht untersucht und die Website wird zur Liste Doménen mit Untersuchungsfehlern hinzugefigt. Kaspersky
Endpoint Security erstellt fir jeden Benutzer eine separate Liste und Ubertragt diese Daten nicht an Kaspersky
Endpoint Security. Sie kdnnen das Blockieren einer Verbindung beim Auftreten eines Fehlers aktivieren. Die
Anzeige einer Liste der Doméanen mit Untersuchungsfehlern bei geschiitzten Verbindungen ist nur auf der lokalen
Programmoberflache moglich.

Um die Liste der Doménen mit Untersuchungsfehlern anzuzeigen, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Allgemeine Einstellungen — Netzwerkeinstellungen
aus.

3. Klicken Sie im Block Untersuchung verschliisselter Verbindungen auf Domanen mit Untersuchungsfehlern.

Die Liste der Doméanen mit Untersuchungsfehlern wird gedffnet. Um die Liste zurlickzusetzen, missen Sie in der
Richtlinie das Blockieren einer Verbindung beim Auftreten eines Fehlers aktivieren, die Richtlinie anwenden, die
Einstellung auf den urspriinglichen Zustand zurlicksetzen und die Richtlinie erneut anwenden.

Die Kaspersky-Experten pflegen eine Liste mit vertrauenswirdigen Websites, die Kaspersky Endpoint Security
unabhangig von den Programmeinstellungen nicht untersucht. Dies sind die globalen Ausnahmen.

Um die globalen Ausnahmen fiir die Untersuchung des geschiitzten Datenverkehrs einzusehen, gehen Sie wie folgt
vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Allgemeine Einstellungen — Netzwerkeinstellungen
aus.

3. Klicken Sie im Block Untersuchung verschliisselter Verbindungen auf den Link fur die Liste mit
vertrauenswuirdigen Websites.

Dies 6ffnet eine Liste von Websites, die von Kaspersky-Experten zusammengestellt wurde. Kaspersky Endpoint
Security Uberprift geschitzte Verbindungen nicht auf Websites auf der Liste. Die Tabelle wird beim Update der
Datenbanken und Module von Kaspersky Endpoint Security aktualisiert.

Daten loschen

Kaspersky Endpoint Security kann die Daten auf Benutzercomputern mithilfe einer Aufgabe ferngesteuert I6schen.
Kaspersky Endpoint Security |6scht die Daten wie folgt:
* im unbeaufsichtigten Modus.

e auf Festplatten und Wechseldatentragern.
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e fir alle Benutzerkonten auf dem Computer.

Kaspersky Endpoint Security fuhrt die Aufgabe Daten zuriicksetzen fir einen beliebigen Lizenzierungstyp aus,
selbst nach Ablauf der Lizenz.

Modi fur die Datenléschung

Diese Aufgabe bietet die folgenden Modi zur Datenldschung:

* Sofortige Datenléschung.

In diesem Modus kdnnen Sie beispielsweise veraltete Daten I6schen, um Speicherplatz freizugeben.

* Aufgeschobene Datenléschung.

Dieser Modus dient beispielsweise zum Schutz von Daten auf einem Notebook bei Verlust oder Diebstahl. Sie
konnen festlegen, dass die Daten automatisch geldscht werden, wenn das Notebook das
Unternehmensnetzwerk verlasst und langere Zeit nicht mehr mit Kaspersky Security Center synchronisiert wird.

Es ist nicht moglich, einen Zeitplan fur die Datenldschung in den Aufgabeneigenschaften anzupassen. Die
Daten kénnen entweder sofort nach dem Aufgabenstart manuell geléscht werden oder die aufgeschobene
Datenldschung kann festgelegt werden, falls keine Verbindung zu Kaspersky Security Center besteht.

Beschrankungen

Die Datenloschung besitzt die folgenden Beschrankungen:

* Die Aufgabe Daten zurticksetzen kann nur durch den Administrator fir Kaspersky Security Center verwaltet
werden. Die Aufgabe kann auf der lokalen Benutzeroberflache von Kaspersky Endpoint Security nicht
angepasst oder gestartet werden.

* FuUr das NTFS-Dateisystem I0scht Kaspersky Endpoint Security nur die Namen der grundlegenden
Datenstrome. Die Namen alternativer Datenstrome kénnen nicht geldscht werden.

* Wenn Kaspersky Endpoint Security eine symbolische Verknipfungsdatei I6scht, werden auch die Dateien

geldscht, deren Pfade in der symbolischen Verkniipfung angegeben sind.

Erstellung einer Aufgabe zur Datenléschung

Um die Daten auf Benutzercomputern zu I6schen, gehen Sie wie folgt vor:

1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Aufgaben.
Die Aufgabenliste wird gedffnet.

2. Klicken Sie auf Hinzufiigen.

Der Assistent fur neue Aufgaben wird gestartet.

3. Passen Sie die Einstellungen der Aufgabe an:
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a. Wahlen Sie in der Dropdown-Liste Programm den Punkt Kaspersky Endpoint Security fiir Windows (12.1)
aus.

b. Wahlen Sie in der Dropdown-Liste Aufgabentyp den Punkt Daten |6schen aus.

c. Geben Sie im Feld Aufgabenname eine kurze Beschreibung ein, beispielsweise Daten I6schen
(Diebstahlschutz).

d. Wahlen Sie im Block Gerate auswahlen, denen die Aufgabe zugewiesen wird den Glltigkeitsbereich der
Aufgabe aus.

4. Wahlen Sie die Geréate aus. BerUcksichtigen Sie dabei die ausgewahlte Variante fir den Gltigkeitsbereich der
Aufgabe. Weiter zum néchsten Schritt

Wenn zur Administrationsgruppe, fur welche die Aufgabe gilt, neue Computer hinzugeflgt wurden, wird die
Aufgabe zur sofortigen Datenldschung auf den neuen Computern nur unter der Bedingung gestartet, dass
zwischen dem Abschluss der Aufgabenausfihrung und dem Hinzufiigen der neuen Computer weniger als 5
Minuten lagen.

B. SchlieBen Sie den Assistenten ab.

Die neue Aufgabe wird in der Aufgabenliste angezeigt.

6. Klicken Sie auf die Kaspersky Endpoint Security-Aufgabe Daten I6schen.

Das Fenster mit den Aufgabeneigenschaften wird gedffnet.
7. Wahlen Sie die Registerkarte Programmeinstellungen aus.
8. Wahlen Sie eine Methode fur die Datenldschung aus:

¢ Mit Betriebssystemmitteln I6schen. Kaspersky Endpoint Security I6scht die Dateien mithilfe von
Betriebssystemmitteln und verschiebt die Dateien nicht in den Papierkorb.

e Endgiiltig I6schen. Kaspersky Endpoint Security Uberschreibt die Dateien mit zufélligen Daten. Nach der
Ldschung ist es praktisch unmdglich, die Daten wiederherzustellen.

9. Wenn Sie die Datenléschung aufschieben méchten, aktivieren Sie das Kontrollkdstchen Daten automatisch
I6schen, wenn keine Verbindung zu Kaspersky Security Center besteht langer seit n Tag(en). Legen Sie die
Anzahl der Tage fest.

Die Aufgabe zur aufgeschobenen Datenléschung wird jedes Mal ausgefiihrt, wenn der Zeitraum fir das
Fehlen einer Verbindung mit Kaspersky Security Center Uberschritten wird.

Wenn Sie die aufgeschobene Datenldschung anpassen, bertcksichtigen Sie, dass Mitarbeiter ihre Computer
beispielsweise wahrend des Urlaubs fir langere Zeit ausschalten kdnnen. In diesem Fall kann der zulassige
Zeitraum fur das Fehlen einer Verbindung Uberschritten werden und die Daten werden geldscht.
Berlcksichtigen Sie auch den Zeitplan fiir die Arbeit von mobilen Mitarbeitern. Details Uber die Verwendung von
Offline-Computern und Uber mobile Benutzer finden Sie in der Hilfe zu Kaspersky Security Center &.

Ist das Kontrollkéstchen deaktiviert, so wird die Aufgabe sofort nach der Synchronisierung mit Kaspersky
Security Center ausgefihrt.

10. Erstellen Sie eine Liste der zu I6schenden Objekte:
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¢ Ordner. Kaspersky Endpoint Security |6scht alle Dateien in dem Ordner und in den Unterordnern. Bei der
Eingabe des Ordnerpfads unterstitzt Kaspersky Endpoint Security keine Masken und Umgebungsvariablen.

¢ Dateien nach Erweiterung. Kaspersky Endpoint Security fihrt eine Suche nach Dateien mit den
angegebenen Erweiterungen auf allen Computerlaufwerken aus, dazu gehéren auch Wechseldatentrager.
Um mehrere Erweiterungen hinzuzufligen, verwenden Sie das Zeichen " ; " oder ", ".

e Vordefinierter Bereich. Kaspersky Endpoint Security 16scht die Dateien aus den folgenden Bereichen:

* Dokumente. Dateien im Standardordner Dokumente des Betriebssystems, sowie untergeordnete Ordner.

* Cookies-Dateien. Dateien, in denen der Browser die Daten von Websites speichert, die der Benutzer
besucht hat (z. B. Daten fur die Benutzerautorisierung).

* Desktop. Dateien im Standardordner Desktop des Betriebssystems, sowie untergeordnete Ordner.

e Temporéare Dateien fiir Internet Explorer. Temporéare Dateien, die mit der Nutzung des Browsers
Internet Explorer zusammenhangen: Kopien von Webseiten, Bilder und Mediendateien.

* Temporéare Dateien. Temporare Dateien, die mit der Verwendung Programmen zusammenhangen, die auf
dem Computer installiert sind. Beispiel: Das Programm Microsoft Office erstellt temporére Dateien mit

Sicherungskopien von Dokumenten.

* Outlook-Dateien. Dateien, die mit der Nutzung des Mail-Clients Outlook zusammenhangen:
Datendateien (PST), Offlinedatendateien (OST), Offlineadressbuch-Dateien (OAB) und Dateien fir
Personliches Adressbuch (PAB).

* Benutzerprofil. Auswahl von Dateien und Ordnern, in denen Betriebssystemeinstellungen fir ein lokales
Benutzerkonto gespeichert sind.

Sie konnen auf jeder Registerkarte eine Liste der zu I6schenden Objekte erstellen. Kaspersky Endpoint Security
erstellt eine allgemeine konsolidierte Liste und |6scht im Rahmen der Aufgabe die Dateien aus dieser Liste.

Dateien, welche fir die Funktion von Kaspersky Endpoint Security erforderlich sind, kdnnen nicht geldscht
werden.

1. Speichern Sie die vorgenommenen Anderungen.
12. Aktivieren Sie das Kontrollkastchen neben der Aufgabe.
13. Klicken Sie auf Starten.

Dadurch werden die Daten auf den Benutzercomputern im ausgewahlten Modus geldscht: sofort oder bei
fehlender Verbindung. Kann Kaspersky Endpoint Security eine Datei nicht I6schen, da sie beispielsweise gerade
vom Benutzer verwendet wird, so versucht das Programm nicht, die Datei erneut zu I6schen. Um die
Datenldschung abzuschlieBen, starten Sie die Aufgabe erneut.
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Kontrolle des Computers

Web-Kontrolle

Die ,Web-Kontrolle” verwaltet den Zugriff durch Benutzer auf Webressourcen. Dadurch lasst sich Datenverkehr
einsparen und die zweckentfremdete Nutzung der Arbeitszeit reduzieren. Wenn ein Benutzer versucht, eine
Website zu 6ffnen, auf den die ,Web-Kontrolle® den Zugriff beschrankt, so blockiert Kaspersky Endpoint Security
den Zugriff und zeigt eine Warnung an (siehe folgende Abb.).

Kaspersky Endpoint Security kontrolliert nur den HTTP- und HTTPS-Datenverkehr.

Zur Kontrolle des HTTPS-Datenverkehrs muss die Untersuchung verschlisselter Verbindungen aktiviert
werden.

Methoden zur Verwaltung des Zugriffs auf Websites

Mithilfe der ,Web-Kontrolle” kann der Zugriff auf Websites wie folgt angepasst werden:

* Website-Kategorie. Eine Kategorisierung der Websites wird gewahrleistet vom Cloud-Dienst fir Kaspersky
Security Network, von der heuristischen Analyse und von der Datenbank fiir unbekannte Websites (im
Lieferumfang des Programms enthalten). So kdnnen Sie z. B. den Benutzerzugriff auf die Kategorie ,Soziale
Netzwerke" oder auf andere Kategorien® beschranken.

e Datentyp. Sie kdnnen fir Benutzer den Zugriff auf die Daten auf einer Website beschranken und beispielsweise
Grafiken verbergen. Kaspersky Endpoint Security ermittelt den Datentyp aufgrund des Dateiformats, nicht
nach der Erweiterung.

Dateien in Archiven werden durch Kaspersky Endpoint Security nicht untersucht. Befinden sich
beispielsweise Bilddateien in einem Archiv, so ermittelt Kaspersky Endpoint Security den Datentyp
LArchive", nicht ,Bilddateien".

e Bestimmte Adresse. Sie kdnnen eine Webadresse eingeben oder Masken verwenden.

Sie kénnen gleichzeitig mehrere Methoden verwenden, um den Zugriff auf Websites zu regulieren. So kénnen Sie
z. B. den Zugriff auf den Datentyp ,Dateien fir Office-Programme” nur fiir die Website-Kategorie , Web-E-Mail
beschranken.

Regeln fUr den Zugriff auf Websites

Die ,Web-Kontrolle” verwaltet den Zugriff von Benutzern auf Websites mithilfe von Zugriffsregeln. Sie kdnnen eine
Regel fir den Zugriff auf Websites wie folgt zuséatzlich anpassen:

* Benutzer, fur welche die Regel gilt.

Sie kdnnen beispielsweise den Internetzugriff Uber einen Browser fir alle Unternehmensmitarbeiter
beschrénken, aber die IT-Abteilung ausnehmen.

* Zeitplan fir die Regel.
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Sie konnen beispielsweise den Internetzugriff Uber einen Browser nur wéhrend der Arbeitszeit beschranken.

Prioritaten fur Zugriffsregeln

Jede Regel besitzt eine Prioritat. Je weiter oben eine Regel auf der Liste steht, desto hdher ist ihre Prioritat. Wenn
eine Website in mehreren Regeln vorkommt, reguliert die ,Web-Kontrolle® den Zugriff auf die Website nach der
Regel mit der hochsten Prioritat. Es kann beispielsweise vorkommen, dass Kaspersky Endpoint Security ein
Unternehmensportal als soziales Netzwerk betrachtet. Um den Zugriff auf soziale Netzwerke zu beschranken und
Zugriff auf das Web-Portal des Unternehmens zu gewahren, erstellen Sie zwei Regeln: eine Verbotsregel fur die
Website-Kategorie ,Soziale Netzwerke" und eine Erlaubnisregel fir das Unternehmens-Web-Portal. Die
Zugriffsregel fur das Unternehmens-Web-Portal muss eine hohere Prioritat haben als die Zugriffsregel fir soziale
Netzwerke.
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Die angeforderte Webseite kann nicht gedffnet werden. Adresse:
http://dangerous.com. Die Webseite wurde gem3aB der Regel "Access
to dangerous content” blockiert. Grund: Zugehdrigkeit der
Webressource zu Inhaltskategorie(n) "Unbekannter Inhalt" und zu
Datentypkategorie(n) "Unbekannte Daten". Diese Webressource ist
innerhalb des Unternehmens verboten. Falls die Ressource irrtdmlich
blockiert wurde eder der Zugriff auf die Webressource erforderlich ist.
wenden Sie sich unter Zugriff erfragen an den Administrator des
lokalen Unternehmensnetzwerks.

G '\:) File C:/screenshots/kes/de/Html5tubKes/WebControlWarningHtml5creenshottin., A" \9

kaspersky

Die angeforderte Webseite ist maglicherweise unsicher oder durch
die Unternehmensrichtlinie verboten. Adresse: http://dangerous.com.
Die Webseite wurde gemaB der Regel "Access to dangerous content”
blockiert. Grund: Zugehdrigkeit der Webressource zu
Inhaltskategorie(n) "Unbekannter Inhalt" und zu Datentypkategorie(n)
"Unbekannte Daten”. Klicken Sie auf den Link "http://dangerous.com”,
um die angeforderte Webseite zu &ffnen. Klicken Sie auf den Link
"http://dangerous.com/*", um Zugriff auf alle Inhalte der Website zu
erhalten, auf der sich die angeforderte Webseite befindet. Klicken Sie
auf den Link "*//*.dangerous.com/~", um Zugriff auf alle vorhandenen
Doméanen der Ebene zu erhalten, die niedriger oder gleich der mit "*
markierten Ebene ist. Der Zugniff auf die oben aufgelisteten
Webressourcen wird fir die laufende Sitzung des Programms
gewshrt. Falls es sich um einen Fehlalarm handelt, wenden Sie sich
unter Zugriff erfragen an den Administrator des lokalen
Unternehmensnetzwerks.
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Web-Kontrolle aktivieren und deaktivieren

Die Web-Kontrolle ist standardmaBig aktiviert.
Um die Web-Kontrolle zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Sicherheitskontrolle — Web-Kontrolle aus.
3. Verwenden Sie den Schalter Web-Kontrolle, um die Komponente zu aktivieren oder zu deaktivieren.

4. Speichern Sie die vorgenommenen Anderungen.

Aktionen fur die Zugriffsregeln fir Webressourcen

Es wird davon abgeraten, mehr als 1000 Zugriffsregeln fir Webressourcen zu erstellen, da es andernfalls zu
Systeminstabilitdt kommen kann.

Eine Zugriffsregel fir Webressourcen besteht aus einer Auswahl von Filtern und aus einer Aktion, die Kaspersky
Endpoint Security ausfihrt, wenn ein Benutzer die in der Regel beschriebenen Webressourcen zur im Regelzeitplan
festgelegten Zeit besucht. Mithilfe von Filtern kann der Bereich der Webressourcen genau festgelegt werden, auf
die der Zugriff durch die Komponente ,Web-Kontrolle” kontrolliert wird.

Folgende Filter sind verfugbar:

* Inhaltsfilter. Die Web-Kontrolle unterteilt die Webressourcen nach Inhaltskategorien® und Datentypkategorien.
Sie kdnnen den Zugriff der Benutzer auf jene Daten kontrollieren, die sich in Webressourcen befinden, welche zu
den durch diese Kategorien definierten Datentypen gehdren. Wenn ein Benutzer Webressourcen besucht, die
zu einer gewahlten Inhaltskategorie und / oder Datentypkategorie gehdren, fuhrt Kaspersky Endpoint Security
die in der Regel festgelegte Aktion aus.

¢ Filter fiir Adressen von Webressourcen. Sie kdnnen den Zugriff der Benutzer auf alle Adressen von
Webressourcen oder auf bestimmte Adressen von Webressourcen und / oder Adressgruppen von
Webressourcen kontrollieren.

Wenn die Filterung nach Inhalt und die Filterung nach Web-Ressourcenadressen angegeben ist und die
angegebenen Web-Ressourcenadressen und/oder Gruppen von Web-Ressourcenadressen zu den
ausgewahlten Inhaltskategorien oder Datentypkategorien gehdren, kontrolliert Kaspersky Endpoint Security
nicht den Zugriff auf alle Web-Ressourcen in den ausgewahlten Inhaltskategorien und/oder
Datentypkategorien. Stattdessen kontrolliert das Programm nur den Zugriff auf die angegebenen Web-
Ressourcenadressen und/oder Gruppen von Web-Ressourcenadressen.

e Filter fiir Namen von Benutzern und Benutzergruppen. Sie kénnen Benutzer und / oder Benutzergruppen
festlegen, fur die der Zugriff auf Webressourcen nach der Regel kontrolliert werden soll.

* Zeitplan fir die Regel. Sie konnen einen Zeitplan fur die Regel erstellen. Der Zeitplan fir eine Regel bestimmt die
Zeit, in der Kaspersky Endpoint Security den Zugriff auf die in einer Regel festgelegten Webressourcen
kontrolliert.
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Nach der Installation von Kaspersky Endpoint Security ist die Regelliste der Komponente ,Web-Kontrolle" nicht leer.
Die Standardregelist voreingestellt. Abhangig von der ausgewahlten Aktion erlaubt oder verbietet diese Regel allen
Benutzern den Zugriff auf alle Webressourcen, die nicht unter andere Regeln fallen.

Hinzuflgen einer Web-Ressourcen-Zugriffsregel

Gehen Sie folgendermalBen vor, um eine Regel fir den Zugriff auf Webressourcen hinzuzuftigen oder zu dndern:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Sicherheitskontrolle — Web-Kontrolle aus.
3. Klicken Sie im Block Einstellungen auf Regeln fiir den Zugriff auf Webressourcen.

4. Klicken Sie im angezeigten Fenster auf Hinzufligen.

Das Fenster Regel fiir den Zugriff auf Webressourcen wird gedffnet.
5. Tragen Sie im Feld Regelname einen Namen fir die Regel ein.

6. Wahlen Sie den Status Ein fur die Webressourcen-Zugriffsregel.

Sie kdnnen die Web-Ressourcen-Zugriffsregel jederzeit mit dem Schalter deaktivieren.

7. Wahlen Sie im Block Aktion die entsprechende Option:

* Erlauben. Wenn dieser Wert gewahlt wird, erlaubt Kaspersky Endpoint Security den Zugriff auf
Webressourcen, die den Regeleinstellungen entsprechen.

* Blockieren. Wenn dieser Wert gewahlt wird, verbietet Kaspersky Endpoint Security den Zugriff auf
Webressourcen, die den Regeleinstellungen entsprechen.

e Warnen. Ist dieser Wert gewahlt, so warnt Kaspersky Endpoint Security bei einem Zugriffsversuch auf
Webressourcen, welche dieser Regel entsprechen, vor dem Besuch der Webressource. Die Warnmeldung
enthéalt Links, Gber die der Benutzer auf die angeforderte Webressource zugreifen kann.

8. Wahlen Sie im Block Inhalt des Filters den entsprechenden Inhaltsfilter aus:

¢ Nach Inhaltskategorien. Sie konnen den Benutzerzugriff auf Webressourcen nach Kategorien® steuern
(z. B. die Kategorie Soziale Netzwerke).

* Nach Datentypen. Sie kdnnen den Benutzerzugriff auf Web-Ressourcen auf der Grundlage des
spezifischen Datentyps der verdffentlichten Daten (z. B. Bilddateien) steuern.

So konfigurieren Sie den Inhaltsfilter:
a. Klicken Sie auf den Link Einstellungen.

b. Aktivieren Sie die Kontrollkdstchen fiir die entsprechenden Inhaltskategorien und/oder Datentypen.

Ist das Kontrollkastchen fur eine Inhaltskategorie und/oder einen Datentyp aktiviert, so verwendet
Kaspersky Endpoint Security die Regel, um den Zugriff auf die Webressourcen zu kontrollieren, die den
gewahlten Inhaltskategorien und/oder Dateitypen angehdren.

c. Kehren Sie zum Fenster fiir die Konfiguration der Web-Ressourcen-Zugriffsregel zuriick.
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9. Wahlen Sie im Block Adressen den entsprechenden Adressenfilter fir Webressourcen aus:
e Auf alle Adressen. Web-Kontrolle filtert Web-Ressourcen nicht nach Adressen.

e Auf bestimmte Adressen. Die Web-Kontrolle filtert nur Web-Ressourcenadressen aus der Liste. So
erstellen Sie eine Liste mit Adressen von Webressourcen:

a. Klicken Sie auf die Schaltflache Adresse hinzufiligen oder Adressgruppe hinzufiigen.

b. Erstellen Sie im angezeigten Fenster eine Liste mit Adressen von Webressourcen. Sie kdnnen eine
Webadresse eingeben oder Masken verwenden. Sie kdnnen auch eine Liste von Webressourcen-
Adressen aus einer TXT-Datei exportieren.

c. Kehren Sie zum Fenster fir die Konfiguration der Web-Ressourcen-Zugriffsregel zurlck.

Wenn die Untersuchung verschlisselter Verbindungen deaktiviert ist, ist fir das https-Protokoll nur die
Filterung nach dem Servernamen verfigbar.

10. Wahlen Sie im Block Benutzer den entsprechenden Filter fir Benutzer aus:
¢ Auf alle Benutzer. Web-Kontrolle filtert keine Web-Ressourcen fir bestimmte Benutzer.

e Auf einzelne Benutzer und/oder Gruppen. Web-Kontrolle filtert Web-Ressourcen nur fir bestimmte
Benutzer. So erstellen Sie eine Liste der Benutzer, auf die Sie die Regel anwenden mdchten:

a. Klicken Sie auf Hinzufiigen.

b. Wahlen Sie im folgenden Fenster die Benutzer oder Benutzergruppen aus, auf die Sie die
Webressourcen-Zugriffsregel anwenden méchten.

c. Kehren Sie zum Fenster fir die Konfiguration der Web-Ressourcen-Zugriffsregel zurlck.

1. Wahlen Sie entweder aus der Dropdown-Liste Zeitplan der Regel den Namen des entsprechenden Zeitplans
oder erstellen Sie auf Basis des gewahlten Regelzeitplans einen neuen Zeitplan. Gehen Sie dazu
folgendermalBen vor:

a. Klicken Sie auf Bearbeiten oder neu hinzufiigen.

b. Klicken Sie im angezeigten Fenster auf Hinzufligen.

c. Geben Sie im angezeigten Fenster den Namen des Regelzeitplans ein.

d. Konfigurieren Sie den Zeitplan fir den Zugriff auf die Web-Ressource fur Benutzer.

e. Kehren Sie zum Fenster fir die Konfiguration der Web-Ressourcen-Zugriffsregel zurlick.

12. Speichern Sie die vorgenommenen Anderungen.

Zugriffsregeln fUr Webressourcen eine Prioritat zuweisen
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Jede Regel besitzt eine Prioritat. Je weiter oben eine Regel auf der Liste steht, desto hoher ist ihre Prioritat. Wenn
eine Website in mehreren Regeln vorkommt, reguliert die ,Web-Kontrolle® den Zugriff auf die Website nach der
Regel mit der hochsten Prioritat. Es kann beispielsweise vorkommen, dass Kaspersky Endpoint Security ein
Unternehmensportal als soziales Netzwerk betrachtet. Um den Zugriff auf soziale Netzwerke zu beschranken und
Zugriff auf das Web-Portal des Unternehmens zu gewahren, erstellen Sie zwei Regeln: eine Verbotsregel fiir die
Website-Kategorie ,Soziale Netzwerke" und eine Erlaubnisregel fir das Unternehmens-Web-Portal. Die
Zugriffsregel fur das Unternehmens-Web-Portal muss eine hdhere Prioritat haben als die Zugriffsregel fir soziale
Netzwerke.

Sie kdnnen jeder Regel aus der Liste eine bestimmte Prioritat zuweisen, indem Sie die Regeln entsprechend
anordnen.

Gehen Sie folgendermalBen vor, um Regeln fiir den Zugriff auf Webressourcen eine Prioritédt zuzuweisen:
1. Klicken Sie im Programmhauptfenster auf die Schaltflache .
2. Wahlen Sie im Fenster mit den Programmeinstellungen Sicherheitskontrolle — Web-Kontrolle aus.
3. Klicken Sie im Block Einstellungen auf Regeln fiir den Zugriff auf Webressourcen.
4. Wahlen Sie im folgenden Fenster die Regel aus, deren Prioritat Sie andern mochten.

5. Verwenden Sie die Schaltflachen Aufwarts und Abwarts, um die Regel an die entsprechende Position in der
Liste der Zugriffsregeln fir Webressourcen zu verschieben.

6. Speichern Sie die vorgenommenen Anderungen.

Zugriffsregel fir Webressourcen aktivieren und deaktivieren

Gehen Sie folgendermalBen vor, um eine Zugriffsregel fiir Webressourcen zu aktivieren oder zu deaktivieren:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Sicherheitskontrolle — Web-Kontrolle aus.
3. Klicken Sie im Block Einstellungen auf Regeln fiir den Zugriff auf Webressourcen.
4. Wahlen Sie im gedffneten Fenster die Regel aus, die Sie aktivieren oder deaktivieren mochten.
5. Gehen Sie in der Spalte Status wie folgt vor:
e Um die Verwendung der Regel zu aktivieren, wahlen Sie den Wert Ein.
e Um die Verwendung der Regel zu deaktivieren, wahlen Sie den Wert Aus.

6. Speichern Sie die vorgenommenen Anderungen.

Exportieren und Importieren von Regeln der ,Web-Kontrolle
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Sie kénnen die Liste der Regeln fir die ,Web-Kontrolle” in eine XML-Datei exportieren. Dann kénnen Sie die Datei
andern, um z. B. eine groBBe Anzahl von Adressen desselben Typs hinzuzufiigen. Mit der Export-/Importfunktion
kénnen Sie die Liste der Regeln fir die ,WWeb-Kontrolle® sichern oder die Liste auf einen anderen Server migrieren.

So exportieren und importieren Sie eine Liste von Regeln fir die ,Web-Kontrolle® liber die Verwaltungskonsole
(MMC)®

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. \Wahlen Sie im Richtlinienfenster Sicherheitskontrolle — Web-Kontrolle aus.

5. Um die Liste der Regeln fur die ,Web-Kontrolle® zu exportieren:

a. Wahlen Sie die Regeln, die Sie exportieren mochten. Um mehrere Ports auszuwahlen, verwenden Sie die
Tasten STRG oder SHIFT.

Wenn Sie keine Regel ausgewahlt haben, exportiert Kaspersky Endpoint Security alle Regeln.

b. Klicken Sie auf den Link Export.

c. Geben Sie im folgenden Fenster den Namen der XLM-Datei an, in die Sie die Liste der Regeln
exportieren mochten, und wahlen Sie einen Ordner aus, in dem diese Datei gespeichert werden soll.

d. Speichern Sie die Datei.
Kaspersky Endpoint Security exportiert die Liste der Regeln in die XLM-Datei.

6. Um die Liste der Regeln fur die ,Web-Kontrolle® zu importieren:

a. Klicken Sie auf den Link Import.
Wahlen Sie im folgenden Fenster die XML-Datei aus, aus der Sie die Liste der Regeln importieren
mdchten.

b. Offnen Sie die Datei.

Wenn es auf dem Computer bereits eine Liste mit Regeln gibt, fragt Kaspersky Endpoint Security, ob
die vorhandene Liste geldscht oder durch die Eintrage aus der XLM-Datei ergédnzt werden soll.

7. Speichern Sie die vorgenommenen Anderungen.

So exportieren und importieren Sie eine Liste mit Regeln fiir die ,\Web-Kontrolle* Gber die ,\Web Console® und
»Cloud Console”
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Sicherheitskontrolle — Web-Kontrolle.

5. Um die Liste der Regeln zu exportieren, gehen Sie im Block Liste der Regeln wie folgt vor:
a. Wahlen Sie die Regeln, die Sie exportieren mochten.

b. Klicken Sie auf Export.

c. Bestatigen Sie, dass Sie nur die ausgewahlten Regeln exportieren mdchten, oder exportieren Sie die
gesamte Liste.

d. Speichern Sie die Datei.
Kaspersky Endpoint Security exportiert die Liste der Regeln in eine XML-Datei im Standard-Download-
Ordner.

6. Zum Importieren der Liste der Regeln gehen Sie im Block Liste der Regeln wie folgt vor:

a. Klicken Sie auf den Link Import.
Wahlen Sie im folgenden Fenster die XML-Datei aus, aus der Sie die Liste der Regeln importieren
mochten.

b. Offnen Sie die Datei.
Wenn es auf dem Computer bereits eine Liste mit Regeln gibt, fragt Kaspersky Endpoint Security, ob

die vorhandene Liste gel6scht oder durch die Eintrage aus der XLM-Datei ergénzt werden soll.

7. Speichern Sie die vorgenommenen Anderungen.

Zugriffsregeln fUr Webressourcen testen

Sie kénnen die Regeln der Web-Kontrolle bewerten, um festzustellen, inwieweit sie aufeinander abgestimmt sind.
Dazu dient in der Komponente ,Web-Kontrolle” die Funktion ,Regeldiagnose”.

Gehen Sie folgendermalBen vor, um die Regeln fliir den Zugriff auf Webressourcen zu testen:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache #.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Sicherheitskontrolle — Web-Kontrolle aus.

3. Klicken Sie im Block Einstellungen auf den Link Regeldiagnose.
Das Fenster Regeldiagnose wird gedffnet.

4. Wenn Sie die Regeln, nach denen Kaspersky Endpoint Security den Zugriff auf eine bestimmte Webressource
Uberwacht, testen mochten, aktivieren Sie das Kontrollkdstchen Geben Sie eine Adresse an. Geben Sie die
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Adresse der Webressource unten im Feld ein.

5. Erstellen Sie eine Liste der Benutzer und/oder Benutzergruppen, um die Regeln zu Uberprifen, nach denen
Kaspersky Endpoint Security den Zugriff auf Webressourcen fur bestimmte Benutzer und/oder
Benutzergruppen kontrolliert.

6. Wenn Sie die Regeln testen mochten, die Kaspersky Endpoint Security zur Steuerung des Zugriffs auf
Webressourcen bestimmter Inhaltskategorien und/oder Datentyp-Kategorien verwendet, aktivieren Sie das
Kontrollkéstchen Inhalt filtern und wahlen Sie die entsprechende Option aus der Dropdown-Liste (Nach
Inhaltskategorien, Nach Datentypen oder Nach Inhaltskategorien und Datentypen).

7. Aktivieren Sie das Kontrollkastchen Zeitpunkt des Zugriffsversuchs beriicksichtigen, wenn bei der
Regelprifung der Zeitpunkt (Wochentag und Uhrzeit) berlcksichtigt werden soll, zu dem ein Zugriffsversuch auf
die Webressourcen erfolgt, die in den Bedingungen fur die Regeldiagnose festgelegt wurden. Geben Sie nun
einen Wochentag und eine Uhrzeit an.

8. Klicken Sie auf Untersuchung.

Nach der Uberpriifung wird eine Meldung tber die Aktion angezeigt, die Kaspersky Endpoint Security bei einem
Zugriffsversuch auf die angegebene Webressource in Ubereinstimmung mit der zuerst ausgelésten Regel
ausfihren wirde (Erlauben, Verbieten, Warnen). Die zuerst ausgeldste Regel ist jene Regel, die in der Regelliste
der Web-Kontrolle unter jenen Regeln, welche die Diagnosebedingungen erflllen, an erster Stelle steht. Die
Meldung wird rechts von der Schaltflache Untersuchung angezeigt. Die darunter angezeigte Tabelle enthalt eine
Liste der Ubrigen ausgelosten Regeln mit Angabe der Aktion, die Kaspersky Endpoint Security ausfihrt. Die
Regeln sind in absteigender Reihenfolge nach der Prioritat angeordnet.

Adressliste flr Webressourcen exportieren und importieren

Wenn Sie in einer Zugriffsregel bereits eine Adressliste fir Webressourcen angelegt haben, kann die Liste in eine
txt-Datei exportiert werden. Die Liste kann spéater aus dieser Datei importiert werden, um beim Anpassen von
Regeln keine neue Adressliste fur Webressourcen manuell erstellen zu missen. Die Moglichkeit zum Export und
Import einer Adressliste fir Webressourcen ist beispielsweise vorteilhaft, wenn Sie Regeln mit &hnlichen
Einstellungen erstellen mochten.

Gehen Sie folgendermalBen vor, um eine Adressliste flir Webressourcen zu importieren oder zu exportieren:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Sicherheitskontrolle — Web-Kontrolle aus.

3. Klicken Sie im Block Einstellungen auf Regeln fiir den Zugriff auf Webressourcen.

4. Wahlen Sie die Regel, deren Adressliste fur Webressourcen exportiert oder importiert werden soll.

5. Um die Liste der vertrauenswiirdigen Webadressen zu exportieren, gehen Sie im Block Adressen wie folgt vor:

a. Wahlen Sie die Adressen aus, die Sie exportieren mochten.

Wenn Sie keine Adresse ausgewahlt haben, exportiert Kaspersky Endpoint Security alle Adressen.
b. Klicken Sie auf Export.
c. Geben Sie im angezeigten Fenster den Namen der TXT-Datei ein, in welche Sie die Liste der

Webressourcen-Adressen exportieren mochten, und wahlen Sie den Ordner, in dem Sie diese Datei
speichern mochten.
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d. Speichern Sie die Datei.

Kaspersky Endpoint Security exportiert die Liste der Adressen von Webressourcen in eine TXT-Datei.
6. Um die Liste der Webressourcen zu importieren, gehen Sie im Block Adressen wie folgt vor:

a. Klicken Sie auf Import.

Wahlen Sie in dem sich 6ffnenden Fenster die TXT-Datei aus, aus der Sie die Liste der Webressourcen
importieren mochten.

b. Offnen Sie die Datei.

Wenn es auf dem Computer bereits eine Liste mit Adressen gibt, fragt Kaspersky Endpoint Security, ob die
vorhandene Liste geldscht oder durch die Eintrage aus der TXT-Datei ergénzt werden soll.

7. Speichern Sie die vorgenommenen Anderungen.

Uberwachung der Internetaktivitaten von Benutzern

Kaspersky Endpoint Security erlaubt es, Daten tGber den Besuch aller Websites zu protokollieren, einschlieBlich
erlaubter Websites. So kdnnen Sie einen vollstandigen Verlauf aller im Browser besuchten Websites erhalten.
Kaspersky Endpoint Security sendet Ereignisse Uber die Benutzeraktivitaten an Kaspersky Security Center, an den
lokalen Bericht fur Kaspersky Endpoint Security, an das Windows-Ereignisprotokoll. Um in Kaspersky Security
Center Ereignisse zu erhalten, missen die Ereigniseinstellungen in der Verwaltungskonsole oder in ,Web Console”
angepasst werden. Sie kdnnen auBerdem festlegen, dass ,Web-Kontrolle*-Ereignisse per E-Mail gesendet werden
und Benachrichtigungen auf dem Bildschirm des Benutzercomputers angezeigt werden.

Browser, die die Uberwachungsfunktion unterstiitzen: Microsoft Edge, Microsoft Internet Explorer, Google
Chrome, Yandex Browser, Mozilla Firefox. In anderen Browsern funktioniert die Uberwachung der
Benutzeraktivitat nicht.

Kaspersky Endpoint Security erstellt die folgenden Ereignisse Uber die Internetaktivitaten des Benutzers:
* Sperrung einer Website (Status Kritische Ereignisse[t):;
* Besuch einer nicht empfohlenen Website (Status Warnung );
* Besuch einer erlaubten Website (Status Informative Meldungen ).

Bevor Sie die Uberwachung der Internet-Aktivitaten der Benutzer aktivieren, miissen Sie Folgendes tun:

e Flgen Sie ein Webseiten-Interaktionsskript in den Webverkehr ein (siehe die Anweisungen unten). Das Skript
ermoglicht die Registrierung von Web-Kontrolle-Ereignissen.

e Zur Kontrolle des HTTPS-Datenverkehrs muss die Untersuchung verschlisselter Verbindungen aktiviert werden.

So injizieren Sie ein Webseiten-Interaktionsskript in den Webverkehr:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Aligemeine Einstellungen — Netzwerkeinstellungen
aus.
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Kaspersky < Uberwachung

Netzwerkeinstellungen

Uberwachung
Kosten fiir Datenverkehr beriicksichtigen

Datenverkehr bei getakteter Verbindung beschrinken

Verarbeitung des Datenverkehrs

Skript zur Interaktion mit Webseiten in den Web-Datenve hr einbinden (i)

Uberwachte Ports

Alle Netzwerkports liberwachen
@ MNur ausgewshlte Netzwerkports iberwachen A ihlen
Alle Ports fiir Programme liberwachen, die auf der von Kaspersky empfohlenen Liste stehen

+ Alle Ports fiir die angegebenen Programme dberwachen Au

Untersuchung verschliisselter Verbindungen

Auf bestimmten Websi erden verschlisselte Verbindungen auch nach der Installation des Kaspersky-
Zertifikats cht

Verschliisselte Verbindungen nicht untersuchen
@ Verschlisselte Verbindungen auf Anfrage von Schutzkomponenten untersuchen @

Verschliisselte Verbindungen immer untersuchen

3. Aktivieren Sie im Block Verarbeitung des Datenverkehrs das Kontrollkéstchen Skript zur Interaktion mit
Webseiten in den Web-Datenverkehr einbinden.

4. Speichern Sie die vorgenommenen Anderungen.
Infolgedessen wird Kaspersky Endpoint Security ein Skript zur Interaktion mit Webseiten in den Web-

Datenverkehr injizieren. Dieses Skript ermoglicht die Registrierung von Web-Kontrolle-Ereignissen fir die
Ereignisanzeige des Programms, die Ereignisanzeige des Betriebssystems und Berichte.

Um dlie Protokollierung von ,Web-Kontrolle *-Ereignissen auf dem Benutzercomputer anzupassen, gehen Sie wie
folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Allgemeine Einstellungen — Benutzeroberflache aus.
3. Klicken Sie im Block Meldungen auf Benachrichtigungseinstellungen.

4. Wahlen Sie im folgenden Fenster den Abschnitt Web-Kontrolle.

Eine Tabelle der ,Web-Kontrolle"-Ereignisse und Benachrichtigungsmethoden wird gedffnet.

5. Passen Sie fir jedes Ereignis eine Benachrichtigungsmethode an: Im lokalen Bericht speichern und Im
Windows-Ereignisprotokoll speichern.

Damit Ereignisse protokolliert werden, die sich auf den Besuch erlaubter Websites beziehen, muss die ,\Web-
Kontrolle” zuséatzlich angepasst werden (s. Anleitung unten).
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In der Ereignistabelle kénnen Sie auBerdem eine Bildschirmbenachrichtigung und eine E-Mail-Benachrichtigung
aktivieren. Fur den Versand von E-Mail-Benachrichtigungen muissen die Einstellungen des SMTP-Servers
angepasst werden. Weitere Informationen Uber den Versand von E-Mail-Benachrichtigungen finden Sie in der
Hilfe zu Kaspersky Security Center .

6. Speichern Sie die vorgenommenen Anderungen.

Kinftig protokolliert Kaspersky Endpoint Security die Ereignisse Uber die Internetaktivitadten des Benutzers.

Die ,Web-Kontrolle” sendet Ereignisse, welche die Benutzeraktivitat betreffen, wie folgt an Kaspersky Security
Center:

* Wenn Sie Kaspersky Security Center verwenden, sendet die ,Web-Kontrolle® Ereignisse Uber alle Objekte, aus
denen eine Webseite besteht. Deshalb kann es sein, dass bei der Sperrung einer Webseite mehrere Ereignisse
erstellt werden. Beispiel: Bei der Sperrung der Webseite http://www.example.com kann Kaspersky Endpoint
Security Ereignisse Uber die folgenden Objekt senden: http:/www.example.com,
http://www.example.com/icon.ico, http:/www.example.com/file.js und so weiter.

* Wenn Sie Kaspersky Security Center Cloud Console verwenden, gruppiert die ,Web-Kontrolle® die Ereignisse
und sendet nur das Protokoll und die Domane der Webseite. Wenn der Benutzer beispielsweise die nicht
empfohlenen Webseiten http: //www.example.com/main, http:/www.example.com/contact und
http://www.example.com/gallery besucht hat, sendet Kaspersky Endpoint Security nur ein Ereignis fir das
Objekt http:/www.example.com.

Um dlie Protokollierung von Ereignissen liber den Besuch erlaubter Websites zu aktivieren, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Sicherheitskontrolle — Web-Kontrolle aus.

3. Klicken Sie im Block Erweitert auf Erweiterte Einstellungen.

4. Aktivieren Sie im angezeigten Fenster das Kontrollkéstchen Das Offnen erlaubter Seiten protokollieren.
5. Speichern Sie die vorgenommenen Anderungen.

Kunftig konnen Sie einen vollstandigen Verlauf aller im Browser besuchten Websites einsehen.

Meldungsvorlagen fir die Web-Kontrolle andern

Abhéangig davon, welche Aktion in den Eigenschaften der Regeln fur die Web-Kontrolle festgelegt ist, zeigt
Kaspersky Endpoint Security beim Versuch eines Benutzers, Zugriff auf Webressourcen zu erhalten, eine Meldung
an (die Antwort des HTTP-Servers wird durch eine HTML-Seite mit einer Meldung ersetzt). Folgende
Meldungstypen sind mdglich:

* Warnmeldung. Eine solche Meldung warnt den Benutzer, dass vom Besuch einer Webressource abgeraten wird
und/oder der Besuch gegen die Sicherheitsrichtlinie des Unternehmens verstoBt. Kaspersky Endpoint Security
zeigt eine Warnmeldung an, wenn in den Einstellungen der Regel, die diese Webressource beschreibt, die Option
Warnen ausgewahlt ist.

Halt der Benutzer die Warnung fur einen Irrtum, so kann der Benutzer mit einem Link aus der Warnung eine
vorgefertigte Nachricht an den Administrator des lokalen Unternehmensnetzwerks schicken.

* Meldung tber die Sperrung einer Webressource. Kaspersky Endpoint Security zeigt eine Meldung tber die
Sperrung einer Webressource an, wenn in den Einstellungen der Regel, die diese Webressource beschreibt, die
Option Blockieren ausgewahlt ist.
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Halt der Benutzer die Zugriffssperre auf eine Webressource fir einen Irrtum, so kann der Benutzer mit einem
Link aus der Sperrmeldung eine vorgefertigte Nachricht an den Administrator des lokalen
Unternehmensnetzwerks schicken.

Fir die Warnmeldung, fur die Meldung Uber die Sperrung einer Webressource und fir die Nachricht an den
Administrator des lokalen Unternehmensnetzwerks sind Vorlagen vorgesehen. Der Inhalt dieser Vorlagen kann
geandert werden.

Gehen Sie folgendermalBen vor, um die Meldungsvorlage flir die Web-Kontrolle zu &ndern:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Sicherheitskontrolle — Web-Kontrolle aus.
3. Konfigurieren Sie im Block Vorlagen die Vorlagen fiir Nachrichten der Web-Kontrolle:

* Warnung. Das Eingabefeld enthaélt eine Vorlage fur die Meldung, die erscheint, wenn eine Regel ausgelost
wird, die vor einem Zugriffsversuch auf eine nicht empfehlenswerte Webressource warnt.

* Nachricht beim Blockieren. Das Eingabefeld enthélt eine Vorlage fir die Meldung, die erscheint, wenn eine
Regel ausgelost wird, die den Zugriff auf eine Webressource blockiert.

* Nachricht an den Administrator. Vorlage der Nachricht, die an den Administrator des lokalen
Netzwerks gesendet wird, wenn der Zugriff nach Meinung des Benutzers irrtimlich blockiert wurde.
Nachdem der Benutzer den Zugriff anfragt, sendet Kaspersky Endpoint Security ein Ereignis an Kaspersky
Security Center: Nachricht an den Administrator Gber Zugriffsverbot auf Webseite. Die
Ereignisbeschreibung enthalt eine Nachricht an den Administrator mit ersetzten Variablen. Sie kdnnen diese
Ereignisse in der Kaspersky Security Center-Konsole mithilfe der vordefinierten Ereignisauswahl
Benutzeranfragen ansehen. Wenn Kaspersky Security Center in Ihrem Unternehmen nicht bereitgestellt
wird oder keine Verbindung zum Administrationsserver besteht, sendet die App dem Administrator eine
Nachricht an die angegebene E-Mail-Adresse.

4. Speichern Sie die vorgenommenen Anderungen.

Regeln fur das Erstellen von Adressmasken fur Webressourcen

Die Verwendung einer Adressmaske fiir eine Webressource (im Folgenden ,Adressmaske”) bietet sich an, wenn eine
Zugriffsregel fir Webressourcen erstellt wird, fir die eine hohe Anzahl &hnlicher Adressen fir Webressourcen
angegeben werden soll. Eine korrekt formulierte Adressmaske kann eine Vielzahl von Webressourcen ersetzen.

Fur das Erstellen einer Adressmaske sind folgende Regeln zu beachten:

1. Das Zeichen * ersetzt eine beliebige Abfolge aus null oder mehr Zeichen.

Beispielsweise wird bei Angabe der Adressmaske *abc* die Zugriffsregel fir Webressourcen auf alle Adressen
angewendet, welche die Zeichenfolge abc enthalten. Beispiel: http://www.example.com/page_0-
9abcdef.html.

2. Mithilfe einer Abfolge des Zeichens *. (auch Doménenmaske genannt) konnen Sie alle Doménen einer Adresse

auswahlen. Die Doméanenmaske *. ersetzt einen beliebigen Domanennamen, einen Subdomanennamen oder
eine leere Zeile.

Beispiel: Die Maske *.example.com steht fir die folgenden Adressen:
e http://pictures.example.com.Die Doménenmaske *. ersetzt pictures.
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e http://user.pictures.example.com.Die Domanenmaske *. ersetzt pictures. und user.
e http://example.com.Die Doménenmaske *. wird als Leerzeile interpretiert.

3. Die Zeichenfolge www. zu Beginn der Adressmaske wird wie *. behandelt.

Beispiel: Die Adressmaske www.example.com wird wie *.example.com behandelt. Diese Maske schlieBt die
Adressen www2 . example.com und www.pictures.example.com ein.

4. Beginnt eine Adressmaske nicht mit dem Zeichen *, entspricht der Inhalt dieser Adressmaske dem gleichen
Inhalt mit dem Prafix *..

5. Endet eine Adressmaske mit einem anderen Zeichen als / oder *, so entspricht der Inhalt dieser Adressmaske
dem gleichen Inhalt mit dem Postfix /*.

Beispiel: Die Adressmaske http://www.example.com schlieBt Adressen der Form
http://www.example.com/abc ein, wobei a, b, c fur beliebige Zeichen stehen.

6. Endet eine Adressmaske mit dem Zeichen /., so entspricht der Inhalt dieser Adressmaske dem gleichen Inhalt
mit dem Postfix /*.

7. Die Zeichenfolge /* am Ende einer Adressmaske wird wie /* oder als leere Zeile behandelt.

8. Eine Untersuchung von Adressen fiir Webressourcen nach einer Adressmaske erfolgt unter Bericksichtigung
des Schemas (http oder https):

e Enthalt eine Adressmaske kein Netzwerkprotokoll, erstreckt sich die Adressmaske auf eine Adresse mit
beliebigem Netzwerkprotokoll.

Beispiel: Die Adressmaske example.com umfasst die Adressen http://beispiel.com and
https://beispiel.com.

e Enthalt eine Adressmaske ein Netzwerkprotokoll, erstreckt sich die Adressmaske nur auf Adressen mit dem
in der Adressmaske genannten Netzwerkprotokoll.

Beispiel: Die Adressmaske http://*.example.com schlieBt die Adresse http://www.example.com ein,
wahrend die Adresse https://www.example.com nicht darunter fallt.

9. Eine Adressmaske, die in doppelten Anfiihrungszeichen steht, wird ungeachtet zuséatzlicher Substitutionen
behandelt. Eine Ausnahme bildet das Zeichen *, falls es in der Adressmaske enthalten ist. Fir Adressmasken, die
in doppelten Anfuhrungszeichen stehen, werden die Regeln 5 und 7 nicht ausgefihrt (s. Beispiele 14 — 18 in
folgender Tabelle).

10. Beim Vergleich mit der Adressmaske fir eine Webressource bleiben Benutzername und Kennwort,
Verbindungsport sowie GroB3- und Kleinschreibung unberticksichtigt.

Praktische Beispiele fur die Regeln zum Erstellen von Adressmasken

Nr. Adressmaske Zu untersuchende Adresse Die zu untersuchende Kommentar
fur eine Webressource Adresse entspricht der
Adressmaske
1 *.example.com http://www123example.com Nein Siehe Regel 1.
2 *.example.com http:/www123.example.com Ja Siehe Regel 2.
3 *example.com http:/wwwl123example.com Ja Siehe Regel 1.
4 *example.com http:/www123.example.com Ja Siehe Regel 1.
5 http:/www.*.example.com http:/wwwl123example.com Nein Siehe Regel 1.
6 www.example.com http:/www.example.com Ja Siehe Regeln 3, 2 und 1.
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www.example.com
http:/www.* example.com
www.example.com
example.com
http://example.com/
http://example.com/*
http://example.com
.example.com®
Lhttp:/www.example.com”

“example.com”

Jhttp://www.example.com/**

www.example.com”

www.example.com/abc/123

Geratekontrolle

https:/www.example.com
http://123.example.com
http://www.example.com/abc
http:/www.example.com
http://example.com/abc
http://example.com
https://example.com
http://www.example.com
http://www.example.com/abc
http:/www.example.com
http://www.example.com/abc

http:/www.example.com;
https://www.example.com

http://www.example.com/abc

Ja

Ja

Ja

Ja

Ja

Ja

Nein

Nein

Nein

Ja

Ja

Ja

Nein

Siehe Regeln 3, 2 und 1.
Siehe Regeln 3,4 und 1.
Siehe Regeln 3, 5und 1.
Siehe Regeln 3und 1.
Siehe Regel 6.

Siehe Regel 7.

Siehe Regel 8.

Siehe Regel 9.

Siehe Regel 9.

Siehe Regeln Tund 9.
Siehe Regeln Tund 9.
Siehe Regeln 9 und 8.
Eine Adressmaske enthélt mehr

Informationen als die Adresse einer
Webressource.

Die ,Geréatekontrolle” verwaltet den Zugriff von Benutzern auf die Gerate, die installiert oder mit dem Computer
verbunden sind (z. B. auf Festplatten, Kamera oder WLAN-Modul). Bei einer Verbindung mit diesen Geraten kann
der Computer so vor einer Infektion geschitzt werden, und Datenverlust oder Datendiebstahl lassen sich

verhindern.

Ebenen fur den Zugriff auf Gerate

Die ,Geratekontrolle” verwaltet den Zugriff auf folgenden Ebenen:

e Geratetyp. Beispielsweise Drucker, Wechseldatentrager, CD/DVD-Laufwerke.

Sie kdnnen den Zugriff auf Geréate wie folgt anpassen:

e Erlauben — .

Verbieten - @.

Nach Regeln (nur Drucker und tragbare Gerate) — .

Von Verbindungsschnittstelle abhangig (auBer WLAN) — a.

Verbieten mit Ausnahmen (nur WLAN) — .

* Schnittstellen. Mithilfe einer Verbindungsschnittstelle konnen Gerate mit einem Computer verbunden werden
(z. B. via USB oder FireWire). Auf diese Weise kdnnen Sie beispielsweise fir alle Gerate eine Verbindung Uber
USB beschranken.

Sie kdnnen den Zugriff auf Gerate wie folgt anpassen:

e Erlauben — ..
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¢ \erbieten - .

* Vertrauenswiirdige Gerate. Vertrauenswiirdige Geréte sind Geréate, auf die jene Benutzer, die in den
Einstellungen eines vertrauenswirdigen Gerates angegeben sind, jederzeit vollstandigen Zugriff besitzen.

Sie kénnen vertrauenswurdige Gerate mithilfe der folgenden Daten hinzufigen:

* Geréte nach ID. Jedes Gerat besitzt eine einmalige ID (engl. Hardware ID — HWID). Die ID finden Sie mithilfe
von Betriebssystem-Tools in den Eigenschaften des Gerates. Beispiel fur eine Gerate-ID:
SCSI\CDROM&VEN_NECVMWAR&PROD_VMWARE_SATA_CDOO\5&354AE4D7&08&000000. Es bietet sich an,
Gerate mithilfe von IDs hinzuzufiigen, wenn Sie mehrere bestimmte Gerate hinzufligen mochten.

* Gerate nach Modell. Jedes Gerat besitzt eine einmalige Hersteller-ID (engl. Vendor ID — VID) und eine
Produkt-ID (engl. Product ID — PID). Diese IDs finden Sie mithilfe von Betriebssystem-Tools in den
Eigenschaften des Gerates. Vorlage fir die Eingabe einer VID und PID: VID_1234&PID_5678. Es bietet sich
an, Gerate mithilfe des Modells hinzuzufiigen, wenn Sie in Ihrem Unternehmen Gerate eines bestimmten
Modells verwenden. Dadurch kénnen Sie alle Gerate dieses Modells hinzufigen.

* Gerate nach ID-Maske. Wenn Sie mehrere Gerate mit dhnlichen IDs haben, kdnnen Sie eine Maske
verwenden, um die Geréate zur Liste der vertrauenswuirdigen Geréate hinzuzuflgen. Das Zeichen * steht als
Platzhalter fur eine beliebige Zeichenkombination. Das Zeichen ? wird bei der Angabe einer Maske von
Kaspersky Endpoint Security nicht unterstitzt. Beispiel: WDC_C*.

e Gerate nach Modellmaske. Wenn Sie mehrere Gerate mit ahnlichen VID oder PID verwenden (beispielsweise
Gerate desselben Herstellers), kdnnen Sie die Gerate mithilfe einer Maske zur Liste der vertrauenswuirdigen
Geréate hinzufigen. Das Zeichen * steht als Platzhalter fir eine beliebige Zeichenkombination. Das Zeichen ?
wird bei der Angabe einer Maske von Kaspersky Endpoint Security nicht unterstitzt. Beispiel: VID_05AC &
PID *.

Die ,Geratekontrolle” verwendet Zugriffsregeln, um den Zugriff von Benutzern auf Gerate zu regulieren. AuBerdem
kann die ,Geratekontrolle” Ereignisse Uber die Verbindung/Trennung von Geréaten speichern. Damit Ereignisse
gespeichert werden, missen Sie in der Richtlinie das Senden von Ereignissen anpassen.

Falls der Zugriff auf das Geréat von der Schnittstelle abhangig ist (Status a), werden Ereignisse Uber die
Verbindung/Trennung des Geréts nicht von Kaspersky Endpoint Security gespeichert. Damit das Programm
Kaspersky Endpoint Security Ereignisse tUber die Verbindung/Trennung des Geréats speichert, erlauben Sie den
Zugriff auf den entsprechenden Geratetyp (Status ,) oder fligen Sie das Geréat zur Liste der
vertrauenswurdigen Gerate hinzu.

Wird mit dem Computer ein Gerat verbunden, auf das der Zugriff von der ,Geratekontrolle” verboten ist, so
blockiert Kaspersky Endpoint Security den Zugriff und zeigt eine Benachrichtigung an (s. Bild unten).

Benachrichtigung der ,Geratekontrolle
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Algorithmus der ,Geratekontrolle”

Kaspersky Endpoint Security entscheidet Uber den Zugriff auf ein Geréat, sobald dieses vom Benutzer an den
Computer angeschlossen wird (s. folgende Abb.).

Der <Benutzer- versucht, Zugriff aufdas
=Gerdt= zu erhalten.

Nein L o
Das <Gerdt= ist in der Klassifikation der
Geritekontrolle vorhanden.
l Ja
Ja Nein
- _ Der<=Benutzer= ist zum Zugriffaufdas
Das <Gerit= ist vertrauenswirdig. —p <Gerits berechtigt
. Ja
Nein
Festplatten
Wechseldatentrdger Kaspersky Endpoint Security emittelt den
Disketten — Geratetyp. E— Andere
CD/DVD-Laufeerke
Nein l
Ja
Der<Benutzer= ist zum Zugriff aufdas

<Gerdt- berechiigt

Y .

Nein Ja
Der Zugriff auf das «Gerdt= ist von der > Der Zugriff auf den Gerdtetyp ist
Schnittstelle abhéngig. " erfaubt.
l Ja Nein
Ja Nein
Der Zugriff auf die Verbindungsschnittstelle
ist erfaubt.
[ - >
Der Zugriff auf das <Gerat= ist erlaubt.

Der Zugriff auf das <Gerat= ist verboten.

Algorithmus der ,Geréatekontrolle”

Wenn ein Gerat verbunden ist und der Zugriff erlaubt ist, kénnen Sie die Zugriffsregel &ndern und den Zugriff
verbieten. Wenn das nachste Mal auf das Gerat zugegriffen wird (Anzeige der Ordnerstruktur, Lesen, Schreiben),
blockiert Kaspersky Endpoint Security den Zugriff. Gerate ohne Dateisystem werden erst blockiert, wenn sie zum
nachsten Mal mit dem Computer verbunden werden.

Wenn der Benutzer eines Computers, auf dem das Programm Kaspersky Endpoint Security installiert ist, den
Zugriff auf ein Gerat angefordert hat, das seiner Meinung nach irrtimlicherweise blockiert wurde, so Ubermitteln
Sie ihm eine Anleitung fir die Zugriffsanforderung.

Geratekontrolle aktivieren und deaktivieren
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Die Geratekontrolle ist standardmaBig aktiviert.
Um die Gerétekontrolle zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache &.

2. Wahlen Sie im Fenster mit den Programmeinstellungen Sicherheitskontrolle — Geratekontrolle aus.
3. Verwenden Sie den Schalter Geratekontrolle, um die Komponente zu aktivieren oder zu deaktivieren.
4. Speichern Sie die vorgenommenen Anderungen.

Wenn die Geratekontrolle aktiviert ist, leitet das Programm Informationen Uber angeschlossene Geréate an das
Kaspersky Security Center weiter. Die Liste der verbundenen Geréate kdnnen Sie in Kaspersky Security Center im
Ordner Erweitert — Speicher — Hardware ansehen.

Uber Zugriffsregeln

Zugriffsregeln sind eine Auswahl von Einstellungen, die den Zugriff von Benutzern auf Gerate regulieren, die
installiert oder mit dem Computer verbunden sind. Ein Gerat, das nicht zur Klassifikation der ,Geratekontrolle”
gehort, kann nicht hinzugefiigt werden. Der Zugriff auf diese Gerate ist fur alle Benutzer erlaubt.

Regeln fur den Zugriff auf Gerate

Die Auswahl der Einstellungen fir eine Zugriffsregel ist vom Geratetyp abhangig (siehe folgende Tabelle).

Einstellungen fir eine Zugriffsregel

Gerate Zugangskontrolle Zeitplan fir den Zuweisung von Benutzern / Prioritat Erlaubnis zum
Zugriff auf ein Gerat einer Benutzergruppe Lesen/Schreiben
Festplatten v v v v v
Wechseldatentrager v v v v v

(einschlieBlich USB-Sticks)

Disketten v v v v v
CD/DVD-Laufwerke v v v v v
Tragbare Gerate (MTP) v v v v v
Lokale Drucker v - v v -
Netzwerkdrucker v - v v -
Modems v - - _ _
Bandlaufwerke v - - - _
Multifunktionsgerate s - - - _
Smartcard-Leser v - - — _
Windows CE USB ActiveSync- v - - - —
Gerate

Externe Netzwerkadapter v — - _ _
Bluetooth v - - _ _
Kameras und Scanner v - - - —

Regeln fur den Zugriff auf WLAN-Netzwerke
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Eine Regel fur den Zugriff auf WLAN-Netzwerke legt die Erlaubnis (Status .,) oder das Verbot (Status @) fur die
Verwendung von WLAN-Netzwerken fest. Sie kdnnen ein vertrauenswiirdiges WLAN-Netzwerk (Status ) zu einer
Regel hinzuflgen. Verwendung eines vertrauenswirdigen WLAN-Netzwerks ohne Beschrankungen. Eine Regel fur
den Zugriff auf ein WLAN-Netzwerk erlaubt standardmaBig den Zugriff auf ein beliebiges WLAN-Netzwerk.

Regeln fur den Zugriff auf Verbindungsschnittstellen

Regeln fUr den Zugriff auf Schnittstellen legen nur die Erlaubnis (Status .,) oder das Verbot (Status g) fur die
Verbindung mit Geréaten fest. Fur alle Schnittstellen aus der Klassifikation der Komponente ,Geratekontrolle” sind
standardmaBige Regeln erstellt, die den Zugriff auf die Schnittstellen erlauben.

Tastatur und Maus kénnen Uber die "Geratekontrolle” nicht gesperrt werden. Wenn Sie den Zugriff auf die
USB-Schnittstelle verbieten, kann der Benutzer eine Uber USB verbundene Tastatur und Maus weiterhin
verwenden. Die Komponente Schutz vor modifizierten USB-Geréaten dient dazu, Verbindungen mit infizierten
USB-Geraten zu verhindern, die Tastaturen imitieren.

Zugriffsregel flr ein Gerat andern

Eine Geréatezugriffsregelist eine Gruppe von Einstellungen, mit deren Hilfe Benutzer auf installierte oder an den
Computer angeschlossene Gerate zugreifen kdnnen. Zu diesen Einstellungen gehdren der Zugriff auf ein
bestimmtes Gerat, ein Zugriffszeitplan sowie Lese- oder Schreibberechtigungen.

Gehen Sie folgendermalBen vor, um eine Regel fiir den Zugriff auf ein Geréat zu dndern:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Sicherheitskontrolle — Geratekontrolle aus.

3. Klicken Sie im Block Zugriffseinstellungen auf Geréte und WLANS.

Das getffnete Fenster zeigt Zugriffsregeln fir alle Geréate, die in der Klassifizierung der Komponenten fur die
Geratekontrolle enthalten sind.
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¢ Kaspersky Endpoint Security

Geritetypen

Zugriff auf Massenspeichergerite
Name Zugriff
Festplatten | Erlauben
Wechseldatentrager | Ver
Disketten Von Verbindungsschnittstelle abhangig
CD/DVD-Laufwerke Erlauben

Tragbare 2] Nach Regeln

Zugriff auf externe Gerite
Name Zugriff
Lokale Drucker MNach Regeln
Netzwerkdrucker Erlauben
Modems Verbieten
Bandlaufwerke Nach Regeln

Multifunktionsgerdte (MTD) Von Verbindungsschnittstelle abhangig

| | Abbrechen

4. Wahlen Sie im Block Zugriff auf Massenspeichergerate die Zugriffsregel aus, die Sie bearbeiten mdchten. Der
Block enthélt Gerate, die Uber ein Dateisystem verfigen, fir das Sie zusatzliche Zugriffseinstellungen
konfigurieren kdnnen. StandardmaBig erlaubt eine Zugriffsregel fir Geréate allen Benutzern jederzeit den
vollstandigen Zugriff auf einen Geratetyp.

a. Wahlen Sie in der Spalte Zugriff die passende Option fir den Geratezugriff:
¢ Erlauben.
e Blockieren.

* Von Verbindungsschnittstelle abhangig.

Um den Zugriff auf ein Gerat zu blockieren oder zuzulassen, konfigurieren Sie den Zugriff auf die
Schnittstelle.

* Nach Regeln.

Mit dieser Option konnen Sie Benutzerrechte, Berechtigungen und einen Zeitplan fur den Geratezugriff
konfigurieren.

b. Klicken Sie im Block Benutzerrechte auf Hinzufligen.

Dies 6ffnet ein Fenster zum Hinzufigen einer neuen Geratezugriffsregel.
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¢ Kaspersky Endpoint Security
< Neue Regel hinzufiigen

Prioritat

Benutzer
| + Hinzufiigen
Benutzer

Everyone

Zeitplan fiir den Zugriff auf Gerite
| + Hinzufiigen
Zugriffszeitplan Status Schreiben

Standardzeitplan @ Aktiviert

Wenn sich Zugriffszeitplane dberschneiden, werden minimale Rechte gewahrt.

Hinzufiigen | | Abbrechen

a. Weisen Sie der Regel eine Prioritat zu. Eine Regel umfasst die folgenden Attribute: Benutzerkonto, Zeitplan,
Berechtigungen (Lesen/Schreiben) und Prioritat.

Eine Regel hat eine bestimmte Prioritat. Wenn ein Benutzer mehreren Gruppen hinzugefigt wurde, reguliert
Kaspersky Endpoint Security den Geratezugriff auf der Grundlage der Regel mit der hdchsten Prioritat.
Kaspersky Endpoint Security erlaubt die Zuweisung einer Prioritat zwischen O und 10.000. Je héher der Wert,
desto hoher die Prioritat. Das bedeutet, dass ein Eintrag mit dem Wert O die niedrigste Prioritat besitzt.

Beispielsweise kdnnen Sie der Gruppe ,Jeder” schreibgeschtitzte Leseberechtigungen und der Gruppe
,2Administratoren” Lese-/Schreibberechtigungen gewahren. Weisen Sie dazu fir die Gruppe der
Administratoren eine Prioritat von 1und fur die Gruppe ,Jeder” eine Prioritat von O zu.

Eine Verbotsregel besitzt eine héhere Prioritat als eine Erlaubnisregel. Mit anderen Worten: Wenn ein
Benutzer mehreren Gruppen hinzugefigt wurde und die Prioritat aller Regeln gleich ist, regelt Kaspersky
Endpoint Security den Geratezugriff auf der Grundlage einer beliebigen vorhandenen Blockierungsregel.

b. Wahlen Sie den Status Aktiviert fur die Geratezugriffsregel aus.

c. Konfigurieren Sie die Geratezugriffsberechtigungen der Benutzer: Lesen und/oder Schreiben.

d. Wahlen Sie die Benutzer oder Benutzergruppen aus, auf die Sie die Geratezugriffsregel anwenden mdchten.
e. Konfigurieren Sie einen Geratezugriffsplan fir Benutzer.

f. Klicken Sie auf Hinzufligen.

5. Wahlen Sie im Block Zugriff auf externe Gerate die Regel aus und konfigurieren Sie den Zugriff: Erlauben,
Verbieten oder Von Verbindungsschnittstelle abhangig. Falls erforderlich, konfigurieren Sie den Zugriff auf die
Schnittstelle.
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6. Klicken Sie im Block Zugriff auf WLAN-Netzwerke auf den Link WLAN und konfigurieren Sie den Zugriff:
Erlauben, Blockieren oder Verbieten mit Ausnahmen. Fiigen Sie ggf. WL AN-Netzwerke zur
vertrauenswurdigen Liste hinzu.

¢ Kaspersky Endpoint Security
<  Zugriff auf WLAN-Netzwerke

Zugriff
@ Erlauben
Blockieren

Verbieten mit Ausnahmen

Vertrauenswiirdige WLAN-Netzwerke

Netzwerkname: Authentifizierungstyp Verschliisselungstyp: Kommentar
p-wi-fi WPAZ / WPA3-Enterprise AES Protected WIFI

p-wi-fi-2 WEP Protected WIFI 2

| | Abbrechen

7. Speichern Sie die vorgenommenen Anderungen.

Zugriffsregel fur eine Verbindungsschnittstelle andern

Gehen Sie folgendermalBen vor, um eine Zugriffsregel flir eine Schnittstelle zu &ndern:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Sicherheitskontrolle — Geratekontrolle aus.

3. Klicken Sie im Block Zugriffseinstellungen auf Schnittstellen.

Das geoffnete Fenster zeigt Zugriffsregeln fur alle Geréate, die in der Klassifizierung der Komponenten fur die
Geratekontrolle enthalten sind.

4. Wahlen Sie eine Zugriffsregel, die geédndert werden soll.

5. Wahlen Sie in der Spalte Zugriff, ob Sie den Zugriff auf die Schnittstelle erlauben oder verweigern mochten:
Erlauben oder Blockieren.

Wenn Sie den Zugriff auf die Schnittstelle Serieller Anschluss (COM) oder Paralleler Anschluss (LPT)
geandert haben, missen Sie den Computer neu starten, um die Zugriffsregel zu aktivieren.
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6. Speichern Sie die vorgenommenen Anderungen.

Zugriff auf Mobilgerate verwalten

Mit Kaspersky Endpoint Security kdnnen Sie den Zugriff auf Daten auf Android- und iOS-Mobilgeraten
kontrollieren. Mobilgerate gehoren zur Kategorie der tragbaren Gerate (MTP). Um den Datenzugriff auf mobilen
Geraten zu konfigurieren, missen Sie daher die Zugriffseinstellungen fir tragbare Gerate (MTP) bearbeiten.

Wenn ein mobiles Gerat mit dem Computer verbunden wird, ermittelt das Betriebssystem den Geratetyp. Sind auf
dem Computer Programme des Typs Android Debug Bridge (ADB), iTunes oder dquivalente Programme installiert,
so bestimmt das Betriebssystem die mobilen Geréate als ADB- oder iTunes-Gerate. In den Ubrigen Féllen kann das
Betriebssystem den Typ eines mobilen Gerates als tragbares Gerat (MTP) fur die Dateilbertragung, als PTP-
Geréte (Kamera) fir die BildUbertragung oder als anderes Gerat bestimmen. Der Geréatetyp hédngt vom Modell des
Mobilgerats und vom ausgewahlten USB-Verbindungsmodus ab. Mit Kaspersky Endpoint Security kénnen Sie
individuelle Zugriffsberechtigungen fur Daten auf Mobilgeraten in ADB-Anwendungen, iTunes oder im
Dateimanager konfigurieren. In allen anderen Féllen erlaubt die ,Geratekontrolle® den Zugriff auf Mobilgerate geman
den Zugriffsregeln fur tragbare Geréate (MTP).

Zugriff auf Mobilgerate

Mobilgerate gehoren zur Kategorie der tragbaren Gerate (MTP) und haben darum die gleichen Einstellungen. Sie
kénnen einen der folgenden Zugriffsmodi fiir Mobilgeréte auswahlen:

* Erlauben .. Kaspersky Endpoint Security erlaubt Vollzugriff auf mobile Gerate. Auf mobilen Geraten kdnnen Sie
Uber den Dateimanager oder Uber die ADB- und iTunes-App Dateien &ffnen, erstellen, andern, kopieren oder
|6schen. AuBerdem kdnnen Sie den Gerateakku aufladen, indem Sie das Mobilgerat an einen USB-Anschluss des
Computers anschlieBen.

* Verbieten . Kaspersky Endpoint Security schrankt den Zugriff auf Mobilgerate im Dateimanager sowie in der
App ADB und iTunes ein. Die App erlaubt nur den Zugriff auf vertrauenswirdige Mobilgeradte. AuBerdem kénnen
Sie den Gerateakku aufladen, indem Sie das Mobilgerat an einen USB-Anschluss des Computers anschlieBen.

* Von Verbindungsschnittstelle abhéangig a. Kaspersky Endpoint Security erlaubt Verbindungen zu Mobilgeraten
abhangig vom Status der USB-Verbindung (Erlauben ., oder Verbieten g).

* Nach Regeln 3. Kaspersky Endpoint Security schrankt den Zugriff auf Mobilgerate gemal Regeln ein. In den
Regeln kdnnen Sie Zugriffsrechte (Lesen/Schreiben) konfigurieren, Benutzer oder eine Gruppe von Benutzern
auswahlen, die Zugriff auf mobile Gerate haben sollen, und einen Zugriffszeitplan fir mobile Gerate
konfigurieren. Sie kdnnen den Zugriff auf Daten auf mobilen Geraten auch tber die ADB- und iTunes-
Anwendungen einschranken.

Zugriffsregeln fur mobile Gerate konfigurieren

Zugriffsregeln fur tragbare Gerate (MTP), ADB-Geréate und iTunes-Gerate werden unterschiedlich konfiguriert. Fur
tragbare Gerate (MTP) und ADB-Gerate kdnnen Sie Regeln fir einzelne Benutzer oder Benutzergruppen
konfigurieren und einen Zeitplan erstellen, nach dem die Regeln angewendet werden. Bei iTunes-Geréaten ist dies
nicht moglich. Hier kdnnen Sie den Datenzugriff Uber die iTunes-App nur fur alle Benutzer zulassen oder
verweigern.

So konfigurieren Sie den Zugriff auf Mobilgerate liber die Verwaltungskonsole (MMC)
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. \Wahlen Sie im Richtlinienfenster Sicherheitskontrolle — Geratekontrolle aus.

5. Wahlen Sie unter Einstellungen fiir die Geratekontrolle die Registerkarte Geratetypen aus.

Die Tabelle enthalt Zugriffsregeln fir alle Gerate, die in der Klassifizierung der Komponente
,Geratekontrolle” vorhanden sind.

6. Konfigurieren Sie im KontextmenU fir den Geratetyp Tragbare Gerate (MTP) den Zugriffsmodus fir
mobile Gerate: Erlauben ., Verbieten g oder Von Verbindungsschnittstelle abhéngig a.

7. Um die Zugriffsregeln fiir Mobilgeréte zu konfigurieren, doppelklicken Sie zum Offnen der Regelliste.
8. Konfigurieren Sie die Zugriffsregel fir Mobilgerate:

a. Klicken Sie im Block Zugriffsregeln auf Hinzufligen.

Dadurch wird ein Fenster zum Hinzuflgen einer neuen Zugriffsregel fir Mobilgerate gedffnet.

b. Legen Sie im Feld Prioritat die Schreibprioritat der Regel fest. Eine Regel umfasst die folgenden
Attribute: Benutzerkonto, Zeitplan, Berechtigungen (Lesen/Schreiben/ADB-Zugriff) und Prioritat.

Eine Regel hat eine bestimmte Prioritat. Wenn ein Benutzer mehreren Gruppen hinzugefigt wurde,
reguliert Kaspersky Endpoint Security den Geratezugriff auf der Grundlage der Regel mit der hdchsten
Prioritat. Kaspersky Endpoint Security erlaubt die Zuweisung einer Prioritat zwischen O und 10.000. Je
hoher der Wert, desto hoher die Prioritat. Das bedeutet, dass ein Eintrag mit dem Wert O die niedrigste
Prioritat besitzt.

Beispielsweise kdnnen Sie der Gruppe ,Jeder” schreibgeschitzte Leseberechtigungen und der Gruppe
~Administratoren” Lese-/Schreibberechtigungen gewahren. Weisen Sie dazu fir die Gruppe der
Administratoren eine Prioritat von 1und fir die Gruppe ,Jeder” eine Prioritat von O zu.

Eine Verbotsregel besitzt eine héhere Prioritat als eine Erlaubnisregel. Mit anderen Worten: Wenn ein
Benutzer mehreren Gruppen hinzugefligt wurde und die Prioritat aller Regeln gleich ist, regelt Kaspersky
Endpoint Security den Geratezugriff auf der Grundlage einer beliebigen vorhandenen
Blockierungsregel.

c. Wahlen Sie unter Regel fiir Benutzer und Gruppen die Benutzer oder Benutzergruppen aus.

d. Klicken Sie auf OK.

9. Konfigurieren Sie unter Zeitplane fiir die ausgewahlte Zugriffsregel, einen Zeitplan fir den Zugriff auf
mobile Gerate fir die Benutzer.

Fir ADB-Gerate kann kein separater Zugriffszeitplan konfiguriert werden. Sie kdnnen einen
gemeinsamen Zugriffszeitplan fir ADB-Geréate und tragbare Gerate (MTP) konfigurieren.

10. Konfigurieren Sie die Zugriffsberechtigungen der Benutzer auf Mobilgerate im Dateimanager
(Lesen/Schreiben).
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1. Konfigurieren Sie den Zugriff auf Daten auf einem mobilen Gerat Uber die ADB-Anwendung mithilfe des
Kontrollkastchens Zugriff Gber ADB.

Ist das Kontrollkdastchen deaktiviert und das Mobilgerat wird verbunden, wird die ADB-Anwendung daran
gehindert, das Gerat zu erkennen.

12. Konfigurieren Sie unter Zugriff Gber iTunes den Zugriff auf Daten auf dem Mobilgerat tber die iTunes-App.

Kaspersky Endpoint Security wendet die Einstellungen fir den Zugriff auf mobile Gerate tber die
iTunes-App fur alle Benutzer an. Fir iTunes-Gerate kann kein separater Zugriffszeitplan konfiguriert
werden.

13. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie Zugriffsregeln fiir mobile Geréte liber Web Console und Cloud Console
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Sicherheitskontrolle — Geratekontrolle.

5. Klicken Sie im Block Einstellungen fiir die Geratekontrolle auf den Link Zugriffsregeln fiir Gerate und
WLAN-Netzwerke.

Die Tabelle enthélt Zugriffsregeln fir alle Gerate, die in der Klassifizierung der Komponente
,Geratekontrolle” vorhanden sind.

6. Wahlen Sie den Geratetyp Tragbare Gerate (MTP) aus.
Dadurch werden die Zugriffsrechte fur tragbare Gerate (MTP) gedffnet.

7. Konfigurieren Sie unter Anpassen von Geratezugriffsregeln den Zugriffsmodus fir mobile Gerate:
Erlauben, Blockieren, Von Verbindungsschnittstelle abhangig oder Nach Regeln.

8. Wenn Sie den Modus Nach Regeln auswahlen, missen Sie Zugriffsregeln fir Gerate hinzufigen. Klicken Sie
dazu unter Benutzer auf Hinzufligen und konfigurieren Sie die Zugriffsregel fir Mobilgerate:

a. Legen Sie im Feld Regel fiir den Zugriff auf Gerate die Schreibprioritat der Regel fest. Eine Regel
umfasst die folgenden Attribute: Benutzerkonto, Zeitplan, Berechtigungen (Lesen/Schreiben/ADB-
Zugriff) und Prioritat.

Eine Regel hat eine bestimmte Prioritat. Wenn ein Benutzer mehreren Gruppen hinzugefiigt wurde,
reguliert Kaspersky Endpoint Security den Geratezugriff auf der Grundlage der Regel mit der hdchsten
Prioritat. Kaspersky Endpoint Security erlaubt die Zuweisung einer Prioritat zwischen O und 10.000. Je
hoher der Wert, desto hoher die Prioritat. Das bedeutet, dass ein Eintrag mit dem Wert O die niedrigste
Prioritat besitzt.

Beispielsweise konnen Sie der Gruppe ,Jeder” schreibgeschitzte Leseberechtigungen und der Gruppe
~Administratoren” Lese-/Schreibberechtigungen gewahren. Weisen Sie dazu fir die Gruppe der
Administratoren eine Prioritat von 1und fur die Gruppe ,Jeder” eine Prioritat von O zu.

Eine Verbotsregel besitzt eine héhere Prioritat als eine Erlaubnisregel. Mit anderen Worten: Wenn ein
Benutzer mehreren Gruppen hinzugefigt wurde und die Prioritat aller Regeln gleich ist, regelt Kaspersky
Endpoint Security den Geratezugriff auf der Grundlage einer beliebigen vorhandenen
Blockierungsregel.

b. Wahlen Sie unter Benutzer die Benutzer oder Benutzergruppen fir den Zugriff auf Mobilgerate aus.

c. Konfigurieren Sie unter Zeitplan fiir den Zugriff auf Gerate, einen Zeitplan fir den Zugriff auf mobile
Gerate fur die Benutzer.

Fiar ADB-Gerate kann kein separater Zugriffszeitplan konfiguriert werden. Sie kdnnen einen
gemeinsamen Zugriffszeitplan fir ADB-Geréate und tragbare Gerate (MTP) konfigurieren.

d. Konfigurieren Sie die Zugriffsberechtigungen der Benutzer auf Mobilgerate im Dateimanager
(Lesen/Schreiben).

e. Konfigurieren Sie den Zugriff auf Daten auf einem mobilen Gerat Uber die ADB-Anwendung mithilfe des
Kontrollkéstchens Zugriff Giber ADB.
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Ist das Kontrollkdstchen deaktiviert und das Mobilgerat wird verbunden, wird die ADB-Anwendung daran
gehindert, das Geréat zu erkennen.

f. Konfigurieren Sie unter Zugriff liber iTunes den Zugriff auf Daten auf dem Mobilgerat Uber die iTunes-
App.

Kaspersky Endpoint Security wendet die Einstellungen fir den Zugriff auf mobile Gerate Uber die
iTunes-App fur alle Benutzer an. Fir iTunes-Gerate kann kein separater Zugriffszeitplan konfiguriert
werden.

9. Speichern Sie die vorgenommenen Anderungen.

So konfigurieren Sie Zugriffsregeln fiir mobile Geréte liber die App-Benutzeroberflache
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Sicherheitskontrolle — Geratekontrolle aus.

3. Klicken Sie im Block Zugriffseinstellungen auf Gerate und WLANS.

Das geoffnete Fenster zeigt Zugriffsregeln fir alle Geréate, die in der Klassifizierung der Komponenten fiir
die Geratekontrolle enthalten sind.

¢ Kaspersky Endpoint Security

Gerdtetypen

Zugriff auf Massenspeichergeréate
Name Zugriff
Festplatten | Erlauben
Wechseldatentriger | Verbieten
Disketten | Von Verbinduni nittstelle abhangig
CD/DVD-Laufwerke | Erlauben

Tragbare Gerdte (MTP) | MNach Regeln

Zugriff auf externe Geréate
Name Zugriff
Lokale Drucker Nach Regeln
Netzwerkdrucker Erlauben
Modems | Verbieten
Bandlaufwerke | MNach Regeln

Multifunktionsgerate (MTD) | Von Verbindungsschnittstelle abhangig

| | Abbrechen |

4. Klicken Sie im Block Zugriff auf Massenspeichergerate auf den Link Tragbare Gerate (MTP).
Dadurch wird ein Fenster mit den Zugriffsregeln fir tragbare Gerate (MTP) gedffnet.

5. Konfigurieren Sie unter Zugriff den Zugriffsmodus fir mobile Gerate: Erlauben, Blockieren, Von
Verbindungsschnittstelle abhangig oder Nach Regeln.

6. Wenn Sie den Modus Nach Regeln auswéhlen, missen Sie Zugriffsregeln fir Gerate hinzufigen.

a. Klicken Sie im Block Benutzerrechte auf Hinzufligen.

Dadurch wird ein Fenster zum Hinzufiligen einer neuen Zugriffsregel flir Mobilgerate gedffnet.

b. Legen Sie im Feld Prioritat die Schreibprioritat der Regel fest. Eine Regel umfasst die folgenden
Attribute: Benutzerkonto, Zeitplan, Berechtigungen (Lesen/Schreiben/ADB-Zugriff) und Prioritat.

Eine Regel hat eine bestimmte Prioritat. Wenn ein Benutzer mehreren Gruppen hinzugefigt wurde,
reguliert Kaspersky Endpoint Security den Geratezugriff auf der Grundlage der Regel mit der hochsten
Prioritat. Kaspersky Endpoint Security erlaubt die Zuweisung einer Prioritat zwischen O und 10.000. Je
hoher der Wert, desto hoher die Prioritat. Das bedeutet, dass ein Eintrag mit dem Wert O die niedrigste
Prioritat besitzt.
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Beispielsweise konnen Sie der Gruppe ,Jeder” schreibgeschitzte Leseberechtigungen und der Gruppe
~Administratoren” Lese-/Schreibberechtigungen gewahren. Weisen Sie dazu fir die Gruppe der
Administratoren eine Prioritat von 1und fur die Gruppe ,Jeder” eine Prioritat von O zu.

Eine Verbotsregel besitzt eine héhere Prioritat als eine Erlaubnisregel. Mit anderen Worten: Wenn ein
Benutzer mehreren Gruppen hinzugefligt wurde und die Prioritat aller Regeln gleich ist, regelt Kaspersky
Endpoint Security den Geratezugriff auf der Grundlage einer beliebigen vorhandenen
Blockierungsregel.

c. Aktivieren Sie unter Status die Zugriffsregel fir Mobilgeréte.
d. Konfigurieren Sie unter Zugriffsregeln die Berechtigungen fir den Benutzerzugriff auf Mobilgeréate.

* Konfigurieren Sie die Zugriffsberechtigungen der Benutzer auf Mobilgerate im Dateimanager
(Lesen/Schreiben).

* Konfigurieren Sie den Zugriff auf Daten auf einem mobilen Gerat Uber die ADB-Anwendung mithilfe
des Kontrollkastchens Zugriff Gber ADB.

Ist das Kontrollkastchen deaktiviert und das Mobilgerat wird verbunden, wird die ADB-Anwendung
daran gehindert, das Gerat zu erkennen.

e. Wahlen Sie unter Benutzer die Benutzer oder Benutzergruppen fur den Zugriff auf Mobilgeréate aus.

f. Konfigurieren Sie unter Zeitplan fiir den Zugriff auf Gerate einen Geratezugriffsplan fir die Benutzer.

Fur ADB-Gerate kann kein separater Zugriffszeitplan konfiguriert werden. Sie kdnnen einen
gemeinsamen Zugriffszeitplan fir ADB-Geréate und tragbare Gerate (MTP) konfigurieren.

g. Konfigurieren Sie unter Zugriff liber iTunes den Zugriff auf Daten auf dem Mobilgerat Uber die iTunes-
App.

Kaspersky Endpoint Security wendet die Einstellungen fir den Zugriff auf mobile Gerate Uber die
iTunes-App fir alle Benutzer an. Fur iTunes-Geréate kann kein separater Zugriffszeitplan konfiguriert
werden.

7. Speichern Sie die vorgenommenen Anderungen.

Dadurch wird der Benutzerzugriff auf Mobilgerdte gemaR den Regeln eingeschrankt. Wenn Sie den Zugriff auf
mobile Gerate in den ADB- und iTunes-Anwendungen untersagt haben und dann ein mobiles Gerate verbinden,
werden die ADB- und iTunes-Anwendungen daran gehindert, das mobile Gerat zu erkennen.

Vertrauenswurdige Mobilgerate

Vertrauenswiirdige Geréte sind Geréate, auf die jene Benutzer, die in den Einstellungen eines vertrauenswirdigen
Geréates angegeben sind, jederzeit vollstandigen Zugriff besitzen.

Das Vorgehen zum Hinzufiigen eines vertrauenswirdigen Mobilgeréts entspricht dem Vorgehen fir andere Arten
von vertrauenswirdigen Geraten. Sie konnen ein mobiles Gerat nach ID oder Geratemodell hinzufigen.
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Um ein vertrauenswirdiges mobiles Gerat nach ID hinzuzufiigen, bendtigen Sie eine eindeutige ID (Hardware-ID -
HWID). Diese ID finden Sie mithilfe von Betriebssystem-Tools in den Gerateeigenschaften (siehe folgende
Abbildung). Dazu kdnnen Sie den Gerate-Manager verwenden. Die IDs von tragbaren Geraten (MTP) und ADB- bzw.
iTunes-Geraten unterscheiden sich sogar fir dasselbe mobile Geréat. Die ID eines tragbaren Gerats (MTP) kann wie
folgt aussehen: 15131JECBO7440. Die ID eines ADB-Gerats kann wie folgt aussehen: 6&370DEC2A&080001. Es
bietet sich an, Gerate mithilfe von IDs hinzuzufiigen, wenn Sie mehrere bestimmte Gerate hinzufligen mochten. Sie
kénnen auch Masken verwenden.

Wenn Sie ADB- oder iTunes-Programme installiert haben, nachdem ein Gerat mit dem Computer verbunden
wurde, kann es sein, dass die einmalige Gerate-ID zurlickgesetzt wird. Das bedeutet, dass Kaspersky Endpoint
Security dieses Gerat als neu erkennt. Wenn das Geréat vertrauenswurdig ist, fligen Sie es erneut zur Liste der
vertrauenswurdigen Geréate hinzu.

Um ein vertrauenswirdiges mobiles Gerat nach Geratemodell hinzuzufligen, bendtigen Sie die Hersteller-ID (VID)
und Produkt-ID (PID). Diese IDs finden Sie mithilfe von Betriebssystem-Tools in den Gerateeigenschaften (siehe
Abbildung unten). Vorlage fir die Eingabe von VID und PID: VID_18D1&PID_4EES5. Es bietet sich an, Gerate mithilfe
des Modells hinzuzufiigen, wenn Sie in Ihrem Unternehmen Geréte eines bestimmten Modells verwenden. Dadurch
kdnnen Sie alle Gerate dieses Modells hinzuftgen.

Pixel 4a (3G) Properties X | ADB Interface Properties X
General Driver Detalls Events General Driver Detalls Events
! Pixel 4a (5G) g ADB Inierface
Property Property
Device instance path ~ Device instance path ~
Value Value
USB\WWID_18D1&PID_4EE5\15131JECB07440 USBAVID_18D1&PID_4EE2aMI_01\64370DEC2A&020001
Cancel Cancel

Gerate-ID im Gerate-Manager

Druckertiberwachung

Mit der Druckeriberwachung kénnen Sie den Benutzerzugriff auf lokale Drucker und Netzwerkdrucker
konfigurieren.

Uberwachung lokaler Drucker

Der Zugriff auf lokale Drucker lasst sich tber Kaspersky Endpoint Security auf zwei Ebenen konfigurieren:
Verbinden und Drucken.

Kaspersky Endpoint Security kontrolliert lokale Druckerverbindungen Uber die folgenden Schnittstellen: USB,
Serielle Schnittstelle (COM), Paralleler Anschluss (LPT).
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Kaspersky Endpoint Security kontrolliert die Verbindung lokaler Drucker mit COM- und LPT-Ports nur auf
Schnittstellenebene. Das heit, um das Verbinden von Druckern mit COM- und LPT-Ports zu verhindern,
mUssen Sie das Verbinden aller Geratetypen an COM- und LPT-Schnittstellen verbieten. Fir Drucker, die tGber
USB verbunden werden, fihrt die App eine Kontrolle auf zwei Ebenen aus: Geratetyp (lokale Drucker) und
Verbindungsschnittstelle (USB). Daher konnen Sie USB-Verbindungen fir alle Geratetypen erlauben, auBer fur
lokale Drucker.

Sie kdnnen eginen der folgenden Modus fir den Zugriff auf lokale Drucker dber USB auswahlen:

* Erlauben ;. Kaspersky Endpoint Security gewahrt allen Benutzern vollstandigen Zugriff auf lokale Drucker.
Benutzer konnen Drucker verbinden und Dokumente mit den Mitteln des Betriebssystems drucken.

* Verbieten @. Kaspersky Endpoint Security blockiert Verbindungen zu lokalen Druckern. Die App erlaubt nur
Verbindungen zu vertrauenswurdigen Druckern.

* Von Verbindungsschnittstelle abhangig a. Kaspersky Endpoint Security erlaubt Verbindungen zu lokalen
Druckern abhangig vom Status der USB-Schnittstelle (Erlauben , oder Verbieten g).

* Nach Regeln ;. Um das Drucken zu steuern, missen Sie Druckerregeln hinzufigen. In den Regeln kdnnen Sie
Benutzer oder eine Gruppe von Benutzern auswahlen, denen Sie den Zugriff auf das Drucken von Dokumenten
auf lokalen Druckern erlauben oder verbieten.

Uberwachung von Netzwerkdruckern

Mit Kaspersky Endpoint Security kénnen Sie den Zugriff auf das Drucken auf Netzwerkdruckern konfigurieren. Sie
kdnnen einen der folgenden Modi fir den Zugriff auf Netzwerkdrucker auswahlen:

e Zulassen und nicht protokollieren. Kaspersky Endpoint Security kontrolliert das Drucken auf Netzwerkdruckern
nicht. Die App erlaubt allen Benutzern den Zugriff auf das Drucken auf Netzwerkdruckern und speichert keine
Druckinformationen im Ereignisprotokoll.

* Erlauben ;. Kaspersky Endpoint Security gewahrt allen Benutzern Zugriff auf das Drucken auf
Netzwerkdruckern.

* Verbieten @. Kaspersky Endpoint Security beschrankt den Zugriff auf Netzwerkdrucker fur alle Benutzer. Die
App erlaubt nur den Zugriff auf vertrauenswurdige Drucker.

¢ Nach Regeln . Kaspersky Endpoint Security gewahrt den Druckerzugriff gemal den Regeln fir das Drucken. In
den Regeln kénnen Sie Benutzer oder eine Gruppe von Benutzern auswahlen, denen das Drucken von
Dokumenten auf Netzwerkdruckern gestattet oder verweigert wird.

Druckerregeln fur Drucker hinzuflgen

So fligen Sie Regeln fiir das Drucken liber die Verwaltungskonsole (MMC) hinzu
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. \Wahlen Sie im Richtlinienfenster Sicherheitskontrolle — Geratekontrolle aus.

5. Wahlen Sie unter Einstellungen fiir die Geratekontrolle die Registerkarte Geratetypen aus.

Die Tabelle enthalt Zugriffsregeln fir alle Gerate, die in der Klassifizierung der Komponente
,Geratekontrolle” vorhanden sind.

6. Konfigurieren Sie im Kontextmenu fir die Geratetypen Lokale Drucker und Netzwerkdrucker den
Zugriffsmodus fur die entsprechenden Drucker: Erlauben ,, Verbieten @, Zulassen und nicht
protokollieren (nur fur Netzwerkdrucker) oder Von Verbindungsschnittstelle abhangig a (nur fir lokale
Drucker).

7.Um die Regeln fur das Drucken auf lokalen Druckern und Netzwerkdruckern zu konfigurieren, doppelklicken
Sie auf die Regellisten.

8. Wahlen Sie Nach Regeln als Zugriffsmodus fur Drucker aus.
9. Wahlen Sie die Benutzer oder Benutzergruppen aus, fir die die Druckerregel gelten soll.

a. Klicken Sie auf Hinzufiigen.

Dadurch wird ein Fenster zum Hinzufiigen einer neuen Druckerregel gedffnet.

b. Weisen Sie dem Regeleintrag eine Prioritat zu. Ein Regeleintrag enthalt die folgenden Attribute:
Benutzerkonto, Aktion (erlauben/blockieren) und Prioritat.

Eine Regel hat eine bestimmte Prioritat. Wenn ein Benutzer mehreren Gruppen hinzugefigt wurde,
reguliert Kaspersky Endpoint Security den Geratezugriff auf der Grundlage der Regel mit der hochsten
Prioritat. Kaspersky Endpoint Security erlaubt die Zuweisung einer Prioritat zwischen O und 10.000. Je
hoher der Wert, desto hoher die Prioritat. Das bedeutet, dass ein Eintrag mit dem Wert O die niedrigste
Prioritat besitzt.

Beispielsweise kdnnen Sie der Gruppe ,Jeder” schreibgeschuitzte Leseberechtigungen und der Gruppe
,2Administratoren” Lese-/Schreibberechtigungen gewahren. Weisen Sie dazu fir die Gruppe der
Administratoren eine Prioritat von 1und fur die Gruppe ..Jeder" eine Prioritat von O zu.

Eine Verbotsregel besitzt eine héhere Prioritat als eine Erlaubnisregel. Mit anderen Worten: Wenn ein
Benutzer mehreren Gruppen hinzugefiigt wurde und die Prioritat aller Regeln gleich ist, regelt Kaspersky
Endpoint Security den Geratezugriff auf der Grundlage einer beliebigen vorhandenen
Blockierungsregel.

c. Konfigurieren Sie unter Aktion den Benutzerzugriff fir das Drucken auf dem Drucker.

d. Klicken Sie auf Benutzer und Gruppen und wahlen Sie die Benutzer oder Benutzergruppen fur den
Druckerzugriff aus.

e. Klicken Sie auf OK.

10. Speichern Sie die vorgenommenen Anderungen.

So fiigen Sie Druckerregeln liber Web Console und Cloud Console hinzu
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1. Wahlen Sie im ,Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Sicherheitskontrolle — Geratekontrolle.

5. Klicken Sie im Block Einstellungen fiir die Geratekontrolle auf den Link Zugriffsregeln fiir Gerate und
WLAN-Netzwerke.

Die Tabelle enthélt Zugriffsregeln fir alle Gerate, die in der Klassifizierung der Komponente
,Geréatekontrolle” vorhanden sind.

6. Wahlen Sie den Geratetyp Lokale Drucker oder Netzwerkdrucker aus.

Dadurch werden Regeln fur den Druckerzugriff gedffnet.

7. Konfigurieren Sie den Zugriffsmodus fur die entsprechenden Drucker: Erlauben, Verbieten, Zulassen und
nicht protokollieren (nur fir Netzwerkdrucker), Von Verbindungsschnittstelle abhangig (nur fir lokale
Drucker) oder Nach Regeln.

8. Wenn Sie den Modus Nach Regeln auswahlen, missen Sie Druckerregeln fir lokale Drucker oder
Netzwerkdrucker hinzuftgen. Klicken Sie dazu in der Tabelle mit den Druckerregeln auf Hinzufiigen.

Dadurch werden die Einstellungen der neuen Druckerregel gedffnet.

9. Weisen Sie dem Regeleintrag eine Prioritat zu. Ein Regeleintrag enthalt die folgenden Attribute:
Benutzerkonto, Aktion (erlauben/blockieren) und Prioritat.

Eine Regel hat eine bestimmte Prioritat. Wenn ein Benutzer mehreren Gruppen hinzugefiigt wurde, reguliert
Kaspersky Endpoint Security den Geratezugriff auf der Grundlage der Regel mit der hdchsten Prioritéat.
Kaspersky Endpoint Security erlaubt die Zuweisung einer Prioritat zwischen O und 10.000. Je hoher der
Wert, desto héher die Prioritat. Das bedeutet, dass ein Eintrag mit dem Wert O die niedrigste Prioritat
besitzt.

Beispielsweise kdnnen Sie der Gruppe ,Jeder” schreibgeschuitzte Leseberechtigungen und der Gruppe
~Administratoren” Lese-/Schreibberechtigungen gewahren. Weisen Sie dazu fir die Gruppe der
Administratoren eine Prioritat von 1und fur die Gruppe ,Jeder” eine Prioritat von O zu.

Eine Verbotsregel besitzt eine hdhere Prioritat als eine Erlaubnisregel. Mit anderen Worten: Wenn ein
Benutzer mehreren Gruppen hinzugeflgt wurde und die Prioritat aller Regeln gleich ist, regelt Kaspersky
Endpoint Security den Geratezugriff auf der Grundlage einer beliebigen vorhandenen Blockierungsregel.

10. Konfigurieren Sie unter Aktion den Benutzerzugriff fir das Drucken auf dem Drucker.
1. Wahlen Sie unter Benutzer und Gruppen die Benutzer oder Benutzergruppen fur den Druckerzugriff aus.

12. Speichern Sie die vorgenommenen Anderungen.

So flgen Sie Druckerregeln liber die App-Oberflache hinzu
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache &-.
2. Wahlen Sie im Fenster mit den Programmeinstellungen Sicherheitskontrolle — Geratekontrolle aus.

3. Klicken Sie im Block Zugriffseinstellungen auf Gerate und WLANS.

Das geoffnete Fenster zeigt Zugriffsregeln fir alle Geréate, die in der Klassifizierung der Komponenten fiir
die Geratekontrolle enthalten sind.

I Ka ky Endpoint Security

Gerdtetypen

Zugriff auf Massenspeichergeréate
Name Zugriff
Festplatten | Erlauben
Wechseldatentriger | Vi
Disketten | Von Verbindungsschnittstelle abhangig
CD/DVD-Laufwerke | Erlauben

Tragbare Gerdte (MTP) | MNach Regeln

Zugriff auf externe Geréate
Name Zugriff
Lokale Drucker Nach Regeln
Netzwerkdrucker Erlauben
Modems | Vi
Bandlaufwerke | MNach Regeln

Multifunktionsgerate (MTD) | Von Verbindungsschnittstelle abhangig

OK | | Abbrechen |

4. Klicken Sie unter Zugriff auf externe Gerate auf Lokale Drucker oder Netzwerkdrucker.

Dadurch wird ein Fenster mit den Regeln fir den Druckerzugriff gedffnet.

5. Konfigurieren Sie unter Zugriff auf lokale Drucker oder Zugriff auf Netzwerkdrucker den Zugriffsmodus
fur Drucker: Erlauben, Blockieren, Zulassen und nicht protokollieren (nur fir Netzwerkdrucker), Von
Verbindungsschnittstelle abhangig (nur fiir lokale Drucker) oder Nach Regeln.

6. Wenn Sie den Modus Nach Regeln auswéahlen, missen Sie Druckerregeln fir die Drucker hinzufigen.
Wahlen Sie die Benutzer oder Benutzergruppen aus, fir die die Druckerregel gelten soll.

a. Klicken Sie auf Hinzufligen.

Dadurch wird ein Fenster zum Hinzufligen einer neuen Druckerregel gedffnet.

b. Weisen Sie dem Regeleintrag eine Prioritat zu. Ein Regeleintrag enthélt die folgenden Attribute:
Benutzerkonto, Berechtigungen (erlauben/blockieren) und Prioritét.
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Eine Regel hat eine bestimmte Prioritat. Wenn ein Benutzer mehreren Gruppen hinzugefiigt wurde,
reguliert Kaspersky Endpoint Security den Geratezugriff auf der Grundlage der Regel mit der hdchsten
Prioritat. Kaspersky Endpoint Security erlaubt die Zuweisung einer Prioritat zwischen O und 10.000. Je
hoher der Wert, desto hoher die Prioritat. Das bedeutet, dass ein Eintrag mit dem Wert O die niedrigste
Prioritat besitzt.

Beispielsweise konnen Sie der Gruppe ,Jeder” schreibgeschitzte Leseberechtigungen und der Gruppe
~Administratoren” Lese-/Schreibberechtigungen gewahren. Weisen Sie dazu fir die Gruppe der
Administratoren eine Prioritat von 1und fur die Gruppe ,Jeder” eine Prioritat von O zu.

Eine Verbotsregel besitzt eine héhere Prioritat als eine Erlaubnisregel. Mit anderen Worten: Wenn ein
Benutzer mehreren Gruppen hinzugefligt wurde und die Prioritat aller Regeln gleich ist, regelt Kaspersky
Endpoint Security den Geratezugriff auf der Grundlage einer beliebigen vorhandenen
Blockierungsregel.

c. Konfigurieren Sie unter Aktion die Benutzerberechtigungen fir den Druckerzugriff.

d. Wahlen Sie unter Benutzer und Gruppen die Benutzer oder Benutzergruppen fur den Druckerzugriff
aus.

7. Speichern Sie die vorgenommenen Anderungen.

Vertrauenswurdige Drucker

Vertrauenswiirdige Geréte sind Geréate, auf die jene Benutzer, die in den Einstellungen eines vertrauenswiirdigen
Gerates angegeben sind, jederzeit vollstandigen Zugriff besitzen.

Das Vorgehen fir das Hinzufiigen vertrauenswurdiger Drucker entspricht dem Vorgehen fir andere Arten von
vertrauenswirdigen Geréaten. Sie kénnen lokale Drucker nach ID oder Geratemodell hinzuftigen. Netzwerkdrucker
kénnen nur nach Geréate-ID hinzugefiigt werden.

Um einen vertrauenswurdigen lokalen Drucker nach ID hinzuzufiigen, benétigen Sie eine eindeutige ID (Hardware-ID
—HWID). Diese ID finden Sie mithilfe von Betriebssystem-Tools in den Gerateeigenschaften (siehe folgende
Abbildung). Dazu kdnnen Sie den Gerate-Manager verwenden. Die ID eines lokalen Druckers kann wie folgt
aussehen: 6&2DO9F5AF&1&CO00. Es bietet sich an, Gerate mithilfe von IDs hinzuzufigen, wenn Sie mehrere
bestimmte Geréate hinzuflgen mochten. Sie kénnen auch Masken verwenden.

Um einen vertrauenswurdigen lokalen Drucker nach Geratemodell hinzuzufliigen, bendtigen Sie die Hersteller-ID
(VID) und Produkt-ID (PID). Diese IDs finden Sie mithilfe von Betriebssystem-Tools in den Gerateeigenschaften
(sieche Abbildung unten). Vorlage fir die Eingabe von VID und PID: VID_04A9&PID_27FD. Es bietet sich an, Gerate
mithilfe des Modells hinzuzufiigen, wenn Sie in lhrem Unternehmen Gerate eines bestimmten Modells verwenden.
Dadurch kénnen Sie alle Gerate dieses Modells hinzuftigen.
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Canon MF110/910 Series Properties X
General Driver Details Events
s,. Canon MF110/910 Series
Wl
Property
Device instance path v

Value

USB\VID_04A9&PID_27ED&MI_00\6&2D0SF5AF&1&C000

Gerate-ID im Gerate-Manager

Um einen vertrauenswuirdigen Netzwerkdrucker hinzuzufigen, bendtigen Sie die Gerate-ID. Bei Netzwerkdruckern
kann die Gerate-ID der Netzwerkname des Druckers (Name des freigegebenen Druckers), die IP-Adresse des
Druckers oder die URL des Druckers sein.

Kontrolle von WLAN-Verbindungen

Mit der ,Geratekontrolle” kénnen Sie die WLAN-Verbindung des Computers (Laptops) verwalten. Offentliche
WLAN-Netzwerke sind moglicherweise unsicher. Die Verwendung solcher Netzwerke kann zu Datenverlust fuhren.
Mit der ,Geratekontrolle” kdnnen Sie verhindern, dass ein Benutzer eine WLAN-Verbindung herstellt, oder Sie
kénnen nur Verbindungen zu vertrauenswuirdigen Netzwerken zulassen. Beispielsweise konnen Sie Verbindungen
nur mit einem ausreichend sicheren Unternehmens-WLAN zulassen. Die Geratekontrolle blockiert den Zugriff auf
alle WLAN-Netzwerke, auBer jenen, welche auf der Liste der vertrauenswiirdigen WLAN-Netzwerke stehen.

So beschrénken Sie WLAN-Verbindungen lber die Verwaltungskonsole (MMC) @
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. \Wahlen Sie im Richtlinienfenster Sicherheitskontrolle — Geratekontrolle aus.

5. Wahlen Sie unter Einstellungen fiir die Geratekontrolle die Registerkarte Geratetypen aus.

Die Tabelle enthalt Zugriffsregeln fir alle Gerate, die in der Klassifizierung der Komponente
,Geratekontrolle” vorhanden sind.

6. Wahlen Sie im Kontextment fir den Geratetyp WLAN die ,Geratekontrolle®-Aktion aus, die beim Verbinden
mit einem WLAN ausgefihrt werden soll: Erlauben (./), Verbieten (@) oder Verbieten mit Ausnahmen (z).

7. Wenn Sie die Option Verbieten mit Ausnahmen ausgewahlt haben, erstellen Sie eine Liste
vertrauenswurdiger WLAN-Netzwerke:

a. Doppelklicken Sie, um die Liste der vertrauenswirdigen WLAN-Netzwerke zu &ffnen.
b. Klicken Sie im Block Vertrauenswiirdige WLAN-Netzwerke auf Hinzufligen.

c. Dadurch wird ein Fenster gedffnet. Konfigurieren Sie in diesem Fenster das vertrauenswirdige WLAN-
Netzwerk (siehe Abbildung unten):

e Netzwerkname. Name oder SSID (Service Set Identifier) des WLAN-Netzwerks.

* Authentifizierungstyp. Authentifizierungstyp, der zur Verbindung mit dem WLAN-Netzwerk
verwendet wird.

* Verschllisselungstyp. Verschliisselungstyp, der zum Schutz des WLAN-Datenverkehrs verwendet
wird.

* Kommentar. Weitere Informationen Uber das hinzugeflgte WLAN-Netzwerk.

Die Einstellungen des vertrauenswirdigen WLAN-Netzwerks kdnnen Sie in den Router-Einstellungen
anzeigen.

Ein WLAN-Netzwerk wird als vertrauenswurdig betrachtet, wenn seine Einstellungen mit den in der
Regel angegebenen Einstellungen Ubereinstimmen.

8. Speichern Sie die vorgenommenen Anderungen.
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Ve

Vertrauer

Geben Sie die Einstellungen des vertrauenswirdigen Netzwerks an, mit
dem Sie eine Verbindung erlauben machten,

MNetzwerkname ||

Authentifizierungstyp | WPA-Personal ~
Verschldsselungstyp Beliebig ~
Kommentar

Hinweis: Ein Metzwerk gilt nur als vertrauenswirdig, wenn der
Verschldsselungstyp, Authentifizierungstyp und Metzwerkname mit den
angegebenen Einstellungen dbereinstimmen. Falls kein Netzwerkname
angegeben ist, kann dieser beliebig sein.

oK Abbrechen

Einstellungen fur ein vertrauenswirdiges WLAN-Netzwerk

So beschrdnken Sie WLAN-Verbindungen liber Web Console und Cloud Console
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1. Wahlen Sie im \Web Console“-Hauptfenster den Punkt Gerate — Richtlinien und Profile.

2. Klicken Sie auf den Namen der Richtlinie von Kaspersky Endpoint Security.

Das Fenster mit den Richtlinieneigenschaften wird gedffnet.
3. Wahlen Sie die Registerkarte Programmeinstellungen aus.
4. Gehen Sie zu Sicherheitskontrolle — Geratekontrolle.

5. Klicken Sie im Block Einstellungen fiir die Geratekontrolle auf den Link Zugriffsregeln fiir Gerate und
WLAN-Netzwerke.

Die Tabelle enthalt Zugriffsregeln fir alle Gerate, die in der Klassifizierung der Komponente
.Geratekontrolle” vorhanden sind.

6. Klicken Sie im Block Zugriff auf WLAN-Netzwerke auf den Link WLAN.

7. Wahlen Sie unter Zugriff auf WLAN-Netzwerke die ,Geratekontrolle*-Aktion aus, die beim Verbinden mit
einem WLAN ausgefuhrt werden soll: Erlauben, Blockieren oder Verbieten mit Ausnahmen.

8. Wenn Sie die Option Verbieten mit Ausnahmen ausgewahlt haben, erstellen Sie eine Liste
vertrauenswurdiger WLAN-Netzwerke:

a. Doppelklicken Sie, um die Liste der vertrauenswirdigen WLAN-Netzwerke zu &ffnen.
b. Klicken Sie im Block Vertrauenswiirdige WLAN-Netzwerke auf Hinzufligen.

c. Dadurch wird ein Fenster gedffnet. Konfigurieren Sie in diesem Fenster das vertrauenswirdige WLAN-
Netzwerk (siehe Abbildung unten):

* Netzwerkname. Name oder SSID (Service Set Identifier) des WLAN-Netzwerks.

* Authentifizierungstyp. Authentifizierungstyp, der zur Verbindung mit dem WLAN-Netzwerk
verwendet wird.

* Verschliisselungstyp. Verschlisselungstyp, der zum Schutz des WLAN-Datenverkehrs verwendet
wird.

* Kommentar. Weitere Informationen Uber das hinzugefligte WLAN-Netzwerk.

Die Einstellungen des vertrauenswirdigen WLAN-Netzwerks kdnnen Sie in den Router-Einstellungen
anzeigen.

Ein WLAN-Netzwerk wird als vertrauenswurdig betrachtet, wenn seine Einstellungen mit den in der
Regel angegebenen Einstellungen Ubereinstimmen.

9. Speichern Sie die vorgenommenen Anderungen.
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WLAN-Netzwerk hinzufugen

Geben Sie die Einstellungen des vertrauenswurdigen Netzwerks
an, mit dem Sie eine Verbindung erlauben machten

Netzwerkname |

Authentifizierungstyp | Beliebig -
Beliebig
Ohne Verschlusselung

Verschlisselungstyp \TNKE\E v
AES

Kommentar

Hinweis: Ein Netzwerk gilt nur als vertrauenswiirdig, wenn der
Verschliisselungstyp, Authentifizisrungstyp und Netzwerkname mit den
angegebenen Einstellungen Obereinstimmen. Falls kein Metzwerkname

angegeben ist, kann dieser beliebig sein.

Abbrechen

Einstellungen fir ein vertrauenswirdiges WLAN-Netzwerk

So beschrinken Sie WLAN-Verbindungen lber die App-Benutzeroberflache @
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1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Sicherheitskontrolle — Geratekontrolle aus.

3. Klicken Sie im Block Zugriffseinstellungen auf Gerate und WLANSs.
Das gedffnete Fenster zeigt Zugriffsregeln fir alle Geréate, die in der Klassifizierung der Komponenten fur
die Geréatekontrolle enthalten sind.

4. Klicken Sie im Block Zugriff auf WLAN-Netzwerke auf den Link WLAN.
Das gedffnete Fenster zeigt die Regeln fiir den WLAN-Zugriff.

l¢ Kaspersky Endpoint Security
<  Zugriff auf WLAN-Netzwerke

Zugriff
@ Erlauben
Blockieren

Verbieten mit Ausnahmen

Vertrauenswiirdige WLAN-Netzwerke

Netzwerkname: Authentifizierungstyp Verschliisselungstyp: Kommentar

p-wi-fi WPA2 / WPA3-Enterprise AES Protected WIFI

p-wi-fi-2 WEP Protected WIFI 2

| | Abbrechen

5. Wahlen Sie unter Zugriff die ,Geratekontrolle*-Aktion aus, die beim Verbinden mit einem WLAN ausgefihrt
werden soll: Erlauben, Blockieren oder Verbieten mit Ausnahmen.

6. Wenn Sie die Option Verbieten mit Ausnahmen ausgewahlt haben, erstellen Sie eine Liste
vertrauenswuirdiger WLAN-Netzwerke:

a. Klicken Sie im Block Vertrauenswiirdige WLAN-Netzwerke auf Hinzufiligen.

b. Dadurch wird ein Fenster ge&ffnet. Konfigurieren Sie in diesem Fenster das vertrauenswuirdige WLAN-
Netzwerk (siehe Abbildung unten):

¢ Netzwerkname. Name oder SSID (Service Set Identifier) des WLAN-Netzwerks.

e Authentifizierungstyp. Authentifizierungstyp, der zur Verbindung mit dem WLAN-Netzwerk
verwendet wird.

* Verschliisselungstyp. Verschllsselungstyp, der zum Schutz des WLAN-Datenverkehrs verwendet

wird.
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* Kommentar. Weitere Informationen Uber das hinzugefiigte WLAN-Netzwerk.

Die Einstellungen des vertrauenswirdigen WLAN-Netzwerks kénnen Sie in den Router-Einstellungen
anzeigen.

Ein WLAN-Netzwerk wird als vertrauenswurdig betrachtet, wenn seine Einstellungen mit den in der
Regel angegebenen Einstellungen Ubereinstimmen.

7. Speichern Sie die vorgenommenen Anderungen.

ecurity

¢ Zugriff auf WLAN-Netzwerke

Zugriff

@ Erlauben
WLAN-Netzwerk dndern

Blockieren

Verbieten mit Ausnahmen

Vertrauenswiirdige WLAN-N B

WPAZ2 / WPA3-Enterprise
Netzwerkname: Verschlisselun : AES mentar

“  p-wi-fi Protected WIFI ected WIFI

p-wi-fi-2 ected WIFI 2

Abbrechen |

Abbrechen

Einstellungen fiir ein vertrauenswirdiges WLAN-Netzwerk

Wenn ein Benutzer versucht, sich mit einem WLAN-Netzwerk zu verbinden, das nicht als vertrauenswiirdig gilt,
blockiert die App die Verbindung und zeigt eine Benachrichtigung an (siehe Abbildung unten).

¢ Endpoint Security
ntr

Der Vorgang mit dem Gerét wurde verboten.

ndung

Benachrichtigung der ,Geratekontrolle
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Uberwachung der Nutzung von Wechseldatentragern

Die Uberwachung der Nutzung von Wechseldatentrégern umfasst:
e Uberwachung von Vorgangen mit Dateien auf Wechseldatentréagern.

e Uberwachung der Verbindung und Trennung von vertrauenswiirdigen Wechseldatentragern.

Kaspersky Endpoint Security kann das Verbinden und Trennen aller vertrauenswirdigen Gerate Gberwachen,
nicht nur von Wechseldatentragern. In den Benachrichtigungseinstellungen fir die Komponente
.Geratekontrolle” kdnnen Sie die Ereignisprotokollierung aktivieren. Ereignisse haben die Signifikanz Informativ.

So aktivieren Sie die Uberwachung der Nutzung von Wechseldatentrégern:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .

2. Wahlen Sie im Fenster mit den Programmeinstellungen Sicherheitskontrolle — Geratekontrolle aus.

3. Klicken Sie im Block Zugriffseinstellungen auf Geradte und WLANSs.

Das geoffnete Fenster zeigt Zugriffsregeln fur alle Geréate, die in der Klassifizierung der Komponenten fir die
Geratekontrolle enthalten sind.

¢ Kaspersky Endpoint Security

Gerdtetypen

Zugriff auf Massenspeichergeréte

Name Zugriff

Festplatten | Erlauben

Wechseldatentrager | Verbieten

Disketten | Von Verbindungsschnittstelle abhangig
CD/DVD-Laufwerke | Erlauben

Tragbare Gerdte (MTP) | Nach Regeln

Zugriff auf externe Geréte

Name Zugriff
Lokale Drucker Mach Regeln
Netzwerkdrucker Erlauben
Modems | Verbieten
Bandlaufwerke | Nach Regeln

Multifunktionsgerate (MTD) | Von Verbindungsschnittstelle abhangig

OK | | Abbrechen |

4. Wahlen Sie im Block Zugriff auf Massenspeichergerate die Variante Wechseldatentrager aus.
5. Wahlen Sie im folgenden Fenster die Registerkarte Ereignisprotokollierung aus.
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< Einstellungen fiir die Gerdtekontrolle
Regeln fur den Zugriff auf Gerite

@® cErcignisprotokollierung
D

Vorgédnge mit Dateien

Schreiben

Léschen

Filter nach Dateiformaten

Wenn da n aktivie ird in der
Alle Formate
@ Dateiformate
Textdateien
Videodateien
Audiodateien
Bilddateien
Ausfiihrbare Dateien
Dateien fiir Office-Programme
Datenbankdateien

Archive
Benutzer und/oder Benutzergruppen
| =+ Hinzufiigen

Benutzer

Es sind keine Benutzer oder Gruppen ausgewéhlt.

.l | | Abbrechen

6. Aktivieren Sie den Schalter Ereignisprotokollierung.

7. Markieren Sie im Block Vorgange mit Dateien die Operationen, die Sie Uberwachen mochten: Schreiben,
Léschen.

8. Wahlen Sie im Block Filter nach Dateiformaten die Formate von Dateien aus, deren zugehdrige Operationen
von der Geratekontrolle protokolliert werden sollen.

9. Wahlen Sie die Benutzer oder Benutzergruppen aus, deren Verwendung von Wechsellaufwerken Sie
Uberwachen méchten.

10. Speichern Sie die vorgenommenen Anderungen.

410



Wenn daher Benutzer Dateien speichern, die sich auf Wechseldatentragern befinden, oder Dateien von
Wechseldatentragern |6schen, so speichert Kaspersky Endpoint Security im Ereignisprotokoll Informationen
Uber den ausgefihrten Vorgang und sendet ein Ereignis an das Kaspersky Security Center. Ereignisse, die mit
Dateien auf Wechseldatentragern zusammenhangen, konnen Sie in der Verwaltungskonsole fir Kaspersky
Security Center im Arbeitsbereich fir den Knoten Administrationsserver auf der Registerkarte Ereignisse
einsehen. Damit Ereignisse im lokalen Ereignisprotokoll von Kaspersky Endpoint Security angezeigt werden, muss
das Kontrollkéstchen Ein Dateivorgang wurde ausgefiihrt in den Benachrichtigungseinstellungen fur die
Komponente ,Geratekontrolle” aktiviert werden.

Andern der Cache-Dauer

Die Komponente ,Geratekontrolle” registriert Ereignisse im Zusammenhang mit Uberwachten Geréaten, wie das
AnschlieBen und Trennen eines Geréts, das Lesen einer Datei von einem Gerét, das Schreiben einer Datei auf ein
Gerat und andere Ereignisse. Geratekontrolle erlaubt oder blockiert dann die Aktion entsprechend den
Einstellungen von Kaspersky Endpoint Security.

Die Geratekontrolle speichert Informationen tber Ereignisse fir einen bestimmten Zeitraum, den sogenannten
Caching-Zeitraum. Wenn Informationen Uber ein Ereignis zwischengespeichert werden und dieses Ereignis
wiederholt wird, ist es nicht notwendig, Kaspersky Endpoint Security darlber zu informieren oder eine weitere
Aufforderung zur Gewéahrung des Zugriffs auf die entsprechende Aktion, wie z. B. das AnschlieBen eines Gerats,
anzuzeigen. Dadurch wird die Arbeit mit einem Gerat komfortabler.

Ein Ereignis wird als doppeltes Ereignis betrachtet, wenn alle folgenden Ereigniseinstellungen mit dem Datensatz im
Cache Ubereinstimmen:

e Gerate-ID

SID des Benutzerkontos, auf das zugegriffen werden soll

Geréatekategorie

Mit dem Gerat ergriffene MaBnahmen

App-Berechtigung fur diese Aktion: erlaubt oder verweigert

Pfad zum Prozess, der zur DurchfiUhrung der Aktion verwendet wurde

Datei, auf die zugegriffen wird

Deaktivieren Sie Selbstschutz fir Kaspersky Endpoint Security, bevor Sie den Cache-Zeitraum andern.
Aktivieren Sie den Selbstschutz, nachdem Sie den Cache-Zeitraum gedndert haben.

So éndern Sie den Cache-Zeitraum:
1. Offnen Sie den Registrierungseditor auf dem Computer.
2. Gehen Sie im Registrierungseditor zum folgenden Abschnitt:

e Fir 64-Bit-Betriebssysteme:
[HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\KasperskyLab\protected\KES\environment]

e Fir 32-Bit-Betriebssysteme:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\protected\KES\environment]

411



3. Offnen Sie DeviceControlEventsCachePeriod zur Bearbeitung.

4. Definieren Sie die Anzahl der Minuten, die die Geratesteuerung Informationen Uber ein Ereignis speichern muss,
bevor diese Informationen geldscht werden.

Aktionen fur vertrauenswurdige Gerate

Vertrauenswiirdige Geréte sind Geréate, auf die jene Benutzer, die in den Einstellungen eines vertrauenswirdigen
Gerates angegeben sind, jederzeit vollstandigen Zugriff besitzen.

Sie kdnnen entweder einem einzelnen Benutzer, einer Benutzergruppe oder allen Benutzern des Unternehmens den
Zugriff auf vertrauenswirdige Gerate gewahren.

Wenn in Ihnrem Unternehmen beispielsweise die Verwendung von Wechseldatentragern verboten ist, aber die
Administratoren fur ihre Arbeit Wechseldatentrager verwenden, kdnnen Sie die VVerwendung von
Wechseldatentragern nur fur die Gruppe der Administratoren erlauben. Dazu missen Wechseldatentrager zur
Liste der vertrauenswirdigen Gerate hinzugeflgt werden und die Zugriffsrechte fir Benutzer angepasst werden.

Es wird nicht empfohlen, mehr als 1000 vertrauenswirdige Gerate hinzuzuflgen, da dies zu Systeminstabilitat
fUhren kann.

In Kaspersky Endpoint Security kann ein Gerat wie folgt zur Liste der vertrauenswirdigen Gerate hinzugefugt
werden:

* Wenn die Losung Kaspersky Security Center in lhrem Unternehmen nicht bereitsteht, konnen Sie ein Gerat mit
dem Computer verbinden und es in den Programmeinstellungen zur Liste der vertrauenswirdigen Gerate
hinzufigen. Um eine Liste der vertrauenswirdigen Gerate an alle Computer des Unternehmens zu verteilen,
kénnen Sie in der Richtlinie die Funktion zur Zusammenfassung der Listen mit den vertrauenswirdigen Geraten
aktivieren und den Export-/Importvorgang verwenden.

* Wenn die Losung Kaspersky Security Center in lhrem Unternehmen bereitgestellt wurde, kdnnen Sie per
Fernzugriff alle verbundenen Geréate ermitteln und in der Richtlinie eine Liste der vertrauenswirdigen Geréte
erstellen. Die Liste der vertrauenswirdigen Gerate ist auf allen Geréaten verfigbar, auf welche die Richtlinie an
angewendet wird.

Kaspersky Endpoint Security kann die Verwendung vertrauenswirdiger Gerate steuern (Verbinden und Trennen). In
den Benachrichtigungseinstellungen fur die Komponente ,Geratekontrolle” konnen Sie die Ereignisprotokollierung
aktivieren. Ereignisse haben die Signifikanz Informativ.

Gerat von der Programmoberflache aus zur Liste der vertrauenswurdigen
Gerate hinzufugen

Wird ein Gerat zur Liste der vertrauenswurdigen Gerate hinzugeftgt, wird der Zugriff auf das Gerat standardmaBig
fur alle Benutzer erlaubt (Benutzergruppe ,Jeder”).

Gehen Sie folgendermalBen vor, um ein Gerét von der Programmoberflache aus zur Liste der vertrauenswdrdigen
Geréte hinzuzufiigen:

1. Klicken Sie im Programmhauptfenster auf die Schaltflache .
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2. Wahlen Sie im Fenster mit den Programmeinstellungen Sicherheitskontrolle — Geratekontrolle aus.

3. Klicken Sie im Block Zugriffseinstellungen auf Vertrauenswiirdige Geréte.

Dies 6ffnet die Liste der vertrauenswirdigen Geréate.

4. Klicken Sie auf Auswahlen.

Dadurch wird die Liste der angeschlossenen Gerate gedffnet. Die Liste der Gerate hangt von dem Wert ab, der
in der Dropdown-Liste Angeschlossene Gerate anzeigen ausgewahlt ist.

5. Wahlen Sie in der Gerételiste das Geréat aus, das Sie zur Liste der vertrauenswirdigen Gerate hinzuftgen
mochten.

6. Im Feld Kommentar kdnnen Sie alle relevanten Informationen Uber das vertrauenswirdige Gerat angeben.

7. Wahlen Sie die Benutzer oder Benutzergruppen aus, denen Sie den Zugriff auf vertrauenswuirdige Gerate
erlauben mochten.

8. Speichern Sie die vorgenommenen Anderungen.

Gerat zur Liste der vertrauenswurdigen Gerate aus Kaspersky Security
Center hinzuftgen

Kaspersky Security Center erhélt Informationen Uber die Gerate, wenn auf den Computern das Programm
Kaspersky Endpoint Security installiert ist und die Geratekontrolle aktiviert ist. Ein Gerat, Gber das in Kaspersky
Security Center keine Informationen vorliegen, kann nicht zur Liste der vertrauenswirdigen Gerate hinzugefigt
werden.

Mithilfe der folgenden Daten kdnnen Sie ein Gerat zur Liste der vertrauenswirdigen Gerate hinzuftgen:

e Gerate nach ID. Jedes Gerat besitzt eine einmalige ID (engl. Hardware ID — HWID). Die ID finden Sie mithilfe von
Betriebssystem-Tools in den Eigenschaften des Geréates. Beispiel fur eine Gerate-ID:
SCSI\CDROM&VEN_NECVMWAR&PROD_VMWARE_SATA_CDOO\5&354AE4D7&08&000000. Es bietet sich an, Gerate
mithilfe von IDs hinzuzufligen, wenn Sie mehrere bestimmte Gerate hinzufligen méchten.

e Gerate nach Modell. Jedes Gerat besitzt eine einmalige Hersteller-ID (engl. Vendor ID — VID) und eine Produkt-
ID (engl. Product ID — PID). Diese IDs finden Sie mithilfe von Betriebssystem-Tools in den Eigenschaften des
Gerétes. Vorlage fur die Eingabe einer VID und PID: VID_1234&PID_5678. Es bietet sich an, Gerate mithilfe des
Modells hinzuzuflgen, wenn Sie in lhrem Unternehmen Geréate eines bestimmten Modells verwenden. Dadurch
kénnen Sie alle Gerate dieses Modells hinzuflgen.

* Gerate nach ID-Maske. Wenn Sie mehrere Gerate mit dhnlichen IDs haben, kdnnen Sie eine Maske verwenden,
um die Gerate zur Liste der vertrauenswuirdigen Gerate hinzuzufligen. Das Zeichen * steht als Platzhalter fur
eine beliebige Zeichenkombination. Das Zeichen ? wird bei der Angabe einer Maske von Kaspersky Endpoint
Security nicht unterstiitzt. Beispiel: WDC_C*.

e Gerate nach Modellmaske. Wenn Sie mehrere Gerate mit dhnlichen VID oder PID verwenden (beispielsweise
Geréate desselben Herstellers), kdnnen Sie die Gerate mithilfe einer Maske zur Liste der vertrauenswirdigen
Geréate hinzufligen. Das Zeichen * steht als Platzhalter fir eine beliebige Zeichenkombination. Das Zeichen ?
wird bei der Angabe einer Maske von Kaspersky Endpoint Security nicht unterstitzt. Beispiel: VID_O5AC &
PID *.

Um ein Gerét zur Liste der vertrauenswlirdigen Geréte hinzuzufligen, gehen Sie wie folgt vor:
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Punkt Richtlinien aus.

3. Wahlen Sie die gewlnschte Richtlinie aus und 6ffnen Sie mit einem Doppelklick das Fenster mit den
Richtlinieneigenschaften.

4. Wahlen Sie im Richtlinienfenster Sicherheitskontrolle — Geratekontrolle aus.
5. Klicken Sie im rechten Fensterbereich auf die Registerkarte Vertrauenswiirdige Gerate.

6. Aktivieren Sie das Kontrollkdstchen Werte bei Vererbung zusammenfassen, wenn Sie eine gemeinsame Liste
der vertrauenswurdigen Geréate fur alle Computer des Unternehmens erstellen mochten.

Die Listen mit vertrauenswirdigen Geraten der Ubergeordneten und untergeordneten Richtlinien werden
zusammengefasst. Damit die Listen zusammengefasst werden kénnen, muss die Vererbung von Einstellungen
der Ubergeordneten Richtlinie aktiviert sein. Die vertrauenswirdigen Geréate der Ubergeordneten Richtlinie sind
in untergeordneten Richtlinien sichtbar, kdnnen dort aber nur angezeigt werden. Vertrauenswirdige Geréate der
Ubergeordneten Richtlinie konnen nicht gedndert oder geldscht werden.

7. Klicken Sie auf Hinzufligen und wahlen Sie die Methode aus, mit der das Gerat zur Liste der vertrauenswurdigen
Geréate hinzugeflgt werden soll.

8. Um die Gerate zu filtern, wahlen Sie in der Dropdown-Liste Geratetyp einen Geratetyp aus (z. B.
Wechseldatentrager).

9. Geben Sie im Feld Name / Modell die Gerate-ID, das Modell (VID und PID) oder eine Maske ein. Die Eingabe ist
von der ausgewahlten Methode fir das Hinzufligen abhangig.

Das Hinzufligen von Geraten nach Modellmaske (VID und PID) funktioniert folgendermalBen: Wenn Sie eine
Modellmaske eingeben, die mit keinem Modell Ubereinstimmt, prift Kaspersky Endpoint Security, ob die
Gerate-ID (HWID) mit der Maske Ubereinstimmt. Kaspersky Endpoint Security Uberprift nur den Teil der
Gerate-ID, der den Hersteller und den Geratetyp angibt

(SCSI\ CDROM&VEN_NECVMWAR&PROD_VMWARE_SATA CD@® \5&354AE4D7&08000000). Wenn die
Modellmaske diesem Teil der Gerate-ID entspricht, werden auf dem Computer zur Liste der
vertrauenswurdigen Gerate jene Gerate hinzugeflgt, die der Maske entsprechen. Wenn Sie in Kaspersky
Security Center auf Aktualisieren klicken, wird in diesem Fall eine leere Gerateliste angezeigt. Damit die
Gerateliste korrekt angezeigt wird, kdnnen Sie die Gerate mithilfe einer Maske fir die Gerate-ID hinzuftgen.

10. Um die Gerate zu filtern, geben Sie im Feld Computer den Namen des Computers oder eine Namensmaske des
Computers ein, mit dem das Geréat verbunden ist.

Das Zeichen * steht als Platzhalter fir eine beliebige Zeichenkombination. Das Zeichen ? steht als Platzhalter
fur ein beliebiges Einzelzeichen.

1. Klicken Sie auf Aktualisieren.

In der Tabelle wird eine Liste der Gerate angezeigt, die den angegebenen Filterbedingungen entsprechen.

12. Aktivieren Sie die Kontrollkdstchen fir jene Geréate, die zur Liste der vertrauenswiirdigen Gerate hinzugeflgt
werden sollen.

13. Geben Sie im Feld Kommentar an, weshalb das Gerat zur Liste der vertrauenswirdigen Gerate hinzugefugt
wird.

14. Klicken Sie rechts vom Feld Fiir Benutzer und/oder Benutzergruppen erlauben auf Auswahlen.

15. Wahlen Sie einen Benutzer oder eine Gruppe in Active Directory aus und bestatigen Sie lhre Auswahl.
414



Fir die Gruppe ,Jeder” ist der Zugriff auf vertrauenswirdige Gerate standardméaBig erlaubt.
16. Speichern Sie die vorgenommenen Anderungen.

Wenn ein Geréat angeschlossen wird, Gberpriift Kaspersky Endpoint Security die Liste der vertrauenswiirdigen
Gerate fUr den autorisierten Benutzer. Wenn das Geréat vertrauenswirdig ist, erlaubt Kaspersky Endpoint
Security den Zugriff auf das Gerat mit allen Rechten, sogar wenn der Zugriff auf diesen Geratetyp oder auf diese
Schnittstelle verboten ist. Wenn das Gerat nicht vertrauenswurdig ist und der Zugriff verboten ist, kdnnen Sie
Zugriff auf das blockierte Gerat anfordern.

Liste mit vertrauenswurdigen Geraten exportieren und importieren

Um die Liste der vertrauenswirdigen Geréate an alle Computer des Unternehmens zu verteilen, konnen Sie die Liste
exportieren bzw. importieren.

Um beispielsweise eine Liste der vertrauenswirdigen Wechseldatentrager zu verteilen, gehen Sie wie folgt vor:
1. Verbinden Sie die Wechseldatentrager nacheinander mit dem Computer.

2. Fugen Sie die Wechseldatentrager in den Einstellungen von Kaspersky Endpoint Security zur Liste der
vertrauenswuirdigen Wechseldatentrager hinzu. Passen Sie bei Bedarf die Zugriffsrechte der Benutzer an. Sie
kdnnen beispielsweise den Zugriff auf Wechseldatentrager nur den Administratoren erlauben.

3. Exportieren Sie in den Einstellungen von Kaspersky Endpoint Security die Liste der vertrauenswuirdigen Geréte
(s. Anleitung unten).

4. \erteilen Sie die Datei mit der Liste der vertrauenswirdigen Gerate an die Ubrigen Computer des
Unternehmens. Sie konnen die Datei beispielsweise in einem gemeinsamen Ordner ablegen.

5. Importieren Sie in den Einstellungen von Kaspersky Endpoin