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このガイドの概要 

Kaspersky Security for Windows Server 10.1.0.622（以降「Kaspersky Security 10.1 for Windows Server」）

の『管理者用ガイド』は、保護対象の全デバイスにおいて Kaspersky Security 10.1 for Windows Server をイ

ンストールおよび管理する担当者と、Kaspersky Security 10.1 for Windows Server を使用する組織のテクニ

カルサポートを行う担当者向けのガイドです。 

このガイドでは、Kaspersky Security 10.1 for Windows Server の設定および使用に関する情報について記載

しています。 

また、本製品に関する情報の入手先およびテクニカルサポートを受ける方法についても確認できます。 

この章の内容 

ガイドの内容 ............................................................................................................................... 13 

文書規約 .................................................................................................................................... 16 

 

 

ガイドの内容 

Kaspersky Security 10.1 for Windows Server の『管理者用ガイド』には、以下のセクションがあります： 

Kaspersky Security 10.1 for Windows Server に関する情報源 

このセクションでは、製品の情報源を示します。 

Kaspersky Security 10.1 for Windows Server 

このセクションでは、Kaspersky Security 10.1 for Windows Server の機能、コンポーネント、および配布キット



について説明し、Kaspersky Security 10.1 for Windows Server のシステム要件のリストを提供します。 

Kaspersky Security 10.1 for Windows Server のインストールおよびアンインストール 

このセクションでは、Kaspersky Security 10.1 for Windows Server のインストールと削除について、段階的に

説明します。 

アプリケーションインターフェイス 

このセクションでは、Kaspersky Security 10.1 for Windows Server のインターフェイス項目に関する情報につ

いて説明します。 

ライセンス 

このセクションでは、本製品のライセンスに関する主要な概念について説明します。 

Kaspersky Security 10.1 for Windows Server の開始と停止 

このセクションでは、Kaspersky Security 10.1 for Windows Server の管理プラグイン（以降「Kaspersky 

Security 10.1 for Windows Server 管理プラグイン」）および Kaspersky Security サービスの開始と停止につ

いて説明します。 

Kaspersky Security 10.1 for Windows Server の各種機能に対するアクセス権限 

 このセクションでは、Kaspersky Security 10.1 for Windows Server を管理するための権限およびアプリケー

ションによって登録される Windows® サービスを管理するための権限に関する情報と、それらの権限の設定

方法について説明します。 

ポリシーの作成と設定 

このセクションでは、Kaspersky Security Center のポリシーによる複数のサーバーの Kaspersky Security 

10.1 for Windows Server の管理について説明します。 

Kaspersky Security Center を使用したタスクの作成と設定 

このセクションでは、Kaspersky Security 10.1 for Windows Server タスク、そのタスクの作成方法と設定方法、

およびそのタスクの開始方法と停止方法に関する情報について説明します。 
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アプリケーション設定の管理 

このセクションでは、Kaspersky Security Center を使用した Kaspersky Security 10.1 for Windows Server 

の全般的な設定についての情報が記載されています。 

サーバーのリアルタイム保護 

このセクションでは、リアルタイム保護タスク：リアルタイムファイル保護、スクリプト監視、KSN の使用、脆弱性

攻撃からの保護に関する情報について説明します。また、リアルタイム保護タスクを設定する手順、および保護

対象のサーバーのセキュリティ設定を管理する手順についても説明します。 

ローカルアクティビティの管理 

このセクションでは、USB 経由で外部デバイスによってアプリケーションの開始と接続をコントロールする 

Kaspersky Security 10.1 for Windows Server 機能に関する情報について説明します。 

ネットワークアクティビティの管理 

このセクションでは、ファイアウォール管理とアンチクリプタータスクに関する情報について説明します。 

システム監査  

このセクションではファイル変更監視タスクと、オペレーティングシステムログを調査する機能に関する情報が含

まれています。 

監視パフォーマンス Kaspersky Security 10.1 for Windows Server のカウンター 

このセクションでは、Kaspersky Security 10.1 for Windows Server のカウンター：システム監視用パフォーマ

ンスカウンター、SNMP カウンターとトラップに関する情報について説明します。 

コマンドラインからの Kaspersky Security 10.1 for Windows Server の使用 

このセクションでは、コマンドラインからの Kaspersky Security 10.1 for Windows Server の使用について説

明します。 



テクニカルサポートへのお問い合わせ 

このセクションでは、テクニカルサポートを受ける方法と利用条件について説明します。 

用語解説 

このセクションでは、このガイドで使用されている用語とその定義について説明します。 

AO Kaspersky Lab 

AO Kaspersky Lab について説明します。 

サードパーティ製のコードに関する情報 

このセクションでは、アプリケーションで使用されているサードパーティ製のコードに関する情報について説明し

ます。 

商標に関する通知 

このセクションでは、このガイド内で使用されている、サードパーティ所有者に属する商標について説明します。 

索引 

このセクションでは、ガイド内の必要な情報をすばやく見つけることができます。 

 

 

 

文書規約 

このガイドで使用される文書規約について説明します（以下の表を参照）。 
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表 1. 文書規約 
 

サンプルテキスト 文書規約の説明 

...に注意してください 警告は赤色で表示し、枠で囲んで強調します。警告には、良くない結果とな

る可能性がある操作に関する情報が含まれます。 

...を使用してください 

注記は枠で強調表示します。注記には補足情報や参考情報が記載され

ています。 

 

 

例： 

… 

 

例は、「例」という見出しで青色の背景のブロックに表記されます。 

アップデートとは… 

［定義データベースの未アップ

デート］イベントが発生します。 

次の要素はテキスト内で太字表記されます： 

 新しい用語 

 アプリケーションのステータス名とイベント名 

ENTER キーを押します。 

ALT+F4 キーを押します。 

キーボードのキー名は太字で、すべて大文字になっています。 

キー名がプラス記号（+）で結合されている場合、キーの組み合わせを示

します。これらのキーは同時に押下する必要があります。 

［有効にする］をクリックします。 テキストボックス、メニュー項目、ボタンなどの製品インターフェイスの要

素名は太字で表記します。 

► タスクスケジュールを設定す

るには： 

手順は太字表記され、矢印のマークで示されます。 



サンプルテキスト 文書規約の説明 

コマンドラインに「help」と入力し

てください。 

次のメッセージが表示されます： 

日付を dd:mm:yy の形式で指

定してください。 

次の種類のテキストの内容は特殊フォントで表記されます： 

 コマンドラインのテキスト 

 画面上に表示されるメッセージテキスト 

 キーボードによる入力が必要なデータ 

<ユーザー名> 変数は山括弧で囲んで表記します。変数の代わりに、それぞれの状況

に対応する値を、山括弧なしで挿入する必要があります。 
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Kaspersky Security 10.1 for Windows 

Server に関する情報源 

このセクションでは、製品の情報源を示します。 

問題の重要性や緊急性に応じて、情報の入手先をお選びください。 

この章の内容 

自分で調査する場合の情報源 ..................................................................................................... 19 

Web フォーラムの利用 ............................................................................................................... 20 

 

 

自分で調査する場合の情報源 

Kaspersky Security 10.1 for Windows Server についての情報は、次の場所から入手できます： 

 カスペルスキーの Web サイトの Kaspersky Security 10.1 for Windows Server のページ。 

 テクニカルサポートサイト（ナレッジベース） - Kaspersky Security 10.1 for Windows Server のペー

ジ。 

 ガイド。 

問題の解決策が見つからない場合は、カスペルスキーのテクニカルサポート

（https://support.kaspersky.co.jp/）にお問い合わせください。 

 

http://support.kaspersky.co.jp/


オンラインの情報源を使用するには、インターネット接続が必要です。 

カスペルスキーの Web サイトの Kaspersky Security 10.1 for Windows Server のページ 

カスペルスキーの Web サイトの Kaspersky Security 10.1 for Windows Server のページ

（https://www.kaspersky.co.jp/business-security/windows-server-security）で、本製品とその機能に関する全

般的な情報を参照できます。 

Kaspersky Security 10.1 for Windows Server のページには、オンラインストアへのリンクがあります。この

ページでアプリケーションの購入やライセンスの更新ができます。 

ナレッジベースの Kaspersky Security 10.1 for Windows Server のページ 

ナレッジベースは、テクニカルサポートサイトにあるセクションです。 

ナレッジベースの Kaspersky Security 10.1 for Windows Server のページ

（https://support.kaspersky.co.jp/ksws10/）には、製品の購入、インストール、使用の方法に関する便利な情報、

推奨事項、および FAQ への回答が掲載されています。 

ナレッジベースの記事では、Kaspersky Security 10.1 for Windows Server だけでなく、その他のカスペルス

キー製品に関する質問への回答も参照できます。また、テクニカルサポートニュースも含まれます。 

Kaspersky Security 10.1 for Windows Server に関する文書 

『Kaspersky Security 10.1 for Windows Server 管理者用ガイド』には、アプリケーションのインストール、アン

インストール、設定、および使用に関する情報が含まれます。 

 

Web フォーラムの利用 

特に緊急の対応が必要ではない場合は、カスペルスキーの Web フォーラム（http://forum.kaspersky.com/）

をご利用ください。ここでは、Kaspersky Lab のエキスパートやカスペルスキー製品のユーザーが、さまざまなト

ピックで意見交換しています。 

フォーラムでは、これまでに公開されたスレッドの閲覧、コメントの書き込み、新しいスレッドの作成が可能です。 

https://www.kaspersky.co.jp/business-security/windows-server-security
https://support.kaspersky.co.jp/ksws10/
http://forum.kaspersky.com/
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Kaspersky Security 10.1 for Windows 
Server 

このセクションでは、Kaspersky Security 10.1 for Windows Server の機能、コンポーネント、および配布キット

について説明し、Kaspersky Security 10.1 for Windows Server のシステム要件のリストを提供します。 

この章の内容 

Kaspersky Security 10.1 for Windows Server について ............................................................. 21 

新機能........................................................................................................................................ 25 

配布キット ................................................................................................................................... 29 

システム要件 .............................................................................................................................. 33 

機能要件および制限事項 ............................................................................................................ 40 

 

 

Kaspersky Security 10.1 for Windows 

Server について 

Kaspersky Security 10.1 for Windows Server（以前の製品名は Kaspersky Anti-Virus for Windows Servers 

Enterprise Edition）は、Microsoft® Windows® オペレーティングシステムで動作するサーバーとネットワーク

ストレージを、ファイル交換を介してサーバーに影響を及ぼすウイルスなどのコンピューターセキュリティの脅威

から保護します。Kaspersky Security 10.1 for Windows Server は、中規模から大規模の組織のローカルエリ

アネットワークでの使用を想定して設計されています。Kaspersky Security 10.1 for Windows Server の対象

ユーザーは、企業ネットワークをアンチウイルスによって保護することを責務とする企業のネットワーク管理者お



よびスペシャリストです。 

Kaspersky Security 10.1 for Windows Server は次のサーバーにインストールできます： 

 ターミナルサーバー 

 印刷サーバー 

 アプリケーションサーバー 

 ドメインコントローラー 

 ネットワーク接続ストレージを保護しているサーバー 

 ファイルサーバー - このサーバーは、ユーザーのワークステーションとファイルを交換するため、感染の

可能性が他のサーバーよりも高くなります。 

Kaspersky Security 10.1 for Windows Server は次の方法で管理できます： 

 Kaspersky Security 10.1 と同じサーバーまたは異なるコンピューターにインストールされた 

Kaspersky Security 10.1 for Windows Server コンソールを使用する方法 

 コマンドラインでコマンドを使用する方法 

 Kaspersky Security Center の管理コンソールを使用する方法 

Kaspersky Security Center アプリケーションを使用して、Kaspersky Security 10.1 for Windows Server を実

行している複数のサーバーを一元管理することもできます。 

「システム監視」アプリケーション用の Kaspersky Security 10.1 for Windows Server のパフォーマンスカウン

ターに加えて、SNMP カウンターおよび SNMP トラップを確認することができます。 

Kaspersky Security 10.1 for Windows Server のコンポーネントと機能 

本製品には、次のコンポーネントが含まれています： 

 リアルタイム保護：Kaspersky Security 10.1 for Windows Server はオブジェクトがアクセスされたタイ

ミングでスキャンを行います。Kaspersky Security 10.1 for Windows Server は次のオブジェクトをス

キャンします： 
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 ファイル 

 代替のファイルシステムスレッド（NTFS スレッド） 

 ローカルハードディスクおよびリムーバブルドライブのマスターブートレコードとブートセクター 

 オンデマンドスキャン：Kaspersky Security 10.1 for Windows Server は、指定した領域で、ウイルスや

その他のコンピューターセキュリティの脅威のスキャンを 1 回実行します。アプリケーションは、保護さ

れたコンピューターでファイル、RAM、およびスタートアップオブジェクトをスキャンします。 

 RPC ネットワークストレージの保護および ICAP ネットワークストレージの保護：Microsoft Windows 

オペレーティングシステムが実行されているサーバーにインストールされた Kaspersky Security 10.1 

for Windows Server は、ファイル交換によってサーバーに侵入するウイルスやその他のセキュリティの

脅威からネットワーク接続ストレージシステムを保護します。 

 アプリケーション起動コントロール：ユーザーによるアプリケーションの起動の試行を追跡し、アプリケー

ションの起動を制御します。 

 デバイスコントロール：大容量記憶デバイスと CD / DVD ドライブの登録と使用を制御し、USB 接続フ

ラッシュドライブやその他の種別の外部デバイスとファイルを交換している際に発生する可能性のあるセ

キュリティ脅威からコンピューターを保護します。 

 アンチクリプターおよび NetApp のアンチクリプター：悪意のある動作を示すコンピューターをブロックし

て、サーバーおよびネットワーク接続ストレージ上の共有フォルダーを悪意のある暗号化から保護しま

す。 

 スクリプト監視：Microsoft Windows スクリプトテクノロジーを使用して作成されたスクリプトの実行を制

御します。 

 トラフィックのセキュリティ：既知のコンピューターと保護対象サーバーのその他の脅威を検知するため、

Web トラフィック（メールを含む）を介して転送されるオブジェクトをインターセプトおよびスキャンします。 

 ファイアウォール管理：Windows ファイアウォールを管理する機能を提供します。設定およびオペレー

ティングシステムのファイアウォールのルールを設定し、ファイアウォールを設定する他の方法をすべて



ブロックします。 

 ファイル変更監視：Kaspersky Security 10.1 for Windows Server では、タスク設定で指定された監視

範囲内のファイルの変更が検出されます。これらの変更は、保護対象のコンピューターでのセキュリティ

侵害を示している場合があります。 

 Windows イベントログ監視：このコンポーネントは、Windows イベントログの検査の結果に基づいて、

保護された環境の整合性を監視します。 

この製品で実装されている機能は次のとおりです： 

 定義データベースのアップデートとソフトウェアモジュールのアップデート：Kaspersky Security 10.1 for 

Windows Server は、Kaspersky Lab の FTP または HTTP アップデートサーバー、Kaspersky 

Security Center 管理サーバー、またはその他のアップデート元から定義データベースやモジュールの

アップデートをダウンロードします。 

 隔離：Kaspersky Security 10.1 for Windows Server は、感染の可能性があるオブジェクトを、元の場

所から隔離に移動することで隔離します。セキュリティ上の理由から、オブジェクトは暗号化形式で隔離

に保存されます。 

 バックアップ：Kaspersky Security 10.1 for Windows Server では、感染または感染の可能性ありに分

類されたオブジェクトの暗号化されたコピーが、駆除または削除の前にバックアップに保存されます。 

 管理者およびユーザーの通知：保護対象のコンピューターにアクセスする管理者とユーザーに対して 

Kaspersky Security 10.1 for Windows Server の動作におけるイベントとコンピューター上のアンチウ

イルスによる保護のステータスを通知するように、本製品を設定できます。 

 設定のインポートとエクスポート：Kaspersky Security 10.1 for Windows Server の設定を XML 設定

ファイルにエクスポートしたり、設定ファイルから Kaspersky Security 10.1 for Windows Server に設

定をインポートしたりすることができます。設定ファイルには、すべてのアプリケーション設定または個別

のコンポーネント設定のみを保存できます。 

 テンプレートの適用：コンピューターのファイルリソースのツリー内またはリスト内のフォルダーのセキュリ

ティ設定を手動で設定し、その設定値をテンプレートとして保存できます。その後、そのテンプレートを使

用して、Kaspersky Security 10.1 for Windows Server の保護やスキャンタスクで、他のフォルダーの

セキュリティ設定を行うことができます。 
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 Kaspersky Security 10.1 for Windows Server の各種機能に対するアクセス権限の管理：アプリ

ケーションに登録されているユーザーやグループユーザーに対して Kaspersky Security 10.1 for 

Windows Server サービスおよび Windows サービスを管理する権限を設定できます。 

 アプリケーションイベントログへのイベントの書き込み：Kaspersky Security 10.1 for Windows Server 

はソフトウェアコンポーネントの設定や、タスクの現在の状態、タスクの実行中に発生したイベント、

Kaspersky Security 10.1 for Windows Server 管理に関連付けられたイベントなどの情報や、

Kaspersky Security 10.1 for Windows Server におけるエラーの診断に必要な情報を記録します。 

 階層型ストレージ：Kaspersky Security 10.1 for Windows Server は、階層型ストレージ管理モード

（HSM システム）で実行できます。HSM システムにより、高速なローカルドライブと長期データ保管領

域の低速なデバイスとの間で、データを再配置できます。 

 信頼ゾーン：Kaspersky Security 10.1 for Windows Server がオンデマンドおよびリアルタイム保護タ

スクで適用する、保護またはスキャン範囲から除外する対象のリストを生成できます。 

 脆弱性攻撃ブロック：プロセスにエージェントを注入するエクスプロイトから、プロセスメモリを保護できま

す。 

 ブロック対象コンピューター：悪意のある動作が検知された場合、サーバーのネットワーク共有フォル

ダーにアクセスしようとするリモートコンピューターをブロックできます。   

 

新機能 

Kaspersky Security 10.1 for Windows Server は、企業サーバーとデータ保存システムを保護するソリューショ

ンです。保護範囲（Windows、データ保存システムを稼動しているサーバー）と一連の機能コンポーネントは、購

入されたライセンスの種別によって異なります。 

Kaspersky Security 10.1 for Windows Server は前バージョンのプログラム機能を改善および完全に維持しな

がら、同時に新しい保護コンポーネントが追加されました。 

新しい Kaspersky Security 10.1 for Windows Server は次のメリットを提供します： 



 新たに追加されたトラフィックセキュリティコンポーネント（311 ページのセクション「トラフィックセキュリ

ティ」を参照）：メール経由で送り込まれる脅威に加えて、HTTP または HTTPS トラフィック経由で送り

込まれる Web の脅威からサーバーを保護できるようになりました。この新しいコンポーネントは次の保

護シナリオをサポートします： 

  Kaspersky Security 10.1.0.622 を使用した、メールトラフィックのウイルス対策とフィッシング対策

Microsoft Outlook® アドイン（以降「Kaspersky Security 10.1 Microsoft Outlook アドイン」） 

  Web 対策トラフィックのウイルス対策とフィッシング対策  

  悪意のある Web サイトアドレスのデータベースを使用したリンク検証 

  悪意のある Web サイトアドレスのクラウドベースのデータベースを使用したリンク検証 

  リンクルールと認証ルールを使用したウェブコントロール 

  カテゴリに基づいた Web リソースコントロール 

  接続時の Web サーバー認証の検証 

トラフィックは、3 つの設定のうちの 1 つの ICAP サービスを使用して保護されます： 

  外部プロキシ：外部プロキシサーバーからリダイレクトされるトラフィックの分析（ネットワークドライ

バーなし）。 

  リダイレクター：ターミナルセッションで起動するブラウザーからリダイレクトされるトラフィックの分析

（ネットワークドライバーなし）。プログラムは内部システムプロキシを使用します。 

  ドライバーインターセプター：ターミナルセッション内のネットワークドライバーを使用して、トラフィッ

クがインターセプトされます。 

 NetApp 用の新しいアンチクリプターコンポーネント：接続された NetApp ネットワーク接続トストレージ

を悪意ある暗号化から保護するため、Kaspersky Security 10.1 for Windows Server がインストールさ

れたサーバーを使用できるようになりました。 

『Network Attached Storage Implementation Guide（英語）』を参照してください。 
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 新しいデバイスコントロールコンポーネント（381 ページのセクション「ネットワークコンピューターに接続

された外部デバイスに関するシステムデータに基づくルール作成」を参照）：外部データストレージデバイ

ス（USB および MTP 接続の大容量記憶デバイス、CD/DVD デバイス）とのファイル交換を許可また

はブロックするためプログラムで使用されるルールリストを作成できるようになりました。 

 新しい脆弱性攻撃ブロックコンポーネント（298 ページのセクション「脆弱性攻撃ブロック」を参照）：衝撃

を弱める技術を使用して、プロセスを脆弱性攻撃から保護する設定ができるようになりました。 

 新しいファイル変更監視コンポーネント（408 ページのセクション「ファイル変更監視」を参照）：整合性を

監視するオブジェクトを提示できるようになりました。 

 新しいWindows イベントログ監視コンポーネント（420 ページのセクション「Windows イベントログ監

視」を参照）：Windows イベントログの監査ルールの作成と、Windows イベントログに対してヒューリス

ティックアナライザーを使用する設定ができるようになりました。 

 外部の SIEM システムと統合する新しい機能（259 ページのセクション「SIEM 統合設定」を参照）：

syslog プロトコルを使用して、外部のイベント集計システムへのアプリケーションログのエクスポートを

設定できるようになりました。 

 保護対象デバイスへの USB 接続を追跡する新しい機能（377 ページのセクション「デバイスコントロー

ルタスクについて」を参照）：各種デバイスによって行われる、保護対象コンピューターへの USB 接続

に関わる通知を設定できるようになりました。 

 セキュリティイベントログ（259 ページ）の実装：製品コンポーネントによってログに記録された、保護対

象システムが危険にさらされている可能性を示すすべてのイベントを 1 つのログで表示できるようにな

りました。 

 新しいファイアウォール管理コンポーネント（389 ページのセクション「ファイアウォール管理」を参照）：

Kaspersky Security 10.1 for Windows Server のグラフィカルユーザーインターフェイスを介して 

Windows ファイアウォールルールを管理できるようになりました。 

 USB 大容量記憶デバイスをスキャンする新しい機能（243 ページのセクション「リムーバブルドライブス

キャン」を参照）：保護対象コンピューターへの接続時に大容量記憶デバイスをスキャンできるようになり



ました。 

 アプリケーション管理のパスワード保護を有効にする新しい機能（163 ページのセクション「Kaspersky 

Security 10.1 for Windows Server 機能へのパスワードで保護されたアクセス」を参照）：Kaspersky 

Security 10.1 for Windows Server の保護と、重要な操作へのアクセス制限を設けるためパスワード

の使用が可能になりました。 

 信頼する配布パッケージからのアプリケーション起動開始を自動的に許可する新しい機能（360 ページ

のセクション「ソフトウェア配信管理の設定」を参照）：ソフトウェアのインストール時またはアップデート時

のファイル起動プロセスを簡素化するため、アプリケーション起動コントロールタスクの設定で配布パッ

ケージの除外を追加できるようになりました。 

 Microsoft Windows Server 2016 コンテナーに対してウイルススキャンと保護を実行する新しい機能

（269 ページのセクション「ファイルのリアルタイム保護タスクについて」を参照）が追加されました。 

 簡素化された信頼しないコンピューターのブロック（250 ページの「信頼しないコンピューターのブロック：

ブロック対象コンピューター」を参照）：アンチクリプターとファイルのリアルタイム保護により、攻撃してい

るコンピューターの識別番号をブロック対象コンピューターの保管領域に追加できるようになりました。ブ

ロック対象コンピューターの保管領域の追加は、保護タスク設定でオフにできます。ブロックされたすべ

てのコンピューターをまとめたリストは、管理サーバーのコンソールで確認することもできます。 

 信頼ゾーンに対して信頼するプロセスのルールのリストを生成するための最適化された機能（239 ペー

ジのセクション「信頼されたプロセスの追加」を参照）：チェックサム、パスのみ、またはパスとチェックサ

ムの両方に基づいてプロセスを除外できるようになりました。 

 アプリケーション起動コントロールルールの追加リストのメカニズム簡素化および展開（367 ページのセ

クション「全コンピューターに対する Kaspersky Security Center でのアプリケーション起動コントロール

ルールの作成について」を参照）：ローカルコンピューター上とポリシー内で設定されたルールリストを同

時に使用する機能、および Kaspersky Security Center 内のタスクイベントに基づいてルールを生成

する新しいメカニズムが新たに追加されました。 
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配布キット 

配布キットには、次のことを実行できる開始アプリケーションが含まれます： 

 Kaspersky Security 10.1 for Windows Server インストールウィザードの起動 

 Kaspersky Security 10.1 コンソールのインストールウィザードの起動 

 Kaspersky Security Center を介して本製品を管理するための Kaspersky Security 10.1 for 

Windows Server 管理プラグインをインストールするインストールウィザードの起動 

 『管理者用ガイド』をお読みください。 

 『ユーザーガイド』をお読みください。 

 『ネットワークストレージ保護導入ガイド』をお読みください。 

 カスペルスキー Web サイトの Kaspersky Security 10.1 for Windows Server のページ

（https://www.kaspersky.co.jp/business-security/windows-server-security）をご覧ください。 

 テクニカルサポートサイト https://support.kaspersky.co.jp/にアクセスしてください。 

 最新バージョンの Kaspersky Security 10.1 for Windows Server に関する情報をお読みください。 

フォルダー ¥client には、Kaspersky Security 10.1 コンソール（コンポーネントの「Kaspersky Security 10.1 

for Windows Server 管理ツール」のセット）をインストールするためのファイルが含まれています。 

フォルダー ¥server には、以下のファイルが含まれています： 

 32 ビット版または 64 ビット版の Microsoft Windows オペレーティングシステムが稼働しているコン

ピューター上に Kaspersky Security 10.1 for Windows Server のコンポーネントをインストールするた

めのファイル。 

https://www.kaspersky.co.jp/business-security/windows-server-security
http://support.kaspersky.co.jp/


 Kaspersky Security Center によって Kaspersky Security 10.1 for Windows Server を管理するプラ

グインをインストールするためのファイル。 

 製品のリリース時点で最新の定義データベースのアーカイブファイル。 

 使用許諾契約書およびプライバシーのテキストが記載されたファイル。 

 KSN 声明ファイル。 

フォルダー ¥setup には、ファイル起動用の構成プログラムが含まれています。 

フォルダー ¥email_plugin には、Kaspersky Security 10.1 Microsoft Outlook アドインのインストールパッ

ケージが含まれています。 

配布キットファイルは、使用目的によって異なるフォルダーに保存されています（下表を参照）。 

表 2. Kaspersky Security 10.1 for Windows Server 配布キットファイル 
 

ファイル 目的 

autorun.inf リムーバブルメディアからインストールする場合の Kaspersky 

Security 10.1 for Windows Server インストールウィザードの

自動実行ファイル。 

ks4ws_admin_guide_en.pdf 管理者用ガイド。 

ks4ws_user_guide_en.pdf ユーザーガイド。 

release_notes.txt このファイルにはリリース情報が含まれています。 

setup.exe ファイル起動用の構成プログラム（setup.hta の起動）。 

¥client¥ks4wstools_x86(x64).msi Windows Installer インストールパッケージ。Kaspersky 

Security 10.1 コンソールを保護対象サーバーにインストール

します。 
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¥client¥setup.exe コンポーネントの「管理ツール」のセット（Kaspersky Security 

コンソールを含む）用セットアップウィザードを起動するファイ

ル。このセットアップウィザードで指定した設定を使用して、イン

ストールパッケージファイル ks4wstools.msi を起動します。 

¥server¥bases.cab 製品のリリース時点で最新の定義データベースのアーカイブ

ファイル。 

¥server¥setup.exe 保護対象のサーバーに Kaspersky Security 10.1 for 

Windows Server をインストールするためのウィザードを起動

するファイル。このウィザードで指定されたインストールの設定

を使用してインストーラーパッケージファイル ks4ws.msi を起

動します。 

¥server¥ks4ws_x86(x64).msi Windows Installer インストールパッケージ。Kaspersky 

Security 10.1 for Windows Server を保護対象サーバーにイ

ンストールします。 

¥server¥ks4ws.kpd Kaspersky Security Center を経由した Kaspersky Security 

10.1 for Windows Server のインストールパッケージのリモー

トインストールの説明が含まれる Kaspersky Unicode 

Definition フォーマット内のファイル。  

¥server¥klcfginst.exe Kaspersky Security 10.1 for Windows Server を Kaspersky 

Security Center 経由で管理するプラグイン用インストーラー。  

これを使用して Kaspersky Security 10.1 for Windows 

Server を管理する場合、Kaspersky Security Center の管理

コンソールがインストールされた各サーバーに管理プラグイン

をインストールします。 

¥server¥license.txt 使用許諾契約書およびプライバシーポリシーのテキスト。 

¥server¥ksn.txt KSN 声明のテキスト。 



配布キットファイルはインストール CD から実行できます。事前に配布パッケージファイルをローカルディス

クにコピーしていた場合は、配布キットファイルの構造が維持されていることを確認してください。 

 

¥setup¥setup.hta ファイル起動用の構成プログラム。 

¥email_plugin¥ksmail_x86(x64).msi Windows Installer インストールパッケージ。Kaspersky 

Security 10.1 Microsoft Outlook アドインを保護対象サー

バーにインストールします。 
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システム要件 

このセクションでは、Kaspersky Security 10.1 for Windows Server のシステム要件について説明します。 

この章の内容 

Kaspersky Security 10.1 for Windows Server を導入するサーバーの要件 .................................. 33 

保護対象のネットワーク接続ストレージの要件 .............................................................................. 37 

Kaspersky Security 10.1 コンソールをインストールするコンピューターの要件 ............................... 38 

Kaspersky Security 10.1 for Windows Server 

を導入するサーバーの要件 

Kaspersky Security 10.1 for Windows Server をインストールする前に、その他のアンチウイルス製品を

サーバーからアンインストールする必要があります。 

 

Kaspersky Security 10.1 for Windows Server は、Kaspersky Anti-Virus 8.0 for Windows Servers 

Enterprise Edition または Kaspersky Security 10 for Windows Server をアンインストールせずにインス

トールできます。 

サーバーのハードウェア要件 

一般要件： 

 x86 - x64 互換のシングルコアまたはマルチコアシステム 

 空きディスク容量の要件： 

 すべてのアプリケーションコンポーネントのインストール：70 MB 



 アプリケーションの定義データベースのダウンロードおよび保管：2 GB（推奨） 

 ［隔離］および［バックアップ］へのオブジェクトの保管：400 MB（推奨） 

 ログ保管：1 GB（推奨） 

最小構成： 

 プロセッサ：シングルコア 1.4 GHz 

 RAM：1 GB 

 ハードディスクサブシステム：空き容量 4 GB 

推奨構成： 

 プロセッサ：クアッドコア 2.4 GHz 

 RAM：2 GB 

 ハードディスクサブシステム：空き容量 4 GB 

サーバーのソフトウェア要件 

Kaspersky Security 10.1 for Windows Server は、32 ビット版または 64 ビット版の Microsoft Windows オ

ペレーティングシステムが稼働しているサーバー上にインストールできます。 

Kaspersky Security 10.1 for Windows Server をインストールして運用する場合、Microsoft Windows 

Installer 3.1 がサーバーにインストールされている必要があります。 

Kaspersky Security 10.1 for Windows Server は、次のいずれかの 32 ビット版 Microsoft Windows オペ

レーティングシステムが稼働しているサーバー上にインストールできます： 

 Windows Server® 2003 Standard / Enterprise / Datacenter SP2 以降 

 Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 以降 

 Windows Server 2008 Standard / Enterprise / Datacenter SP1 以降 

 Windows Server 2008 Core Standard / Enterprise / Datacenter SP1 以降 
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Kaspersky Security 10.1 for Windows Server は、次のいずれかの 64 ビット版 Microsoft Windows オペ

レーティングシステムが稼働しているサーバー上にインストールできます： 

 Windows Server 2003 Standard / Enterprise / Datacenter SP2 

 Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 

 Windows Server 2008 Standard / Enterprise / Datacenter SP1 以降 

 Microsoft Small Business Server 2008 Standard / Premium 

 Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter SP1 以降 

 Windows Server 2008 R2 Core Standard / Enterprise / Datacenter SP1 以降 

 Windows Hyper-V® Server 2008 R2 SP1 以降 

 Microsoft Small Business Server 2011 Essentials / Standard 

 Microsoft Windows MultiPoint Server 2011 

 Windows Server 2012 Foundation / Essentials / Standard / Datacenter / MultiPoint Server 

 Windows Server 2012 Core / Standard  / Datacenter 

 Windows Storage Server 2012 

 Windows Hyper-V Server 2012 

 Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter 

 Windows Server 2012 R2 Core / Standard / Datacenter 

 Windows Storage Server 2012 R2 

 Windows Hyper-V Server 2012 R2 

 Windows Server 2016 Essentials / Standard / Datacenter / MultiPoint Premium Server 



 Windows Server 2016 Core / Standard / Datacenter 

 Windows Storage Server 2016 

 Windows Hyper-V Server 2016 

以下のオペレーティングシステムはすでに Microsoft Windows でサポートされていません：Windows 

Server 2003 Standard / Enterprise / Datacenter SP2、Windows Server 2003 R2 Standard / Enterprise 

/ Datacenter SP2（32 ビット / 64 ビット）。カスペルスキーでは、これらのオペレーティングシステムで稼働

しているサーバーのテクニカルサポートが制限される場合があります。 

Kaspersky Security 10.1 for Windows Server は、以下のターミナルサーバーにインストールできます： 

 Windows Server 2008 ベースの Microsoft リモートデスクトップサービス 

 Windows Server 2008 R2 ベースの Microsoft リモートデスクトップサービス 

 Windows Server 2012 ベースの Microsoft リモートデスクトップサービス 

 Windows Server 2012 R2 ベースの Microsoft リモートデスクトップサービス 

 Windows Server 2016 ベースの Microsoft リモートデスクトップサービス 

 Citrix XenApp 6.0、6.5、7.0、7.5 ～ 7.9、7.15 

 Citrix XenDesktop 7.0、7.1、7.5 ～ 7.9、7.15 
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保護対象のネットワークストレージの要件 

Kaspersky Security 10.1 for Windows Server は、次のネットワーク接続ストレージの保護に使用できます： 

 NetApp（次のいずれかのオペレーティングシステムで使用）： 

 7 モードの Data ONTAP 7.x および Data ONTAP 8.x 

 クラスターモードの Data ONTAP 8.2.1 以降 

 Dell™ EMC™ Celerra™ /VNX™（次のソフトウェアを搭載）： 

 EMC DART 6.0.36 以降 

 Celerra（CAVA）Anti-Virus Agent 4.5.2.3 以降 

 Dell EMC Isilon™（オペレーティングシステム OneFS™ 7.0 以降で使用） 

 Hitachi NAS（次のプラットフォームのいずれかで使用）： 

 HNAS 4100 

 HNAS 4080 

 HNAS 4060 

 HNAS 4040 

 HNAS 3090 

 HNAS 3080 

 IBM NAS シリーズ IBM System Storage N シリーズ 

 Oracle® NAS Systems シリーズ Oracle ZFS Storage Appliance 

 Dell Compellent™ FS8600 プラットフォーム上の Dell NAS 



Kaspersky Security 10.1 コンソールをインストー

ルするコンピューターの要件 

コンピューターハードウェア要件 

推奨される RAM 容量：128 MB 以上 

空きディスク容量：30 MB 

コンピューターのソフトウェア要件 

Kaspersky Security 10.1 for Windows Server コンソールは、32 ビット版または 64 ビット版の Microsoft 

Windows オペレーティングシステムが稼働しているコンピューター上にインストールできます。 

Kaspersky Security 10.1 コンソールのインストールおよび動作をサポートするために、Microsoft Windows 

Installer 3.1 がコンピューターにインストールされている必要があります。 

Kaspersky Security 10.1 コンソールは、次のいずれかの 32 ビット版 Microsoft Windows オペレーティング

システムが稼働しているコンピューター上にインストールできます： 

 Windows Server 2003 Standard / Enterprise / Datacenter SP2 以降 

 Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 以降 

 Windows Server 2008 Standard / Enterprise / Datacenter SP1 以降 

 Microsoft Windows XP Professional SP2 以降 

 Microsoft Windows Vista® の各エディション 

 Microsoft Windows 7 

 Microsoft Windows 8 

 Microsoft Windows 8.1 

 Microsoft Windows 10 
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Kaspersky Security 10.1 コンソールは、次のいずれかの 64 ビット版 Microsoft Windows オペレーティング

システムが稼働しているコンピューター上にインストールできます： 

 Windows Server 2003 Standard / Enterprise / Datacenter SP2 以降 

 Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 以降 

 Windows Server 2008 Standard / Enterprise / Datacenter SP1 以降 

 Microsoft Small Business Server 2008 Standard / Premium 

 Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter SP1 以降 

 Microsoft Small Business Server 2011 Essentials / Standard 

 Microsoft Windows MultiPoint™ Server 2011 

 Windows Server 2012 Foundation / Essentials / Standard / Datacenter / MultiPoint Server 

 Windows Storage Server 2012 

 Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter 

 Windows Storage Server 2012 R2 

 Windows Server 2016 Essentials / Standard / Datacenter / MultiPoint Premium Server 

 Windows Storage Server 2016 

 Microsoft Windows XP Professional Edition SP2 以降 

 Microsoft Windows Vista 

 Microsoft Windows 7 

 Microsoft Windows 8 

 Microsoft Windows 8.1 



 Microsoft Windows 10 

 

機能要件および制限事項 

このセクションでは、Kaspersky Security 10.1 for Windows Server コンポーネントの追加の機能要件および

既存の制限事項について説明します。 

このセクションの内容 

インストールとアンインストール..................................................................................................... 40 

トラフィックセキュリティ ................................................................................................................. 41 

ファイル変更監視 ........................................................................................................................ 43 

ファイアウォール管理 .................................................................................................................. 44 

その他の制限事項 ...................................................................................................................... 45 

 

 

インストールとアンインストール 

 Kaspersky Security 10.1 for Windows Server のインストールフォルダーの新しいパスに 150 以上の

記号が含まれる場合、製品のインストール時に警告が表示されます。この警告はインストールプロセス

には影響ありません。Kaspersky Security 10.1 for Windows Server は正常にインストールされ、稼働

します。 

 SNMP プロトコルサポートのインストールでは、SNMP サービスが実行中の場合、このサービスを再起

動する必要があります。 

 組み込みオペレーティングシステムによって管理されているデバイス上に Kaspersky Security 10.1 for 

Windows Server をインストールして機能させるには、Filter Manager がインストールされている必要

があります。 
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 Kaspersky Security 10.1 for Windows Server 管理ツールのインストールを、Microsoft Active 

Directory® グループポリシーから行うことはできません。 

 定期的なアップデートを受け取ることができない古いオペレーティングシステムで稼働しているコンピュー

ターに製品をインストールする場合は、次のルート証明書を確認する必要があります：DigiCert Assured 

ID Root CA、DigiCert_High_Assurance_EV_Root_CA、DigiCertAssuredIDRootCA。指定された証

明書がないと、製品が正しく機能しないことがあります。可能な方法で指定された証明書をインストール

してください。 

 Kaspersky Security 10.1 コンソールをスタートメニューからアンインストールすることはできません。

Kaspersky Security 10.1 コンソールは［プログラムの追加と削除］ウィンドウにあるリンクを使用してア

ンインストールできます。 

 

 

トラフィックセキュリティ 

 このコンポーネントは、Microsoft Windows Server 2008 R2 以降のオペレーティングシステムで稼働し

ているサーバーでのみ使用できます。 

 暗号化トークンを使用して Web 接続が行われた場合、トラフィックを検証することはできません。  

 保護範囲に VPN トラフィックを含めないでください（ポート 1723）。 

 IPv6 形式の IP アドレスによる操作はできません。 

 タスクの設定で［証明書が無効の Web サーバーを信頼しない］がオンになっている場合、本製品は自

己署名証明書を無効と見なし、その接続をブロックします。 

 本製品が処理するのは、TCP パケットのみです。 

 脅威からのメールの保護では、送信メールトラフィックはスキャンされません。 

 管理サーバーのネットワークエージェントは、本製品への接続時にトラフィックセキュリティを検出するた

め、トラフィックセキュリティを導入する前に、管理プラグインをインストールしてください。管理プラグイン



をインストールする前に、トラフィックセキュリティをインストールしてタスクを開始した場合、トラフィックセ

キュリティタスクを再起動してください。 

 トラフィックセキュリティは Yandex.Disk、Dropbox では機能しません。  

 VPN 制限事項：Microsoft VPN 接続プロトコルを使用している場合、問題が発生する可能性がありま

す。  

 インストールが KSC からドライバーインターセプターモードで実行される場合、そのような接続種別は

信頼できない証明書を使用するため、トラフィックセキュリティは MMC コンソールから Kaspersky 

Security Center サーバーへの接続をブロックします。  

 コンポーネントは、たとえば sha1 証明書など、ルート証明書の生成に古い技術を使用するサイトへの

接続をブロックします。 

 ［次のサイズより大きいオブジェクトはスキャンしない（MB）］は、100 MB 以下に指定する必要がありま

す。インターネットの接続速度が遅い場合、大きな値を指定すると、容量の大きなファイルの受信時に問

題が発生する可能性があります。推奨値は 20 MB です。  

 以下の条件を満たす場合、HTTPS 接続を危険と認識し、ブロックします： 

 タスクがドライバーインターセプターモードで実行されている。   

 トラフィックが外部デバイスからリダイレクトされる。 

 トラフィックのリダイレクト元であるデバイスが、Kaspersky Security 10.1 for Windows Server に

よって保護され、設定済みのトラフィックセキュリティタスクが 1 回以上実行されたことがある。 

外部コンピューターからリダイレクトされたトラフィックのチェックにリダイレクターモードを使用しないでくださ

い。前述の誤検知の他に、サーバーの負荷を増大させ、アプリケーションのパフォーマンスを低下させる可

能性があります。 
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ファイル変更監視 

既定では、システムフォルダーの変更やファイルシステムの状態監視ファイルの変更は、ファイル変更監視によ

る監視の対象になっていません。オペレーティングシステムによって絶えず行われるファイル変更に関する情報

が、タスクレポートに記録されないようにするためです。こうしたフォルダーを監視範囲に手動で含めることはで

きません。 

監視範囲から除外されるフォルダーおよびファイルは、次の通りです： 

 ファイル ID が 0 ～ 33 の NTFS の状態監視ファイル 

 %SystemRoot%¥Prefetch¥ 

 %SystemRoot%¥ServiceProfiles¥LocalService¥AppData¥Local¥ 

 %SystemRoot%¥System32¥LogFiles¥Scm¥ 

 %SystemRoot%¥Microsoft.NET¥Framework¥v4.0.30319¥ 

 %SystemRoot%¥Microsoft.NET¥Framework64¥v4.0.30319¥ 

 %SystemRoot%¥Microsoft.NET¥ 

 %SystemRoot%¥System32¥config¥ 

 %SystemRoot%¥Temp¥ 

 %SystemRoot%¥ServiceProfiles¥LocalService¥ 

 %SystemRoot%¥System32¥winevt¥Logs¥ 

 %SystemRoot%¥System32¥wbem¥repository¥ 

 %SystemRoot%¥System32¥wbem¥Logs¥ 

 %ProgramData%¥Microsoft¥Windows¥WER¥ReportQueue¥ 

 %SystemRoot%¥SoftwareDistribution¥DataStore¥ 



 %SystemRoot%¥SoftwareDistribution¥DataStore¥Logs¥ 

 %ProgramData%¥Microsoft¥Windows¥AppRepository¥ 

 %ProgramData%¥Microsoft¥Search¥Data¥Applications¥Windows¥ 

 %SystemRoot%¥Logs¥SystemRestore¥ 

 %SystemRoot%¥System32¥Tasks¥Microsoft¥Windows¥TaskScheduler¥ 

最上位のフォルダーは除外されます。 

ReFS または NTFS ファイルシステムをバイパスするファイル変更（BIOS、LiveCD などを使用したファイル変

更）は監視の対象外となります。 

 

 

ファイアウォール管理 

 適用されるルール範囲が 1 つのアドレスで構成されている場合、IPv6 形式の IP アドレスは使用でき

ません。 

 設定済みのファイアウォールのポリシールールによって、ローカルコンピューターと管理サーバー間のや

り取りの基本的なシナリオの実行が可能になります。Kaspersky Security Center の機能を十分に活用

するには、ポートに対してルールを手動で設定する必要があります。ポート番号、プロトコル、機能に関

する情報は、Kaspersky Security Center のナレッジベース（記事 ID：9297）を参照してください。 

 本製品のインストール時に、Windows ファイアウォールルールがタスク設定に追加されていない場合、

ファイアウォール管理タスクで常時実行されている照会処理中に加えられるこれらのルールやルールグ

ループの変更は、管理の対象外となります。ステータスを更新し、これらのルールを含めるには、ファイ

アウォール管理タスクを再起動する必要があります。 

 Microsoft Windows Server ファミリーの 2008 以降のオペレーティングシステムでは、ファイアウォー

ル管理をインストールする前に Windows ファイアウォールサービスを開始しておく必要があります（既

定で起動されます）。  
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 ファイアウォール管理タスクを開始すると、オペレーティングシステムのファイアウォール設定から次の種

別のルールが自動的に削除されます： 

 拒否ルール  

 送信トラフィックの監視ルール 

 

その他の制限事項 

オンデマンドスキャン、ファイルのリアルタイム保護： 

 MTP 接続のデバイスのスキャンは使用できません。 

 アーカイブのスキャンを実行する場合、SFX アーカイブをスキャン対象から外すことはできません。

Kaspersky Security 10.1 for Windows Server の保護設定でアーカイブのスキャンを有効にすると、

アーカイブ内および SFX アーカイブ内のオブジェクトが自動的にスキャンされます。通常のアーカイブ

をスキャンせずに、SFX アーカイブのみをスキャンすることは可能です。 

コンピューターコントロールと診断： 

 保護対象のコンピューターが Microsoft Windows Server 2008 R2 以降のオペレーティングシステム

で稼働している場合、デバイスコントロールタスクの保護範囲には、MTP 接続のデバイスが含まれま

す。  

 ドメインコントローラー（アップデートがインストール済み）として Windows Server 2008 以降で稼働して

いるコンピューターの場合、Windows イベントログ監視タスクが検知する攻撃は、Kerberos 認証の脆

弱性（MS14-068）を悪用した攻撃のみです。 

ライセンス： 

 ライセンス情報が SUBST コマンドで作成したディスクに保存されている場合、またはライセンス情報

ファイルへのネットワークパスが指定されている場合、セットアップウィザードからライセンス情報を使用

した製品のアクティベーションを行うことはできません。 



アップデート： 

 Kaspersky Security 10.1 for Windows Server の重要なモジュールのアップデートをインストールした

あと、製品のアイコンは既定で非表示になります。 

 KLRAMDISK は、Windows XP または Windows 2003 オペレーティングシステムで稼働しているコ

ンピューターではサポートされません。 

インターフェイス： 

 Kaspersky Security 10.1 コンソールを使用して、隔離、バックアップ、システム監査ログ、実行ログで

フィルタリングを使用する場合、大文字と小文字を区別する必要があります。 

 Kaspersky Security 10.1 コンソール で保護およびスキャンの範囲を設定する場合、1 つのパスに対

して使用できるマスクは 1 つのみで、マスクを指定できる場所はパスの末尾のみです。正しいマスクの

使用例：「C:¥Temp¥Temp*」、「C:¥Temp¥Temp???.doc」、「C:¥Temp¥Temp*.doc」。制限事項は信

頼ゾーン設定には影響しません。 

セキュリティ： 

 オペレーティングシステムの設定でユーザーアカウント制御が有効な場合、タスクバーの通知領域にあ

る製品のアイコンをダブルクリックして Kaspersky Security 10.1 コンソールが開くようにするには、

ユーザーアカウントを KAVWSEE Administrators グループに追加する必要があります。その他の場

合は、［製品情報］ウィンドウが開きます。 

 ユーザーアカウント制御を有効にすると、Microsoft Windows の［プログラムと機能］ウィンドウから製品

をアンインストールすることはできません。 

Kaspersky Security Center との統合： 

 管理サーバーは、アップデートパッケージを受け取るときと、ネットワークコンピューターにアップデートを

送信する前に、定義データベースのアップデートの有効性を確認します。管理サーバーは、取得したソフ

トウェアモジュールのアップデートの有効性を確認しません。 
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 ネットワークリストを利用して Kaspersky Security Center に動的に変更されたデータを送信するコン

ポーネントを使用する場合、管理サーバーとの対話設定で必要なチェックボックスがオンになっているこ

とを確認してください（隔離、バックアップ）。 

脆弱性攻撃ブロック：  

 現在の環境設定に apphelp.dll ライブラリが読み込まれていない場合、脆弱性攻撃ブロックは使用でき

ません。  

 脆弱性攻撃ブロックは、Microsoft Windows 10 オペレーティングシステムで稼働しているコンピュー

ターに実装されている Microsoft の EMET ユーティリティと競合します。EMET が実装されたコン

ピューターに脆弱性攻撃ブロックがインストールされている場合、Kaspersky Security 10.1 for 

Windows Server は EMET をブロックします。 

NetApp のアンチクリプター：  

 新しいオペレーティングシステム ONTAP 9 以降で稼働しているの NAS で、FlexGroup コンテナーを

使用している場合、アンチクリプターによる保護は提供されません。 

 7 モードでの NetApp ネットワーク接続ストレージで、ファイルに対する脅威を検知する機能は制限さ

れます。 

 NetApp のアンチクリプターは、クラスターモードでのみ使用できます。 

 サーバーが使用できるネットワークインターフェイスと IP v4 アドレスは、それぞれ 1 つのみです。 

ブロック対象コンピューターの保管領域：アンチクリプターまたはファイルのリアルタイム保護が有効になってい

る場合に、継続的に実行されます。 

ICAP ネットワークストレージの保護：保護対象の保管領域のコンテンツの管理は、保管領域の設定によって異

なります。たとえば、感染したオブジェクトが検知されても、保管領域の設定で許可されていなければ、これらの

オブジェクトは削除されません。HP 3Par ストレージはアクセスブロックモードでのみ機能します。信頼ゾーンは

使用できません。 



RPC ネットワークストレージの保護：クラスターモードの場合は、Active Directory が必要です。 

KSN の使用：Windows Vista 以前のオペレーティングシステムの場合、このコンポーネントでは、ウェブアンチ

ウイルスおよびメールアンチウイルスの統計情報はサポートされません。 
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アプリケーションのインストールと削除 

このセクションでは、Kaspersky Security 10.1 for Windows Server のインストールと削除について、段階的に

説明します。 

この章の内容 

Kaspersky Security 10.1 for Windows Server ソフトウェアコンポーネントと Windows インストーラー

サービスで使用する各コンポーネントのコード ............................................................................... 50 

Kaspersky Security 10.1 for Windows Server インストール後のシステム変更 ............................. 57 

Kaspersky Security 10.1 for Windows Server プロセス .............................................................. 65 

インストールおよびアンインストールの設定と Windows インストーラーサービスで使用するコマンドライ

ンオプション ................................................................................................................................ 66 

Kaspersky Security 10.1 for Windows Server のインストールログとアンインストールログ ............. 76 

インストールの計画 ..................................................................................................................... 77 

ウィザードを使用した製品のインストールとアンインストール ........................................................... 81 

コマンドラインによる製品のインストールとアンインストール .......................................................... 103 

Kaspersky Security Center を使用した製品のインストールとアンインストール ............................ 111 

Active Directory のグループポリシーを使用したインストールとアンインストール ........................... 119 

Kaspersky Security 10.1 for Windows Server 機能チェック：テスト用ウイルス EICAR の使用 ... 123 

 

 



Kaspersky Security 10.1 for Windows 

Server ソフトウェアコンポーネントと Windows 

インストーラーサービスで使用する各コンポーネ

ントのコード 

既定では、¥server¥ks4ws_x86(x64).msi ファイルを使用すると、すべての Kaspersky Security 10.1 for 

Windows Server コンポーネントをインストールします。スクリプト監視をインストールするには、カスタムインス

トールでインストール対象として追加します。 

ファイル ¥client¥ks4wstools_x86(x64).msi により、すべてのソフトウェアコンポーネントが「管理ツール」セット

からインストールされます。 

次のセクションでは、Windows インストーラーサービスで使用する Kaspersky Security 10.1 for Windows 

Server コンポーネントのコードをリストにまとめています。これらのコードを使用して、コマンドラインから 

Kaspersky Security 10.1 for Windows Server をインストールする際に、インストールするコンポーネントのリス

トを定義することができます。 

このセクションの内容 

Kaspersky Security 10.1 for Windows Server ソフトウェアコンポーネント .................................... 50 

ソフトウェアコンポーネントの「管理ツール」セット ............................................................................ 56 

 

 

Kaspersky Security 10.1 for Windows Server 

ソフトウェアコンポーネント 

Kaspersky Security 10.1 for Windows Server ソフトウェアコンポーネントのコードとその説明を次の表に示し

ます。 
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表 3. Kaspersky Security 10.1 for Windows Server ソフトウェアコンポーネントについて 
 

コンポーネント コード 実行される機能 

基本機能 core 製品の基本的な機能のセットが含まれてお

り、それら機能を実行します。 

アプリケーション起動コントロール AppCtrl ユーザーによるアプリケーションの実行の試

行を監視し、設定されたアプリケーション起

動コントロールルールに従ってアプリケー

ションの起動を許可または拒否します。 

これは、アプリケーション起動コントロールタ

スクに実装されています。 

デバイスコントロール DevCtrl このコンポーネントは、保護されたサーバー

の USB 大容量記憶デバイスへの接続試

行を追跡し、指定したデバイスコントロール

ルールに従ってこれらのデバイスの使用を

許可または拒否します。 

コンポーネントは、デバイスコントロールタス

クに実装されます。 

トラフィックセキュリティ WebGW 
このコンポーネントは Web トラフィックを処理

し（メールサービス経由で受信するトライフィッ

クを含む）、既知のコンピューターと保護対象

サーバーのその他の脅威を検知するため、

Web トラフィックを介して転送されるオブジェク

トをインターセプトおよびスキャンします。 



コンポーネント コード 実行される機能 

アンチウイルスによる保護 AVProtection アンチウイルスによる保護を実行します。こ

のコンポーネントには、次のコンポーネント

が含まれます： 

 オンデマンドスキャン 

 ファイルのリアルタイム保護 

オンデマンドスキャン Ods Kaspersky Security 10.1 for Windows 

Server システムファイルとオンデマンドス

キャンタスク（要求に基づいた保護対象サー

バーにあるオブジェクトのスキャン）をインス

トールします。 

コマンドラインから Kaspersky Security 

10.1 for Windows Server をインストールす

る際に、Core コンポーネントを指定せずに

他の Kaspersky Security 10.1 for 

Windows Server コンポーネントを指定した

場合、Core コンポーネントは自動でインス

トールされます。 

ファイルのリアルタイム保護 Oas 保護対象サーバーにあるファイルにアクセス

した際に、それらのファイルに対してアンチ

ウイルススキャンを実行します。 

このコンポーネントにより、ファイルのリアル

タイム保護タスクが実装されます。 

Kaspersky Security Network

（KSN）の使用 

KSN カスペルスキーのクラウド技術を基に、保護

を提供します。 

このコンポーネントにより、KSN の使用タス

クが実装されます（Kaspersky Security 
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コンポーネント コード 実行される機能 

Network サービスへの要求の送信および

同サービスからの判定の受信）。 

ファイル変更監視 Fim このコンポーネントは、指定された監視範囲

にあるファイル上で実行された操作を記録し

ます。 

このコンポーネントにより、ファイル変更監視

タスクが実装されます。 

脆弱性攻撃ブロック AntiExploit 
このコンポーネントは、保護されたサーバーの

メモリにあるプロセスが使用するメモリを保護

する設定の管理を可能にします。 

ファイアウォール管理 ファイアウォール このコンポーネントは、Kaspersky Security 

10.1 for Windows Server のグラフィカル

ユーザーインターフェイスを介した 

Windows ファイアウォールの管理を可能に

します。 

このコンポーネントにより、ファイアウォール

管理タスクが実装されます。 



コンポーネント コード 実行される機能 

Kaspersky Security Center ネッ

トワークエージェントとの統合モ

ジュール 

AKIntegration Kaspersky Security 10.1 for Windows 

Server と Kaspersky Security Center 

ネットワークエージェント間の接続と提供しま

す。 

Kaspersky Security Center を使用して製

品を管理する場合、保護対象サーバーにこ

のコンポーネントをインストールできます。 

Windows イベントログ監視 LogInspector このコンポーネントは、Windows イベントロ

グの検査の結果に基づいて、保護された環

境の整合性を監視します。  

RPC ネットワークストレージの保護 
RPCProt このコンポーネントは、ファイル交換によって

サーバーに侵入するウイルスなどのコン

ピューターセキュリティの脅威から RPC 

ネットワークストレージ（NetApp ネットワー

ク接続ストレージなど）を保護します。 

ICAP ネットワークストレージの保護 
ICAPProt 

このコンポーネントは、ファイル交換によって

サーバーに侵入するウイルスなどのセキュリ

ティの脅威から ICAP ネットワークストレージ

（EMC Isilon など）を保護します。 
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コンポーネント コード 実行される機能 

NetApp のアンチクリプター 
AntiCryptorNAS 

このコンポーネントは、ネットワーク接続スト

レージのフォルダーに対して暗号化保護を提

供します。悪意のある暗号化が検知された場

合、Kaspersky Security 10.1 for Windows 

Server は保護対象のネットワーク接続スト

レージのフォルダーに対するアクセスをブロッ

クします。   

「システム監視」パフォーマンスカ

ウンターのセット 

PerfMonCounters 一連のシステム監視用パフォーマンスカウン

ターがインストールされます。Kaspersky 

Security 10.1 for Windows Server をその

他のプログラムと一緒に使用する際、パ

フォーマンスカウンターにより、Kaspersky 

Security 10.1 for Windows Server のパ

フォーマンスが測定され、コンピューターの

潜在的なボトルネックが特定されます。 

SNMP カウンターと SNMP ト

ラップ 

SnmpSupport Microsoft Windows の Simple Network 

Management Protocol（SNMP）から、

Kaspersky Security 10.1 for Windows 

Server のカウンターとトラップを公開しま

す。このコンポーネントは、Microsoft SNMP 

が保護されたサーバーにインストールされて

いる場合にのみ、そのサーバーにインストー

ルできます。 



コンポーネント コード 実行される機能 

通知領域内の Kaspersky 

Security 10.1 for Windows 

Server アイコン 

TrayApp 保護対象のサーバーのタスクトレイの通知

領域に Kaspersky Security 10.1 for 

Windows Server アイコンを表示します。

Kaspersky Security 10.1 for Windows 

Server アイコンは、コンピューターのファイ

ル保護のステータスを示します。また、この

アイコンを使用して、MMC の Kaspersky 

Security 10.1 コンソール（インストールされ

ている場合）と、［製品情報］ウィンドウを開く

ことができます。 

コマンドラインユーティリティ Shell 保護対象サーバーのコマンドラインから 

Kaspersky Security 10.1 for Windows 

Server を管理できるようになります。 

 

 

ソフトウェアコンポーネントの「管理ツール」セット 

ソフトウェアコンポーネントの「管理ツール」セットのコードとその説明を次の表に示します。 
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表 4. 「管理ツール」ソフトウェアコンポーネントの説明 
 

コンポーネント コード コンポーネントの機能 

Kaspersky Security 

10.1 for Windows 

Server スナップイン 

MmcSnapin Kaspersky Security 10.1 コンソールから Microsoft 管

理コンソールをインストールします。 

コマンドラインから「管理ツール」をインストールするとき

に、MmcSnapin コンポーネントを指定せずに他のコン

ポーネントを指定した場合、MmcSnapin コンポーネント

は自動でインストールされます。 

Help Help Kaspersky Security 10.1 for Windows Server 管理

ツールファイルと同じフォルダーに保存される CHM ヘ

ルプファイルです。ヘルプファイルは、［スタート］メニュー

を使用するか、Kaspersky Security Console 10.1 ウィ

ンドウが表示された状態で F1 キーを押して開くことがで

きます。 

ガイド Docs Kaspersky Security 10.1 for Windows Server では、

『Implementation Guide for Network Attached Storage 

Protection（英語）』、『管理者用ガイド』、および『ユー

ザーガイド』が、保護されたサーバーに PDF 形式で保

存されています。ガイドはすべて、［スタート］メニューから

開けます。 

 

 

Kaspersky Security 10.1 for Windows 

Server インストール後のシステム変更 

Kaspersky Security 10.1 for Windows Server と Kaspersky Security 10.1 コンソール（「管理ツール」のセッ



ト）が一緒にインストールされると、Windows インストーラーサービスにより、次の変更がサーバーに加えられま

す： 

 保護対象サーバーおよび Kaspersky Security 10.1 コンソールがインストールされているサーバーで

の Kaspersky Security 10.1 for Windows Server フォルダーの作成 

 Kaspersky Security 10.1 for Windows Server サービスの登録 

 Kaspersky Security 10.1 for Windows Server ユーザーグループの作成 

 Kaspersky Security 10.1 for Windows Server キーのシステムレジスタ内での登録 

以下の表に、これらの変更点を示します。 
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Kaspersky Security 10.1 for Windows Server フォルダー 

表 5. 保護対象サーバー上の Kaspersky Security 10.1 for Windows Server フォルダー 
 

フォルダー Kaspersky Security 10.1 for Windows 

Server ファイル 

フォルダー %Kaspersky Security 10.1 for 

Windows Server%（既定）： 

Microsoft Windows 32 ビット版 

– %ProgramFiles%¥Kaspersky Lab¥Kaspersky 

Security 10.1 for Windows Server¥ 

Microsoft Windows 64 ビット版 

- %ProgramFiles(x86)%¥Kaspersky Security 10.1 

for Windows Server¥ 

Kaspersky Security 10.1 for Windows Server 実

行ファイル（インストール中に指定された宛先フォル

ダー） 

%Kaspersky Security 10.1 for Windows 

Server%¥mibs フォルダー 

管理情報ベース（MIB）ファイル。SMNP プロトコル

を使用して Kaspersky Security 10.1 for Windows 

Server により公開されるカウンターとフックが含ま

れます。 

%Kaspersky Security 10.1 for Windows 

Server%¥x64 フォルダー 

64 ビット版の Kaspersky Security 10.1 for 

Windows Server の実行ファイル（フォルダーは、

64 ビット版の Microsoft Windows に Kaspersky 

Security 10.1 for Windows Server がインストール

されるときにのみ作成されます）。 



フォルダー Kaspersky Security 10.1 for Windows 

Server ファイル 

%ALLUSERSPROFILE%¥Application 

Data¥Kaspersky Lab¥Kaspersky Security for 

Windows Server¥10.1¥Data¥ 

%ALLUSERSPROFILE%¥Application 

Data¥Kaspersky Lab¥Kaspersky Security for 

Windows Server¥10.1¥Settings¥ 

%ALLUSERSPROFILE%¥Application 

Data¥Kaspersky Security 10.1 for Windows 

Server¥Dskm¥ 

Kaspersky Security 10.1 for Windows Server 

サービスファイル 



 

アプリケーションのインストールと削除 

61 

 

 

 
 

フォルダー Kaspersky Security 10.1 for Windows 

Server ファイル 

%ALLUSERSPROFILE%¥Application 

Data¥Kaspersky Lab¥Kaspersky Security for 

Windows Server¥10.1¥Update¥ 

アップデート元設定のファイル 

%ALLUSERSPROFILE%¥Application 

Data¥Kaspersky Lab¥Kaspersky Security for 

Windows Server¥10.1¥Update¥Distribution¥ 

アップデートのコピータスクを使用してダウンロード

された定義データベースとソフトウェアモジュールの

アップデート（フォルダーは、初めてアップデートのコ

ピータスクを使用してアップデートがダウンロードさ

れたときに作成されます） 

%ALLUSERSPROFILE%¥Application 

Data¥Kaspersky Lab¥Kaspersky Security for 

Windows Server¥10.1¥Reports¥ 

実行ログとシステム監査ログ 

%ALLUSERSPROFILE%¥Application 

Data¥Kaspersky Lab¥Kaspersky Security for 

Windows Server¥10.1¥Bases¥Current¥ 

現在使用されている定義データベースのセット 

%ALLUSERSPROFILE%¥Application 

Data¥Kaspersky Lab¥Kaspersky Security for 

Windows Server¥10.1¥Bases¥Backup¥ 

定義データベースのバックアップコピー。定義データ

ベースがアップデートされるたびに上書きされます。 

%ALLUSERSPROFILE%¥Application 

Data¥Kaspersky Lab¥Kaspersky Security for 

Windows Server¥10.1¥Bases¥Temp¥ 

アップデートタスクの実行時に作成される一時的な

ファイル 

%ALLUSERSPROFILE%¥Application 

Data¥Kaspersky Lab¥Kaspersky Security for 

Windows Server¥10.1¥Quarantine¥ 

隔離されたオブジェクト（既定のフォルダー） 

%ALLUSERSPROFILE%¥Application 

Data¥Kaspersky Lab¥Kaspersky Security for 

Windows Server¥10.1¥Backup¥ 

バックアップされたフォルダー（既定のフォルダー） 



フォルダー Kaspersky Security 10.1 for Windows 

Server ファイル 

%ALLUSERSPROFILE%¥Application 

Data¥Kaspersky Lab¥Kaspersky Security for 

Windows Server¥10.1¥Restored¥ 

バックアップおよび隔離から復元されたオブジェクト

（復元されたオブジェクトの既定のフォルダー） 

表 6. Kaspersky Security 10.1 コンソールのインストール時に作成されるフォルダー 
 

フォルダー Kaspersky Security 10.1 for Windows 

Server ファイル 

フォルダー %Kaspersky Security 10.1 for 

Windows Server%（既定）： 

 Microsoft Windows 32 ビット版 

– %ProgramFiles%¥Kaspersky Lab¥Kaspersky 

Security 10.1 for Windows Server¥ 

Microsoft Windows 64 ビット版 

- %ProgramFiles(x86)%¥Kaspersky 

Lab¥Kaspersky Security 10.1 for Windows Server¥ 

「管理ツール」ファイル（保存先フォルダーは 

Kaspersky Security 10.1 コンソールのインストール

時に指定）。 

Kaspersky Security 10.1 for Windows Server サービス 

Kaspersky Security 10.1 for Windows Server サービスでは、ローカルシステム（SYSTEM）アカウントを使用

します。 
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表 7. Kaspersky Security 10.1 for Windows Server サービス 
 

サービス 目的 

Kaspersky Security サービス（KAVFS）サービス Kaspersky Security 10.1 for Windows Server タ

スクとワークフローを管理する、重要な 

Kaspersky Security 10.1 for Windows Server 

サービス 

Kaspersky Security 管理サービス（KAVFSGT） Kaspersky Security 10.1 コンソールを介した 

Kaspersky Security 10.1 for Windows Server 

のアプリケーション管理を対象としたサービス。 

Kaspersky Security ブローカーサービス

（KAVFSWH） 

セキュリティ設定を外部セキュリティエージェントに

送信し、セキュリティイベントについてのデータを受

信する通信を仲介するサービス。 

Kaspersky Security スクリプトチェッカー

（KAVFSSCS） 

このサービスはスクリプト監視タスクと一緒に開始

され、Microsoft Windows スクリプトテクノロジー

を使用して作成されたスクリプトの実行を制御でき

ます。 

Kaspersky Security 10.1 for Windows Server グループ 

表 8. Kaspersky Security 10.1 for Windows Server グループ 
 

グループ 目的 

KAVWSEE 

Administrators  

保護対象サーバー上のグループで、グループのユーザーには、Kaspersky 

Security Windows Server 管理サービスと Kaspersky Security 10.1 for 

Windows Server の全機能にアクセスできる権限があります。 

 



システムレジストリキー 

表 9. システムレジストリキー 
 

ライセンス 目的 

[HKEY_LOCAL_MACHINE¥SYSTEM¥CurrentControlSet¥Services¥K

AVFS] 

Kaspersky Security 10.1 for 

Windows Server サービスプ

ロパティ。 

[HKEY_LOCAL_MACHINE¥SYSTEM¥CurrentControlSet¥Services¥E

ventlog¥Kaspersky Security] 

Kaspersky Security 10.1 for 

Windows Server イベントログ

設定（Kaspersky Event 

Log）。 

[HKEY_LOCAL_MACHINE¥SYSTEM¥CurrentControlSet¥Services¥K

AVFSGT] 

Kaspersky Security 10.1 for 

Windows Server 管理サービ

スプロパティ。 

Microsoft Windows 32 ビット版： 

[HKEY_LOCAL_MACHINE¥SYSTEM¥CurrentControlSet¥Services¥K

aspersky Security¥Performance] 

Microsoft Windows 64 ビット版： 

[HKEY_LOCAL_MACHINE¥SYSTEM¥CurrentControlSet¥Services¥K

aspersky Security x64¥Performance] 

パフォーマンスカウンターの設

定 

Microsoft Windows 32 ビット版： 

[HKEY_LOCAL_MACHINE¥SOFTWARE¥KasperskyLab¥WSEE¥10.

1¥SnmpAgent] 

Microsoft Windows 64 ビット版： 

[HKEY_LOCAL_MACHINE¥SOFTWARE¥Wow6432Node¥Kaspersky

Lab¥WSEE¥10.1¥SnmpAgent] 

SNMP プロトコルサポートの

設定 

Microsoft Windows 32 ビット版：  

HKEY_LOCAL_MACHINE¥SOFTWARE¥KasperskyLab¥WSEE¥10.1

ダンプファイル書き込み設定。 
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¥CrashDump¥ 

Microsoft Windows 64 ビット版： 

HKEY_LOCAL_MACHINE¥Software¥Wow6432Node¥KasperskyLab

¥WSEE¥10.1¥CrashDump¥ 

Microsoft Windows 32 ビット版： 

HKEY_LOCAL_MACHINE¥Software¥KasperskyLab¥WSEE¥10.1¥Tr

ace¥ 

Microsoft Windows 64 ビット版： 

HKEY_LOCAL_MACHINE¥Software¥Wow6432Node¥KasperskyLab

¥WSEE¥10.1¥Trace¥ 

トレースログの設定 

[HKEY_LOCAL_MACHINE¥SOFTWARE¥Wow6432Node¥Kaspersky

Lab¥WSEE¥10.1¥Environment] 

製品のタスクと機能の設定 

 

 

 

Kaspersky Security 10.1 for Windows 

Server プロセス 

Kaspersky Security 10.1 for Windows Server が下表に記載されたプロセスを開始します。 

表 10. Kaspersky Security 10.1 for Windows Server プロセス 
 

ファイル名 目的 

kavfswp.exe Kaspersky Security 10.1 for Windows Server ワークフロー。 

kavtray.exe Kaspersky Security 10.1 for Windows Server タスクバーアイコンの

プロセス。 

kavshell.exe コマンドラインユーティリティのプロセス 



ファイル名 目的 

kavfsrcn.exe Kaspersky Security 10.1 for Windows Server リモート管理プロセス 

kavfs.exe Kaspersky Security のサービスプロセス 

kavfsgt.exe Kaspersky Security 管理サービスプロセス 

kavfswh.exe Kaspersky Security ブローカーコンピューターサービス外部制御プロ

セス 

kavfsscs.exe Kaspersky Security スクリプトチェッカーサービス 

 

 

インストールおよびアンインストールの設定と 

Windows インストーラーサービスで使用するコ

マンドラインオプション 

次の表では、Kaspersky Security 10.1 for Windows Server をインストールおよびアンインストールするための

設定と、各設定の既定値、インストールの設定値を変更するためのキーと、設定可能な値について説明します。

これらのキーは、コマンドラインから Kaspersky Security 10.1 for Windows Server をインストールするときに 

Windows インストーラーサービスのコマンド msiexec で使用する標準のキーと一緒に使用できます。 
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表 11. インストールのパラメータと Windows インストーラーでのコマンドラインオプション 
 

設定 既定値 Windows  

インストーラーのコマンド

ラインオプションと使用

できる値 

説明 

使用許諾契約書

の条件に同意 

使用許諾契約書の

条件を拒否 

EULA=<値> 

0 - 使用許諾契約書の条

件を拒否する。 

1 - 使用許諾契約書の条

件に同意する。 

Kaspersky Security 10.1 for 

Windows Server をインストー

ルするには、使用許諾契約書

の条件に同意する必要があり

ます。 

プライバシーポリ

シーの条項に同

意 

プライバシーポリ

シーの条項を拒否 

PRIVACYPOLICY=<値> 

0 – プライバシーポリシー

の条項を拒否します。 

1 – プライバシーポリシーの

条項に同意します。 

Kaspersky Security 10.1 for 

Windows Server をインストー

ルするには、プライバシーポリ

シーの条項に同意する必要が

あります。 



設定 既定値 Windows  

インストーラーのコマンド

ラインオプションと使用

できる値 

説明 

インストール先

フォルダー 

Kaspersky Security 

10.1 for Windows 

Server：%Program

Files%¥Kaspersky 

Lab¥Kaspersky 

Security 10.1 for 

Windows Server 

管理ツー

ル：%ProgramFiles

%¥Kaspersky 

Lab¥ Kaspersky 

Security 10.1 for 

Windows Server 

Admins Tools 

Microsoft Windows 

64 ビット

版：%ProgramFiles(

x86)% 

INSTALLDIR=<フォル

ダーの完全パス> 

インストールのときに 

Kaspersky Security 10.1 for 

Windows Server のファイル

が保存されるフォルダー。 

別のフォルダーも指定できま

す。 

Kaspersky 

Security 10.1 for 

Windows Server 

の開始時にリアル

タイム保護タスク

を起動（製品イン

ストール後にリア

ルタイム保護を有

効にする） 

開始する RUNRTP=<値> 

1 - 開始する 

0 - 開始しない 

Kaspersky Security 10.1 for 

Windows Server の起動時に

ファイルのリアルタイム保護と

スクリプト監視を開始する場合

は、この設定をオンにします

（推奨）。 
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設定 既定値 Windows  

インストーラーのコマンド

ラインオプションと使用

できる値 

説明 

Microsoft 

Corporation が

推奨するファイル

としてスキャンか

ら除外

（Microsoft に

よって推奨されて

いるファイルを除

外リストに追加す

る） 

除外する ADDMSEXCLUSION=<

値> 

1 – 除外する 

0 – 除外しない 

ファイルのリアルタイム保護タ

スクで、Microsoft Corporation 

によって除外が推奨されてい

るオブジェクトを、サーバーの

保護範囲から除外します。 

サーバーにある一部のアプリ

ケーションによって使用されて

いるファイルが、アンチウイル

ス製品によってインターセプト

または変更されると、これらの

アプリケーションが不安定にな

る場合があります。たとえば、

Microsoft Corporation は、一

部のドメインコントローラアプリ

ケーションをそのようなオブ

ジェクトのリストに含めていま

す。 



設定 既定値 Windows  

インストーラーのコマンド

ラインオプションと使用

できる値 

説明 

Kaspersky Lab 

の推奨事項に

従ってスキャン範

囲から除外される

オブジェクト

（Kaspersky Lab 

によって推奨され

ているファイルを

除外リストに追加

する） 

除外する ADDKLEXCLUSION=<値

> 

1 – 除外する 

0 – 除外しない 

ファイルのリアルタイム保護タ

スクで、Kaspersky Lab に

よって除外が推奨されている

オブジェクトを、サーバーの保

護範囲から除外します。 

Kaspersky 

Security 10.1 コ

ンソールへのリ

モート接続を許可

する 

拒否 ALLOWREMOTECON= 

<値> 

1 - 許可 

0 - 拒否 

既定では、保護対象サーバー

にインストールされた 

Kaspersky Security 10.1 コ

ンソールへはリモート接続でき

ません。インストール時に接続

を許可できます。Kaspersky 

Security 10.1 for Windows 

Server は、すべてのポートに

ついて、TCP プロトコルを使

用してプロセス kavfsgt.exe 

の許可ルールを作成します。 
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設定 既定値 Windows  

インストーラーのコマンド

ラインオプションと使用

できる値 

説明 

ライセンス情報

ファイルのパス（ラ

イセンスキー） 

配布キットのディレク

トリ server 

LICENSEKEYPATH=<ラ

イセンス情報ファイル名> 

既定では、配布キットの 

¥server フォルダーにある、拡

張子が .key のファイルをイン

ストーラーが探そうとします。 

¥server フォルダーに複数の

ライセンス情報ファイルがある

場合、有効期限が最も先のラ

イセンス情報ファイルが、イン

ストーラーに選ばれます。 

ライセンス情報ファイルはあら

かじめフォルダー server に

保存できます。また［ライセン

ス情報ファイルの追加］設定を

使用して、別のパスをライセン

ス情報ファイルに指定して保

存することもできます。 

Kaspersky Security 10.1 for 

Windows Server がインス

トールされた後、Kaspersky 

Security 10.1 コンソールなど

の管理ツールを使用してライ

センスを追加できます。製品の

インストール時にライセンスを

追加しない場合、Kaspersky 

Security 10.1 for Windows 

Server は機能しません。 

 



設定 既定値 Windows  

インストーラーのコマンド

ラインオプションと使用

できる値 

説明 

設定ファイルのパ

ス 

指定されていません CONFIGPATH=<設定ファ

イルの名前> 

Kaspersky Security 10.1 for 

Windows Server は、製品に

作成された指定の設定ファイ

ルから各設定をインポートしま

す。 

タスクの起動に使用するアカ

ウントのパスワードやプロキシ

サーバーに接続するためのパ

スワードなどのパスワードは、

設定ファイルからインポートさ

れません。設定のインポートが

完了すると、すべてのパス

ワードを手動で入力する必要

があります。 

設定ファイルを指定しない場

合、セットアップの完了後、既

定の設定が使用されます。 

コンソールに対す

るネットワーク接

続の有効 

無効 ADDWFEXCLUSION=<

値> 

1 - 許可 

0 – 拒否 

別のサーバーに Kaspersky 

Security 10.1 for Windows 

Server をインストールするには

このオプションを使用します。

Kaspersky Security 10.1 コン

ソールがインストールされた別の

デバイスからサーバー保護をリ

モート管理できます。 

Microsoft Windows ファイア
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設定 既定値 Windows  

インストーラーのコマンド

ラインオプションと使用

できる値 

説明 

ウォールでポート 135（TCP）

が開き、Kaspersky Security 

10.1 for Windows Server の

リモート管理の実行ファイル 

kavfsrcn.exe に対してネット

ワーク接続が許可されます。

また、DCOM アプリケーション

へのアクセス権が付与されま

す。 

サーバーが Microsoft 

Windows Server 2008 で動

作している場合、インストール

が完了したらユーザーを 

KAVWSEE 管理者グループ

に追加して、リモートからのア

プリケーション管理と、サー

バーの Kaspersky Security 

管理サービス（kavfsgt.exe 

ファイル）へのネットワーク接

続を許可します。 

別のコンピューターに 

Kaspersky Security 10.1 コ

ンソールをインストールした場

合の追加設定については詳細

情報が用意されています（89 

ページのセクション



設定 既定値 Windows  

インストーラーのコマンド

ラインオプションと使用

できる値 

説明 

「Kaspersky Security 10.1 コ

ンソールを別のコンピューター

にインストールした後の詳細設

定」を参照）。 

非互換ソフトウェ

アのチェックの無

効化 

チェックを実行する SKIPINCOMPATIBLES

W = <値> 

0 - 非互換ソフトウェアの

チェックを実行する 

1 - 非互換ソフトウェアの

チェックを実行しない 

この設定を使用すると、デバイ

スへのアプリケーションのバッ

クグラウンドインストール時に

非互換ソフトウェアのチェック

を有効化または無効化できま

す。 

Kaspersky Security 10.1 for 

Windows Server のインストー

ル時には、アプリケーションの他

のバージョンがデバイスにインス

トールされている場合、この設定

の値に関係なく常に警告します。 
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表 12. Windows インストーラーのアンインストール設定とコマンドラインオプション 

設定 既定値 説明、Windows インストーラーのコマンドラインオ

プション、および使用できる値 

隔離さ

れたオ

ブジェ

クトの

復元 

削除 RESTOREQTN =<値> 

0 – 隔離されたコンテンツを削除する。 

1 – 隔離されたコンテンツをパラメータ 

RESTOREPATH で指定したフォルダーに復元する。 

バック

アップ

のコン

テンツ

の復元 

削除 RESTOREBCK =<値> 

0 – バックアップされたコンテンツを削除する。 

1 – バックアップされたコンテンツをパラメータ 

RESTOREPATH で指定したフォルダーに復元する。 

現在の

パス

ワード

の入力

による

削除の

確認

（パス

ワード

保護が

有効の

場合） 

指定されていません UNLOCK_PASSWORD=<指定されたパスワード> 



設定 既定値 説明、Windows インストーラーのコマンドラインオ

プション、および使用できる値 

復元さ

れたオ

ブジェ

クトの

フォル

ダー 

%ALLUSERSPROFILE%¥Application 

Data¥Kaspersky Lab¥Kaspersky 

Security for Windows 

Server¥10.1¥Restored 

RESTOREPATH=<フォルダーの完全パス> 

復元したオブジェクトは、この設定で指定されるフォル

ダーに保存されます： 

隔離のオブジェクトの保存先 - サブフォルダー 

Quarantine。 

バックアップのオブジェクトの保存先 - サブフォルダー 

Backup。 

 

 

Kaspersky Security 10.1 for Windows 

Server のインストールログとアンインストールロ

グ 

インストール（アンインストール）ウィザードを使用して Kaspersky Security 10.1 for Windows Server をインス

トールまたはアンインストールした場合、Windows インストーラーサービスによってインストール（アンインストー

ル）のログが作成されます。ログファイル ks4ws_v10.1_install_<UID>.log（<UID> - 6 文字からなる一意のロ

グ識別子）が、ファイル setup.exe を起動したアカウントのユーザーのフォルダー %temp% に保存されます。 

Kaspersky Security 10.1 for Windows Server がコマンドラインからインストールまたはアンインストールされた

場合、既定では、インストールファイルのログは作成されません。 

► Kaspersky Security 10.1 for Windows Server のインストールの際にドライブ C:¥ にログファ

イル ks4ws.log を作成するには： 

 msiexec /i ks4ws_x86.msi /l*v C:¥log.txt /qn EULA=1 

 msiexec /i ks4ws_x64.msi /l*v C:¥log.txt /qn EULA=1 
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インストールの計画 

このセクションでは、Kaspersky Security 10.1 for Windows Server 管理ツールセットの説明と、ウィザード（81 

ページのセクション「ウィザードを使用した製品のインストールとアンインストール」を参照）、コマンドライン（103 

ページのセクション「コマンドラインによる製品のインストールとアンインストール」を参照）、Kaspersky Security 

Center（111 ページのセクション「Kaspersky Security Center を使用した製品のインストールとアンインストー

ル」を参照）、および Active Directory® グループポリシーを介した Kaspersky Security 10.1 for Windows 

Server インストールおよびアンインストール（119 ページのセクション「Active Directory のグループポリシーを

使用したインストールとアンインストール」を参照）の特殊事情について説明します。 

Kaspersky Security 10.1 for Windows Server のインストールを開始する前に、インストールの主要な段階に

ついて計画しましょう。 

1. Kaspersky Security 10.1 for Windows Server の管理と設定に使用する管理ツールを決定しま

す。 

2. インストールに必要な製品コンポーネントを選択します（50 ページのセクション「Kaspersky 

Security 10.1 for Windows Server ソフトウェアコンポーネントと Windows インストーラーサービ

スで使用する各コンポーネントのコード」を参照）。 

3. インストール方法を選択します。 

このセクションの内容 

管理ツールの選択....................................................................................................................... 77 

インストール方法の選択 .............................................................................................................. 79 

 

 

管理ツールの選択 

Kaspersky Security 10.1 for Windows Server の設定および管理に使用する管理ツールを決定します。



Kaspersky Security 10.1 for Windows Server の管理には、Kaspersky Security 10.1 コンソール、コマンドラ

インユーティリティ、Kaspersky Security Center 管理コンソールが使用できます。 

Kaspersky Security 10.1 コンソール 

Kaspersky Security 10.1 コンソールは、Microsoft 管理コンソールに追加される独立したスナップインです。

Kaspersky Security 10.1 for Windows Server は、企業ネットワーク上の保護対象サーバーやその他のコン

ピューターにインストールされた Kaspersky Security 10.1 コンソール経由で管理できます。 

複数の Kaspersky Security 10.1 for Windows Server スナップインを、権限モードで開かれた 1 つの 

Microsoft 管理コンソールに追加できます。これにより、Microsoft 管理コンソールを使用して、Kaspersky 

Security 10.1 for Windows Server がインストールされている複数のサーバーに対する保護を管理できます。 

Kaspersky Security 10.1 コンソールは、「管理ツール」製品コンポーネントセットに含まれます。 

コマンドラインユーティリティ 

保護対象サーバーのコマンドラインを使用して Kaspersky Security 10.1 for Windows Server を管理できま

す。 

コマンドラインユーティリティは、Kaspersky Security 10.1 for Windows Server のソフトウェアコンポーネントグ

ループに含まれます。 

Kaspersky Security Center 

Kaspersky Security Center アプリケーションを使用してアンチウイルスによるコンピューターの保護を一元管

理している場合、Kaspersky Security Center 管理コンソールを使用して Kaspersky Security 10.1 for 

Windows Server を管理できます。 

次のコンポーネントがインストールされます： 
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 Kaspersky Security Center ネットワークエージェントとの統合モジュール：Kaspersky Security 10.1 for 

Windows Server のソフトウェアコンポーネントグループに含まれます。Kaspersky Security 10.1 for 

Windows Server とネットワークエージェントとの通信を確実にします。Kaspersky Security Center ネット

ワークエージェントとの統合モジュールは保護対象サーバーにインストールします。 

 Kaspersky Security Center ネットワークエージェント：各保護対象サーバーにインストールします。このコ

ンポーネントでは、サーバーにインストールされている Kaspersky Security 10.1 for Windows Server と 

Kaspersky Security Center 管理コンソールのやり取りがサポートされます。ネットワークエージェントのイン

ストールファイルは、Kaspersky Security Center の配布キットフォルダーに含まれます。 

 Kaspersky Security 10.1 for Windows Server プラグイン：管理コンソールを使用して、Kaspersky 

Security Center の管理サーバーがインストールされているコンピューターに Kaspersky Security 10.1 for 

Windows Server の管理プラグインをインストールすることもできます。これで、Kaspersky Security Center 

を通した、アプリケーションの管理インターフェイスの利用が可能になります。プラグインインストールファイル 

server¥klcfginst.exe は、Kaspersky Security 10.1 for Windows Server の配布キットに含まれます。 

 

インストール方法の選択 

Kaspersky Security 10.1 for Windows Server でインストールするソフトウェアコンポーネントを指定したら（50 

ページのセクション「Kaspersky Security 10.1 for Windows Server ソフトウェアコンポーネントと Windows イ

ンストーラーサービスで使用する各コンポーネントのコード」を参照）、製品のインストール方法を選択する必要

があります。 

ネットワークアーキテクチャと次の条件に従って、インストール方法を選択します： 

 特別な Kaspersky Security 10.1 for Windows Server インストール設定が必要なのか、それとも推奨

のインストール設定が使用されるのか（66 ページのセクション「インストールおよびアンインストールの

設定と Windows インストーラーサービスで使用するコマンドラインオプション」を参照）。 

 すべてのサーバーに対して同じインストール設定を使用するか、各サーバーによって異なるインストール

設定を使用するか。 

Kaspersky Security 10.1 for Windows Server は、セットアップウィザードを使用してインタラクティブに、または



サイレントモードでユーザーの介在なしでインストールできます。また、コマンドラインからセットアップ設定を指定

してインストールパッケージファイルを実行し、起動することもできます。Active Directory のグループポリシーま

たは Kaspersky Security Center のリモートインストールタスクを使用すると、Kaspersky Security 10.1 for 

Windows Server を一元的にリモートでインストールできます。 

Kaspersky Security 10.1 for Windows Server を 1 つのサーバーにインストールし、運用のための設定をし

た後、設定を設定ファイルに保存したら、Kaspersky Security 10.1 for Windows Server を他のサーバーにイ

ンストールする際にその設定ファイルを使用できます（Active Directory のグループポリシーを使用して製品を

インストールした場合は使用できません）。 

セットアップウィザードの起動 

セットアップウィザードでは次の操作を実行できます： 

 配布キットに含まれる ¥server¥setup.exe ファイルからの保護対象サーバーの Kaspersky Security 

コンポーネント（50 ページのセクション「Kaspersky Security 10.1 for Windows Server のソフトウェア

コンポーネント」を参照）。 

 保護対象サーバーまたは別の LAN コンピューターの配布キットの ¥client¥setup.exe ファイルからの 

Kaspersky Security 10.1 コンソール（87 ページのセクション「Kaspersky Security 10.1 コンソールの

インストール」を参照）。 

コマンドラインで必要なインストール設定を指定してインストールパッケージファイルを実行する 

コマンドラインオプションを設定せずにインストールパッケージファイルを開始した場合、Kaspersky Security 

10.1 for Windows Server は既定の設定でインストールされます。Kaspersky Security 10.1 for Windows 

Server のオプションを使用してインストールの設定を変更できます。 

Kaspersky Security 10.1 コンソールは、保護対象サーバーまたは管理者のワークステーションにインストール

できます。 

Kaspersky Security 10.1 for Windows Server および Kaspersky Security コンソールのインストールのため

のサンプルコマンドは、セクション「コマンドラインによる製品のインストールとアンインストール」にあります（103 

ページのセクション「コマンドラインによる製品のインストールとアンインストール」を参照）。 
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Kaspersky Security Center による一括インストール 

お使いのネットワークで Kaspersky Security Center を使用してアンチウイルスによるネットワークコンピュー

ターの保護を管理している場合、Kaspersky Security Center のリモートインストールタスクを使用して複数の

サーバーに Kaspersky Security 10.1 for Windows Server をインストールできます。 

Kaspersky Security Center を使用して Kaspersky Security 10.1 for Windows Server をインストールする場

合（111 ページのセクション「Kaspersky Security Center を使用した製品のインストールとアンインストール」を

参照）、インストール先となるサーバーは、Kaspersky Security Center と同じドメインに存在していても異なるド

メインに存在していてもかまいません。また、属するドメインがなくてもかまいません。 

Active Directory のグループポリシーによる一括インストール 

Active Directory のグループポリシーを使用して、保護対象サーバーに Kaspersky Security 10.1 for 

Windows Server をインストールできます。Kaspersky Security 10.1 コンソールは、保護対象サーバーまたは

管理者のワークステーションにインストールできます。 

Active Directory のグループポリシーを使用して Kaspersky Security 10.1 for Windows Server をインストー

ルする場合、推奨されているインストール設定でしかインストールできません。 

Active Directory グループポリシーを使用して Kaspersky Security 10.1 for Windows Server をインストール

するサーバーは（119 ページのセクション「Active Directory のグループポリシーを使用したインストールとアン

インストール」を参照）、同じドメインおよび同じ組織単位に存在している必要があります。コンピューターの起動

時、Microsoft Windows にログインする前にインストールが実行されます。 

 

 

ウィザードを使用した製品のインストールとアン

インストール 

このセクションでは、インストールウィザードによる Kaspersky Security 10.1 for Windows Server および 

Kaspersky Security 10.1 コンソールのインストールおよびアンインストールプロセスと、Kaspersky Security 



10.1 for Windows Server の追加の設定に関する情報、およびインストール時に実行される処理について説明

します。 

このセクションの内容 

セットアップウィザードを使用したインストール ................................................................................ 82 

コンポーネントセットの変更と Kaspersky Security 10.1 for Windows Server の復元 .................... 98 

セットアップウィザードを使用したアンインストール........................................................................ 100 

 

 

セットアップウィザードを使用したインストール 

このセクションでは、Kaspersky Security 10.1 for Windows Server と Kaspersky Security 10.1 コンソール

のインストールの情報について説明します。 

► Kaspersky Security 10.1 for Windows Server をインストールして使用するには、次の手順を

実行します： 

2. Kaspersky Security 10.1 for Windows Server を保護対象サーバーにインストールします。 

3. Kaspersky Security 10.1 コンソールは、Kaspersky Security 10.1 for Windows Server を管理する

予定のコンピューターにインストールしてください。 

4. Kaspersky Security 10.1 コンソールがネットワーク上の（保護対象サーバー以外の）いずれかのコン

ピューターにインストールされている場合、コンソールユーザーが Kaspersky Security 10.1 for 

Windows Server をリモート管理できるようにするには、追加調整を実行してください。 

5. Kaspersky Security 10.1 for Windows Server インストール後に、処理を実行します。 
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このセクションの内容 

Kaspersky Security 10.1 for Windows Server のインストール ..................................................... 83 

Kaspersky Security 10.1 コンソールのインストール ..................................................................... 87 

Kaspersky Security 10.1 コンソールを別のコンピューターにインストールした後の詳細設定 ........... 89 

Kaspersky Security 10.1 for Windows Server インストール後に実行する処理 ............................. 94 

 

 

Kaspersky Security 10.1 for Windows Server のイン

ストール 

Kaspersky Security 10.1 for Windows Server インストール前に、次の手順を行います： 

 サーバーに他のアンチウイルス製品がインストールされていないことを確認します。Kaspersky Security 

10.1 for Windows Server は、Kaspersky Anti-Virus 8.0 for Windows Servers Enterprise Edition ま

たは Kaspersky Security 10 for Windows Server を削除しないでインストールできます。 

 セットアップウィザードの起動に使用するアカウントが、保護対象サーバーの管理グループに登録されて

いることを確認します。 

上記の確認が完了したら、インストールの手順に進んでください。セットアップウィザードの説明に続いて、

Kaspersky Security 10.1 for Windows Server をインストールするための設定を指定します。Kaspersky 

Security 10.1 for Windows Server のインストールプロセスは、セットアップウィザードのどの段階でも中断でき

ます。それには、［セットアップウィザード］ウィンドウで［キャンセル］を押してください。 

インストール（アンインストール）の設定については詳細情報があります（66 ページのセクション「インストールお

よびアンインストールの設定と Windows インストーラーサービスで使用するコマンドラインオプション」を参

照）。 

► インストールウィザードを使用して Kaspersky Security 10.1 for Windows Server をインス



トールするには： 

1. サーバーでランチャーの実行ファイル setup.exe を起動します。 

2. 表示されるウィンドウの［インストール］セクションで、［Kaspersky Security 10.1 for Windows 

Server のインストール］をクリックします。 

3. Kaspersky Security 10.1 for Windows Server のセットアップウィザードの開始スクリーンで［次へ］をク

リックします。 

［使用許諾契約書とプライバシーポリシー］ウィンドウが表示されます。 

4. 使用許諾契約書とプライバシーポリシーの条項を確認します。 

5. 使用許諾契約書とプライバシーポリシーの条項に同意する場合、［使用許諾契約書の条件］と［データの

取り扱いについて記載されているプライバシーポリシー］をオンにして、インストールを続行します。  

使用許諾契約書とプライバシーポリシーに同意しない場合は、インストールは中止されます。 

6. ［次へ］をクリックします。 

サーバーに互換性のあるバージョンのアプリケーションがインストールされている場合、［以前のバー

ジョンのアプリケーションが見つかりました］ウィンドウが表示されます。 

以前のバージョンのアプリケーションが検知されなかった場合は、この説明の手順 8 に進んでくださ

い。 

7. 以前のバージョンのアプリケーションからアップグレードするには、［インストール］をクリックします。セット

アップウィザードが Kaspersky Security 10.1 for Windows Server にアプリケーションをアップグレード

し、互換性のある設定を新しいバージョンで保存します。アップグレードが完了すると、［インストールの

完了］ウィンドウが表示されます（この説明の手順 15 に進んでください）。 

［インストール前のコンピューターの簡易スキャン］ウィンドウが表示されます。 

8. ローカルのサーバードライブのシステムメモリとブートセクターをスキャンして脅威の有無を確認する場

合は、［インストール前のコンピューターの簡易スキャン］ウィンドウで［コンピューターのウイルスをス
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キャンする］をオンにします。［次へ］を押します。スキャンが完了すると、スキャン結果のウィンドウが表

示されます。 

このウィンドウには、スキャンしたサーバーのオブジェクトの情報として次の結果が表示されます：スキャ

ンしたオブジェクトの合計、検知された脅威の種別の数、検知された感染したオブジェクトまたは感染の

可能性があるオブジェクトの数、Kaspersky Security 10.1 for Windows Server によってメモリから削

除された危険なプロセスまたは疑わしいプロセスの数、削除できなかった危険なプロセスまたは疑わし

いプロセスの数。 

スキャンされたオブジェクトの詳細を確認するには、［処理されたオブジェクトのリスト］をクリックします。 

9. ［インストール前のコンピューターの簡易スキャン］ウィンドウで［次へ］をクリックします。 

［カスタムインストール］ウィンドウが開きます。 

10. インストールするコンポーネントを選択します。  

既定では、ファイアウォール管理とスクリプト監視を除くすべての Kaspersky Security 10.1 for 

Windows Server コンポーネントが推奨インストールセットに含まれています。 

Kaspersky Security 10.1 for Windows Server の SNMP プロトコルサポートは、Microsoft 

Windows SNMP サービスがサーバーにインストールされている場合にのみ、インストールするコ

ンポーネントのリストに表示されます。 

11. すべての変更をキャンセルするには、［カスタムインストール］ウィンドウで［リセット］をクリックします。

［次へ］をクリックします。 

12. ［インストール先フォルダーの選択］ウィンドウで次のように操作します： 

 必要に応じて、Kaspersky Security 10.1 for Windows Server のファイルのコピー先のフォルダー

を指定します。 

 必要に応じて、［ディスク］をクリックして、ローカルディスクの使用可能な容量の情報を確認します。 



［次へ］をクリックします。 

13. ［インストールの詳細設定］ウィンドウで、次のインストール設定を行います： 

 製品インストール後にリアルタイム保護を有効にする 

 Microsoft によって推奨されているファイルを除外リストに追加する 

 Kaspersky Lab によって推奨されているファイルを除外リストに追加する 

［次へ］をクリックします。 

14. ［設定ファイルからのインポートの設定］ウィンドウが開きます： 

a. 互換性のある以前のバージョンのアプリケーションで作成された既存の設定ファイルから 

Kaspersky Security 10.1 for Windows Server の設定をインポートする場合は、設定ファイル

を指定します。  

b. ［次へ］を押します。 

15. ［製品のアクティベーション］ウィンドウで、次のいずれかを行います： 

 製品をアクティベーションする場合は、アクティベーションに使用する Kaspersky Security 10.1 for 

Windows Server のライセンス情報ファイルを指定します。 

 製品を後でアクティベーションする場合は、［次へ］をクリックします。 

 ライセンス情報ファイルがあらかじめ配布キットのフォルダー server に保存されている場合は、こ

のファイルの名前が［ライセンス］に表示されます。 

 別のフォルダーに保存されているライセンス情報ファイルを使用してライセンスを追加する場合は、

そのライセンス情報ファイルを指定します。 

セットアップウィザードからは、アクティベーションコードを使用して製品をアクティベートすること

はできません。アクティベーションコードを使用して製品をアクティベーションする場合は、インス

トール後にアクティベーションコードを入力する必要があります。 



 

アプリケーションのインストールと削除 

87 

 

 

 
 

ライセンス情報ファイルが追加されると、ライセンス情報がウィンドウに表示されます。Kaspersky 

Security 10.1 for Windows Server がライセンス有効期限日を計算および表示します。ライセンス

の有効期間は、ライセンスが追加された時間から実行され、ライセンス情報ファイルの有効期限日ま

で有効です。 

［次へ］をクリックして、ライセンスを製品に適用します。 

16. ［インストールの準備完了］ウィンドウで、［インストール］をクリックします。Kaspersky Security 10.1 for 

Windows Server のコンポーネントのインストールが開始します。 

17. インストールが完了すると［インストールの完了］ウィンドウが表示されます。 

18. セットアップウィザードの完了後にリリースに関する情報を確認する場合は、［リリースノートの表示］をオ

ンにします。 

19. ［OK］をクリックします。 

セットアップウィザードのウィンドウが閉じます。アクティベーションコードを入力している場合、インストールが

完了すると Kaspersky Security 10.1 for Windows Server が使用できるようになります。 

 

Kaspersky Security 10.1 コンソールのインストール 

セットアップウィザードの指示に従い、Kaspersky Security 10.1 コンソールのインストール設定を調整します。

インストールプロセスは、セットアップウィザードのどの段階でも中断できます。それには、ウィザードのウィンドウ

で［キャンセル］を押してください。 

► Kaspersky Security 10.1 コンソールをインストールするには、次の手順を実行します： 

1. セットアップウィザードを実行するアカウントが、コンピューターの管理グループに含まれていることを確

認します。 

2. コンピューターの上でランチャーの実行ファイル setup.exe を実行します。 

プログラムの開始ウィンドウが表示されます。 



3. ［Kaspersky Security 10.1 コンソールのインストール］をクリックします。 

セットアップウィザードの開始ウィンドウが表示されます。［次へ］をクリックします。 

4. 表示されるウィンドウで使用許諾契約書とプライバシーポリシーの条項を確認し、［使用許諾契約書の

条件］と［データの取り扱いについて記載されているプライバシーポリシー］をオンにして、インストールを

続行します。［次へ］をクリックします。 

5. ［インストールの詳細設定］ウィンドウで次のように操作します： 

 Kaspersky Security 10.1 コンソールを使用してリモートのコンピューターにインストールされている 

Kaspersky Security 10.1 for Windows Server を管理する場合は、［リモートアクセスを許可する］

をオンにします。  

 ［カスタムインストール］ウィンドウを開いてコンポーネントを選択するには： 

a. ［詳細設定］をクリックします。  

［カスタムインストール］ウィンドウが開きます。 

b. リストから「管理ツール」セットのコンポーネントを選択します。 

既定では、すべてのコンポーネントがインストールされます。 

c. ［次へ］をクリックします。 

Kaspersky Security 10.1 for Windows Server コンポーネントに関する詳細情報があります（50 

ページのセクション「Kaspersky Security 10.1 for Windows Server ソフトウェアコンポーネントと 

Windows インストーラーサービスで使用する各コンポーネントのコード」を参照）。 

6. ［インストール先フォルダーの選択］ウィンドウで次のように操作します： 

c. 必要に応じて、インストールするファイルの保存先として別のフォルダーを指定します。  

d. ［次へ］をクリックします。 

7. ［インストールの準備完了］ウィンドウで、［インストール］をクリックします。  

選択したコンポーネントのインストールが開始します。 
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8. ［OK］をクリックします。 

セットアップウィザードのウィンドウが閉じます。Kaspersky Security 10.1 コンソールが、保護対象サーバー

にインストールされます。 

「管理ツール」セットが、ネットワーク上の、保護対象サーバー以外のサーバーにインストールされた場合、詳細

設定を行ってください（89 ページのセクション「Kaspersky Security 10.1 コンソールを別のコンピューターにイ

ンストールした後の詳細設定」を参照）。 

 

Kaspersky Security 10.1 コンソールを別のコンピュー

ターにインストールした後の詳細設定 

Kaspersky Security 10.1 コンソールを、ネットワーク上の、保護対象サーバー以外のコンピューターにインス

トールした場合、次の操作を実行してリモートで Kaspersky Security 10.1 for Windows Server を管理できる

ようにします： 

 保護対象サーバーの KAVWSEE Administrators グループに Kaspersky Security 10.1 for 

Windows Server のユーザーを追加します。 

 保護対象サーバーが Windows ファイアウォールまたはサードパーティのファイアウォールを使用して

いる場合、Kaspersky Security 管理サービス（kavfsgt.exe）のネットワーク接続を許可してください。 

 Microsoft Windows が動作しているコンピューターへの Kaspersky Security 10.1 コンソールのインス

トール時に［リモートアクセスを許可する］をオンにしない場合、コンピューターのファイアウォールを経由

する Kaspersky Security 10.1 コンソールのネットワーク接続を手動で許可してください。 
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Kaspersky Security 管理サービスのアクセス権限について 

Kaspersky Security 10.1 for Windows Server サービスのリストを確認できます。 

Kaspersky Security 10.1 for Windows Server はインストール時に Kaspersky Security 10.1 for Windows 

Server 管理サービス（KAVFSGT）を登録します。別のコンピューターにインストールされた Kaspersky 

Security 10.1 コンソールから本製品を管理するには、Kaspersky Security 10.1 for Windows Server への接

続に使用される権限を持つアカウントが、保護対象サーバーの Kaspersky Security 10.1 for Windows Server 

管理サービスへのフルアクセス権を持っている必要があります。 

既定では、保護対象サーバーの管理者グループのユーザーと、Kaspersky Security 10.1 for Windows Server 

のインストール時に保護対象サーバーに作成された［KAVWSEE Administrators］グループのユーザーに、す

べての Kaspersky Security 管理サービスへのアクセス権が付与されます。 

Kaspersky Security 管理サービスは、Microsoft Windows のサービススナップインでのみ管理できます。 

Kaspersky Security 10.1 for Windows Server の設定では、Kaspersky Security 10.1 for Windows 

Server 管理サービスへのユーザーアクセスを許可またはブロックできません。 

 

名前とパスワードが同じアカウントが保護対象のサーバーに登録されている場合、ローカルアカウントから 

Kaspersky Security 10.1 for Windows Server に接続できます。 
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Kaspersky Security 10.1 コンソールのネットワーク接続を許可する 

Windows オペレーティングシステムによって、設定名が異なる場合があります。 

リモートコンピューター上の Kaspersky Security 10.1 コンソールは、DCOM プロトコルを使用して、

Kaspersky Security 10.1 for Windows Server イベントに関する情報（スキャンされたオブジェクトや完了したタ

スクなど）を保護対象サーバーの Kaspersky Security 10.1 for Windows Server 管理サービスから受信しま

す。Kaspersky Security 10.1 コンソールと Kaspersky Security 10.1 for Windows Server 管理サービス間

の接続を確立するために、Windows ファイアウォールの設定で Kaspersky Security 10.1 コンソールに対し

てネットワーク接続を許可する必要があります。 

次の操作を行います： 

 COM アプリケーションへの匿名リモートアクセスが許可されていることを確認します（COM アプリケー

ションの遠隔起動とアクティベーションは許可しません）。 

 Windows ファイアウォールで、TCP ポート 135 を開き、Kaspersky Security 10.1 for Windows 

Server リモート管理プロセスの実行ファイル（kavfsrcn.exe）に対してネットワーク接続を許可します。 

Kaspersky Security 10.1 コンソールがインストールされているクライアントコンピューターでは、保護対

象サーバーへのアクセスと応答の受信に、ポート TCP 135 が使用されます。 

保護対象サーバーと Kaspersky Security 10.1 コンソールがインストールされているサーバー間の接続を

設定したときにコンソールが開かれた場合、Kaspersky Security 10.1 コンソールを閉じ、Kaspersky 

Security 10.1 for Windows Server リモート管理プロセス（kavfsrcn.exe）が終了するまで待機し、コンソー

ルを再起動します。新しい接続設定が適用されます。 

► COM アプリケーションへの匿名リモートアクセスを許可するには、次の手順を実行します： 

1. Kaspersky Security 10.1 コンソールがインストールされたサーバーで、コンポーネントサービスコン

ソールを開きます。 



2. ［スタート］-［実行］の順に選択します。 

3. dcomcnfg コマンドを入力します。 

4. ［OK］をクリックします。 

5. サーバーのコンポーネントサービスコンソールで［コンピューター］を展開します。 

6. ［マイ コンピューター］のコンテキストメニューを開きます。 

7. ［プロパティ］を選択します。 

8. ［プロパティ］ウィンドウの［COM セキュリティ］タブで、［アクセス許可］設定グループの［編集］をクリック

します。 

9. ［リモートアクセスを許可する］ウィンドウで、ANONYMOUS LOGON ユーザーに対して［リモートアクセ

スを許可する］になっていることを確認します。 

10. ［OK］をクリックします。 

► Windows ファイアウォールで TCP ポート 135 を開き、Kaspersky Security 10.1 for 

Windows Server リモート管理プロセスの実行ファイルに対してネットワーク接続を許可するに

は： 

1. リモートコンピューターで Kaspersky Security 10.1 コンソールを閉じます。 

2. 次のいずれかの処理を実行します： 

 Microsoft Windows XP または Microsoft Windows Vista の場合： 

d. Microsoft Windows XP SP2 以降の場合は、［スタート］-［Windows ファイアウォール］の

順に選択します。 

Microsoft Windows Vista の場合は、［スタート］-［コントロール パネル］-［Windows ファイア

ウォール］の順に選択し、［Windows ファイアウォール］ウィンドウで［設定の変更］を選択しま

す。 

e. ［Windows ファイアウォール］ウィンドウ（または［Windows ファイアウォールの設定］）の

［除外］タブで、［ポートの追加］をクリックします。 

f. ［名前］にポート名「RPC (TCP/135)」を指定するか、他の名前（「Kaspersky Security 10.1 
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for Windows Server DCOM」など）を入力し、［ポート番号］にポート番号（135）を指定しま

す。 

g. ［TCP］プロトコルを選択します。 

h. ［OK］をクリックします。 

i. ［除外］タブで、［追加］をクリックします。 

 Microsoft Windows 7 以降の場合： 

a. ［スタート］-［コントロール パネル］-［Windows ファイアウォール］の順に選択します。

［Windows ファイアウォール］ウィンドウで、［Windows ファイアウォールを介したプログラ

ムまたは機能を許可する］を選択します。 

b. ［Windows ファイアウォール経由の通信をプログラムに許可します］ウィンドウで、［別のプ

ログラムの許可］をクリックします。 

3. ［プログラムの追加］ウィンドウでファイル kavfsrcn.exe を指定します。このファイルは、MMC を使用し

て Kaspersky Security 10.1 コンソールをインストールしたときにインストール先フォルダーとして指定

したフォルダー内にあります。 

4. ［OK］をクリックします。 

5. ［Windows ファイアウォール］（［Windows ファイアウォールの設定］）ウィンドウで、［OK］をクリックし

ます。 

 

Kaspersky Security 管理サービスのネットワーク接続の有効化 

Windows オペレーティングシステムによって、設定名が異なる場合があります。 

 

Kaspersky Security 10.1 コンソールと Kaspersky Security 管理サービス間の接続を確立するには、保護対

象サーバーのファイアウォールから管理サービスのネットワーク接続を許可する必要があります。 



Kaspersky Security が Microsoft Windows Server 2003、Microsoft Windows Server 2008、Microsoft 

Windows Server 2012 または Microsoft Windows Server 2012 R2 で動作している場合、ネットワーク

接続を設定する必要があります。 

► Kaspersky Security 管理サービスのネットワーク接続を許可するには： 

1. Microsoft Windows Server を実行する保護対象サーバーで、［スタート］-［コントロール パネル］-［セ

キュリティ］-［Windows ファイアウォール］の順に選択します。 

2. ［Windows ファイアウォールの設定］ウィンドウで、［設定の変更］を選択します。 

3. ［除外］タブ上の定義済み除外リストで、フラグをチェックします：［COM + ネットワークアクセス］、

［Windows Management Instrumentation（WMI）］、［リモート管理］。 

4. ［プログラムの追加］をクリックします。 

5. ［プログラムの追加］ダイアログウィンドウでファイル kavfsgt.exe を指定します。このファイルは、MMC 

を使用して Kaspersky Security 10.1 for Windows Server をインストールしたときにインストール先

フォルダーとして指定したフォルダー内にあります。 

6. ［OK］をクリックします。 

7. ［Windows ファイアウォールの設定］ダイアログウィンドウで［OK］をクリックします。 

Kaspersky Security 管理サービスのネットワーク接続が有効になります。 

 

Kaspersky Security 10.1 for Windows Server インス

トール後に実行する処理 

製品をすでにアクティベーションしている場合、インストールが完了すると保護タスクとスキャンタスクがただちに

開始されます。Kaspersky Security 10.1 for Windows Server のインストール時に［製品インストール後にリア

ルタイム保護を有効にする］をオンにしていた場合（既定のオプション）、サーバーファイルのシステムオブジェク

トにアクセスした際にそれらのオブジェクトをスキャンします。カスタムインストールでスクリプト監視をインストー
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ルした場合、スクリプトの実行時にすべてのスクリプトのプログラムコードをスキャンします。毎週金曜日の 

20:00 に重要領域のスキャンタスクが実行されます。 

Kaspersky Security 10.1 for Windows Server のインストール後に、次の手順を実行してください： 

 Kaspersky Security 10.1 for Windows Server データベースのアップデートタスクを開始します。インス

トール後、製品の配布キットに含まれる定義データベースを使用してオブジェクトがスキャンされます。  

定義データベースは最新のものでない可能性があるため、ただちにアップデートしてください。  

その後定義データベースは、タスクで設定されている既定のスケジュールに従って 1 時間ごとにアップ

デートされます。 

 Kaspersky Security 10.1 for Windows Server をインストールする前にファイルのリアルタイム保護機

能のあるアンチウイルス製品が保護対象サーバーにインストールされていなかった場合、重要領域のス

キャンをサーバーで実行します。 

 Kaspersky Security 10.1 for Windows Server イベントに関する管理者への通知を設定します。 

 

このセクションの内容 
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Kaspersky Security 10.1 for Windows Server データベースのアップ

デートタスクの開始と設定 

► インストール後に定義データベースをアップデートするには、次の操作を行います： 

1. 定義データベースのアップデートタスクの設定で、アップデート元である Kaspersky Lab の HTTP 

アップデートサーバーまたは FTP アップデートサーバーとの接続を設定します。 

2. 定義データベースのアップデートタスクを開始します。 

► Kaspersky Lab のアップデートサーバーとの接続を設定するには、定義データベースのアップ

デートタスクで次の手順を実行します： 

1. 次のいずれかの方法で Kaspersky Security 10.1 コンソールを開始します： 

 保護対象サーバーで Kaspersky Security 10.1 コンソールを開きます。それには、［スタート］-［す

べてのプログラム］-［Kaspersky Security 10.1 for Windows Server］-［管理ツール］-

［Kaspersky Security for Windows Server 10.1 コンソール］の順に選択します。 

 保護対象サーバー以外で Kaspersky Security 10.1 コンソールを起動した場合、次の手順で保護

対象サーバーに接続します：  

a. Kaspersky Security 10.1 コンソールのツリーで［Kaspersky Security］フォルダーのコン

テキストメニューを開きます。 

b. ［別のコンピューターに接続］を選択します。 

c. ［コンピューターの選択］ウィンドウで［他のコンピューター］を選択し、入力欄に保護対象

サーバーのネットワーク名を入力します。 

Microsoft Windows のサインインに使用したユーザーアカウントが Kaspersky Security 管理

サービスへのアクセス権を持っていない場合、必要なアクセス権のあるユーザーアカウントを指

定します（90 ページのセクション「Kaspersky Security 管理サービスのアクセス権限について」

を参照）。 

Kaspersky Security 10.1 コンソールが開きます。 

2. Kaspersky Security 10.1 コンソールツリーで、［アップデート］フォルダーを展開します。 
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3. ［定義データベースのアップデート］サブフォルダーを選択します。 

4. 詳細ペインで［プロパティ］をクリックします。 

5. 表示される［タスクの設定］ウィンドウで、［接続設定］タブを開きます。 

6. 次の操作を行います： 

a. LAN でのプロキシサーバー設定の自動検知用に、お使いのサーバーで Web Proxy 

Auto-Discovery Protocol（WPAD）が設定されていない場合、次の手順でプロキシサーバーの

設定を指定します。［Kaspersky Security］フォルダーを展開し、詳細ペインの［アプリケーショ

ンのプロパティ］をクリックします。［アプリケーションのプロパティ］ウィンドウの［接続設定］タブを

選択し、［プロキシサーバーの設定］セクションで［指定したプロキシサーバー設定を使用する］を

オンにし、［アドレス］にアドレスを、［ポート］にプロキシサーバーのポート番号を入力します。 

b. プロキシサーバーへのアクセス時にネットワークにより認証が要求される場合、［プロキシサー

バーの認証設定］セクションのドロップダウンリストより、必要な認証方法を選択してください： 

 NTLM 認証：プロキシサーバーによって組み込みの Microsoft Windows NTLM 認証がサ

ポートされている場合に選択します。タスクの設定で指定されているユーザーアカウントを使用し

て、プロキシサーバーにアクセスします（既定では、タスクはローカルシステム（SYSTEM）ユー

ザーアカウントで実行されます）。 

 ユーザー名とパスワードを指定して NTLM 認証を使用する：プロキシサーバーによって組み込

みの Microsoft Windows NTLM 認証がサポートされている場合に選択します。指定されたア

カウントを使用してプロキシサーバーにアクセスします。ユーザー名とパスワードを入力するか、

リストからユーザーを選択します。 

 ユーザー名とパスワード：基本認証を選択できます。ユーザー名とパスワードを入力するか、リ

ストからユーザーを選択します。 

7. ［タスクの設定］ウィンドウで［OK］をクリックします。 

定義データベースのアップデートタスクでのアップデート元との接続設定の内容が保存されます。 



► 定義データベースのアップデートタスクを実行するには： 

1. Kaspersky Security 10.1 コンソールツリーで、［アップデート］フォルダーを展開します。 

2. ［定義データベースのアップデート］サブフォルダーのコンテキストメニューを開き、［開始］を選択します。 

定義データベースのアップデートタスクが開始されます。  

タスクが正常に完了すると、インストールされた定義データベースの最新のアップデートの公開日が

［Kaspersky Security］フォルダーの詳細ペインで確認できます。 

 

重要領域のスキャン 

Kaspersky Security 10.1 for Windows Server の定義データベースのアップデートが完了したら、重要領域の

スキャンタスクを使用してサーバーをスキャンしマルウェアの有無を確認します。 

► 重要領域のスキャンタスクを実行するには、次の手順を実行します： 

1. Kaspersky Security 10.1 コンソールツリーで、［オンデマンドスキャン］フォルダーを展開します。 

2. ［重要領域のスキャン］サブフォルダーのコンテキストメニューで、［開始］を選択します。 

タスクが開始し、タスクのステータスが［実行中］として作業領域に表示されます。 

► タスクの実行ログを確認するには：  

［重要領域のスキャン］フォルダーの詳細ペインで、［実行ログを開く］をクリックします。 

 

コンポーネントセットの変更と Kaspersky Security 

10.1 for Windows Server の復元 

Kaspersky Security 10.1 for Windows Server コンポーネントは追加と削除ができます。ファイルのリアルタイ

ム保護を削除する場合は、事前にファイルのリアルタイム保護タスクを停止する必要があります。それ以外の状

況では、ファイルのリアルタイム保護タスクや Kaspersky Security サービスを停止する必要はありません。 
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アプリケーション管理アクセス権がパスワードで保護されている場合、セットアップウィザードの追加手順で

コンポーネントセットを削除または変更しようとすると、パスワードを求められます。 

► Kaspersky Security 10.1 for Windows Server のコンポーネントセットを変更するには： 

1. ［スタート］メニューで、［すべてのプログラム］ - ［Kaspersky Security 10.1 for Windows Server］ - 

［Kaspersky Security for Windows Server の変更または削除］の順に選択します。 

セットアップウィザードの［インストールの変更、修復、または削除］ウィンドウが表示されます。 

2. ［コンポーネントセットの変更］を選択します。［次へ］をクリックします。 

［カスタムインストール］ウィンドウが開きます。 

3. ［カスタムインストール］ウィンドウの、選択可能なコンポーネントのリストで Kaspersky Security 10.1 

for Windows Server に追加するコンポーネントまたは削除するコンポーネントを選択します。それには、

次の操作を実行します： 

 コンポーネントのセットを変更するには選択したコンポーネント名の隣にあるボタンをクリックし、コン

テキストメニューで次の項目を選択します： 

 コンポーネントをローカルハードディスクにインストール：1 つのコンポーネントをインストールす

る場合 

 コンポーネントとサブコンポーネントをローカルハードディスクにインストール：コンポーネントの

グループをインストールする場合 

 以前インストールしたコンポーネントを削除する場合は、選択したコンポーネント名の隣にあるボタン

をクリックし、コンテキストメニューで［コンポーネントを使用しない］をオンにします。 

［次へ］をクリックします。 

4. ［インストールの準備完了］ウィンドウで［インストール］をクリックし、ソフトウェアコンポーネントのセットの

変更を確定します。 



5. インストールの完了後に表示されるウィンドウで、［OK］をクリックします。 

指定の設定に基づいて、Kaspersky Security 10.1 for Windows Server のコンポーネントのセットが変更さ

れます。 

Kaspersky Security 10.1 for Windows Server の実行中に問題が発生した場合（タスクのクラッシュや、タスク

が開始しないなどの Kaspersky Security 10.1 for Windows Server のクラッシュ）、Kaspersky Security 10.1 

for Windows Server の復元を試みることができます。復元は、Kaspersky Security 10.1 for Windows Server 

の現在の設定の保存中に行えます。または、Kaspersky Security 10.1 for Windows Server のすべての設定

を既定値にリセットするオプションを選択できます。 

► アプリケーションまたはタスクのクラッシュ後に Kaspersky Security 10.1 for Windows Server 

を復元するには次の手順を実行します： 

1. ［スタート］メニューで、［すべてのプログラム］ - ［Kaspersky Security 10.1 for Windows Server］ - 

［Kaspersky Security for Windows Server の変更または削除]の順に選択します。 

セットアップウィザードの［インストールの変更、修復、または削除］ウィンドウが表示されます。 

2. ［インストール済みコンポーネントの修復］をオンにします。［次へ］をクリックします。 

［インストール済みコンポーネントの修復］ウィンドウが表示されます。 

3. 編集したアプリケーションの設定をリセットし Kaspersky Security 10.1 for Windows Server を既定値

で復元する場合は、［インストール済みコンポーネントの修復］ウィンドウで［製品の推奨設定を復元する］

をオンにします。［インストール］をクリックします。 

4. ［修復準備完了］ウィンドウで［次へ］をクリックし、修復操作を確定します。 

5. 修復操作の完了後に表示されるウィンドウで、［OK］をクリックします。 

指定の設定に基づいて、Kaspersky Security 10.1 for Windows Server が復元されます。 

 

セットアップウィザードを使用したアンインストール 

このセクションでは、セットアップウィザードを使用した保護対象サーバーからの Kaspersky Security 10.1 for 

Windows Server および Kaspersky Security 10.1 コンソールの削除方法について説明します。 
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このセクションの内容 

Kaspersky Security 10.1 for Windows Server のアンインストール ............................................ 101 

Kaspersky Security 10.1 コンソールのアンインストール ............................................................. 102 

 

 

Kaspersky Security 10.1 for Windows Server のア

ンインストール 

Windows オペレーティングシステムによって、設定名が異なる場合があります。 

セットアップおよびアンインストールウィザードを使用して、保護対象サーバーから Kaspersky Security 10.1 for 

Windows Server をアンインストールできます。 

保護対象サーバーから Kaspersky Security 10.1 for Windows Server をアンインストールした後、再起動が

必要になる場合があります。再起動は、後から実施することもできます。 

オペレーティングシステムが UAC 機能（ユーザーアカウント制御）を使用しているか、アプリケーションへ

のアクセスがパスワードで保護されている場合、Windows コントロール パネルからのアプリケーションの

アンインストール、復元およびインストールはできません。 

 

アプリケーション管理アクセス権がパスワードで保護されている場合、セットアップウィザードの追加手順で

コンポーネントセットを削除または変更しようとすると、パスワードを求められます。 

► Kaspersky Security 10.1 for Windows Server をアンインストールするには： 

1. ［スタート］メニューで、［すべてのプログラム］ - ［Kaspersky Security 10.1 for Windows Server］ - 



［Kaspersky Security for Windows Server の変更または削除]の順に選択します。 

セットアップウィザードの［インストールの変更、修復、または削除］ウィンドウが表示されます。 

2. ［ソフトウェアコンポーネントの削除］をオンにします。［次へ］をクリックします。 

［アンインストールの詳細設定］ウィンドウが表示されます。 

3. 必要に応じて［アンインストールの詳細設定］ウィンドウで次の操作を実行します： 

a. 隔離されたオブジェクトをエクスポートする場合は、［隔離されたオブジェクトをエクスポートする］

をオンにします。既定では、このチェックボックスはオフです。 

b. Kaspersky Security 10.1 for Windows Server のバックアップからオブジェクトをエクスポート

する場合は、［バックアップされたオブジェクトをエクスポートする］をオンにします。既定では、こ

のチェックボックスはオフです。 

c. ［保存］をクリックし、復元するオブジェクトのエクスポート先のフォルダーを選択します。既定では、

オブジェクトは次のフォルダーにエクスポートされます： %ProgramData%¥Kaspersky 

Lab¥Kaspersky Security 10.1 for Windows Servers¥10.1¥Uninstall 

［次へ］をクリックします。 

4. ［アンインストールの準備完了］ウィンドウで［アンインストール］をクリックし、アンインストールを確定しま

す。 

5. アンインストールの完了後に表示されるウィンドウで、［OK］をクリックします。 

Kaspersky Security 10.1 for Windows Server が保護対象サーバーからアンインストールされます。 

 

Kaspersky Security 10.1 コンソールのアンインストー

ル 

Windows オペレーティングシステムによって、設定名が異なる場合があります。 
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セットアップおよびアンインストールウィザードを使用して、サーバーから Kaspersky Security 10.1 コンソール

をアンインストールできます。 

Kaspersky Security 10.1 コンソールのアンインストール後、サーバーを再起動する必要はありません。 

► Kaspersky Security 10.1 コンソールをアンインストールするには： 

1. ［スタート］メニューで、［すべてのプログラム］ - ［Kaspersky Security 10.1 for Windows Server］ - 

［管理ツール］ - ［Kaspersky Security for Windows 管理ツールの変更または削除]の順に選択し

ます。 

2. ウィザードの［インストールの変更、修復、または削除］ウィンドウが表示されます。 

［ソフトウェアコンポーネントの削除］をオンにして［次へ］をクリックします。 

3. ［アンインストールの準備完了］ウィンドウが表示されます。［アンインストール］をクリックします。 

［アンインストールの完了］ウィンドウが表示されます。 

4. ［OK］をクリックします。 

削除が完了し、セットアップウィザードが終了します。 

 

 

コマンドラインによる製品のインストールとアンイ

ンストール 

このセクションでは、コマンドラインを使用して Kaspersky Security 10.1 for Windows Server をインストール

およびアンインストールする方法について説明します。コマンドラインから Kaspersky Security 10.1 for 

Windows Server をインストールおよびアンインストールするためのコマンドの例や、コマンドラインから 

Kaspersky Security 10.1 for Windows Server のコンポーネントを追加または削除するためのコマンドの例も

記載されています。 



このセクションの内容 

コマンドラインからの Kaspersky Security 10.1 for Windows Server のインストールとアンインストール

 ................................................................................................................................................ 104 

Kaspersky Security 10.1 for Windows Server のインストールで使用するコマンド事例 ............... 105 

Kaspersky Security 10.1 for Windows Server インストール後に実行する処理 ........................... 107 

コンポーネントの追加および削除：サンプルコマンド ..................................................................... 108 

Kaspersky Security 10.1 for Windows Server のアンインストール：サンプルコマンド .................. 109 

リターンコード ............................................................................................................................ 110 

 

 

コマンドラインからの Kaspersky Security 10.1 for 

Windows Server のインストールとアンインストー

ル 

キーによるインストール設定の指定後、コマンドラインからインストールパッケージ 

server¥ks4ws_x86(x64).msi を実行することで、Kaspersky Security 10.1 for Windows Server のインストー

ルやアンインストール、および Kaspersky Security コンポーネントの追加や削除が行えます。 

「管理ツール」セットは、保護対象サーバーまたはネットワークにある別のコンピューターにインストールして、

ローカルまたはリモートで Kaspersky Security 10.1 コンソールを使用できます。それには、インストールパッ

ケージ client¥ks4wstools.msi を使用します。 

インストールは、製品がインストールされているサーバーの管理グループに登録されているアカウントの権

限を使用して実行します。 
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ファイル ¥server¥ks4ws_x86(x64).msi のうち、予備のライセンスがない状態で、保護対象サーバーで実行さ

れているファイルがある場合、Kaspersky Security 10.1 for Windows Server は、推奨されているインストール

設定でインストールされます。 

ADDLOCAL コマンドラインオプションを使用して、選択したコンポーネントやコンポーネントセットのコードをリス

トすることで、インストールする一連のコンポーネントを割り当てることができます。 

 

Kaspersky Security 10.1 for Windows Server 

のインストールで使用するコマンド事例 

このセクションでは、Kaspersky Security 10.1 for Windows Server のインストールに使用するコマンドの例を

紹介します。 

32 ビット版の Microsoft Windows を実行するサーバーでは、配布キットに含まれる接尾語が「x86」の

ファイルを実行します。64 ビット版の Microsoft Windows を実行するサーバーでは、配布キットに含まれ

る接尾語が「x64」のファイルを実行します。 

Windows インストーラーの標準的なコマンドとコマンドラインオプションの使用についての詳細な情報について

は、Microsoft から提供されるガイドを参照してください。 

ファイル setup.exe からの Kaspersky Security 10.1 for Windows Server のインストール事例 

► ユーザーとのやり取りを必要としないモードを使用して推奨されているインストール設定で 

Kaspersky Security 10.1 for Windows Server をインストールするには、次のコマンドを実行し

ます： 

¥server¥setup.exe /s/p EULA=1 PRIVACYPOLICY=1 

► Kaspersky Security 10.1 for Windows Server を次の設定でインストールするには： 

 ファイルのリアルタイム保護とオンデマンドスキャンのみをインストールする。 

 Kaspersky Security 10.1 for Windows Server の開始時にリアルタイム保護を実行しない。 



 Microsoft Corporation によって除外が推奨されているスキャンファイルを除外しない。 

次のコマンドを実行します： 

¥server¥setup.exe /p "ADDLOCAL=Oas RUNRTP=0 ADDMSEXCLUSION=0" 

インストールで使用するコマンドの例：インストールパッケージの msi ファイルを実行 

► ユーザーとのやり取りを必要としないモードを使用して推奨されているインストール設定で 

Kaspersky Security 10.1 for Windows Server をインストールするには、次のコマンドを実行し

ます： 

msiexec /i ks4ws.msi /qn EULA=1 PRIVACYPOLICY=1 

► 推奨されているインストール設定に基づき、インストールインターフェイスを表示して Kaspersky 

Security 10.1 for Windows Server をインストールするには、次のコマンドを実行します： 

msiexec /i ks4ws.msi /qf EULA=1 PRIVACYPOLICY=1 

► ライセンス情報ファイル C:¥0000000A.key を使用して Kaspersky Security 10.1 for 

Windows Server をアクティベートした状態でインストールするには： 

msiexec /i ks4ws.msi LICENSEKEYPATH=C:¥0000000A.key /qn EULA=1 

PRIVACYPOLICY=1 

► 実行中のプロセスとローカルドライブのブートセクターを事前にスキャンしてから Kaspersky 

Security 10.1 for Windows Server をインストールするには、次のコマンドを実行します： 

msiexec /i ks4ws.msi PRESCAN=1 /qn EULA=1 PRIVACYPOLICY=1 

► 保存先フォルダー C:¥WSEE にファイルを保存する際に Kaspersky Security 10.1 for 

Windows Server をインストールするには、次のコマンドを実行します： 

msiexec /i ks4ws.msi INSTALLDIR=C:¥WSEE /qn EULA=1 PRIVACYPOLICY=1 

► Kaspersky Security 10.1 for Windows Server をインストールするには、Kaspersky 

Security 10.1 for Windows Server インストールパッケージの MSI ファイルが保存されている

フォルダーにインストールのログファイルを「ksws.log」という名前で保存して、次のコマンドを実行

します： 

msiexec /i ks4ws.msi /l*v ks4ws.log /qn EULA=1 PRIVACYPOLICY=1 

► Kaspersky Security 10.1 コンソールをインストールするには、次のコマンドを実行します： 

msiexec /i ks4wstools.msi /qn EULA=1 PRIVACYPOLICY=1 
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► Kaspersky Security 10.1 for Windows Server をインストールしてキーファイル 

C:¥0000000A.key を使用してアクティベートし、設定ファイル C:¥settings.xml の記述に従って 

Kaspersky Security 10.1 for Windows Server を設定するには、次のコマンドを実行します： 

msiexec /i ks4ws.msi LICENSEKEYPATH=C:¥0000000A.key 

CONFIGPATH=C:¥settings.xml /qn EULA=1 PRIVACYPOLICY=1 
 

Kaspersky Security 10.1 for Windows Server 

インストール後に実行する処理 

製品をすでにアクティベーションしている場合、インストールが完了すると保護タスクとスキャンタスクがただちに

開始されます。Kaspersky Security 10.1 for Windows Server のインストール時に［製品インストール後にリア

ルタイム保護を有効にする］をオンにしていた場合、サーバーファイルのシステムオブジェクトにアクセスした際

にそれらのオブジェクトをスキャンします。カスタムインストールでスクリプト監視をインストールした場合、スクリ

プトの実行時にすべてのスクリプトのプログラムコードをスキャンします。毎週金曜日の午後 8 時に重要領域

のスキャンタスクが実行されます。  

Kaspersky Security 10.1 for Windows Server のインストール後に、次の手順を実行してください： 

 Kaspersky Security 10.1 for Windows Server データベースのアップデートタスクを開始します。インス

トール後、製品の配布キットに含まれる定義データベースを使用してオブジェクトがスキャンされます。

Kaspersky Security 10.1 for Windows Server データベースをすぐにアップデートすることを推奨しま

す。それには、定義データのアップデートタスクを実行する必要があります。その後定義データベースは、

既定のスケジュールに従って 1 時間ごとにアップデートされます。 

例として、定義データベースのアップデートタスクは、次のコマンドを使用して実行できます： 

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 

/PROXYUSER:inetuser /PROXYPWD:123456 

この場合、Kaspersky Security 10.1 for Windows Server の定義データベースのアップデートは 

Kaspersky Lab のアップデートサーバーからダウンロードされます。アップデート元への接続は、プロキ

シサーバーを経由し（プロキシサーバーアドレス：proxy.company.com、ポート：8080）、ビルトイン 

Windows NTLM 認証を使用して、アカウント下のサーバー（ユーザー名：inetuser、パスワード：



123456）にアクセスして確立します。 

 Kaspersky Security 10.1 for Windows Server をインストールする前にファイルのリアルタイム保護機

能のあるアンチウイルス製品が保護対象サーバーにインストールされていなかった場合、コンピューター

の重要領域のスキャンを実行します。 

► コマンドラインを使用して重要領域のスキャンタスクを開始するには： 

KAVSHELL SCANCRITICAL /W:scancritical.log 

このコマンドでは、現在のフォルダーに含まれるファイル scancritical.log に実行ログを保存します。 

 Kaspersky Security 10.1 for Windows Server イベントに関する管理者への通知を設定します。 

 

 

コンポーネントの追加および削除：サンプルコマンド 

オンデマンドスキャンは自動でインストールされます。Kaspersky Security 10.1 for Windows Server のコン

ポーネントを追加または削除して、ADDLOCAL キーの値のリストでオンデマンドスキャンを指定する必要はあ

りません。 

► すでにインストールされているコンポーネントにアプリケーション起動コントロールを追加するには、

次のコマンドを実行します： 

msiexec /i ks4ws.msi ADDLOCAL=Oas,AppCtrl /qn EULA=1 PRIVACYPOLICY=1 

または 

¥server¥setup.exe /s /p "ADDLOCAL=Oas,AppCtrl EULA=1 PRIVACYPOLICY=1" 

インストールするコンポーネントとすでにインストールされているコンポーネントを列挙すると、既存のコンポーネ

ントが再インストールされます。 

► インストールされたコンポーネントを削除するには、次のコマンドを実行します： 

msiexec /i ks4ws.msi REMOVE=AppCtrl,WiFiControl /qn EULA=1 PRIVACYPOLICY=1 
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Kaspersky Security 10.1 for Windows Server 

のアンインストール：サンプルコマンド 

► 保護対象サーバーから Kaspersky Security 10.1 for Windows Server をアンインストールす

るには、次のコマンドを実行します： 

msiexec /x ks4ws.msi /qn EULA=1 PRIVACYPOLICY=1 

► Kaspersky Security コンソールをアンインストールするには、次のコマンドを実行します： 

msiexec /x ks4wstools.msi /qn EULA=1 PRIVACYPOLICY=1 

または 

 32 ビットオペレーティングシステムの場合： 

 msiexec /x {232497F6-6572-4934-A6AF-24986952598B} /qn  

 64 ビットオペレーティングシステムの場合： 

msiexec /x {F96C7F1F-9B03-480D-A8F3-19D43CA89090} /qn 

► パスワード保護が有効である保護対象サーバーから Kaspersky Security 10.1 for Windows 

Server をアンインストールするには、次のコマンドを実行します： 

 32 ビットオペレーティングシステムの場合： 

msiexec /x {DD1532DD-387B-43C5-8968-7E8130CC8A5E} 

UNLOCK_PASSWORD=*** /qn 

 64 ビットオペレーティングシステムの場合： 

msiexec /x {D025308B-AA7E-42D6-8058-B2B79A3D71F5} 

UNLOCK_PASSWORD=*** /qn 

► パスワード保護が有効である保護対象サーバーから Kaspersky Security 10.1 for Windows 

Server プラグインをアンインストールするには、次のコマンドを実行します： 

msiexec.exe /x {DA15CF4A-75FF-4C92-AFC2-0A16DC645D2E} 

UNLOCK_PASSWORD=*** /qn 
 



リターンコード 

コマンドラインのリターンコードのリストを次の表に示します。 

表 13. リターンコード 
 

コード 説明 

1324 インストール先のフォルダー名に無効な文字が含まれています。 

25001 Kaspersky Security 10.1 for Windows Server をインストールする権限が不十分な場合。

アプリケーションをインストールするには、ローカル管理者権限でインストールウィザードを開

始してください。 

25003 このバージョンの Microsoft Windows を実行しているコンピューターには Kaspersky 

Security 10.1 for Windows Server をインストールできません。64 ビットバージョンの 

Microsoft Windows 用のインストールウィザードを開始してください。 

25004 互換性のないソフトウェアが検知されました。インストールを続けるには、次のソフトウェアを

アンインストールします：<非互換ソフトウェアのリスト>。 

25010 指定したパスは、隔離されたオブジェクトの保存に使用できません。 

25011

  

隔離されたオブジェクトを保存するフォルダーの名前に無効な文字が含まれています。 

26251

  

パフォーマンスカウンター DLL をダウンロードできません。 

26252

  

パフォーマンスカウンター DLL をダウンロードできません。 

27300

  

ドライバーをインストールできません。 

27301

  

ドライバーをアンインストールできません。 
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Kaspersky Security Center を使用した製品

のインストールとアンインストール 

このセクションでは、Kaspersky Security Center を使用した Kaspersky Security 10.1 for Windows Server 

のインストールについての全般的な情報が記載されています。Kaspersky Security Center を使用した 

Kaspersky Security 10.1 for Windows Server のインストールおよびアンインストール方法と、製品のインス

トール後の処理についても説明します。 

27302

  
ネットワークコンポーネントをインストールできません。フィルタリングされたデバイス数の、サ

ポートされる最大値に達しました。 

27303

  

定義データベースがありません。 
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Kaspersky Security Center を使用したインストー

ルに関する全般的な情報 

リモートインストールタスクを使用することで、Kaspersky Security Center を介して Kaspersky Security 10.1 

for Windows Server をインストールできます。 

リモートインストールタスクが完了すると、Kaspersky Security 10.1 for Windows Server は同じ設定で複数の

サーバーにインストールされます。 

すべてのサーバーを 1 つの管理グループに統合し、このサーバーグループに対して Kaspersky Security 

10.1 for Windows Server のインストールを実行するためのグループタスクを作成できます 

同じ管理グループに含まれていない一部のサーバーに対して、Kaspersky Security 10.1 for Windows Server 

をリモートでインストールするタスクを作成できます。このタスクを作成する際、Kaspersky Security 10.1 for 

Windows Server をインストールする個別のサーバーのリストを生成する必要があります。 

リモートインストールタスクの詳細な情報については、『Kaspersky Security Center ヘルプ』を参照してくださ

い。 
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Kaspersky Security 10.1 for Windows Server 

をインストールまたはアンインストールする権限 

リモートインストール（削除）タスクで指定されたアカウントは、あらゆる場合において各保護対象サーバーの管

理グループに含まれている必要があります。ただし、以下で説明する場合を除きます： 

 Kaspersky Security 10.1 for Windows Server のインストール先となるコンピューターに Kaspersky 

Security Center ネットワークエージェントがすでにインストールされている場合（コンピューターのドメイ

ンや、コンピューターがドメインに属しているかは問わない）。 

ネットワークエージェントがサーバーにインストールされていない場合、リモートインストールタスクを

使用して、Kaspersky Security 10.1 for Windows Server と一緒にインストールできます。ネット

ワークエージェントをインストールする前に、タスクで指定するアカウントが各サーバーの管理グ

ループに含まれていることを確認してください。 

 Kaspersky Security 10.1 for Windows Server のインストール先となるすべてコンピューターが管理

サーバーと同じドメインにあり、ドメイン管理者のアカウントで管理サーバーが登録されている場合（この

アカウントが、そのドメイン内のコンピューターに対してローカルの管理者権限を持っている場合）。 

既定では、強制インストールの方法を使用する場合、リモートインストールタスクは管理サーバーが実行される

アカウントから実行されます。 

強制インストール（アンインストール）モードでグループタスクまたは特定のコンピューターに対するタスクを使用

する場合、アカウントはクライアントコンピューターに対して次の権限を持っている必要があります： 

 リモートアプリケーションを実行する権限 

 Admin$ リソースに対する権限 

 ［サービスとしてのログオン］権限 

 



Kaspersky Security Center を使用した 

Kaspersky Security 10.1 for Windows Server 

のインストール手順 

インストールパッケージの生成およびリモートインストールタスクの作成の詳細な情報については

『Kaspersky Security Center 導入ガイド』を参照してください。 

今後、Kaspersky Security Center を介して Kaspersky Security 10.1 for Windows Server を管理する場合、

次の条件を満たす必要があります： 

 Kaspersky Security Center の管理サーバーがインストールされているサーバーに、Kaspersky 

Security 10.1 for Windows Server の管理プラグインもインストールされていること（Kaspersky 

Security 10.1 for Windows Server 配布キットのファイル ¥server¥klcfginst.exe）。 

 Kaspersky Security Center ネットワークエージェントが保護対象サーバーにインストールされているこ

と。Kaspersky Security Center ネットワークエージェントが保護対象サーバーにインストールされてい

ない場合、リモートインストールタスクを使用して Kaspersky Security 10.1 for Windows Server と一

緒にインストールできます。 

後で Kaspersky Security Center のポリシーとグループタスクを使用して保護設定を管理するために、複数の

サーバーをあらかじめ 1 つの管理グループにまとめることができます。 

► リモートインストールタスクを使用して Kaspersky Security 10.1 for Windows Server をインス

トールするには： 

1. Kaspersky Security Center の管理コンソールを開始します。 

2. Kaspersky Security Center で［詳細］フォルダーの下にある［リモートインストール］フォルダーを展開し、

［インストールパッケージ］サブフォルダーで［インストールパッケージの作成］をクリックします。［インス

トールパッケージの種別の選択］ウィンドウで［カスペルスキー製品の新しいインストールパッケージを作

成する］を選択します。  

3. インストールパッケージ名を入力します。 
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4. インストールパッケージファイルとして、Kaspersky Security 10.1 for Windows Server 配布キットから 

ks4ws.kud ファイルを指定します。 

［使用許諾契約書とプライバシーポリシー］ウィンドウが表示されます。 

5. 使用許諾契約書とプライバシーポリシーの条項に同意する場合、［使用許諾契約書の条件］と［データの

取り扱いについて記載されているプライバシーポリシー］をオンにして、インストールを続行します。 

インストールを続行するには、使用許諾契約とプライバシーポリシーに同意する必要があります。 

6. インストールする Kaspersky Security 10.1 for Windows Server コンポーネントのセット（98 ページの

セクション「Kaspersky Security 10.1 for Windows Server のコンポーネントのセットの変更と復元」を

参照）と、インストールパッケージの既定のインストール設定（66 ページのセクション「Windows 

Installer サービスのインストールおよびアンインストールの設定とコマンドラインオプションを参照）を変

更するには： 

Kaspersky Security Center で［詳細］フォルダーの下にある［リモートインストール］フォルダーを展開し、

［インストールパッケージ］サブフォルダーの作業領域で、作成した Kaspersky Security 10.1 for 

Windows Server インストールパッケージのコンテキストメニューを開いて［プロパティ］をクリックします。

インストールパッケージのプロパティウィンドウの［設定］セクションで、次の操作を行います： 

a. ［インストールするコンポーネント］グループの設定で、インストールする Kaspersky Security コ

ンポーネントの名前の隣にあるチェックボックスをオンにします。 

b. インストール先のフォルダーを既定のものではなく指定する場合、フォルダーの名前とパスを［イ

ンストール先フォルダー］に指定します。 

インストール先フォルダーのパスには、システム環境変数を含むことができます。フォルダーがサー

バーに存在しない場合、フォルダーが作成されます。 

c. ［インストールの詳細設定］グループで次の設定を構成します： 

 インストールの前にコンピューターをスキャンする 



 製品インストール後にリアルタイム保護を有効にする 

 Microsoft によって推奨されているファイルを除外リストに追加する 

 Kaspersky Lab によって推奨されているファイルを除外リストに追加する 

d. 旧バージョンの Kaspersky Security 10.0 for Windows Server で作成された設定ファイルから

設定をインポートする場合は、必要な設定ファイルを指定します。 

e. インストールパッケージのプロパティウィンドウで［OK］をクリックします。 

7. ［インストールパッケージ］フォルダーで、選択したサーバー（管理グループ）に Kaspersky Security 

10.1 for Windows Server をリモートでインストールするタスクを作成します。タスクの設定を編集しま

す。 

リモートインストールタスクの作成と設定の詳細は、『Kaspersky Security Center ヘルプ』を参照して

ください。 

8. Kaspersky Security 10.1 for Windows Server のリモートインストールタスクを実行します。 

タスクで指定したサーバーに Kaspersky Security 10.1 for Windows Server がインストールされます。 

 

Kaspersky Security 10.1 for Windows Server 

インストール後に実行する処理 

Kaspersky Security 10.1 for Windows Server をインストールしたら、サーバーにある Kaspersky Security 

10.1 for Windows Server の定義データベースをアップデートしてください。また、Kaspersky Security 10.1 for 

Windows Server のインストール前に、リアルタイム保護機能が有効になっているアンチウイルス製品がサー

バーにインストールされていなかった場合は、サーバーの重要領域のスキャンを実行してください。 

Kaspersky Security 10.1 for Windows Server がインストールされたサーバーが、Kaspersky Security 

Center で 1 つの管理グループにまとめられている場合、次の方法を使用してこれらのタスクを実行できます： 

1. Kaspersky Security 10.1 for Windows Server がインストールされたサーバーのグループに対して、定

義データベースのアップデートタスクを作成します。アップデート元として Kaspersky Security Center 

管理サーバーを指定します。 
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2. ステータスを重要領域のスキャンタスクに設定したオンデマンドスキャンのグループタスクを作成します。

重要領域のスキャンタスクの結果ではなく、このタスクの実行結果に基づいて、グループの各コンピュー

ターのセキュリティレベルが Kaspersky Security Center によって診断されます。 

3. サーバーのグループに対して新しいポリシーを作成します。作成したポリシーのプロパティで、［タスク管

理］タブで必要に応じてシステムスキャンタスクのスケジュールによる開始と、管理グループサーバーで

の定義データベースのアップデートタスクを無効にします。 

Kaspersky Security 10.1 for Windows Server イベントに関する管理者への通知を設定することもできます。 

 

 

Kaspersky Security Center を使用した 

Kaspersky Security 10.1 コンソールのインストー

ル 

インストールパッケージおよびリモートインストールタスクの作成の詳細な情報については『Kaspersky 

Security Center 導入ガイド』を参照してください。 

► リモートインストールタスクを使用して Kaspersky Security 10.1 コンソールをインストールする

には： 

1. Kaspersky Security Center の管理コンソールで［詳細］フォルダーの下にある［リモートインストール］

フォルダーを展開し、［インストールパッケージ］サブフォルダーでファイル client¥setup.exe を基に新

たにインストールパッケージを作成します。新しいインストールパッケージの作成で、次の操作を行いま

す： 

 ［インストールパッケージの種別の選択］ウィンドウで［指定した実行ファイルのインストールパッケー

ジを作成する］を選択し、［インストールする配布パッケージの選択］で Kaspersky Security 10.1 

for Windows Server 配布キットのフォルダーから client¥setup.exe ファイルを選択し、［すべての

フォルダーをインストールパッケージへコピー］をオンにします。 



 必要な場合、［実行ファイルのコマンドライン（オプション）］で ADDLOCAL コマンドラインオプション

を使用してインストールするコンポーネントのセットを変更し、インストール先のフォルダーを変更しま

す。 

例として、ヘルプファイルやガイドはインストールせずに、フォルダー C:¥KasperskyConsole にあ

る Kaspersky Security 10.1 コンソールのみをインストールする場合は、次のコマンドを入力しま

す： 

/s /p "ADDLOCAL=MmcSnapin INSTALLDIR=C:¥KasperskyConsole EULA=1 

PRIVACYPOLICY=1" 

2. ［インストールパッケージ］フォルダーで、選択したコンピューター（管理グループ）に Kaspersky 

Security 10.1 コンソールをリモートでインストールするタスクを作成します。タスクの設定を編集します。 

リモートインストールタスクの作成と設定の詳細は、『Kaspersky Security Center ヘルプ』を参照

してください。 

3. 作成したリモートインストールタスクを実行します。 

タスクで指定したコンピューターに Kaspersky Security 10.1 コンソールがインストールされます。 

 

Kaspersky Security Center を使用した 

Kaspersky Security 10.1 for Windows Server 

のアンインストール 

ネットワークコンピューターでの Kaspersky Security 10.1 for Windows Server 管理アクセス権がパス

ワードで保護されている場合、複数のアプリケーションアンインストールタスク作成時にパスワードを入力し

ます。パスワード保護が Kaspersky Security Center ポリシーにより集中管理されていない場合、

Kaspersky Security 10.1 for Windows Server は、入力したパスワードが設定値に適合したアクセス保護

されたサーバーから正常にアンインストールされます。Kaspersky Security 10.1 for Windows Server は、

その他のコンピューターからはアンインストールされません。 
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► Kaspersky Security 10.1 for Windows Server をアンインストールするには、Kaspersky 

Security Center の管理コンソールで次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールで、アプリケーションを削除するタスクを作成し、開始し

ます。 

2. タスクで、アンインストール方法を選択し（インストール方法の選択と同様。前のセクションを参照）、管理

サーバーがサーバーをアドレシングするために権限を使用するアカウントを指定します。Kaspersky 

Security 10.1 for Windows Server のアンインストールで使用できるのは、既定のアンインストール設

定のみです（66 ページのセクション「インストールおよびアンインストールの設定と Windows インス

トーラーサービスのコマンドラインオプション」を参照）。 

 

Active Directory のグループポリシーを使用し

たインストールとアンインストール 

このセクションでは、Active Directory のグループポリシーを使用した Kaspersky Security 10.1 for Windows 

Server のインストールとアンインストールについて説明します。グループポリシーを使用して製品をインストール

した後の処理についても説明します。 

このセクションの内容 

Active Directory のグループポリシーを使用した Kaspersky Security 10.1 for Windows Server のイ

ンストール ................................................................................................................................. 119 

Kaspersky Security 10.1 for Windows Server インストール後に実行する処理 ........................... 121 

Active Directory のグループポリシーを使用した Kaspersky Security 10.1 for Windows Server のア

ンインストール ........................................................................................................................... 121 

 

 

Active Directory のグループポリシーを使用した 



Kaspersky Security 10.1 for Windows Server 

のインストール 

Active Directory のグループポリシーを使用して複数のサーバーに Kaspersky Security 10.1 for Windows 

Server をインストールできます。同じ方法で Kaspersky Security 10.1 コンソールもインストールできます。 

Kaspersky Security 10.1 for Windows Server または Kaspersky Security 10.1 コンソールのインストール先

となるすべてのサーバーが、同じドメインおよび同じ組織単位内に存在している必要があります。 

Active Directory のグループポリシーを使用して Kaspersky Security 10.1 for Windows Server をインストー

ルするすべてのサーバーのオペレーティングシステムが、同じバージョンである必要があります（32 ビットまた

は 64 ビット）。 

ドメイン管理者権限で実行する必要があります。 

Kaspersky Security 10.1 for Windows Server をインストールするには、インストールパッケージ 

ks4ws_x86(x64).msi を使用します。Kaspersky Security 10.1 コンソールをインストールするには、インストー

ルパッケージ ks4wstools.msi を使用します。 

Active Directory のグループポリシーの使用についての詳細な情報は、Microsoft が提供するガイドを参

照してください。 

► Kaspersky Security 10.1 for Windows Server（Kaspersky Security 10.1 コンソール）をイン

ストールするには： 

1. インストールされている Microsoft Windows オペレーティングシステムのバージョンのワードサイズ（32 

ビットまたは 64 ビット）に対応するインストールパッケージの MSI ファイルを、ドメインコントローラーの

パブリックフォルダーに保存します。 

2. ドメインコントローラーで、サーバーが所属するグループに対して新しいポリシーを作成します。 

3. グループポリシーオブジェクトのエディターを使用して、［コンピューターの構成］フォルダーで新しいイン

ストールパッケージを作成します。Kaspersky Security 10.1 for Windows Server（Kaspersky Security 

10.1 コンソール）のインストールパッケージの MSI ファイルのパスを UNC（ユニバーサルネーミング

規約）形式で指定します。 
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4. Windows インストーラーで、選択したグループの［コンピューターの構成］フォルダーと［ユーザーの構

成］フォルダーの両方で、［常にシステム特権でインストールする］を選択します。 

5. gpupdate / force コマンドで変更を適用します。 

グループのコンピューターを再起動すると、Microsoft Windows へのログイン前に Kaspersky Security 

10.1 for Windows Server がインストールされます。 

Kaspersky Security 10.1 for Windows Server 

インストール後に実行する処理 

保護対象サーバーへの Kaspersky Security 10.1 for Windows Server のインストールが完了したら、ただち

に定義データベースをアップデートし、重要領域のスキャンを実行してください。これらの処理（94 ページのセク

ション「Kaspersky Security 10.1 for Windows Server インストール後に実行する処理」を参照）は、Kaspersky 

Security 10.1 コンソールから実行できます。 

Kaspersky Security 10.1 for Windows Server イベントに関する管理者への通知を設定することもできます。 

 

Active Directory のグループポリシーを使用した 

Kaspersky Security 10.1 for Windows Server 

のアンインストール 

Active Directory のグループポリシーを使用してグループ内のサーバーに Kaspersky Security 10.1 for 

Windows Server（または Kaspersky Security 10.1 コンソール）をインストールした場合、Active Directory の

グループポリシーを使用して Kaspersky Security 10.1 for Windows Server（または Kaspersky Security 

10.1 コンソール）をアンインストールすることもできます。 

この方法で Kaspersky Security 10.1 for Windows Server をアンインストールする場合、使用できるのは既定

のアンインストール設定だけです。 



Active Directory のグループポリシーの使用についての詳細な情報は、Microsoft が提供するガイドを参

照してください。 

 

アプリケーション管理アクセス権がパスワード保護されている場合、Active Directory グループポリシーを

使用して Kaspersky Security 10.1 for Windows Server をアンインストールすることはできません。 

► Kaspersky Security 10.1 for Windows Server（Kaspersky Security 10.1 コンソール）をア

ンインストールするには： 

1. Kaspersky Security 10.1 for Windows Server または Kaspersky Security 10.1 コンソールを削除す

るサーバーのドメインコントローラーで、組織単位を選択します。 

2. Kaspersky Security 10.1 for Windows Server のインストール用に作成したポリシーを選択し、グルー

プポリシーエディターの［ソフトウェア インストール］フォルダー（［コンピューターの構成］ - ［ソフトウェア

設定］ - ［ソフトウェア インストール］）で Kaspersky Security 10.1 for Windows Server（Kaspersky 

Security 10.1 コンソール）のインストールパッケージのコンテキストメニューを開き、［すべてのタスク］ - 

［削除］コマンドを選択します。 

3. ［直ちに、ソフトウェアをユーザーとサーバーからアンインストールする］のアンインストール方法を選択し

ます。 

4. gpupdate / force コマンドで変更を適用します。 

サーバーを再起動すると、Microsoft Windows へのログイン前に Kaspersky Security 10.1 for Windows 

Server がコンピューターから削除されます。 
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Kaspersky Security 10.1 for Windows 

Server 機能チェック：テスト用ウイルス EICAR 

の使用 

このセクションでは、テスト用ウイルス EICAR について、またこのテスト用ウイルスを使用して Kaspersky 

Security 10.1 for Windows Server のリアルタイム保護機能およびオンデマンドスキャン機能を検証する方法

について説明します。 

このセクションの内容 

テスト用ウイルス EICAR について ............................................................................................ 123 

リアルタイム保護テストとオンデマンドスキャンテスト .................................................................... 125 

 

 

テスト用ウイルス EICAR について 

EICAR はアンチウイルス製品の動作検証を目的としたテスト用ウイルスです。European Institute for 

Computer Antivirus Research（EICAR）により開発されました。 

このテスト用ウイルスはウイルスではなく、お使いのコンピューターに損害を与える可能性のあるプログラム

コードは含まれていません。それにもかかわらず多くの製造元のアンチウイルス製品によって、脅威として

検知されます。 

このテスト用ウイルスを含むファイルは eicar.com と呼ばれます。EICAR の Web サイト からダウンロードで

きます（http://www.eicar.org/anti_virus_test_file.htm）。 

http://www.eicar.org/anti_virus_test_file.htm


コンピューターのハードディスクにファイルを保存する前に、そのディスクのファイルのリアルタイム保護が無

効になっていることを確認してください。 

eicar.com ファイルには、1 行のテキストが含まれています。このファイルをスキャンする際、Kaspersky 

Security 10.1 for Windows Server がこの文字列の中でテスト用の脅威を検知し、このファイルに対し「感染」

のステータスを割り当て、ファイルを削除します。ファイルで検知された脅威に関する情報は、Kaspersky 

Security 10.1 コンソールおよびタスク実行ログに表示されます。 

ファイル eicar.com を使用して、Kaspersky Security 10.1 for Windows Server が感染したオブジェクトをどの

ようにして駆除するか、また Kaspersky Security 10.1 for Windows Server がどうやって感染の可能性がある

オブジェクトを検知するかを確認できます。それには、テキストエディタを使用してファイルを開き、ファイル内の

テキスト行の先頭に、次の表にリストされた接頭辞の 1 つを追加して、新しい名前（たとえば eicar_cure.com）

でファイルを保存します。 

接頭辞を追加したファイル eicar.com が Kaspersky Security 10.1 for Windows Server によって問題な

く処理されることを確認するには、［オブジェクトの保護］セキュリティ設定セクションで、Kaspersky Security 

10.1 for Windows Server のファイルのリアルタイム保護タスク既定のオンデマンドスキャンタスクに対して

［すべてのオブジェクト］の値を設定します。 
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表 14. EICAR ファイルの接頭辞 
 

接頭辞 スキャンおよび Kaspersky Security 10.1 for Windows Server 

処理後のファイルステータス 

接頭辞なし Kaspersky Security 10.1 for Windows Server によって「感染」のステー

タスが割り当てられ、オブジェクトが削除されます。 

SUSP- Kaspersky Security 10.1 for Windows Server によって「感染の可能性

あり」のステータスが割り当てられ、オブジェクト（ヒューリスティックアナライ

ザーによって検知）が削除されます（感染の可能性があるオブジェクトは駆

除されません）。 

WARN– Kaspersky Security 10.1 for Windows Server によって「感染の可能性

あり」のステータスが割り当てられ、オブジェクト（オブジェクトのコードが既

知の脅威のコードと部分的に一致）が削除されます（感染の可能性がある

オブジェクトは駆除されません）。 

CURE– Kaspersky Security 10.1 for Windows Server によって「感染」のステー

タスが割り当てられ、オブジェクトが駆除されます。駆除に成功した場合、

ファイル全体のテキストが「CURE」という単語に置き換わります。 

 

 

リアルタイム保護テストとオンデマンドスキャンテスト 

Kaspersky Security 10.1 for Windows Server のインストール後、Kaspersky Security 10.1 for Windows 

Server による悪意あるコードが含まれるオブジェクト検出を確認できます。確認は、テスト用ウイルス EICAR 

を使用して行えます（「テスト用ウイルス EICAR について」（123 ページ）を参照）。 

► リアルタイム保護機能を確認するには、次の手順を実行します： 

1. EICAR の Web サイト（http://www.eicar.org/anti_virus_test_file.htm）からファイル eicar.com をダ

ウンロードします。ネットワークにある任意のコンピューターのローカルドライブのパブリックフォルダーに

http://www.eicar.org/anti_virus_test_file.htm


保存します。 

パブリックフォルダーに保存する前に、このフォルダーのファイルのリアルタイム保護が無効になっ

ていることを確認してください。 

2. ネットワークユーザー通知の動作を確認する場合は、保護対象サーバーとファイル eicar.com を保存

したコンピューターの両方で、Microsoft Windows のメッセージングサービスが無効になっていることを

確認してください。 

3. Kaspersky Security 10.1 コンソールを開く 

4. 次のいずれかの方法を使用して、保存したファイル eicar.com を保護対象サーバーのローカルドライ

ブにコピーします： 

 ターミナルサービスのウィンドウを通して通知のテストを行う場合、リモートデスクトップ接続ユーティ

リティを使用してサーバーに接続してから、ファイル eicar.com をサーバーにコピーします。 

 Microsoft Windows Messenger サービスを使用して通知をテストするには、eicar.com ファイルを

保存したコンピューターのネットワークの場所を使用してファイルをコピーします。 

次に条件を満たすと、ファイルのリアルタイム保護が正常に機能していることになります： 

 ファイル eicar.com が、保護対象サーバーから削除されている。 

 Kaspersky Security 10.1 コンソールで、タスク実行ログに「緊急」のステータスが割り当てられている。

ファイル eicar.com 内の脅威に関する情報がログの行に表示されます。（実行ログを確認するには、

Kaspersky Security 10.1 コンソールで［サーバーのリアルタイム保護］フォルダーを展開し、ファイルの

リアルタイム保護タスクを選択します。詳細パネルで［実行ログを開く］をクリックします）。 

 次の Microsoft Windows Messenger Service メッセージが、ファイルのコピー元のコンピューター

に表示されます：Kaspersky Security 10.1 for Windows Server blocked access to 

<path to file on the computer>¥eicar.com on computer <network name of 

computer> at <time that event occurred>（Kaspersky Security 10.1 for 

Windows Server は <イベント発生時> にコンピューター <コンピューターのネットワー

ク名> の <コンピューター上のファイルへのパス>¥eicar.com へのアクセスをブロックし
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ました。）Reason: Threat detected.（理由：脅威の検出。）Virus: EICAR-Test-File.

（ウイルス：EICAR-Test-File。）User name: <user name>.（ユーザー名：<ユーザー

名>。）Computer name: <network name of the computer from which you copied 

the file>.（コンピューター名：<ファイルのコピー元であるコンピューターのネットワー

ク名>。） 

ファイル eicar.com のコピー元であるコンピューターで、Microsoft Windows Messenger サービ

スが機能していることを確認してください。 

► オンデマンドスキャン機能を確認するには、次の手順を実行します： 

1. EICAR の Web サイト（http://www.eicar.org/anti_virus_test_file.htm）からファイル eicar.com をダ

ウンロードします。ネットワークにある任意のコンピューターのローカルドライブのパブリックフォルダーに

保存します。 

パブリックフォルダーに保存する前に、このフォルダーのファイルのリアルタイム保護が無効になっ

ていることを確認してください。 

2. Kaspersky Security 10.1 コンソールを開く 

3. 次の操作を行います： 

a. Kaspersky Security 10.1 コンソールツリーで、［オンデマンドスキャン］フォルダーを展開しま

す。 

b. ［重要領域のスキャン］サブフォルダーを選択します。 

c. ［スキャン範囲の設定］タブで、［ネットワーク］フォルダーのコンテキストメニューを開いて、［ネッ

トワークファイルの追加］を選択します。 

d. リモートコンピューターで、ファイル eicar.com のネットワークパスを UNC（ユニバーサルネー

ミング規約）形式で入力します。 

http://www.eicar.org/anti_virus_test_file.htm


e. チェックボックスをオンにして、追加したネットワークのパスをスキャン範囲に含めます。 

f. 重要領域のスキャンタスクを実行します。 

次の条件を満たすと、オンデマンドスキャンが正常に機能していることになります： 

 ファイル eicar.com が、コンピューターのハードディスクから削除されている。 

 Kaspersky Security 10.1 コンソールで、実行ログに「緊急」のステータスが割り当てられている。重

要領域のスキャンタスクの実行ログに、ファイル eicar.com 内の脅威に関する情報の行が表示さ

れます（実行ログを確認するには、Kaspersky Security 10.1 コンソールで［オンデマンドスキャン］

フォルダーを展開し、重要領域のスキャンタスクを選択します。詳細パネルで［実行ログを開く］をク

リックします。 
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アプリケーションインターフェイス 

ローカルコンソールや Kaspersky Security Center 管理プラグインを介して Kaspersky Security 10.1 for 

Windows Server を管理できます。ローカルコンソールでの処理については、『Kaspersky Security 10.1 for 

Windows Server ユーザーガイド』で説明されています。Kaspersky Security Center 管理コンソールのイン

ターフェイスを使用して、管理プラグインで処理できます。Kaspersky Security Center インターフェイスの詳細

情報は、Kaspersky Security Center のガイドに記載されています。 

 

 

 



ライセンス 

このセクションでは、本製品のライセンスに関する主要な概念について説明します。 
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使用許諾契約書について 

使用許諾契約書は、ユーザーと AO Kaspersky Lab との間で締結される拘束力のある契約であり、製品の使

用条件を規定しています。 

製品の使用を開始する前に、使用許諾契約書の条件をよくお読みください。 

使用許諾契約書の条件は、次のような方法で確認できます： 

 Kaspersky Security 10.1 for Windows Server インストール時 

 ファイル license.txt で確認できます。使用許諾契約書は、本製品の配布キットに含まれています。 

本製品のインストール中に使用許諾契約書に同意すると、使用許諾契約書の条件に同意したことになります。

使用許諾契約書の条件に同意しない場合は、製品のインストールを終了するか、製品の使用を中止する必要

があります。 

 

ライセンスについて 

ライセンスは、使用許諾契約書に基づいて提供される、製品を使用する期限付きの権利です。 

有効なライセンスを取得すると、次のサービスを利用できます： 

 使用許諾契約書の条件に基づいた製品の使用 

 テクニカルサポート 

サービスの範囲と製品の使用期間は、アクティベーションに使用したライセンスの種別によって異なります。 

次のライセンスの種別があります： 

 試用版ライセンスは、製品の試用を目的とした無償のライセンスです。 



試用版ライセンスは短期間有効です。試用版ライセンスの有効期間が終了すると、Kaspersky Security 

10.1 for Windows Server の機能が制限されます。製品の使用を継続するには、製品版ライセンスを購

入する必要があります。 

試用版ライセンスで製品をアクティベートできるのは 1 回だけです。 

 製品版ライセンスは、製品の購入時に提供される有償のライセンスです。 

製品版ライセンスの有効期間が終了した場合、製品は継続して機能しますが、一部の機能が使用でき

なくなります（Kaspersky Security の定義データベースをアップデートできないなど）。Kaspersky 

Security 10.1 for Windows Server のすべての機能を継続して使用するには、製品版ライセンスを更

新する必要があります。 

セキュリティ脅威からコンピューターを最大限に保護するために、有効期間が終了する前にライセンスを更新す

るようにしてください。 

Kaspersky Security 10.1 for Windows Server はライセンスの有効期限日の追跡を継続的に行いませ

ん。有効期限切れのライセンスでプログラムをもう一度アクティブにする場合（初回のアクティベーションコー

ドがアクティブな間に）、有効なライセンスを使用してアクティベーションコードを再度追加する必要がありま

す。    

 

ライセンス証明書について 

ライセンス証明書は、ライセンス情報ファイルやアクティベーションコードと一緒に提供されるドキュメントです。 

ライセンス証明書には、提供されるライセンスに関する次の情報が含まれます： 

 注文番号 

 ライセンスを付与されたユーザーに関する情報 

 提供されるライセンスでアクティベートできる製品に関する情報 

 ライセンス単位数の上限（たとえば、提供されるライセンスの下でアプリケーションを使用できるデバイ

ス） 
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 ライセンスの有効期間の開始日 

 ライセンス有効期限またはライセンス期間 

 ライセンスの種別 

 

ライセンスの種別について 

Kaspersky Security 10.1 for Windows Server は、企業を保護する各種ソリューションの一部です。

Kaspersky Security 10.1 for Windows Server で利用できる機能は、選択するソリューションによって異なりま

す。次の表に、提供されているソリューションのタイプと、各ソリューションで利用できる製品機能を示します。 

Kaspersky Endpoint Security for Business Basic 

定額制サービスによって使用可能 

コンポーネント ファイルウイルス対策 

脆弱性攻撃ブロック 

アンチクリプター（共有フォルダー用） 

ファイアウォール管理 

 

  



 

Kaspersky Endpoint Security for Business Select 

定額制サービスによって使用可能 

コンポーネント ファイルウイルス対策 

脆弱性攻撃ブロック 

アンチクリプター（共有フォルダー用） 

ファイアウォール管理 

Kaspersky Endpoint Security for Business Advanced 

定額制サービスによって使用可能 

コンポーネント ファイルウイルス対策 

脆弱性攻撃ブロック 

アンチクリプター（共有フォルダー用） 

ファイアウォール管理 

アプリケーション起動コントロール  

デバイスコントロール  

トラフィックセキュリティ 
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Kaspersky Endpoint Security for Business Total 

コンポーネント ファイルウイルス対策 

脆弱性攻撃ブロック 

アンチクリプター（共有フォルダー用） 

ファイアウォール管理 

アプリケーション起動コントロール  

デバイスコントロール  

トラフィックセキュリティ 

Kaspersky Security for File Servers 

コンポーネント ファイルウイルス対策 

脆弱性攻撃ブロック 

アンチクリプター（共有フォルダー用） 

ファイアウォール管理 

アプリケーション起動コントロール  

デバイスコントロール 

ファイル変更監視  

Windows イベントログ監視 

トラフィックセキュリティ（外部プロキシモードは使用できませ

ん） 

 



 

Kaspersky Security for Data Storage Systems 

コンポーネント ファイルウイルス対策 

脆弱性攻撃ブロック 

アンチクリプター（共有フォルダー用） 

ファイアウォール管理 

アプリケーション起動コントロール  

デバイスコントロール 

ファイル変更監視  

Windows イベントログ監視 

トラフィックセキュリティ 

NAS 保護（ストレージ） + NAS 用アンチクリプター 

Kaspersky Security for Virtualization 

定額制サービスによって使用可能 

コンポーネント ファイルウイルス対策 

脆弱性攻撃ブロック 

アンチクリプター（共有フォルダー用） 

ファイアウォール管理 

デバイスコントロール  

トラフィックセキュリティ 
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Kaspersky Security for xSP 

定額制サービスによって使用可能 

コンポーネント 
ファイルウイルス対策 

脆弱性攻撃ブロック 

ファイアウォール管理 

トラフィックセキュリティ 

Kaspersky Hybrid Cloud Security  

定額制サービスによって使用可能 

コンポーネント ファイルウイルス対策 

脆弱性攻撃ブロック 

アンチクリプター（共有フォルダー用） 

ファイアウォール管理 

デバイスコントロール  

トラフィックセキュリティ 

 

  



Kaspersky Hybrid Cloud Security Enterprise 

定額制サービスによって使用可能 

コンポーネント ファイルウイルス対策 

脆弱性攻撃ブロック 

アンチクリプター（共有フォルダー用） 

ファイアウォール管理 

ファイル変更監視  

Windows イベントログ監視 

アプリケーション起動コントロール  

デバイスコントロール  

トラフィックセキュリティ 

 

 

 

 

 

 

 

 

Kaspersky Security Internet Gateway 

AWS プリペイド定額制サービス 

コンポーネント ファイルウイルス対策 

脆弱性攻撃ブロック 

アンチクリプター（共有フォルダー用） 

ファイアウォール管理 

ファイル変更監視  

Windows イベントログ監視 

アプリケーション起動コントロール  

トラフィックセキュリティ 

デバイスコントロール 
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Kaspersky Security Internet Gateway 

コンポーネント ファイルウイルス対策 

脆弱性攻撃ブロック 

ファイアウォール管理 

トラフィックセキュリティ 

ライセンス情報について 

ライセンスは、使用許諾契約書の条件に従って本製品をアクティベートして利用するのに使用する数値列です。

ライセンスはカスペルスキーが生成します。 

本製品にライセンスを追加するには、ライセンス情報ファイルを使用します。本製品にライセンスを追加すると、

ライセンスは製品インターフェイスに一意の英数字文字列として表示されます。 

カスペルスキーは、使用許諾契約書に違反したライセンスをブラックリストに掲載します。ライセンスがブロックさ

れた場合、本製品を動作させるためには、別のライセンスを追加する必要があります。 

ライセンスには、「現在のライセンス」と「予備のライセンス」があります。 

現在のライセンスは、製品が機能するために現在使われているライセンスです。試用版または製品版のライセ

ンスを現在のライセンスとして追加できます。本製品で使用できる現在のライセンスは、1 つのみです。 

予備のライセンスは、製品を使用する権限を確認する、現在使用されていないライセンスです。現在のライセン

スの有効期間が終了した場合、自動的に予備のライセンスがアクティブになります。予備のライセンスは、現在

のライセンスが適用されている場合のみ追加できます。 

試用版ライセンスは現在のライセンスとしてのみ追加できます。試用版ライセンスを予備のライセンスとして追加

することはできません。 

 



アクティベーションコードについて 

アクティベーションコードは、Kaspersky Security 10.1 for Windows Server の商用ライセンス購入後に受け取

るコードです。このコードは、ライセンスファイルを受け取り、ライセンスファイルをインストールしてアプリケーショ

ンをアクティベートするために必要です。 

アクティベーションコードは xxxxx-xxxxx-xxxxx-xxxxx という形式の 20 桁の数字およびアルファベットの列で

す。 

ライセンスの使用期間は、アプリケーションをアクティベートしたときに開始されます。複数のコンピューターで 

Kaspersky Security 10.1 for Windows Server を使用するライセンスを購入した場合、ライセンス使用期間は、

アプリケーションが 1 台目のコンピューター上でアクティベートされたときに始まります。 

アクティベーションコードを紛失したかうっかり削除した場合、復元するには Kaspersky Lab テクニカルサポー

トにリクエストを送信する必要があります。 

 

ライセンス情報ファイルについて 

ライセンス情報ファイルは、カスペルスキーから受信する .key という拡張子の付いたファイルです。ライセンス

情報ファイルを使って、ライセンスを追加して製品をアクティベートします。 

ライセンス情報ファイルは、Kaspersky Security 10.1 for Windows Server の購入時、または Kaspersky 

Security 10.1 for Windows Server の試用版の注文時に入力したメールアドレス宛に送信されます。 

ライセンス情報ファイルで製品をアクティベートする際に、カスペルスキーのアクティベーションサーバーに接続

する必要はありません。 

ライセンス情報ファイルは、誤って削除しても復元できます。カスペルスキーカンパニーアカウントへの登録に、

ライセンス情報ファイルが必要となる場合があります。 

ライセンス情報ファイルを復元するには、次のいずれかの操作を行います： 

 テクニカルサポートへのお問い合わせ（https://support.kaspersky.co.jp/） 

https://support.kaspersky.co.jp/
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 既存のアクティベーションコードに基づき、カスペルスキーの Web サイトからライセンス情報ファイルを

取得する。 

 

データの提供について 

Kaspersky Security 10.1 for Windows Server の使用許諾契約の「データ処理の条件」という項には、このガイ

ドに記載されているデータの送信および処理に関する諸条件、責任、手順が明記されています。使用許諾契約

に同意する前に、その条項ならびに使用許諾契約にリンクされているすべての文書を慎重に確認してください。 

お客様から Kaspersky Lab に送信されるデータは、プライバシーポリシーに

（www.kaspersky.com/Products-and-Services-Privacy-Policy）に従って保護され、処理されます。 

使用許諾契約の条項に同意することにより、お客様は次の情報を Kaspersky Lab に自動的に送信することに

同意するものとします：  

 アップデートを受信するメカニズムをサポートするため - インストールされている製品とライセンス証明

書に関する情報：インストールされている製品の識別子と完全なバージョン（ビルド番号、種別、ライセン

ス識別子、インストール識別子、一意のアップデートタスク識別子など）。 

 アプリケーションエラーが発生したときにナレッジベースの記事を参照する機能を使用するため（リダイレ

クターサービス） - 製品とリンク種別に関する情報：具体的には、製品の名前、ロケール、完全バージョ

ン番号、リダイレクトリンクの種別、エラー識別子。  

 データ処理についての承認を管理するための情報 - データ転送に関する条項を定めた使用許諾契約

書やその他のドキュメントの承認状態に関する情報： 

使用許諾契約書やその他のドキュメントの識別子またはバージョン（データの処理に関する条項を承認

または拒否した部分）、属性、ユーザー動作での表示（条件承認の確認）、データの処理に関する条項

の承認に関するステータス変更の日時。   

ローカルでのデータ処理 

このガイドで説明している製品の主要な機能を実行しているときに、Kaspersky Security 10.1 for Windows 



Server は、一連のデータをローカルで処理し、保護対象サーバーに保存します： 

 スキャンしたファイルと検知したオブジェクトに関する情報（処理したファイルの名前と属性、スキャンした

メディア上での処理したファイルの完全パス、スキャンしたファイルに対して実行された処理、保護対象

のネットワークや保護対象のサーバー上で処理を実行するユーザーのアカウント、スキャンしたデバイス

の名前とデータ、システム上で実行中のプロセスに関する情報など）。  

 オペレーティングシステムの動作と設定に関する情報（Windows ファイアウォール設定、Windows イ

ベントログのエントリー、ユーザーアカウントの名前、開始された実行ファイルのインスタンス、およびこ

れらのファイルの種別、名前、チェックサム、属性など）。  

 Web アクティビティに関する情報（処理した URL、割り当てたカテゴリ、ダウンロードされたオブジェクト

に関するデータ、処理したデジタル証明書の属性、処理したメールに関するデータ（送信者、受信者、件

名、メッセージの本文、添付ファイルなどを含む）など）。 

 ネットワークアクティビティに関する情報（ブロックしたクライアントコンピューターの IP アドレスなど）。 

Kaspersky Security 10.1 for Windows Server は、製品イベントの記録や診断データの受信などの製品の基

本機能の一部として、データの処理と保存を行います。ローカルで処理されたデータは、設定して適用された製

品設定に従って処理および保護されます。  

Kaspersky Security 10.1 for Windows Server では、ローカルで処理されたデータに対して保護レベルを設定

できます。たとえば、処理するデータへのアクセスに関するユーザー権限の変更、そのようなデータの保存期間

の変更、データの記録を伴う機能全体または一部の無効化、データが記録されているドライブのフォルダーのパ

スと属性の変更などができます。 

データ処理を含む製品機能の設定の詳細は、本ガイドの該当するセクションを参照してください。 
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ライセンスによるアプリケーションのアクティベー

ション 

キーを適用して Kaspersky Security 10.1 for Windows Server をアクティベートできます。 

Kaspersky Security 10.1 for Windows Server に現在のライセンスがすでに追加されている場合、別のライセ

ンスを現在のライセンスとして追加すると、新しいライセンスが以前に追加されたライセンスと置き換わります。

以前にインストールした現在のライセンスは削除されます。 

Kaspersky Security 10.1 for Windows Server に予備のライセンスがすでに追加されている場合、別のライセ

ンスを予備として追加すると、新しいライセンスが以前に追加されたライセンスと置き換わります。以前にインス

トールした予備のライセンスは削除されます。 

Kaspersky Security 10.1 for Windows Server に現在のライセンスと予備のライセンスがすでに追加されてい

る場合、新しいライセンスを現在のライセンスとして追加すると、新しいライセンスが以前に追加された現在のラ

イセンスと置き換わって予備のライセンスが削除されます。 

► ライセンスを使用して Kaspersky Security 10.1 for Windows Server をアクティベートするに

は、次の手順を実行します： 

1. Kaspersky Security 10.1 コンソールツリーで、［ライセンス］フォルダーを展開します。 

2. ［ライセンス］フォルダーの詳細ペインで、［ライセンス情報ファイルの追加］をクリックします。 

3. 表示されるウィンドウで［参照］をクリックし、拡張子が .key のライセンス情報ファイルを選択します。 

予備のライセンスとして追加することもできます。ライセンスを予備として追加するには、［予備のラ

イセンスとして使用する］をオンにします。 

4. ［OK］をクリックします。 

選択したライセンスが適用されます。追加されるライセンスに関する情報は［ライセンス］フォルダーにありま

す。 



 

現在のライセンスに関する情報の表示 

ライセンス情報の表示 

現在のライセンスの情報は、Kaspersky Security 10.1 コンソールにある［Kaspersky Security］フォルダーの

詳細ペインに表示されます。ライセンスのステータスには、次の値が使用されます： 

 ライセンスのステータスを確認しています - Kaspersky Security 10.1 for Windows Server は、追加さ

れたライセンス情報ファイル、または適用されたアクティベーションコードをチェックして、現在のライセン

スのステータスに関する対応を待ちます。 

 ライセンスの有効期限 - Kaspersky Security 10.1 for Windows Server は指定された日時までアク

ティベートされています。次の場合にライセンスのステータスが黄色で表示されます： 

 ライセンスの有効期間の残り日数が 14 日で、予備のライセンスまたはアクティベーションコードが

追加されていない 

 追加されたライセンスがブラックリストに含まれていて、ブロックされる予定である 

 製品がアクティベートされていません - ライセンスが追加されていないか、アクティベーションコードが適

用されていないため、Kaspersky Security 10.1 for Windows Server はアクティベートされていません。

ステータスは赤色で表示されます。 

 ライセンスの有効期間が終了しました - ライセンスの有効期間が終了したため、Kaspersky Security 

10.1 for Windows Server はアクティベートされていません。ステータスは赤色で表示されます。 

 使用許諾契約書に違反しています - 使用許諾契約書の条件に違反しているため、Kaspersky 

Security 10.1 for Windows Server はアクティベートされていません（131 ページのセクション「使用許

諾契約書について」を参照）。ステータスは赤色で表示されます。 

 ライセンスがブラックリストに掲載されています - ライセンス情報ファイルが第三者によって不正にアク

ティベートするために使用されたなどの理由から、追加されたライセンスがブロックされ、カスペルスキー

によってブラックリストに登録されています。ステータスは赤色で表示されます。 
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 定額制サービスを一時停止しました - 定額制サービスが一時的に停止されています。ステータスは赤

色で表示されます。定額制サービスはいつでも更新できます。 

現在のライセンスに関する情報の表示 

► 現在のライセンスに関する情報を表示するには： 

Kaspersky Security 10.1 コンソールツリーで、［ライセンス］フォルダーを展開します。 

現在のライセンスの全般的な情報が、［ライセンス］フォルダーの詳細ペインに表示されます（次の図を参照）。 

表 15. ［ライセンス］フォルダーで表示されるライセンスの全般的な情報 
 

 

フィールド 説明 

アクティベー

ションコード 

アクティベーションコードの番号。アクティベーションコードを使用して製品をアクティベート

した場合に、表示されます。 

アクティベー

ションステータ

ス 

製品のアクティベーションのステータス情報。［ライセンス］フォルダーのコントロール パネ

ル内にある［アクティベーションステータス］に表示される情報は、次の値を含みます： 

 適用済み – アクティベーションコードまたはライセンスを使用して製品をアクティベートし

た場合。 

 アクティベーション – アクティベーションコードを適用してアプリケーションをアクティベート

したが、アクティベーションのプロセスがまだ完了していない場合。製品のアクティベートが

完了し、フォルダーの詳細ペインの内容が更新されると、ステータスの値は［適用済み］に

変更します。 

 アクティベーションエラー – 製品がアクティベーションできなかった場合。アクティベーショ

ンエラーの原因は、タスク実行ログで確認できます。 

ライセンス 製品をアクティベートする際に使用したライセンスの番号。 

ライセンスの

種別 

ライセンスの種別：製品版または試用版。 

有効期限 現在のライセンスの有効期限の日時。 



 

► ライセンスの詳細情報を確認するには： 

［ライセンス］フォルダーの、展開するライセンスデータの文字列上でコンテキストメニューを開き、［プロパ

ティ］を選択します。 

アクティベーションコードまたはライセンス情報ファイルのプロパティウィンドウの［全般］タブでは、現在のライセ

ンスの詳細情報が表示されます。［詳細設定］タブでは、お客様の情報と、カスペルスキーまたは Kaspersky 

Security 10.1 for Windows Server を購入した販売店の問い合わせ先の詳細が表示されます（下の表を参

照）。 

表 16. ライセンス情報ファイルのプロパティウィンドウで表示されるライセンスの詳細情報 
 

 

 
 

アクティベー

ションコードま

たはライセンス

情報ファイル

のステータス 

アクティベーションコードのステータス、またはキーステータス：アクティブまたは追加。 

フィールド 説明 

［全般］タブ 

識別 ID 製品をアクティベートする際に使用したライセンスの番号。 

ライセンス追加

日 

本製品にライセンスが追加された日付。 

ライセンスの種

別 

ライセンスの種別：製品版または試用版。 

有効期間終了

までの日数 

現在のライセンスの有効期限までの残り日数。 

有効期限 現在のライセンスの有効期限の日時。無制限の定額制サービスで製品をアクティベートし

た場合、値は無制限と表示されます。ライセンスの有効期限が特定できない場合、値は不

明と設定されます。 
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ライセンスの有効期限が切れた場合の機能の制

限 

現在のライセンスの有効期限が切れた場合、機能コンポーネントの操作に以下の制限が適用されます： 

 ファイルのリアルタイム保護タスク、オンデマンドスキャンタスク、およびアプリケーションの整合性チェッ

クタスク以外のすべてのタスクが停止します。 

 リアルタイム保護タスク、オンデマンドスキャンタスク、およびアプリケーションの整合性チェックタスク以

外のタスクの起動は、拒否されます。これらのタスクは、古い定義データベースで引き続き実行されま

す。 

アプリケーショ

ン 

そのライセンスでアクティベートされたアプリケーションの名前または追加されたアクティ

ベーションコード。 

機能制限 ライセンス使用の制限（存在する場合）。 

テクニカルサ

ポート利用可

能 

使用許諾契約書に従ってカスペルスキーまたはいずれかのパートナー企業からお客様向

けにテクニカルサポートが提供されるかどうかに関する情報。 

［詳細設定］タブ 

ライセンス情報 現在のライセンスの名前と種別。 

サポート情報 
カスペルスキーまたはテクニカルサポートを提供するパートナーの連絡先の詳細。テクニ

カルサポートが提供されていない場合は空欄のことがあります。 

所有者情報 ライセンス所有者のお客様情報：お客様の名前およびライセンスを取得している組織の名

前。 



 脆弱性攻撃ブロックが制限されます： 

 プロセスは再起動されるまで保護されます。 

 新しいプロセスを保護範囲に追加することはできません。 

その他の機能（保管領域、ログ、診断情報）は引き続き利用可能です。 

 

ライセンスの更新 

既定で、ライセンスの有効期限までの日数が 14 日になると、Kaspersky Security 10.1 for Windows Server 

より通知が表示されます。この場合、［Kaspersky Security］ノードの詳細ペインのステータス［ライセンスの有

効期限］が黄色で表示されます。 

予備ライセンスまたはアクティベーションコードを使用して、切れる前にライセンスの有効期限を更新できます。こ

れにより、既存のライセンスの有効期限が切れてから新しいライセンスで製品をアクティベートするまでのあいだ、

コンピューターは保護された状態を保つことができます。 

► ライセンスを更新するには、次の手順を実行します： 

1. アクティベーションコードまたはライセンス情報ファイルを新たに購入します。 

2. Kaspersky Security 10.1 コンソールツリーで、［ライセンス］フォルダーを開きます。 

3. ［ライセンス］フォルダーの詳細ペインで、次のいずれかの処理を実行します： 

 予備のライセンスを使用して更新する場合： 

a. ［ライセンス情報ファイルの追加］をクリックします。 

b. 表示されるウィンドウで［参照］をクリックし、拡張子が .key の新しいライセンス情報ファイ

ルを選択します。 

c. ［予備のアクティベーションコードとして使用する］をオンにします。 

 アクティベーションコードを使用して更新する場合： 

a. ［アクティベーションコードの追加］をクリックします。 

b. 表示されるウィンドウで、購入済みのアクティベーションコードを入力します。 
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c. ［予備のアクティベーションコードとして使用する］をオンにします。 

アクティベーションコードを適用するには、インターネット接続が必要です。 

4. ［OK］をクリックします。 

予備のライセンスまたはアクティベーションコードは、現在のライセンスの有効期限が切れると自動的に適用

されます。 

 

ライセンスの削除 

追加されたライセンスを削除できます。 

Kaspersky Security 10.1 for Windows Server に予備のライセンスが追加されている場合、現在のライセンス

を削除すると、予備のライセンスが自動的に現在のライセンスになります。 

追加されたライセンスを削除した場合、ライセンス情報ファイルを再度適用しないと削除したライセンスを復

元できません。 

► 追加されたライセンスを削除するには： 

1. Kaspersky Security 10.1 コンソールツリーで、［ライセンス］フォルダーを選択します。 

2. ［ライセンス］フォルダーの詳細ペインにある追加されているライセンスに関する情報の表で、削除するラ

イセンスを選択します。 

3. 選択したライセンスの情報が表示されている行のコンテキストメニューで［削除］を選択します。 

4. 確認ウィンドウで［はい］をクリックしてライセンスを削除することを確認します。 

選択したライセンスが削除されます。 

 



Kaspersky Security 10.1 for Windows 

Server の開始と停止 

このセクションでは、Kaspersky Security 10.1 for Windows Server 管理プラグインおよび Kaspersky 

Security サービスの開始と停止について説明します。 

この章の内容 

Kaspersky Security Center 管理プラグインの開始 .................................................................... 150 

Kaspersky Security サービスの開始と停止 ............................................................................... 150 

 

 

Kaspersky Security Center 管理プラグイン

の開始 

Kaspersky Security 10.1 for Windows Server の作業を実行する Kaspersky Security Center プラグインの

開始に、追加の処理は必要ありません。管理者のコンピューターにインストールされたプラグインは Kaspersky 

Security Center と同時に開始されます。Kaspersky Security Center の開始についての詳細情報は、

『Kaspersky Security Center ヘルプ』を参照してください。 

 

Kaspersky Security サービスの開始と停止 

既定では、Kaspersky Security サービスはオペレーティングシステムの起動時に自動で開始します。

Kaspersky Security サービスは、リアルタイム保護、ローカルアクティビティの管理、ネットワーク接続ストレー

ジの保護、オンデマンドスキャン、およびアップデートタスクが実行されるときの処理プロセスを管理します。 

既定では、Kaspersky Security 10.1 for Windows Server の開始時に、ファイルのリアルタイム保護タスク、ス

クリプト監視タスク（インストールされている場合）、オペレーティングシステムの起動時のスキャンタスク、および
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アプリケーションの整合性チェックタスクが開始されます。さらに、アプリケーションの起動時に開始するようにス

ケジュールされたその他のタスクも開始されます。 

Kaspersky Security サービスが停止されると、実行中のすべてのタスクが停止されます。Kaspersky Security 

サービスの再起動後には、スケジュールで起動の頻度が［アプリケーションの起動時］に設定されたタスクのみ

が自動的に開始されます。それ以外のタスクは手動で開始する必要があります。 

Kaspersky Security サービスは、［Kaspersky Security］フォルダーのコンテキストメニューまたは Microsoft 

Windows の［サービス］スナップインを使用して開始および停止することもできます。 

保護対象のサーバーの管理者グループのメンバーは、Kaspersky Security 10.1 for Windows Server を

開始および停止することができます。 

► 管理コンソールを使用してアプリケーションを停止または開始するには、次の手順を実行します： 

1. Kaspersky Security 10.1 コンソールツリーで、［Kaspersky Security］フォルダーのコンテキストメ

ニューを開きます。 

2. 次のいずれかの項目を選択します： 

 サービスの停止 

 サービスの起動 

Kaspersky Security サービスが開始または停止します。 

 



Kaspersky Security 10.1 for Windows 

Server の各種機能に対するアクセス権限 

このセクションでは、Kaspersky Security 10.1 for Windows Server を管理するための権限およびアプリケー

ションによって登録される Windows サービスを管理するための権限に関する情報と、それらの権限の設定方

法について説明します。 

この章の内容 

Kaspersky Security 10.1 for Windows Server を管理するための権限について .......................... 152 

Kaspersky Security サービスを管理するための権限について .................................................... 155 

Kaspersky Security 管理サービスのアクセス権限について ........................................................ 158 

Kaspersky Security 10.1 for Windows Server と Kaspersky Security サービスを管理するためのア

クセス権限の設定 ..................................................................................................................... 159 

Kaspersky Security 10.1 for Windows Server 機能へのパスワードで保護されたアクセス .......... 163 

Kaspersky Security 管理サービスのネットワーク接続の有効化 .................................................. 165 

 

 

Kaspersky Security 10.1 for Windows 

Server を管理するための権限について 

既定では、保護対象サーバーの管理者グループのユーザー、Kaspersky Security 10.1 for Windows Server 

のインストール時に保護対象サーバーに作成された KAVWSEE Administrators グループのユーザー、および 

SYSTEM システムグループに、Kaspersky Security 10.1 for Windows Server の全機能に対するアクセス権

が付与されます。 
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Kaspersky Security 10.1 for Windows Server の［編集］権限機能へのアクセス権を持つユーザーは、保護対

象サーバーに登録された他のユーザー、またはドメイン内の他のユーザーに対し、Kaspersky Security 10.1 

for Windows Server の各種機能へのアクセス権を付与することができます。 

Kaspersky Security 10.1 for Windows Server ユーザーのリストに登録されていないユーザーは、Kaspersky 

Security コンソールを開くことができません。 

ユーザーまたはユーザーのグループに対し、次のいずれかの設定済み Kaspersky Security 10.1 for 

Windows Server アクセス権限レベルを選択できます： 

 フルコントロール - 製品のすべての機能に対するアクセス。Kaspersky Security 10.1 for Windows 

Server の全般設定、コンポーネント設定、および Kaspersky Security 10.1 for Windows Server ユー

ザーの権限を表示および編集でき、Kaspersky Security 10.1 for Windows Server の統計情報を表示

できます。 

 編集 - ユーザー権限の編集以外のすべてのアプリケーションの機能へのアクセス。Kaspersky 

Security 10.1 for Windows Server および Kaspersky Security コンポーネント設定の全般的な設定

を表示、編集できます。 

 読み取り - Kaspersky Security 10.1 for Windows Server 全般設定、Kaspersky Security 10.1 for 

Windows Server コンポーネント設定、Kaspersky Security 10.1 for Windows Server 統計、

Kaspersky Security 10.1 for Windows Server ユーザー権限を表示できます。 

詳細なアクセス権限を設定して（159 ページの「Kaspersky Security 10.1 for Windows Server と Kaspersky 

Security サービスを管理するためのアクセス権限の設定」を参照）、特定の Kaspersky Security 10.1 for 

Windows Server の機能へのアクセスを許可またはブロックすることもできます。 

ユーザーまたはグループのアクセス権限を手動で設定した場合、該当のユーザーまたはグループには［高度な

アクセス許可］のアクセスレベルが設定されます。 

 

 



表 17. Kaspersky Security 10.1 for Windows Server の各種機能に対するアクセス権限 

 

ユーザー権限 説明 

タスク管理 
Kaspersky Security 10.1 for Windows Server タスクを開始、停止、一

時停止、または再開できます。 

オンデマンドスキャンタスクの作成

および削除 

オンデマンドスキャンタスクを作成および削除できます。 

設定の編集 以下の操作を実行できます：  

 設定ファイルからの Kaspersky Security 10.1 for Windows Server 

の設定のインポート。 

 製品設定の編集。 

設定の読み取り 以下の操作を実行できます： 

 Kaspersky Security 10.1 for Windows Server 全般設定とタスク設定

の表示。 

 Kaspersky Security 10.1 for Windows Server 設定の設定ファイルの

エクスポート。 

 実行ログ、システム監査ログ、および通知に関する設定の表示 

保管領域の管理 以下の操作を実行できます： 

 オブジェクトの隔離への移動 

 隔離およびバックアップからのオブジェクトの削除 

 隔離およびバックアップからのオブジェクトの復元 

ログの管理 タスク実行ログとシステム監査ログを削除できます。 

ログの読み取り タスク実行ログとシステム監査ログのアンチウイルスイベントを表示で

きます。 
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Kaspersky Security サービスを管理するため

の権限について 

Kaspersky Security 10.1 for Windows Server はインストール中に Kaspersky Security サービス（KAVFS）

を Windows に登録し、オペレーティングシステムの起動時に機能コンポーネントを内部で起動できるようにし

ます。Kaspersky Security サービスの管理を介して第三者によって保護対象サーバーのアプリケーション機能

やセキュリティ設定にアクセスされるリスクを低下させるために、ローカルの Kaspersky Security 10.1 コンソー

ルや Kaspersky Security Center Administration プラグインから Kaspersky Security サービスを管理する

権限を制限することができます。 

既定では、Kaspersky Security サービスを管理するためのアクセス権限は、保護対象サーバーで「管理者」グ

統計情報の読み取り 各 Kaspersky Security 10.1 for Windows Server タスクの統計を表

示できます。 

ライセンス Kaspersky Security 10.1 for Windows Server はアクティベートまた

は非アクティベートできます。 

アプリケーションのアンインストー

ル 

Kaspersky Security 10.1 for Windows Server をアンインストールでき

ます。 

権限の読み取り Kaspersky Security 10.1 for Windows Server ユーザーのリストと、

各ユーザーのアクセス権限を表示できます。 

権限の編集 以下の操作を実行できます： 

 アプリケーション管理のアクセス権を持つユーザーリストの編集 

 Kaspersky Security 10.1 for Windows Server の各種機能に対する

ユーザーアクセス権限を編集します。 



ループに登録されているユーザー、読み取り権限を持つ SERVICE および INTERACTIVE のグループ、およ

び読み取りと実行権限を持つ SYSTEM のグループに付与されます。 

SYSTEM ユーザーアカウントを削除したり、このアカウントの権限を編集したりすることはできません。

SYSTEM ユーザーアカウント権限を編集する場合、変更を保存するときに、最大限の権限が回復されま

す。  

［編集権限］レベルの機能へのアクセス権限を持つユーザーは（152 ページのセクション「Kaspersky Security 

10.1 for Windows Server を管理するための権限について」を参照）、保護対象サーバーに登録されているそ

の他のユーザー、またはドメインに含まれているユーザーに対して、Kaspersky Security サービスを管理する

ためのアクセス権を付与できます。 

Kaspersky Security サービスの管理のため、Kaspersky Security 10.1 for Windows Server のユーザーまた

はユーザーのグループに対し、次のいずれかの設定済み Kaspersky Security 10.1 for Windows Server アク

セス権限レベルを選択できます： 

 フルコントロール：Kaspersky Security サービスの全般設定とユーザー権限を表示および編集でき、さ

らに Kaspersky Security サービスの開始と停止ができます。 

 読み取り：Kaspersky Security サービスの全般的な設定とユーザー権限を表示できます。 

 変更：Kaspersky Security サービスの全般的な設定とユーザー権限を表示、変更できます。 

 実行：Kaspersky Security サービスの開始と停止ができます。 

特定の Kaspersky Security 10.1 for Windows Server 機能へのアクセスを許可または拒否するように、高度

なアクセス権限を指定することもできます（以下の表を参照）。 

ユーザーまたはグループのアクセス権限を手動で設定した場合、該当のユーザーまたはグループには［高度な

アクセス許可］のアクセスレベルが設定されます。 
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表 18. Kaspersky Security 10.1 for Windows Server の各種機能に対するアクセス権限の限界

設定 

機能 説明 

サービスの設定の表示 Viewing（表示）：Kaspersky Security サービスの全般的な設定とユー

ザー権限を表示できます。 

Service Control Manager からの

サービスステータスの要求 

Microsoft Windows のサービスコントロールマネージャーから 

Kaspersky Security サービスの実行ステータスを要求できます。 

サービスからのステータスの要求 Kaspersky Security サービスからサービス実行ステータスを要求でき

ます。 

依存するサービスのリストの読み

込み 

Kaspersky Security サービスが依存するサービス、および 

Kaspersky Security サービスに依存するサービスのリストを表示でき

ます。 

サービスの設定の編集 Kaspersky Security サービスの全般的な設定とユーザー権限を表

示、変更できます。 

サービスの開始 Kaspersky Security サービスを開始できます。 

サービスの停止 Kaspersky Security サービスを停止できます。 

サービスの一時停止 / 再開 Kaspersky Security サービスの一時停止と再開ができます。 

権限の読み取り Kaspersky Security サービスのユーザーのリストと、各ユーザーのア

クセス権限を表示できます。 

権限の編集 以下の操作を実行できます： 

 Kaspersky Security サービスユーザーの追加と削除 

 Kaspersky Security サービスに対するユーザーのアクセス権限の編

集 



機能 説明 

サービスの削除 Microsoft Windows のサービスコントロールマネージャーで 

Kaspersky Security サービスを登録解除できます。 

サービスへのユーザー定義要求 Kaspersky Security サービスへユーザー要求を作成して送信できま

す。 

 

 

Kaspersky Security 管理サービスのアクセス

権限について 

Kaspersky Security 10.1 for Windows Server サービスのリストを確認できます。 

Kaspersky Security 10.1 for Windows Server はインストール時に Kaspersky Security 10.1 for Windows 

Server 管理サービス（KAVFSGT）を登録します。別のコンピューターにインストールされた Kaspersky 

Security 10.1 コンソールから本製品を管理するには、Kaspersky Security 10.1 for Windows Server への接

続に使用される権限を持つアカウントが、保護対象サーバーの Kaspersky Security 10.1 for Windows Server 

管理サービスへのフルアクセス権を持っている必要があります。 

既定では、保護対象サーバーの管理者グループのユーザーと、Kaspersky Security 10.1 for Windows Server 

のインストール時に保護対象サーバーに作成された［KAVWSEE Administrators］グループのユーザーに、す

べての Kaspersky Security 管理サービスへのアクセス権が付与されます。 

Kaspersky Security 管理サービスは、Microsoft Windows のサービススナップインでのみ管理できます。 

Kaspersky Security 10.1 for Windows Server の設定では、Kaspersky Security 10.1 for Windows 

Server 管理サービスへのユーザーアクセスを許可またはブロックできません。 
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名前とパスワードが同じアカウントが保護対象のサーバーに登録されている場合、ローカルアカウントから 

Kaspersky Security 10.1 for Windows Server に接続できます。 

 

Kaspersky Security 10.1 for Windows 

Server と Kaspersky Security サービスを管

理するためのアクセス権限の設定 

Kaspersky Security 10.1 for Windows Server の機能へのアクセスが許可されたユーザーとユーザーグルー

プのリストを編集し、Kaspersky Security サービスを管理できます。さらに、それらのユーザーとユーザーグ

ループのアクセス権限も編集することができます。 

► リストでユーザーまたはグループを追加または削除するには： 

1. Kaspersky Security Center の管理コンソールツリーで、［管理対象デバイス］フォルダーを展開します。

アプリケーション設定を設定するサーバーがある管理グループを展開します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループのポリシー設定を編集する場合は、［ポリシー］タブを選択して［<ポリシー名>］-

［プロパティ］の順に開きます。 

 単一のサーバーのアプリケーションを設定する場合、Kaspersky Security Center の［アプリケー

ションのプロパティ］ウィンドウで必要な設定を開きます（190 ページのセクション「Kaspersky 

Security Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参

照）。 

3. ［詳細設定］セクションで、次のいずれかの手順を実行します： 

 Kaspersky Security 10.1 for Windows Server の機能を管理するためのアクセス権限を持つユー

ザーのリストを編集する場合は、［アプリケーション管理用のユーザーアクセス権限］の［設定］をク

リックします。 



 Kaspersky Security サービスを介してアプリケーションを管理するためのアクセス権限を持つユー

ザーのリストを編集する場合は、［Kaspersky Security サービス管理用のユーザーアクセス権限］

の［設定］をクリックします。 

［Kaspersky Security 10.1 for Windows Server のアクセス許可］ウィンドウが開きます。 

4. 表示されたウィンドウで、次の操作を行います： 

 ユーザーまたはグループをリストに追加するには、［追加］をクリックして権限を付与するユーザーま

たはグループを選択します。 

 ユーザーまたはグループをリストから削除するには、アクセスを制限するユーザーまたはグループを

選択して、［削除］をクリックします。 

5. ［適用］をクリックします。 

選択されたユーザー（グループ）が追加または削除されます。 

► Kaspersky Security 10.1 for Windows Server または Kaspersky Security サービスを管

理するユーザーまたはグループの権限を編集するには： 

1. Kaspersky Security Center の管理コンソールツリーで、［管理対象デバイス］フォルダーを展開します。

アプリケーション設定を設定するサーバーがある管理グループを展開します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 ポリシーを設定するには、Kaspersky Security Center 管理コンソールのコンピューターグループで

［ポリシー］タブを選択し、［<ポリシー名>］-［オプション］の順に開きます。 

 単一のサーバーのアプリケーションを設定する場合、Kaspersky Security Center の［アプリケー

ションのプロパティ］ウィンドウで必要な設定を開きます（190 ページのセクション「Kaspersky 

Security Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参

照）。 

3. ［詳細設定］セクションで、次のいずれかの手順を実行します： 
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 Kaspersky Security 10.1 for Windows Server の機能を管理するためのアクセス権限を持つユー

ザーのリストを編集する場合は、［アプリケーション管理用のユーザーアクセス権限］の［設定］をク

リックします。 

 Kaspersky Security サービスを介してアプリケーションを管理するためのアクセス権限を持つユー

ザーのリストを編集する場合は、［Kaspersky Security サービス管理用のユーザーアクセス権限］

の［設定］をクリックします。 

［Kaspersky Security 10.1 for Windows Server のアクセス許可］ウィンドウが開きます。 

4. 表示されたウィンドウにある［グループ名またはユーザー名］リストで、権限を変更するユーザーまたは

ユーザーのグループを選択します。 

5. 次のアクセスレベルに対して、［アクセス許可］セクションにある［許可］または［拒否］を選択します： 

 フルコントロール：Kaspersky Security 10.1 for Windows Server または Kaspersky Security 

サービスを管理する権限のフルセット。 

 読み取り： 

 次の権限で Kaspersky Security 10.1 for Windows Server を管理します：［統計情報の取得］、

［設定の読み取り］、［ログの読み取り］、［読み取り権限］。 

 次の権限で Kaspersky Security サービスを管理します：［サービスの設定の読み込み］、

［Service Control Manager からのサービスステータスの要求］、［サービスからのステータス

の要求］、［依存するサービスのリストの読み込み］、［読み取り権限］。 

 変更： 

 ［編集権限］を除く、Kaspersky Security 10.1 for Windows Server を管理するための権限すべ

て。 

 次の権限で Kaspersky Security サービスを管理します：［サービス設定の編集］、［読み取り権

限］。 

 実行：次の権限で Kaspersky Security サービスを管理します：［サービスを開始しています］、



［サービスを停止しています］、［サービスの一時停止 / 再開］、［読み取り権限］、［サービスへの

ユーザー定義要求］。 

6. ユーザーまたはグループの権限の詳細設定を行うには（高度なアクセス許可）、［詳細設定］をクリックし

ます。 

a. 表示された［Kaspersky Security 10.1 for Windows Server のセキュリティの詳細設定］ウィ

ンドウで、必要なユーザーまたはグループを選択します。 

b. ［編集］をクリックします。 

c. 表示されたウィンドウで、［高度なアクセス許可を表示する］をクリックします。 

d. ウィンドウの上部にあるドロップダウンリストで、アクセスコントロールの種別を選択します（［許可］

または［拒否］）。 

e. 選択したユーザーまたはグループに対して許可または拒否する機能の横にあるチェックボックス

をオンにします。 

f. ［OK］をクリックします。 

g. ［Kaspersky Security 10.1 for Windows Server のセキュリティの詳細設定］ウィンドウで、

［OK］をクリックします。 

7. ［Kaspersky Security 10.1 for Windows Server のアクセス許可］ウィンドウで、［適用］をクリックし

ます。 

Kaspersky Security 10.1 for Windows Server または Kaspersky Security サービスを管理するために設

定された権限が保存されます。 
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Kaspersky Security 10.1 for Windows 

Server 機能へのパスワードで保護されたアクセ

ス 

ユーザー権限の設定によって、アプリケーション管理や登録されたサービスへのアクセスを制限できます（152 

ページのセクション「Kaspersky Security 10.1 for Windows Server の各種機能に対するアクセス権限」を参

照）。Kaspersky Security 10.1 for Windows Server 設定でパスワード保護を設定して、重要な操作の実行を

さらに保護することもできます。 

次のアプリケーション機能にアクセスしようとすると、Kaspersky Security 10.1 for Windows Server はパス

ワードを要求します： 

 ローカルの Kaspersky Security 10.1 コンソールへの接続 

 Kaspersky Security 10.1 for Windows Server のアンインストール 

 Kaspersky Security 10.1 for Windows Server コンポーネントの変更 

Kaspersky Security 10.1 for Windows Server インターフェイスでは、指定したパスワードは画面にそのまま表

示されません。パスワードを指定するとチェックサムが計算され、パスワードが保存されます。 

パスワードで保護するアプリケーションの設定をエクスポートおよびインポートできます。保護対象アプリケーショ

ン設定をエクスポートすると作成される設定ファイルには、パスワードチェックサムおよびパスワード文字列の空

白を埋めるために使用される修飾子の値が含まれています。 

設定ファイルのチェックサムや修飾子は変更しないでください。手動で変更されたパスワード設定をインポー

トすると、アプリケーションへのアクセスが完全にブロックされる場合があります。 

► Kaspersky Security 10.1 for Windows Server 機能へのアクセスを保護するには、次の手順

を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで、［管理対象デバイス］フォルダーを展開します。



アプリケーション設定を設定するサーバーがある管理グループを展開します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループのポリシー設定を編集する場合は、［ポリシー］タブを選択して［<ポリシー名>］-

［プロパティ］の順に開きます。 

 単一のサーバーのアプリケーションを設定する場合、Kaspersky Security Center の［アプリケー

ションのプロパティ］ウィンドウで必要な設定を開きます（190 ページのセクション「Kaspersky 

Security Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参

照）。 

3. [アプリケーションの設定]セクションの[［セキュリティ］セクションで、［設定］をクリックします。 

［セキュリティ設定］ウィンドウが表示されます。 

4. ［パスワード保護設定］セクションで、［パスワード保護を適用する］をオンにします。 

［パスワード］および［パスワードの確認］がアクティブになります。 

5. ［パスワード］で、Kaspersky Security 10.1 for Windows Server 機能へのアクセスを保護するために

使用する値を入力します。 

6. ［パスワードの確認］にもう一度パスワードを入力します。 

7. ［OK］をクリックします。 

指定された設定が保存されます。保護対象機能へのアクセスに、指定したパスワードが要求されるようにな

ります。 

このパスワードは復元できません。パスワードを紛失すると、アプリケーションをまったくコントロールできなく

なります。また、保護対象サーバーからアプリケーションをアンインストールできなくなります。 

指定したパスワードは、アプリケーション設定でいつでも変更またはリセットできます。 
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► パスワードをリセットするには、次の操作を行います。 

1. Kaspersky Security Center の管理コンソールツリーで、［管理対象デバイス］フォルダーを展開します。

アプリケーション設定を設定するサーバーがある管理グループを展開します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループのポリシー設定を編集する場合は、［ポリシー］タブを選択して［<ポリシー名>］-

［プロパティ］の順に開きます。 

 単一のサーバーのアプリケーションを設定する場合、Kaspersky Security Center の［アプリケー

ションのプロパティ］ウィンドウで必要な設定を開きます（190 ページのセクション「Kaspersky 

Security Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参

照）。 

3. ［アプリケーションの設定］セクションの［セキュリティ］セクションで、［設定］をクリックします。 

［セキュリティ設定］ウィンドウが表示されます。 

4. ［パスワード保護設定］セクションで、［パスワード保護を適用する］をオフにします。 

［パスワード］および［パスワードの確認］がクリアされ、アクティブでなくなります。 

5. ［OK］をクリックします。 

パスワード保護が無効になります。元のパスワードチェックサムがアプリケーション設定から削除されます。 

 

Kaspersky Security 管理サービスのネット

ワーク接続の有効化 

Windows オペレーティングシステムによって、設定名が異なる場合があります。 

► 保護されたサーバーで Kaspersky Security 管理サービスのネットワーク接続を許可するには、



次の手順を行います。 

1. Microsoft Windows Server を実行する保護対象サーバーで、［スタート］ - ［コントロール パネル］ - 

［セキュリティ］ - ［Windows ファイアウォール］の順に選択します。 

2. ［Windows ファイアウォールの設定］ウィンドウで、［設定の変更］を選択します。 

3. ［除外］タブ上の定義済み除外リストで、次のチェックボックスをオンにします：［COM + ネットワークアク

セス］、［Windows Management Instrumentation（WMI）］。 

4. ［別のアプリの許可］をクリックします。 

5. ［アプリの追加］ウィンドウでファイル kavfsgt.exe を選択します。このファイルは、Kaspersky Security 

10.1 コンソールのインストール時に保存先として指定したフォルダーに保存されます。 

6. ［OK］をクリックします。 

7. ［Windows ファイアウォールの設定］ウィンドウで［OK］をクリックします。 

保護されたコンピューターで Kaspersky Security 管理サービスのネットワーク接続が許可されます。 
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ポリシーの作成と設定 

このセクションでは、Kaspersky Security Center のポリシーによる複数のサーバーの Kaspersky Security 

10.1 for Windows Server の管理について説明します。 

この章の内容 

ポリシーの概要 ......................................................................................................................... 167 

ローカルのシステムタスクのスケジュールによる開始の設定 ........................................................ 181 

 

 

ポリシーの概要 

Kaspersky Security Center のグローバルポリシーは、Kaspersky Security 10.1 for Windows Server がイン

ストールされている複数のサーバーでの保護を管理するために作成できます。 

ポリシーは、1 つの管理グループに所属するすべての保護対象サーバーに対して、指定された Kaspersky 

Security 10.1 for Windows Server の設定、機能、およびタスクを適用するものです。 

1 つの管理グループに対して複数のポリシーを作成して適用できます。管理コンソールでは、グループに対して

現在アクティブなポリシーのステータスは、「アクティブ」と示されます。 

ポリシー適用に関 lする情報は、Kaspersky Security 10.1 for Windows Server システム監査ログに記録され

ます。この情報は、Kaspersky Security 10.1 コンソールの［システム監査ログ］フォルダーで参照できます。 

Kaspersky Security Center では、ローカルのコンピューターにポリシーを適用する方法として、設定の変更の

禁止があります。ポリシーの適用後、Kaspersky Security 10.1 for Windows Server では、ポリシーの適用前

に有効であった設定の値の代わりに、ローカルのコンピューターのポリシーのプロパティで  アイコンを選択し

た設定の値が使用されます。ポリシーのプロパティで選択されている  アイコンの横のアクティブポリシーの設



定値は適用されません。 

ポリシーが有効の場合、ポリシーで  アイコンが付いている設定の値が Kaspersky Security 10.1 コンソー

ルに表示されますが、編集はできません。その他の設定（ポリシーで  アイコンが付いている設定）の値は、

Kaspersky Security 10.1 コンソールで編集できます。 

また、アクティブポリシーで編集し、  アイコンが付いている設定は、コンピューターのプロパティウィンドウで、各

コンピューターの Kaspersky Security Center での変更がブロックされます。 

指定され、アクティブなポリシーを使用してローカルコンピューターに送信された設定は、アクティブなポリ

シーが無効になるとローカルタスク設定に保存されます。 

ポリシーでリアルタイム保護タスクのいずれかの設定や、ネットワーク接続ストレージの保護タスクの設定を定義

しており、そのタスクが現在実行中の場合、ポリシーによって定義された設定は、ポリシーの適用後すぐに変更

されます。タスクが実行中でない場合は、タスクの開始時に設定が適用されます。 

 

ポリシーの作成 

ポリシーの作成プロセスには、次の手順が含まれます： 

1. ポリシーウィザードを使用したポリシーの作成：ウィザードダイアログを使用して、リアルタイム保護の

設定を行うことができます。 

2. ポリシーの設定：ポリシーのプロパティウィンドウで、リアルタイム保護設定、Kaspersky Security 

10.1 for Windows Server の全般設定、隔離とバックアップの設定、実行ログの詳細レベル、およ

び Kaspersky Security 10.1 for Windows Server のイベントに関するユーザー通知と管理者の通

知を定義することができます。 

► インストールした Kaspersky Security 10.1 for Windows Server を実行するサーバーのグ

ループのポリシーを作成するには、次の手順を実行します： 

1. 管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、ポリシーを作成するサーバーが

含まれる管理グループを選択します。 
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2. 選択した管理グループの詳細ペインで［ポリシー］タブを選択し、［ポリシーの作成］をクリックして、

ウィザードを開始してポリシーを作成します。 

3. ［グループポリシー作成対象のアプリケーションを選択］ウィンドウの［アプリケーション］リストで、

［Kaspersky Security 10.1 for Windows Server］を選択します。 

4. ［グループポリシーの名前を入力］ウィンドウの［名前］に、作成するポリシーの名前を入力します。次

の記号をポリシー名に含めることはできません：" * < : > ? ¥ / |。 

5. ［処理の選択］ウィンドウで、次の値のいずれかを選択します： 

 新規：設定に新しいポリシーを作成し、既定で、新しく作成されたポリシーセットに対して設定しま

す。 

 Kaspersky Security for Windows Server バージョン 8.* または 10 で作成したポリシーを

インポート：このバージョンのポリシーをテンプレートとして使用します。 

［参照］をクリックして、既存のポリシーが保存されている設定ファイルを選択します。 

6. ［サーバーのリアルタイム保護］ウィンドウで、必要に応じてファイルのリアルタイム保護タスクと 

KSN の使用タスクの設定を行います。ネットワークにあるローカルのコンピューターでの設定済み

のポリシータスクの使用を許可またはブロックします： 

  をクリックすると、ネットワークコンピューターのタスク設定の変更を許可し、ポリシーで編集さ

れたタスク設定の適用をブロックします。 

  をクリックすると、ネットワークコンピューターのタスク設定の変更を拒否し、ポリシーで編集さ

れたタスク設定の適用を許可します。 

新たに作成されたポリシーでは、リアルタイム保護タスクの既定の設定を使用します。 

 ファイルのリアルタイム保護タスクの既定の設定を編集するには、［ファイルのリアルタイム保護］

セクションの［設定］をクリックします。表示される［サーバーのリアルタイム保護］ウィンドウで、要

件に応じてタスクの設定を行います。［OK］をクリックします。 

 KSN の使用タスクの既定の設定を編集するには、［KSN の使用］セクションの［設定］をクリッ



クします。表示される［KSN の使用］ウィンドウで、要件に応じてタスクの設定を行います。［OK］

をクリックします。 

KSN の使用タスクは、KSN 声明に同意をすると使用可能になります。 

7. ［アプリケーションのグループポリシーを作成］ウィンドウで、次のいずれかのポリシーステータスを選

択します： 

 アクティブポリシー - ポリシーの作成後、すぐに適用する場合。アクティブポリシーがすでにグ

ループに存在する場合は、この既存のポリシーが非アクティブになり、作成するポリシーがアク

ティベートされます。 

 非アクティブポリシー - 作成するポリシーをすぐには適用しない場合。この場合、ポリシーは後

でアクティベートできます。 

8. ［完了］をクリックします。 

作成したポリシーが、選択した管理グループの［ポリシー］タブのポリシーのリストに表示されます。ポリシー

のプロパティウィンドウで、Kaspersky Security 10.1 for Windows Server のその他の設定、タスク、機能を

設定できます。 

 

リシーの設定 

既存のポリシーの［<ポリシー名>：プロパティ］ウィンドウでは、Kaspersky Security 10.1 for Windows Server 

の全般設定、隔離とバックアップの設定、信頼ゾーンの設定、リアルタイム保護の設定、ローカルアクティビティ

の管理の設定、実行ログの詳細レベルの設定、Kaspersky Security 10.1 for Windows Server イベントに関す

るユーザーや管理者への通知設定、製品および Kaspersky Security サービスを管理するためのアクセス権

の設定、ポリシーのプロファイルの適用設定が行えます。 

► ポリシー設定を行うには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開します。 

2. 関連するポリシー設定を行う管理グループを展開して、詳細ペインで［ポリシー］タブを開きます。 
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3. 次の方法の 1 つを使用して、設定するポリシーを選択し、［<ポリシー名>：プロパティ］ウィンドウを開き

ます： 

 ポリシーのコンテキストメニューで［プロパティ］オプションを選択する。 

 選択したポリシーの右の詳細ペインで、［ポリシーの設定］をクリックする。 

 選択されたポリシーをダブルクリックする。 

4. ［全般］セクションの［ポリシーのステータス］で、ポリシーを有効または無効にします。それには、次のい

ずれかのオプションを選択します： 

 アクティブポリシー - 選択した管理グループ内のすべてのサーバーにポリシーを適用する場合に選

択します。 

 非アクティブポリシー - 選択したグループ内のすべてのサーバーにポリシーを適用しない場合に選

択します。 

モバイルユーザーポリシーは、Kaspersky Security 10.1 for Windows Server を管理している場

合は使用できません。 

5. ［イベント通知］、［アプリケーションの設定］、［ログと通知の設定］、［詳細設定］、［変更履歴］の各セク

ションで、アプリケーション設定を変更できます（次の表を参照）。 

6. ［サーバーのリアルタイム保護］、［ローカルアクティビティの管理］、［ネットワークアクティビティの管理］、

および［システム監査］の各セクションで、アプリケーション設定およびアプリケーション起動設定を設定し

ます（次の表を参照）。 

Kaspersky Security Center のポリシーを使用して、管理グループ内のすべてのサーバーに対す

るタスクの実行を有効または無効にできます。 

個別のソフトウェアコンポーネントに対して、すべてのネットワークコンピューターにポリシー設定を

適用するかどうかを指定できます。 



7. ［OK］をクリックします。 

設定の内容がポリシーに適用されます。 

Kaspersky Security 10.1 コンソールでのタスクの設定方法とアプリケーションの機能の設定方法の詳細に

ついては、『Kaspersky Security 10.1 for Windows Server ユーザーガイド』の関連するセクションに記

載されています。 

Kaspersky Security 10.1 for Windows Server ポリシー設定のセクション 

全般 

［全般］セクションでは、次のポリシー設定を行うことができます： 

 ポリシーのステータスの指定。 

 親ポリシーから子ポリシーへ継承する設定の指定。 

イベント通知 

［イベント通知］セクションでは、次のイベントカテゴリの設定を行えます： 

 緊急イベント 

 機能エラー 

 警告 

 情報 

［プロパティ］を使用して、選択したイベントに対して次の設定を行えます： 

 記録したイベントの保管場所と保管期間の指定。 

 記録したイベントの通知方法の指定。 
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アプリケーションのプロパティ    

表 19. ［アプリケーションの設定］セクションの設定 

セクション オプション 

スケーラビリティとインターフェイス 
［スケーラビリティとインターフェイス］セクションで［設定］をクリックして、

次の設定を行います： 

 スケーラビリティ設定を自動と手動のいずれで設定するかを選択 

 製品アイコンの表示設定 

セキュリティ 
［セキュリティ］セクションで［設定］をクリックして、次の設定を行います： 

 タスク実行の設定 

 UPS 電源によるサーバーの実行時のアプリケーションの挙動の指定 

 アプリケーション機能のパスワード保護の有効化または無効化 

接続 ［接続］セクションで［設定］を使用して、アップデートサーバー、アクティ

ベーションサーバー、および KSN に接続するためのプロキシサー

バーの次の設定を行えます： 

 プロキシサーバーの設定 

 プロキシサーバーの認証設定の指定 

システムタスクの実行 ［システムタスクの実行］セクションで［設定］をクリックして、ローカルの

コンピューターで設定されているスケジュールに応じた次のシステムタ

スクの起動を許可またはブロックします： 

 オンデマンドスキャンタスク 

 アップデートタスクおよびアップデートのコピータスク 

 

  



詳細設定 

表 20. ［詳細設定］セクションの設定 

セクション オプション 

信頼ゾーン ［信頼ゾーン］セクションの［設定］をクリックして、次の信頼ゾーンの設

定を編集します： 

 信頼ゾーンの除外リストの作成 

 ファイルのバックアップ処理のスキャンの有効化または無効化 

 信頼するプロセスのリストの作成 

リムーバブルドライブスキャン ［リムーバブルドライブスキャン］セクションで［設定］をクリックして、リ

ムーバブル USB ドライブのスキャンを設定できます。 

アプリケーション管理用のユーザー

アクセス権限 

［アプリケーション管理用のユーザーアクセス権限］セクションで、ユー

ザー権限およびユーザーグループ権限を設定して Kaspersky 

Security 10.1 for Windows Server を管理できます。 
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Security サービス管理用のユー

ザーアクセス権限 

［Security サービス管理用のユーザーアクセス権限］セクションで、

ユーザー権限およびユーザーグループ権限を設定して Kaspersky 

Security サービスを管理できます。 

保管領域 ［保管領域］セクションで［設定］をクリックして、次の隔離設定、バック

アップ設定、ブロック対象コンピューターの設定を編集します： 

 隔離オブジェクトまたはバックアップオブジェクトを配置するフォルダー

のパスの指定 

 バックアップと隔離の最大サイズの設定および空き容量のしきい値の

指定 

 隔離またはバックアップから復元するオブジェクトの配置先となるフォル

ダーのパスの指定 

 隔離オブジェクトおよびバックアップオブジェクトに関する情報の管理

サーバーへの送信設定 

 コンピューターのブロック期間の設定 

 

 
 

  

  



サーバーのリアルタイム保護 

表 21. ［サーバーのリアルタイム保護］セクションの設定 

セクション オプション 

ファイルのリアルタイム保護 ［ファイルのリアルタイム保護］セクションで［設定］をクリックすると、次

のタスク設定を行えます： 

 保護範囲の指定 

 ヒューリスティックアナライザーの使用設定 

 信頼ゾーンの使用設定 

 保護範囲の指定 

 選択した保護範囲のセキュリティレベルの設定（定義済みのセキュリ

ティレベルの選択または手動によるセキュリティレベルの設定） 

 タスク開始を設定します。 

KSN の使用 
［KSN の使用］セクションで［設定］をクリックして、次のタスク設定を行

います： 

 KSN の信頼しないオブジェクトの処理の指定 

 タスクのパフォーマンス設定 

 KSN プロキシサーバーとしての Kaspersky Security Center の使用

設定 

 KSN 声明への同意 

 タスク開始を設定します。 

脆弱性攻撃ブロック 
［脆弱性攻撃ブロック］セクションで［設定］をクリックして、次のタスク設

定を行います： 

 プロセスメモリの保護モードを選択 

 脆弱性攻撃リスクを低下させる処理を指定 

 保護対象プロセスのリストを追加して編集 
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スクリプト監視 スクリプト監視タスクで［設定］をクリックし、次のタスク実行設定を行い

ます： 

 危険な可能性のあるスクリプトの実行の許可またはブロック 

 ヒューリスティックアナライザーの使用の設定 

 信頼ゾーンの適用設定 

 タスク実行の設定 

ローカルアクティビティの管理 

表 22. ［ローカルアクティビティの管理］セクションの設定 

セクション オプション 

アプリケーション起動コントロール ［アプリケーション起動コントロール］セクションで［設定］を使用して、次

のタスク設定を行います： 

 タスク操作モードの選択 

 次回以降のアプリケーション起動を管理する設定を行います。 

 アプリケーション起動コントロールルールの範囲を指定します。 

 KSN の使用設定 

 タスク開始を設定します。 

デバイスコントロール 
［デバイスコントロール］セクションで［設定］をクリックして、次のタスク設

定を行います： 

 タスク操作モードの選択 

 タスク開始を設定します。 

 

 



ネットワークアクティビティの管理 

表 23. ［ネットワークアクティビティの管理］セクションの設定 

セクション オプション 

ファイアウォール管理 
［ファイアウォール管理］セクションで［設定］をクリックして、次のタス

ク設定を行います： 

 ファイアウォールのルールの設定 

 タスク開始を設定します。 

アンチクリプター ［アンチクリプター］セクションで［設定］をクリックして、次のタスク設定

を行います： 

 アンチクリプター保護範囲の設定 

 タスク開始を設定します。 

システム監査 

表 24. ［システム監査］セクションの設定 

セクション オプション 

ファイル変更監視 ［ファイル変更監視］セクションで、保護対象サーバーにおける、セ

キュリティ侵害の可能性があるファイル変更の管理を設定できます。 

Windows イベントログ監視 
［Windows イベントログ監視］セクションで、Windows イベントログ分

析の結果に基づいて、保護対象サーバーの整合性管理を設定できま

す。 
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ログと通知の設定 

表 25. ［ログと通知の設定］セクションの設定 

セクション オプション 

実行ログ ［実行ログ］セクションで［設定］をクリックして、次の設定を行います： 

 選択したソフトウェアコンポーネントの記録されたイベントに対する重

要度の指定 

 実行ログのストレージ設定の指定 

 Kaspersky Security Center 設定と SIEM との統合の指定 

イベント通知 ［イベント通知］セクションで［設定］をクリックして、次の設定を行いま

す： 

 ［オブジェクトが検知されました］イベントのユーザーへの通知設定の

指定 

 ［通知の配信設定］セクションのイベントリストで選択したイベントの管

理者への通知設定の指定 

管理サーバーとのインタラクション 
［管理サーバーとのインタラクション］セクションで、［設定］をクリックし

て、Kaspersky Security 10.1 for Windows Server が管理サーバー

に報告するオブジェクトの種別を選択できます。 

 

 

 

 



ネットワーク接続ストレージの保護 

表 26. ［ネットワーク接続ストレージの保護］セクションの設定 

セクション オプション 

ファイルのリアルタイム保護（RPC） ［ファイルのリアルタイム保護（RPC）］セクションで［設定］をクリックし

て、次の設定を行います： 

 ヒューリスティックアナライザーの使用 

 ネットワーク接続ストレージの接続設定 

 タスクの保護範囲 

ファイルのリアルタイム保護（ICAP） ［ファイルのリアルタイム保護（ICAP）］セクションで［設定］をクリック

して、次の設定を行います： 

 ICAP サービス接続設定 

 他のコンポーネントとの統合 

 セキュリティレベル 

NetApp のアンチクリプター 
［NetApp のアンチクリプター］セクションで［設定］をクリックして、次

の設定を行います： 

 タスクモード。 

 ヒューリスティックアナライザーの使用 

 接続と認証の設定 

 保護範囲からの除外の指定 

ネットワーク接続ストレージの保護タスクの詳細情報を確認するには、『Kaspersky Security 10.1 for 

Windows Server Implementation Guide for Network Storages Protection（英語）』を参照してくださ

い。 
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変更履歴 

［変更履歴］セクションでは、次のようにしてリビジョンを管理できます：現在のリビジョンや他のポリシーとの比較、

リビジョンの説明の追加、ファイルへのリビジョンの保存、ロールバックの実行など。 

 

ローカルのシステムタスクのスケジュールによる

開始の設定 

ポリシーを使用して、管理グループの各サーバーで、ローカルで設定されたスケジュールに基づくローカルシス

テムのオンデマンドスキャンタスクおよびアップデートタスクの起動を許可またはブロックできます。 

 特定の種類のローカルシステムタスクの開始スケジュールがポリシーによって禁止される場合、これ

らのタスクはローカルコンピューター上でスケジュールどおりに実行されません。ローカルシステムタ

スクは手動で開始できます。 

 特定の種類のローカルシステムタスクの開始スケジュールがポリシーによって許可されている場合、

これらのタスクは、このタスクに対してローカルに設定されたスケジュールパラメータに従って実行さ

れます。 

既定では、ローカルシステムタスクの開始はポリシーによって禁止されています。 

アップデートまたはオンデマンドスキャンが Kaspersky Security Center グループタスクによって管理され

ている場合、ローカルシステムタスクの開始を許可しないことをお勧めします。 

グループアップデートまたはオンデマンドスキャンタスクを使用しない場合は、ポリシーでローカルシステムタスク

の開始を許可します。Kaspersky Security 10.1 for Windows Server は既定のスケジュールに従って定義デー

タベースおよびモジュールのアップデートを実行し、すべてのローカルシステムのオンデマンドスキャンタスクを

開始します。 

ポリシーを使用して、次のローカルのシステムタスクに対するスケジュールによる開始を許可またはブロックでき

ます： 



 オンデマンドスキャンタスク：重要領域のスキャン、隔離のスキャン、オペレーティングシステムの起

動時にスキャン、ソフトウェアモジュールの整合性チェック。 

 アップデートタスク：定義データベースのアップデート、ソフトウェアモジュールのアップデート、アップ

デートのコピー。 

保護対象サーバーが管理グループから除外される場合、システムタスクのスケジュールは自動的に有効に

なります。 

► Kaspersky Security 10.1 for Windows Server のシステムタスクのスケジュールによる開始を

ポリシーで許可またはブロックするには、次の手順を実行します： 

1. 管理コンソールツリーの［管理対象デバイス］フォルダーで、必要なグループを展開し、［ポリシー］タブを

選択します。 

2. ［ポリシー］タブで、サーバーのグループでの Kaspersky Security 10.1 for Windows Server システム

タスクのスケジュールによる開始を設定するポリシーのコンテキストメニューを開き、［プロパティ］コマン

ドを選択します。 

3. ［<ポリシー名>：プロパティ］ウィンドウで、［アプリケーションの設定］セクションを開きます。［システムタ

スクの実行］セクションで［設定］をクリックして、次のように実行します： 

 ［オンデマンドスキャンタスクの実行を許可］と［アップデートタスクとアップデートのコピータスクの実

行を許可］をオンにし、リストのタスクに対するスケジュールによる開始を許可します。 

 ［オンデマンドスキャンタスクの実行を許可］と［アップデートタスクとアップデートのコピータスクの実

行を許可］をオフにし、リストのタスクに対するスケジュールによる開始を無効にします。 

チェックボックスをオンにしてもオフにしても、この種のローカルカスタムタスクの開始設定に影響は

ありません。 

4. 設定するポリシー（167 ページのセクション「ポリシーの概要」を参照）がアクティブで、管理サーバーの

グループに適用されることを確認します。 

5. ［OK］をクリックします。 
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スケジュールによるタスクの開始設定の内容が、選択したタスクに適用されます。 

Kaspersky Security Center を使用したタスク

の作成と設定 

このセクションでは、Kaspersky Security 10.1 for Windows Server タスク、そのタスクの作成方法と設定方法、

およびそのタスクの開始方法と停止方法に関する情報について説明します。 

この章の内容 

Kaspersky Security Center でのタスクの作成について ............................................................. 183 

Kaspersky Security Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定190 

Kaspersky Security Center でのグループタスクの設定 ............................................................. 192 

オンデマンドスキャンタスクの作成 .............................................................................................. 209 

Kaspersky Security Center でのクラッシュの診断設定 .............................................................. 216 

タスクスケジュールの管理 ......................................................................................................... 220 

 

 

Kaspersky Security Center でのタスクの作

成について 

管理グループと特定のコンピューターに対してグループタスクを作成できます。次のタスクの種別が作成できま

す： 

 製品のアクティベーション 



 アップデートのコピー 

 定義データベースのアップデート 

 ソフトウェアモジュールのアップデート 

 定義データベースのロールバック 

 オンデマンドスキャン 

 アプリケーションの整合性チェック 

 アプリケーション起動コントロールルールの自動作成 

 デバイスコントロールルールの自動作成 

次の方法で、ローカルタスクおよびグループタスクを作成できます： 

 1 台のコンピューターの場合、コンピューターのプロパティウィンドウの［タスク］セクションから作成しま

す。 

 管理グループの場合、選択されたコンピューターのグループのフォルダーの詳細ペインの［タスク］タブ

から作成します。 

 一連のコンピューターの場合、［デバイスの抽出］フォルダーの詳細ペインから作成します。 

ポリシーを使用し、すべての保護対象サーバー上で同じ管理グループから、アップデートとオンデマンドス

キャンのローカルシステムタスクのスケジュール（181 ページのセクション「ローカルのシステムタスクのス

ケジュールによる開始の設定」を参照）を無効にできます。 

Kaspersky Security Center のタスクの一般的な情報については、『Kaspersky Security Center ヘルプ』を

参照してください。 
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Kaspersky Security Center を使用したタスクの

作成 

 Kaspersky Security Center で Kaspersky Security 10.1 for Windows Server の機能コンポーネントを

設定するプロセスは、Kaspersky Security 10.1 コンソールを使用して機能コンポーネントをローカルで設

定するプロセスと同様です。タスクの設定方法とアプリケーションの機能の設定方法の詳細については、

『Kaspersky Security 10.1 for Windows Server ユーザーガイド』の関連するセクションに記載されてい

ます。 

► Kaspersky Security Center の管理コンソールで新しいタスクを作成するには： 

1. 次のいずれかの方法でタスクウィザードを開始します： 

 ローカルタスクを作成するには： 

a. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展

開し、保護対象サーバーが所属するグループを選択します。 

b. 詳細ペインの［デバイス］タブで、保護対象のサーバーの情報が含まれる行でコンテキストメ

ニューを開き、［プロパティ］を選択します。 

c. 表示されるウィンドウの［タスク］セクションで［追加］をクリックします。 

 グループタスクを作成するには： 

a. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展

開し、タスクを作成するグループを選択します。 

b. 詳細ペインで［タスク］タブのコンテキストメニューを開き、［作成］-［タスク］を選択します。 

 カスタムセットのコンピューターにタスクを作成するには、Kaspersky Security Center の管理コン

ソールツリーで［デバイスの抽出］-［タスクの作成］を選択します。 

タスクウィザードのウィンドウが開きます。 

2. ［タスク名の定義］ウィンドウで、タスク名を入力します（100 文字以内とし、¥"*<>?¥¥:|は使用できませ



ん）。タスク名にタスク種別（「共有フォルダーのオンデマンドスキャン」など）を追加してください。 

3. ［タスク種別の選択］ウィンドウの［Kaspersky Security 10.1 for Windows Server］ヘッダーで、作成

するタスクの種別を選択します。 

4. アプリケーションの整合性チェック、製品のアクティベーション、定義データベースのロールバック以外の

タスク種別を選択した場合、［設定］ウィンドウが開きます。作成したタスクの種別によって、次のいずれ

かの処理を実行します： 

 オンデマンドスキャンタスクを作成するには： 

a. ［スキャン範囲］ウィンドウでスキャン範囲を作成します。 

既定では、サーバーの重要な領域がスキャン範囲に含まれます。スキャン範囲は、表では  

アイコンのマークが付きます。 

スキャン範囲は変更できます。特定の事前に設定されたスキャン範囲、ディスク、フォルダー、

ネットワークオブジェクトおよびファイルを追加し、追加した範囲ごとに特定のセキュリティ設定を

割り当てます。 

 すべての重要な領域をスキャン対象から除外するには、各行のコンテキストメニューを開いて

［範囲の削除］を選択します。 

 定義済みのスキャン範囲、ディスク、フォルダー、ネットワークオブジェクト、またはファイルをス

キャン範囲に含めるには、［スキャン範囲］の表を右クリックして［範囲の追加］を選択します。［ス

キャン範囲にオブジェクトの追加］の［定義済み範囲］リストで定義済みの範囲を選択し、サー

バーまたはその他のネットワークコンピューターのサーバーディスク、フォルダー、ネットワークオ

ブジェクト、またはファイルを指定して［OK］をクリックします。 

 サブフォルダーやファイルをスキャン対象から除外するには、ウィザードの［スキャン範囲］ウィン

ドウで追加したフォルダー（ディスク）を選択し、コンテキストメニューを開いて［設定］を選択しま

す。さらに、［セキュリティレベル］タブで［設定］をクリックし、［オンデマンドスキャンの設定］ウィン

ドウの［全般］タブで［サブフォルダー］と［サブファイル］をオフにします。 

 スキャン範囲のセキュリティ設定を変更するには、設定を行う範囲のコンテキストメニューを開き、

［設定］を選択します。［オンデマンドスキャンの設定］ウィンドウで、定義済みのセキュリティレベ

ルから 1 つを選択するか、［設定］をクリックしてセキュリティ設定を手動で設定します。

Kaspersky Security 10.1 コンソールと同じ方法でセキュリティ設定が実行されます。 
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 追加したスキャン範囲から埋め込みオブジェクトをスキップするには、［スキャン範囲］の表でコン

テキストメニューを開き、［除外の追加］を選択して、除外するオブジェクトを指定します。［定義済

みの範囲］リストで定義済みのスキャン範囲を選択し、サーバーまたはその他のネットワークコン

ピューターのコンピューターディスク、フォルダー、ネットワークオブジェクト、またはファイルを指

定して、［OK］をクリックします。 

 除外するスキャン範囲には、表で  アイコンのマークが付きます。 

a. ［オプション］ウィンドウで、次の操作を行います。 

Kaspersky Security 10.1 for Windows Server の信頼ゾーンに記載されているオブジェクトをタ

スクのスキャン範囲から除外するには、［信頼ゾーンを適用する］をオンにします。 

重要領域のスキャンタスクとして作成したタスクを使用する場合、［オプション］ウィンドウで［バッ

クグラウンドモードでタスクを実行する］をオンにします。Kaspersky Security Center は、［重要

領域のスキャン］システムタスクの実行結果だけでなく、重要領域のスキャンのステータスを持

つタスクの実行結果によって、サーバーのセキュリティを評価します。ローカルのオンデマンドス

キャンタスクを作成する場合は、このチェックボックスを使用できません。 

タスクが実行される処理対象プロセスに基本の優先度［低］を割り当てるには、［オプション］ウィ

ンドウで［バックグラウンドモードでタスクを実行する］をオンにします。既定では、Kaspersky 

Security 10.1 for Windows Server タスクが実行される処理対象プロセスは、優先度［中］（［標

準］）です。プロセスの優先度を下げると、タスクの実行に必要な時間が長くなりますが、他のア

クティブなプログラムのプロセスの実行速度は上がる可能性があります。 

 アップデートタスクを作成するには、要件に基づいてタスク設定を行います： 

a. ［アップデート元］ウィンドウでアップデート元を選択します。 

b. ［LAN の設定］をクリックします。［接続設定］ウィンドウが表示されます。 

c. 接続設定： 

保護対象サーバーに接続するための FTP サーバーモードを指定します。 

必要に応じて、アップデート元に接続する際の接続のタイムアウトを変更します。 

アップデート元に接続する際のプロキシサーバーアクセス設定を行います。 



保護対象サーバーの場所を指定し、アップデートのダウンロードを最適化します。 

 ソフトウェアモジュールのアップデートタスクを作成するには、［ソフトウェアモジュールのアップデート

の設定］ウィンドウで、必要なプログラムモジュールのアップデート設定を行います： 

a. ダウンロードを選択してソフトウェアモジュールの重要なアップデートをインストールするか、

その可用性のチェックのみを行います。 

b. ［ソフトウェアモジュールの重要なアップデートをコピーしインストールする］を選択すると、イ

ンストールされたソフトウェアモジュールを適用するために、サーバーの再起動が必要にな

ることがあります。タスクの完了時にサーバーが自動的に再起動するようにしたい場合は、

［システムの再起動を許可する］をオンにします。タスクの完了時にサーバーが自動的に再

起動しないようにするには、［システムの再起動を許可する］をオフにします。 

c. Kaspersky Security 10.1 for Windows Server のモジュールのアップグレードに関する情

報を入手するには、［適用可能になったソフトウェアモジュールの定期アップデートの情報を

受信する］をオンにします。 

Kaspersky Lab は、自動インストール用の定期的なアップデートパッケージをアップデートサー

バーで公開していません。これらのパッケージは、Kaspersky Lab の Web サイトから手動で

ダウンロードできます。［ソフトウェアモジュールの新しい定期アップデートが適用可能です］イベ

ントに関する管理者の通知を設定できます。これには、定期アップデートをダウンロードできる 

Kaspersky Lab の Web サイトの URL が含まれます。 

 アップデートのコピータスクを作成するには、［アップデートのコピーの設定］ウィンドウでアップデート

とインストール先フォルダーを指定します。 

 製品のアクティベーションタスクを作成する場合は、［アクティベーション設定］ウィンドウで製品のア

クティベーションに使用するライセンス情報ファイルまたはアクティベーションコードを適用します。ラ

イセンスを更新するタスクを作成するには［予備のアクティベーションコードまたはライセンスとして使

用する］をオンにします。 

 アプリケーション起動コントロールルールの自動作成タスクまたはデバイスコントロールルールの自

動作成タスクを作成する場合は、［設定］ウィンドウで許可ルールのリスト作成の基となる設定を指

定します。 

a. ルール名の接頭辞を指定します（アプリケーション起動コントロールルールの自動作成タス

クの場合のみ）。 

b. 許可ルールの使用範囲を設定します（アプリケーション起動コントロールルールの自動作成
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タスクの場合のみ）。［次へ］をクリックします。 

c. 許可ルール作成時（アプリケーション起動コントロールルールの自動作成タスクの場合のみ）

およびタスク完了後に許可タスクが実行する処理を指定します。 

5. タスクスケジュールを設定します（定義データベースのロールバック以外のすべてのタスク種別のスケ

ジュールを設定できます）。［スケジュール］ウィンドウで、次の操作を行います： 

a. スケジュールを有効化する場合は、［スケジュールに従って実行する］をオンにします。 

b. タスク開始頻度を指定します：［頻度］リストから次の値のいずれかを選択します：［時間単位］、

［日単位］、［週単位］、［アプリケーションの起動時］、［定義データベースのアップデート後（［管

理サーバーがアップデートを取得した後］の開始頻度も次のタスクを除いたグループタスクで指

定できます：定義データベースのアップデートおよびソフトウェアモジュールのアップデート）： 

 ［時間単位］を選択した場合は、［タスクの開始設定］設定グループの［<数字>時間ごと］で時間

数を指定します。 

 ［日単位］を選択した場合は、［タスクの開始設定］設定グループの［<数字>日ごと］で日数を指

定します。 

 ［週単位］を選択した場合は、［タスクの開始設定］設定グループの［<数字>週ごと］で週数を指

定します。タスクを開始する曜日を指定します（既定では月曜日です）。 

c. ［開始時刻］でタスクの開始時刻を指定し、［開始日］でスケジュールが有効になる日付を指定し

ます。 

d. 必要に応じて残りのスケジュール設定も行います。［詳細設定］をクリックし、［スケジュールの詳

細設定］ウィンドウで、次の操作を行います： 

 タスク実行の最長実行時間を指定します。［タスクの停止設定］グループの［経過時間］に時間数

と分数を入力します。 

 24 時間のうちで、タスクの実行を一時停止する 24 時間以内の時間間隔を指定する場合は、

［タスクの停止設定］値グループで、［一時停止］と［から］に時間間隔の開始する値と終了する値

を入力します。 



 スケジュールを無効にする日付を指定する場合は、［スケジュール終了日］をオンにし、［カレン

ダー］ウィンドウを使用して、スケジュールを無効にする日付を指定します。 

 未実行のタスクの開始を有効にする場合は、［スキップしたタスクを実行する］をオンにします。 

 開始時刻の配信設定を有効にする場合は、［タスク開始を次の期間内でランダム化する］をオン

にし、値を分単位で指定します。 

e. ［OK］をクリックします。 

6. 作成したタスクが複数のコンピューターグループ用である場合は、タスクを実行するネットワーク（グルー

プ）コンピューターを選択します。 

7. ［タスクを実行するアカウントの選択］ウィンドウで、タスクを実行するアカウントを指定します。 

8. ［タスクの作成を終了］ウィンドウで、作成後ただちにタスクを開始する場合は［ウィザード完了後にタスク

を実行する］をオンにします。［完了］をクリックします。 

［タスク］のリストに作成したタスクが表示されます。 

 

Kaspersky Security Center のアプリケーショ

ンを設定するウィンドウでのローカルタスクの設

定 

► アプリケーションを設定するウィンドウでネットワークサーバー 1 台のローカルタスクまたはアプリ

ケーション設定全般を設定するには、次のタスクを実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、保護

対象サーバーが所属するグループを選択します。 

2. 結果ペインで、［デバイス］タブを選択します。 

3. 次のいずれかの方法で、コンピューターのプロパティウィンドウを開きます： 

 保護対象サーバーの名前をダブルクリックする。 
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 保護対象サーバー名のコンテキストメニューを開き、［プロパティ］を選択する。 

コンピューターのプロパティウィンドウが開きます。 

4. ローカルタスクを設定するには、次の手順を実行します： 

a. ［タスク］セクションに進みます。 

 タスクのリストで、設定するローカルタスクを選択します。 

 タスクのリストで、タスク名をダブルクリックします。 

 タスク名を選択して［プロパティ］をクリックします。 

 選択されたタスクのコンテキストメニューで、［プロパティ］を選択します。 

5. アプリケーションの設定を行うには、次の手順を実行します： 

a. ［アプリケーション］セクションに進みます。 

 インストール済みのアプリケーションのリストで、設定するアプリケーションを選択します。 

 インストール済みのアプリケーションのリストで、アプリケーション名をダブルクリックします。 

 インストール済みのアプリケーションのリストで、アプリケーション名を選択して［プロパティ］をク

リックします。 

 インストール済みのアプリケーションのリストで、アプリケーション名のコンテキストメニューを開き、

［プロパティ］を選択します。 

アプリケーションが Kaspersky Security Center ポリシーに従っており、このポリシーでアプリ

ケーション設定の変更が禁止されている場合、［アプリケーションのプロパティ］ウィンドウでこれ

らの設定を編集することはできません。 

 

 



 Kaspersky Security Center で Kaspersky Security 10.1 for Windows Server の機能コンポーネントを

設定するプロセスは、Kaspersky Security 10.1 コンソールを使用して機能コンポーネントをローカルで設

定するプロセスと同様です。タスクの設定方法とアプリケーションの機能の設定方法の詳細については、

『Kaspersky Security 10.1 for Windows Server ユーザーガイド』の関連するセクションに記載されてい

ます。 

 

Kaspersky Security Center でのグループタ

スクの設定 

 Kaspersky Security Center で Kaspersky Security 10.1 for Windows Server の機能コンポーネントを

設定するプロセスは、Kaspersky Security 10.1 コンソールを使用して機能コンポーネントをローカルで設

定するプロセスと同様です。タスクの設定方法とアプリケーションの機能の設定方法の詳細については、

『Kaspersky Security 10.1 for Windows Server ユーザーガイド』の関連するセクションに記載されてい

ます。 

► 複数のコンピューターに対してグループタスクを設定するには： 

1. Kaspersky Security Center の管理コンソールツリーで、［管理対象デバイス］フォルダーを展開します。

アプリケーションタスク設定を行うコンピューターの管理グループを展開します。 

2. 選択した管理グループの結果ペインで［タスク］タブを開きます。 

3. 以前作成したグループタスクのリストで、設定するタスクを選択します。次のいずれかの方法で、タスク

のプロパティウィンドウを開きます： 

 作成済みのタスクのリストで、タスク名をダブルクリックする。 

 作成済みのタスクのリストでタスク名を選択し、詳細ペインの［タスクの設定］をクリックする。 

 作成済みのタスクのリストからタスク名の上でコンテキストメニューを開き、［プロパティ］を選択する。 

4. ［通知］セクションで、タスクイベントの通知設定を行います。  
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このセクションでの設定の詳細情報については、『Kaspersky Security Center ヘルプ』を参照し

てください。 

5. 設定したタスクの種別に従って、次のいずれかの処理を実行します： 

 オンデマンドスキャンタスクを設定するには： 

a. ［スキャン範囲］セクションで、スキャン範囲を生成します。 

b. ［オプション］セクションで、タスクの優先度とソフトウェアのその他のコンポーネントとの統合

を設定します。 

 アップデートタスクを設定するには、要件に基づいてタスク設定を行います： 

a. ［アップデート元］セクションで、アップデート元の設定とディスクサブシステムの使用の最適

化を設定します。 

b. ［接続設定］をクリックして、全般的な接続設定とアップデート元の接続設定を行います。 

 ソフトウェアモジュールのアップデートタスクを設定する場合は、［ソフトウェアモジュールのアップ

デートの設定］で、ソフトウェアモジュールの重要なアップデートをコピーしインストールするか、ソフト

ウェアモジュールの重要なアップデートの有無のみを確認します。 

 アップデートのコピータスクを設定する場合は、［アップデートのコピーの設定］セクションでアップ

デートとインストール先フォルダーを指定します。 

 製品のアクティベーションタスクを設定する場合は、［アクティベーション設定］セクションで製品のア

クティベーションに使用するライセンス情報ファイルまたはアクティベーションコードを適用します。ラ

イセンスの更新に使用するアクティベーションコードまたはライセンスを追加する場合は、［予備のア

クティベーションコードまたはライセンス情報ファイルとして使用する］をオンにします。 

 アプリケーション起動コントロールルールの自動作成タスクを設定する場合は、［設定］セクションで

許可ルールのリスト作成の基となる設定を指定します。 

6. ［スケジュール］セクションで、タスクのスケジュールを設定します（定義データベースのロールバックを除

くすべてのタスク種別に対して、スケジュールを設定できます）。 



7. ［アカウント］セクションで、タスクの実行で使用する権限を持つアカウントを指定します。このセクションで

の設定の詳細情報については、『Kaspersky Security Center ヘルプ』を参照してください。 

8. 必要に応じて、［タスク範囲からの除外］セクションで、タスクの範囲から除外するオブジェクトを指定しま

す。このセクションでの設定の詳細情報については、『Kaspersky Security Center ヘルプ』を参照し

てください。 

9. タスクのプロパティウィンドウで、［OK］をクリックします。 

新たに設定したグループタスクの内容が保存されます。 

設定可能なグループタスクについて、次の表に概要を示します。 
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表 27. Kaspersky Security 10.1 for Windows Server グループタスクの設定 
 

Kaspersky 
Security 
10.1 for 
Windows 

Server タス

クの種別 

タスクのプロパティウィンド

ウ内のセクション 

タスクの設定 

自動ルール

作成（アプリ

ケーション起

動コントロー

ルルールの

自動作成タス

クおよびデバ

イスコント

ロールルー

ルの自動作

成タスク）。 

設定 アプリケーション起動コントロールルールの自動作成タス

クの設定時に、次を実行できます： 

 自動生成されるルールによって起動が許可されるフォル

ダーのパスの追加や削除をしたり、ファイルの種別を指定

したりすることで、保護範囲を変更できます。 

 現在実行中のアプリケーションを考慮してください。 



  オプション 
アプリケーション起動コントロール許可ルールの作成中に実行する処理を指定

できます： 

デジタル証明書を使用する 

このオプションをオンにすると、アプリケーション起動コントロールに対して新し

く生成された許可ルールの設定で、デジタル証明書の存在がルールの適用基

準として指定されます。デジタル証明書が指定されたファイルを使用して起動

されるプログラムの開始が許可されます。オペレーティングシステムで信頼さ

れているすべてのアプリケーションの起動を許可する場合は、このオプション

をオンにしてください。 

デジタル証明書の件名とサムプリントを使用する 

アプリケーション起動コントロールの許可ルールを適用する基準として、ファイ

ルのデジタル証明書の件名とサムプリントの使用を有効または無効にします。

このチェックボックスをオンにすると、デジタル証明書の確認条件をより厳しく

指定できます。このチェックボックスをオンにすると、ルールを生成したファイル

のデジタル証明書の件名とサムプリントの値が、アプリケーション起動コント

ロールの許可ルールを適用するための基準として設定されます。指定された

サムプリントとデジタル証明書を含むファイルを使用して起動されるアプリケー

ションが許可されます。 

サムプリントはデジタル証明書の一意の識別子であり偽造できないため、この

チェックボックスをオンにすると、デジタル証明書に基づく許可ルールの適用の

制限が厳しくなります。このチェックボックスをオフにすると、オペレーティング

システムで信頼されているすべてのデジタル証明書の存在が、アプリケーショ

ン起動コントロールの許可ルールを適用するための基準として設定されます。 

このチェックボックスは、［デジタル証明書を使用する］をオンにすると使用可

能になります。 

既定では、このチェックボックスはオンです。 

証明書がない場合に使用 

ルールの作成に使用されるファイルにデジタル証明書がない場合に、アプリ

ケーション起動コントロールの許可ルールを適用する基準を選択できるドロッ

プダウンリスト。 

SHA256 ハッシュを使用する 

このオプションをオンにすると、ルールの作成に使用されるファイルのチェック

サムの値が、アプリケーション起動コントロールに対して新しく作成された許可

ルールの設定でルールの適用基準として指定されます。指定されたチェックサ

ムの値を持つファイルを使用して起動されるプログラムの開始が許可されま

す。このオプションは生成されたルールが最高のセキュリティレベルを満たす

ことを要求される場合：SHA256 チェックサムがユニークなファイル ID として

適用される可能性がある場合に推奨されます。ルール有効化の条件として 

SHA256 チェックサムを使用すると、ルール使用範囲を 1 つのファイルに制

限します。既定では、このオプションはオンです。 

ユーザーまたはユーザーグループに対するルールを作成 

ユーザーまたはユーザーのグループを表示するフィールド。指定されたユー

ザーまたはユーザーグループによって実行されるアプリケーションを監視しま

す。 

既定の選択項目は［すべて］です。 

Kaspersky Security 10.1 for Windows Server がタスク完了時に作成する許

可ルールリストで、設定ファイルの設定ができます。 
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スケジュール スケジュールによるタスクの開始について設定できます。 

製品のアク

ティベーショ

ン 

 

アクティベーション設定 製品のアクティベーションや有効期間の更新用にアクティ

ベーションコードまたはライセンスを追加できます。 

スケジュール スケジュールによるタスクの開始について設定できます。 

アップデート

のコピー 

 

アップデート元 アプリケーションのアップデート元として、Kaspersky 

Security Center 管理サーバーまたは Kaspersky Lab 

のアップデートサーバーを指定できます。カスタム HTTP 

サーバーおよび FTP サーバーまたはネットワークフォル

ダーを手動で追加しアップデート元として設定することで、

カスタマイズしたアップデート元のリストを作成することもで

きます。 

手動でカスタマイズしたサーバーが使用できない場合、

Kapersky Lab のアップデートサーバーの使用を指定でき

ます。 

［接続設定］ウィンドウ 

 

［アップデート元への接続設定］セクションでは、

Kaspersky Lab のアップデートサーバーまたはその他の

サーバーへの接続をプロキシサーバーを介して確立する

かを指定できます。 

► ［接続設定］ウィンドウを開くには、［アップデート元］セ

クションで［接続設定］をクリックします。 



アップデートのコピーの設定 コピーするアップデートを指定できます。 

［コピーしたアップデートのローカル用保存フォルダー］で、

コピーしたアップデートの保存先として使用するフォルダー

のパスを指定します。 

スケジュール スケジュールによるタスクの開始について設定できます。 

定義データ

ベースのアッ

プデート 

 

アップデート元 ［アップデート元］セクションで、アプリケーションのアップ

デート元として、Kaspersky Security Center 管理サー

バーまたは Kaspersky Lab のアップデートサーバーを指

定できます。カスタム HTTP サーバーおよび FTP サー

バーまたはネットワークフォルダーを手動で追加しアップ

デート元として設定することで、カスタマイズしたアップデー

ト元のリストを作成することもできます。 

手動でカスタマイズしたサーバーが使用できない場合、

Kapersky Lab のアップデートサーバーの使用を指定でき

ます。 

［ディスク I/O 使用の最適化］セクションで、ディスクサブシス

テムの負荷を軽減する機能を設定できます： 

 ディスク I/O の負荷の低減 

このチェックボックスでは、RAM の仮想ドライブへのアップ

デートファイルの保管によるディスクサブシステムの最適化

の機能を有効または無効にします。 

このチェックボックスをオンにすると、この機能が有効になり

ます。 

既定では、このチェックボックスはオフです。 

 最適化に使用するメモリ（MB） 
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アプリケーション

がアップデート

ファイルの保存

に使用する 

RAM のサイズ

（MB）。 

既定の RAM 

のサイズは 

512 MB です 

［接続設定］ウィンドウ 

 

［アップデート元への接続設定］セクションでは、

Kaspersky Lab のアップデートサーバーまたはその他の

サーバーへの接続をプロキシサーバーを介して確立する

かを指定できます。 

► ［接続設定］ウィンドウを開くには、 

［アップデート元］セクションで［接続設定］をクリックしま

す。 

スケジュール スケジュールによるタスクの開始について設定できます。 

ソフトウェアモ

ジュールの

アップデート 

 

アップデート元 アプリケーションのアップデート元として、Kaspersky 

Security Center 管理サーバーまたは Kaspersky Lab 

のアップデートサーバーを指定できます。カスタム HTTP 

サーバーおよび FTP サーバーまたはネットワークフォル

ダーを手動で追加しアップデート元として設定することで、

カスタマイズしたアップデート元のリストを作成することもで

きます。 

手動でカスタマイズしたサーバーが使用できない場合、

Kapersky Lab のアップデートサーバーの使用を指定でき

ます。 

［接続設定］ウィンドウ 

 

［アップデート元への接続設定］セクションでは、

Kaspersky Lab のアップデートサーバーまたはその他の

サーバーへの接続をプロキシサーバーを介して確立する

かを指定できます。 

► ［接続設定］ウィンドウを開くには、 

［アップデート元］セクションで［接続設定］をクリックしま

す。 



ソフトウェアモジュールの

アップデートの設定 

ソフトウェアモジュールの重要なアップデートが適用可能な

場合またはすでにインストール済みの場合に実行する処

理を指定できます。定期アップデートに関する情報を受信

するかどうかの指定も行えます。 

スケジュール スケジュールによるタスクの開始について設定できます。 

オンデマンド

スキャン 

 

スキャン範囲 オンデマンドスキャンタスクのスキャン範囲を指定し、セ

キュリティレベルを設定できます。 

［オンデマンドスキャンの設

定］ウィンドウ 

定義済みのセキュリティレベルから 1 つを選択するか、セ

キュリティレベルを手動でカスタマイズできます。 

► ［オンデマンドスキャンの設定］ウィンドウを開くに

は、 

［スキャン範囲］セクションで［設定］をクリックします。 

オプション ［ヒューリスティックアナライザー］セクションで、オンデマン

ドスキャンタスクでのヒューリックアナライザーの使用をア

クティベートまたはアクティベート解除できます。また、スラ

イダーを使用して分析レベルを設定できます。 

［オプション］セクションでは、次の設定を行うことができま

す： 

 オンデマンドスキャンタスクでの信頼ゾーンの適用 

 オンデマンドスキャンタスクでの KSN の使用の適用 

 オンデマンドスキャンタスクの優先度の設定：バックグラウ

ンドモードでのタスクの実行（優先度「低」）またはタスクを

重要領域のスキャンとします。 

スケジュール スケジュールによるタスクの開始について設定できます。 
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アプリケー

ションの整合

性チェック 

スケジュール スケジュールによるタスクの開始について設定できます。 

定義データベースのロールバックなどのタスクでは、標準のタスク設定のみ、Kaspersky Security Center に

よって制御される［通知］セクションおよび［タスク範囲からの除外］セクションで設定できます。このセクションで

の設定の詳細情報については、『Kaspersky Security Center ヘルプ』を参照してください。 

このセクションの内容 

アプリケーション起動コントロールルールの自動作成タスクおよびデバイスコントロールルールの自動作

成タスク .................................................................................................................................... 201 

アプリケーションタスクのアクティベーション ................................................................................. 204 

アップデートタスク ..................................................................................................................... 205 

ソフトウェアモジュールの整合性チェック ...................................................................................... 208 

 

 

アプリケーション起動コントロールルールの自動作成

タスクおよびデバイスコントロールルールの自動作成

タスク 

► デバイスコントロールルールの自動作成タスクまたはアプリケーション起動コントロールルールの

自動作成タスクを設定するには、以下の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで、［管理対象デバイス］フォルダーを展開します。

アプリケーションタスク設定を行うコンピューターの管理グループを展開します。 

2. 選択した管理グループの結果ペインで［タスク］タブを開きます。 



3. 以前作成したグループタスクのリストで、設定するタスクを選択します。タスクのコンテキストメニューを開

いて、［プロパティ］を選択します。 

タスクのプロパティウィンドウが開きます。 

4. ［通知］セクションで、タスクイベントの通知設定を行います。  

5. このセクションでの設定の詳細情報については、『Kaspersky Security Center ヘルプ』を参照してく

ださい。 

6. ［設定］セクションでは、次の設定を行うことができます： 

 自動生成されるルールによって起動が許可されるフォルダーのパスを追加や削除をしたり、ファイル

の種別を指定したりすることで、保護範囲を変更できます。 

 現在実行中のアプリケーションを考慮してください。 

7. ［オプション］セクションでは、アプリケーション起動コントロールの許可ルール作成時に実行する処理を

指定できます： 

 デジタル証明書を使用する 

このオプションをオンにすると、アプリケーション起動コントロールに対して新しく生成さ

れた許可ルールの設定で、デジタル証明書の存在がルールの適用基準として指定さ

れます。デジタル証明書が指定されたファイルを使用して起動されるプログラムの開始

が許可されます。オペレーティングシステムで信頼されているすべてのアプリケーション

の起動を許可する場合は、このオプションをオンにしてください。 

 デジタル証明書の件名とサムプリントを使用する 

アプリケーション起動コントロールの許可ルールを適用する基準として、ファイルのデジ

タル証明書の件名とサムプリントの使用を有効または無効にします。このチェックボック

スをオンにすると、デジタル証明書の確認条件をより厳しく指定できます。 

このチェックボックスをオンにすると、ルールを生成したファイルのデジタル証明書の件

名とサムプリントの値が、アプリケーション起動コントロールの許可ルールを適用するた

めの基準として設定されます。指定されたサムプリントとデジタル証明書を含むファイ
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ルを使用して起動されるアプリケーションが許可されます。 

サムプリントはデジタル証明書の一意の識別子であり偽造できないため、このチェック

ボックスをオンにすると、デジタル証明書に基づく許可ルールの適用の制限が厳しくな

ります。 

このチェックボックスをオフにすると、オペレーティングシステムで信頼されているすべ

てのデジタル証明書の存在が、アプリケーション起動コントロールの許可ルールを適用

するための基準として設定されます。 

このチェックボックスは、［デジタル証明書を使用する］をオンにすると使用可能になりま

す。 

既定では、このチェックボックスはオンです。 

 証明書がない場合に使用 

ルールの作成に使用されるファイルにデジタル証明書がない場合に、アプリケーション

起動コントロールの許可ルールを適用する基準を選択できるドロップダウンリスト。 

 SHA256 ハッシュルールの作成に使用されるファイルのチェックサムの値が、アプリケーション

起動コントロールの許可ルールを適用する基準として設定されます。指定されたチェックサムを

持つファイルを使用して起動されるプログラムの開始が許可されます。 

 ファイルのパスルールの作成に使用されるファイルのパスが、アプリケーション起動コントロール

の許可ルールを適用する基準として設定されます。［設定］セクションの［次のフォルダーにある

アプリケーションに対する許可ルールを作成する］テーブルのタブで指定されたフォルダーにあ

るファイルを使用して起動されるプログラムの開始が許可されます。 

 SHA256 ハッシュを使用する 

このオプションをオンにすると、ルールの作成に使用されるファイルのチェックサムの値

が、アプリケーション起動コントロールに対して新しく作成された許可ルールの設定で

ルールの適用基準として指定されます。指定されたチェックサムの値を持つファイルを

使用して起動されるプログラムの開始が許可されます。 

このオプションは生成されたルールが最高のセキュリティレベルを満たすことを要求さ



れる場合：SHA256 チェックサムがユニークなファイル ID として適用される可能性が

ある場合に推奨されます。ルール有効化の条件として SHA256 チェックサムを使用

すると、ルール使用範囲を 1 つのファイルに制限します。 

既定では、このオプションはオフです。 

 ユーザーまたはユーザーグループに対するルールを作成 

ユーザーまたはユーザーのグループを表示するフィールド。指定されたユーザーまた

はユーザーグループによって実行されるアプリケーションを監視します。 

既定の選択項目は［Everyone］です。 

Kaspersky Security 10.1 for Windows Server がタスク完了時に作成する許可ルールリストで、設定

ファイルの設定ができます。 

8. ［スケジュール］セクションで、タスクのスケジュールを設定します（定義データベースのロールバックを除

くすべてのタスク種別に対して、スケジュールを設定できます）。 

9. ［アカウント］セクションで、タスクの実行で使用する権限を持つアカウントを指定します。  

10. 必要に応じて、［タスク範囲からの除外］セクションで、タスクの範囲から除外するオブジェクトを指定しま

す。  

これらのセクションでの設定の詳細情報については、『Kaspersky Security Center ヘルプ』を参

照してください。 

11. タスクのプロパティウィンドウで、［OK］をクリックします。 

新たに設定したグループタスクの内容が保存されます。 

 

製品のアクティベーションタスク 

► 製品のアクティベーションタスクを設定するには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで、［管理対象デバイス］フォルダーを展開します。

アプリケーションタスク設定を行うコンピューターの管理グループを展開します。 
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2. 選択した管理グループの結果ペインで［タスク］タブを開きます。 

3. 以前作成したグループタスクのリストで、設定するタスクを選択します。タスクのコンテキストメニューを開

いて、［プロパティ］を選択します。 

タスクのプロパティウィンドウが開きます。 

4. ［通知］セクションで、タスクイベントの通知設定を行います。  

5. このセクションでの設定の詳細情報については、『Kaspersky Security Center ヘルプ』を参照してく

ださい。  

6. ［アクティベーション設定］セクションでは、製品のアクティベーションに使用するライセンス情報ファイルを

適用します。ライセンスを延長するためにライセンスを追加するときは、［予備のアクティベーションコード

またはライセンスとして使用する］をオンにします。 

7. ［スケジュール］セクションで、タスクのスケジュールを設定します（定義データベースのロールバックを除

くすべてのタスク種別に対して、スケジュールを設定できます）。 

8. ［アカウント］セクションで、タスクの実行で使用する権限を持つアカウントを指定します。  

9. 必要に応じて、［タスク範囲からの除外］セクションで、タスクの範囲から除外するオブジェクトを指定しま

す。  

これらのセクションでの設定の詳細情報については、『Kaspersky Security Center ヘルプ』を参

照してください。 

10. タスクのプロパティウィンドウで、［OK］をクリックします。 

新たに設定したグループタスクの内容が保存されます。 

 

アップデートタスク 

アップデートのコピー、定義データベースのアップデート、またはソフトウェアモジュールのアップデートの各タスク



を設定するには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで、［管理対象デバイス］フォルダーを展開します。

アプリケーションタスク設定を行うコンピューターの管理グループを展開します。 

2. 選択した管理グループの結果ペインで［タスク］タブを開きます。 

3. 以前作成したグループタスクのリストで、設定するタスクを選択します。タスクのコンテキストメニューを開

いて、［プロパティ］を選択します。 

タスクのプロパティウィンドウが開きます。 

4. ［通知］セクションで、タスクイベントの通知設定を行います。  

このセクションでの設定の詳細情報については、『Kaspersky Security Center ヘルプ』を参照し

てください。 

5. 設定したタスクの種別に従って、次のいずれかの処理を実行します： 

 ［アップデート元］セクションで、アップデート元の設定とディスクサブシステムの使用の最適化を設定

します。 

a. ［アップデート元］セクションで、アプリケーションのアップデート元として、Kaspersky 

Security Center 管理サーバーまたは Kaspersky Lab のアップデートサーバーを指定で

きます。カスタム HTTP サーバーおよび FTP サーバーまたはネットワークフォルダーを手

動で追加しアップデート元として設定することで、カスタマイズしたアップデート元のリストを作

成することもできます。 

手動でカスタマイズしたサーバーが使用できない場合、Kapersky Lab のアップデートサーバー

の使用を指定できます。 

b. 定義データベースのアップデートタスクの［ディスク I/O 使用の最適化］セクションで、ディス

クサブシステムの負荷を軽減する機能を設定できます： 

 ディスク I/O の負荷の低減 

このチェックボックスでは、RAM の仮想ドライブへのアップデートファイルの保管による

ディスクサブシステムの最適化の機能を有効または無効にします。 

このチェックボックスをオンにすると、この機能が有効になります。 
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既定では、このチェックボックスはオフです。 

 最適化に使用するメモリ（MB） 

アプリケーションがアップデートファイルの保存に使用する RAM のサイズ（MB）。既

定の RAM のサイズは 512 MB です。 

c. ［接続設定］をクリックすると、［接続設定］ウィンドウが開くので、そこで Kaspersky Lab の

アップデートサーバーとその他のサーバーへの接続にプロキシサーバーを使用するように

設定します。 

 ソフトウェアモジュールのアップデートタスクの［ソフトウェアモジュールのアップデートの設定］セク

ションでは、重要なソフトウェアモジュールのアップデートが適用可能なときまたは定期アップデート

に関する情報があるときに Kaspersky Security 10.1 for Windows Server が実行する処理と、重

要なアップデートがインストールされるときに Kaspersky Security 10.1 for Windows Server が実

行する処理を指定できます。 

 ［アップデートのコピー］タスクの［アップデートのコピーの設定］セクションで、アップデートのセットと

宛先フォルダーを指定します。 

6. ［スケジュール］セクションで、タスクのスケジュールを設定します（定義データベースのロールバックを除

くすべてのタスク種別に対して、スケジュールを設定できます）。 

7. ［アカウント］セクションで、タスクの実行で使用する権限を持つアカウントを指定します。  

8. 必要に応じて、［タスク範囲からの除外］セクションで、タスクの範囲から除外するオブジェクトを指定しま

す。  

これらのセクションでの設定の詳細情報については、『Kaspersky Security Center ヘルプ』を参

照してください。 

9. タスクのプロパティウィンドウで、［OK］をクリックします。 

新たに設定したグループタスクの内容が保存されます。 

定義データベースのロールバックタスクについては、［通知］内の Kaspersky Security Center および［タスク範



囲からの除外］セクションによってコントロールされる標準タスク設定のみを設定できます。これらのセクションで

の設定の詳細情報については、『Kaspersky Security Center ヘルプ』を参照してください。 

 

アプリケーションの整合性チェック 

► アプリケーションの整合性チェックタスクを設定するには： 

1. Kaspersky Security Center の管理コンソールツリーで、［管理対象デバイス］フォルダーを展開します。

アプリケーションタスク設定を行うコンピューターの管理グループを展開します。 

2. 選択した管理グループの結果ペインで［タスク］タブを開きます。 

3. 以前作成したグループタスクのリストで、設定するタスクを選択します。タスクのコンテキストメニューを開

いて、［プロパティ］を選択します。 

タスクのプロパティウィンドウが開きます。 

4. ［通知］セクションで、タスクイベントの通知設定を行います。  

このセクションでの設定の詳細情報については、『Kaspersky Security Center ヘルプ』を参照し

てください。 

5. ［スケジュール］セクションで、タスクのスケジュールを設定します（定義データベースのロールバックを除

くすべてのタスク種別に対して、スケジュールを設定できます）。 

6. ［アカウント］セクションで、タスクの実行で使用する権限を持つアカウントを指定します。  

7. 必要に応じて、［タスク範囲からの除外］セクションで、タスクの範囲から除外するオブジェクトを指定しま

す。  

これらのセクションでの設定の詳細情報については、『Kaspersky Security Center ヘルプ』を参

照してください。 

8. タスクのプロパティウィンドウで、［OK］をクリックします。 
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新たに設定したタスクの内容が保存されます。 

 

オンデマンドスキャンタスクの作成 

► Kaspersky Security Center の管理コンソールで新しいタスクを作成するには： 

1. 次のいずれかの方法でタスクウィザードを開始します： 

 ローカルタスクを作成するには： 

a. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展

開し、保護対象サーバーが所属するグループを選択します。 

b. 詳細ペインの［デバイス］タブで、保護対象のサーバーの情報が含まれる行でコンテキストメ

ニューを開き、［プロパティ］を選択します。 

c. 表示されるウィンドウの［タスク］セクションで［追加］をクリックします。 

 グループタスクを作成するには： 

a. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展

開し、ポリシーを作成するグループを選択します。 

b. 詳細ペインで［タスク］タブのコンテキストメニューを開き、［作成］ - ［タスク］の順に選択しま

す。 

 カスタムセットのコンピューターにタスクを作成するには、Kaspersky Security Center の管理コン

ソールツリーで［デバイスの抽出］-［タスクの作成］を選択します。 

タスクウィザードのウィンドウが開きます。 

2. ［タスク名の定義］ウィンドウで、タスク名を入力します（100 文字以内とし、¥"*<>?¥¥:|は使用できませ

ん）。タスク名にタスク種別（「共有フォルダーのオンデマンドスキャン」など）を追加してください。 

3. ［タスク種別の選択］ウィンドウの［Kaspersky Security 10.1 for Windows Server］ヘッダーで［オン

デマンドスキャン］タスクを選択し、［次へ］をクリックします。 

4. ［スキャン範囲］ウィンドウでスキャン範囲を作成します： 



既定では、サーバーの重要な領域がスキャン範囲に含まれます。スキャン範囲は、表では  アイ

コンのマークが付きます。除外するスキャン範囲には、表で  アイコンのマークが付きます。 

スキャン範囲は変更できます。特定の事前に設定されたスキャン範囲、ディスク、フォルダー、ネット

ワークオブジェクトおよびファイルを追加し、追加した範囲ごとに特定のセキュリティ設定を割り当て

ます。 

 すべての重要な領域をスキャン対象から除外するには、各行のコンテキストメニューを開いて［範囲

の削除］を選択します。 

 定義済みのスキャン範囲、ディスク、フォルダー、ネットワークオブジェクト、またはファイルをスキャン

範囲に含めるには： 

a. ［スキャン範囲］テーブルを右クリックし、［範囲の追加］を選択します。  

b. ［スキャン範囲にオブジェクトを追加］の［定義済みの範囲］リストで定義済みの範囲を選択し、

サーバーまたはその他のネットワークコンピューターのサーバーディスク、フォルダー、ネット

ワークオブジェクト、またはファイルを指定して［OK］をクリックします。 

 サブフォルダーまたはファイルをスキャンから除外するには、ウィザードの［スキャン範囲］ウィンドウ

で追加されたフォルダー（ディスク）を選択します。 

a. コンテキストメニューを開いて、［設定］を選択します。 

b. ［セキュリティレベル］タブの［設定］をクリックします。  

c. ［オンデマンドスキャンの設定］ウィンドウの［全般］タブで、［サブフォルダー］と［サブファイル］

をオフにします。 

 スキャン範囲のセキュリティ設定を変更するには： 

a. 設定を行う範囲のコンテキストメニューを開き、［設定］を選択します。  

b. ［オンデマンドスキャンの設定］ウィンドウで、定義済みのセキュリティレベルから 1 つを選

択するか、［設定］をクリックしてセキュリティ設定を手動で設定します。  

Kaspersky Security 10.1 コンソールと同じ方法でセキュリティ設定が実行されます。 

 追加されたスキャン範囲内で埋め込みオブジェクトをスキップするには： 

a. ［スキャン範囲］テーブルのコンテキストメニューを開き、［除外の追加］を選択します。 
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b. 除外するオブジェクトを指定します：［定義済みの範囲］リスト内で定義済み範囲を選択し、

サーバーまたは別のネットワークコンピューター上のコンピューターディスク、フォルダー、

ネットワークオブジェクト、またはファイルを指定します。 

c. ［OK］をクリックします。 

5. ［オプション］ウィンドウで、ヒューリスティックアナライザーと、他のコンポーネントとの統合を設定します。 

 ヒューリスティックアナライザーの使用を設定します（274 ページのセクション「ヒューリスティックアナ

ライザーの使用」を参照）。 

 Kaspersky Security 10.1 for Windows Server の信頼ゾーンに記載されているオブジェクトをタスク

のスキャン範囲から除外するには、［信頼ゾーンを適用する］をオンにします。 

このチェックボックスにより、タスクに対する信頼ゾーンの使用を有効または無効にしま

す。 

このチェックボックスをオンにすると、Kaspersky Security 10.1 for Windows Server 

により、信頼されたプロセスのファイル操作が、タスクの設定で指定されたスキャンの

除外対象に追加されます。 

チェックボックスをオフにすると、Kaspersky Security 10.1 for Windows Server により、

ファイルのリアルタイム保護タスクの保護範囲を作成するときに信頼されたプロセスの

ファイル操作を無視します。 

既定では、このチェックボックスはオンです。 

 Kaspersky Security Network クラウドサービスをタスクに使用するには、［スキャンに KSN を使

用する］をオンにします。 

タスクの Kaspersky Security Network（KSN）のクラウドサービスの使用を有効また

は無効にします。 

このチェックボックスをオンにすると、KSN サービスから受信したデータを使用して、新

しい脅威に対する応答時間を迅速化し、誤検知の可能性を減少させます。 

このチェックボックスをオフにすると、オンデマンドスキャンタスクは KSN サービスを使

用しません。 



既定では、このチェックボックスはオンです。 

 タスクが実行される処理対象プロセスに基本の優先度［低］を割り当てるには、［オプション］ウィンド

ウで［バックグラウンドモードでタスクを実行する］をオンにします。  

タスクの優先度が変更されます。 

このチェックボックスをオンにすると、オペレーティングシステムでのタスクの優先度が

低くなります。他の Kaspersky Security 10.1 for Windows Server タスクおよびアプ

リケーションによる CPU とコンピューターファイルシステムに対する負荷に応じて、タ

スクを実行するためのリソースがオペレーティングシステムから提供されます。これによ

り、負荷が高いときはタスクの実行速度が低下し、負荷が低いときは実行速度が速くな

ります。 

このチェックボックスをオフにすると、他の Kaspersky Security 10.1 for Windows 

Server タスクおよびアプリケーションと同じ優先度でタスクが開始および実行されます。

この場合、タスクの実行速度が速くなります。 

既定では、このチェックボックスはオフです。 

既定では、Kaspersky Security 10.1 for Windows Server タスクが実行される処理対象プロセ

スは、優先度［中］（［標準］）です。  

 重要領域のスキャンタスクとして作成したタスクを使用する場合、［オプション］ウィンドウで［タスクを

重要領域のスキャンとする］をオンにしてください。 

このチェックボックスでは、重要領域のスキャンイベントの記録およびサーバー保護の

ステータスの更新を有効または無効にし、タスクの優先度を変更します。Kaspersky 

Security Center では、重要領域のスキャンのステータスを持つタスクの実行結果に

よって、サーバーのセキュリティを評価します。Kaspersky Security 10.1 for Windows 

Server のローカルのシステムタスクおよびカスタムタスクのプロパティでは、このチェッ

クボックスは利用できません。この設定は、Kaspersky Security Center 側でのみ編

集できます。 

このチェックボックスをオンにすると、管理サーバーにより、完了した重要領域のスキャ

ンイベントが記録され、タスクの実行結果に基づいてサーバーの保護ステータスが更
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新されます。このスキャンタスクの優先度は「高」です。 

このチェックボックスをオフにすると、タスクは優先度「低」で実行されます。 

簡易スキャンタスクでは、このチェックボックスは既定でオンになります。 

6. ［次へ］をクリックします。 

7. ［スケジュール］ウィンドウで、タスクのスケジュールをセットアップします（221 ページのセクション「タスク

開始スケジュールの設定」を参照）。 

8. タスクの実行とタスク名の定義を行うユーザーアカウントを指定します。 

9. ［完了］をクリックします。 

選択したサーバーまたはサーバーグループに新規オンデマンドスキャンタスクが作成されます。 

 

オンデマンドスキャンタスクの設定 

► 既存のオンデマンドスキャンタスクを設定するには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで、［管理対象デバイス］フォルダーを展開します。

アプリケーションタスク設定を行うコンピューターの管理グループを展開します。 

2. 選択した管理グループの結果ペインで［タスク］タブを開きます。 

3. 以前作成したグループタスクのリストで、設定するタスクを選択します。タスクのコンテキストメニューを開

いて、［プロパティ］を選択します。 

タスクのプロパティウィンドウが開きます。 

4. ［通知］セクションで、タスクイベントの通知設定を行います。  

このセクションでの設定の詳細情報については、『Kaspersky Security Center ヘルプ』を参照し

てください。 



5. ［設定］セクションでは、次の処理を行うことができます： 

a. ［スキャン範囲］セクションでは、スキャン範囲に含めるファイルリソース隣のチェックボックスをオ

ンにします。 

b. ［設定］をクリックして、セキュリティレベルを選択します。 

定義済みのセキュリティレベルから 1 つを選択するか、セキュリティレベルを手動でカスタマイズで

きます。セキュリティレベルを手動で設定するには、［オンデマンドスキャンの設定］ウィンドウで［設

定］をクリックします。 

6. ［オプション］セクションで、次の処理を実行できます： 

a. ［ヒューリスティックアナライザー］の使用を有効または無効にする、［ヒューリスティックアナライ

ザー］ブロック内のスライダーを使用して分析レベルを設定する。 

b. ［他のコンポーネントとの統合］を設定します（209 ページのセクション「オンデマンドスキャンタス

クの作成」を参照）。 

7. ［スケジュール］セクションで、タスクのスケジュールを設定します（定義データベースのロールバックを除

くすべてのタスク種別に対して、スケジュールを設定できます）。 

8. ［アカウント］セクションで、タスクの実行で使用する権限を持つアカウントを指定します。  

9. 必要に応じて、［タスク範囲からの除外］セクションで、タスクの範囲から除外するオブジェクトを指定しま

す。  

これらのセクションでの設定の詳細情報については、『Kaspersky Security Center ヘルプ』を参

照してください。 

10. タスクのプロパティウィンドウで、［OK］をクリックします。 

新たに設定したタスクの内容が保存されます。 
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オンデマンドスキャンタスクへの重要領域のスキャン

タスクのステータスの割り当て 

既定では、重要領域のスキャンタスクの実行頻度が Kaspersky Security 10.1 for Windows Server のイベン

ト生成しきい値の［重要領域のスキャンが長期間実行されていません］設定より低い場合に、Kaspersky 

Security Center によりサーバーに対して警告の状態が割り当てられます。 

► 1 つの管理グループですべてのサーバーのスキャンを設定するには、次の手順を実行します： 

1. グループのオンデマンドスキャンタスクを作成します。  

2. タスクウィザードの［オプション］ウィンドウで、［タスクを重要領域のスキャンとする］をオンにします。指定

したタスク設定（スキャン範囲およびセキュリティ設定）が、グループ内のすべてのコンピューターに適用

されます。タスクのスケジュールを設定します。 

［タスクを重要領域のスキャンとする］は、コンピューターのグループまたはコンピューターのセットに

対してオンデマンドスキャンタスクを作成するときにオンにするか、後でタスクのプロパティウィンドウ

でオンにします。 

3. 新しいポリシーまたは既存のポリシーを使用して、システムスキャンタスクのスケジュールによる開始を

無効にします（「181 ページのセクションローカルのシステムタスクのスケジュールによる開始の設定」を

参照）。 

Kaspersky Security Center 管理サーバーによって、保護対象サーバーのセキュリティの状態が評価され、重

要領域のスキャンのシステムタスクの結果ではなく、前回のタスク実行結果と重要領域のスキャンの状態に基

づいて、その状態が通知されます。 

重要領域のスキャンタスクの状態は、グループのオンデマンドスキャンタスクと、特定のコンピューターのタスク

の両方に割り当てることができます。 

Kaspersky Security 10.1 コンソールを使用して、オンデマンドスキャンタスクが重要領域のスキャンタスクであ

るかを確認できます。 



Kaspersky Security 10.1 コンソールでは、タスク設定に［タスクを重要領域のスキャンとする］が表示され

ますが、この設定を編集することはできません。 

 

Kaspersky Security Center でのクラッシュの

診断設定 

Kaspersky Security 10.1 for Windows Server の使用中に Kaspersky Security 10.1 for Windows Server 

のクラッシュなどの問題が発生し、その問題を診断する場合、Kaspersky Security 10.1 for Windows Server 

プロセスのトレースファイルおよびダンプファイルの作成を有効にし、それらのファイルを解析するために 

Kaspersky Lab テクニカルサポートに送信することができます。 

 

Kaspersky Security 10.1 for Windows Server からは、トレースファイルまたはダンプファイルは自動的に

送信されません。診断データは、該当する権限を持つユーザーのみが送信できます。 

 

Kaspersky Security 10.1 for Windows Server では、暗号化されていない形式でトレースファイルとダンプ

ファイルに情報を書き込みます。ファイルが保存されるフォルダーはユーザーが選択し、オペレーティングシ

ステムの設定と Kaspersky Security 10.1 for Windows Server の設定によって管理されます。アクセス権

限を設定して（152 ページのセクション「Kaspersky Security 10.1 for Windows Server の各種機能に対

するアクセス権限」を参照）、ログファイルやトレースファイル、ダンプファイルへのアクセスを必要なユー

ザーに対してのみ許可することができます。 

► Kaspersky Security Center でクラッシュの診断を設定するには： 

1. Kaspersky Security Center の管理コンソールで、［アプリケーションのプロパティ］ウィンドウを開きます

（190 ページのセクション「Kaspersky Security Center の［アプリケーションのプロパティ］ウィンドウ

でのローカルタスクの設定」を参照）。 

2. ［トラブルシューティング］セクションで次の操作を実行します： 
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 デバッグ情報をファイルに書き込む場合は、［デバッグ情報をトレースファイルに書き込む］をオンに

します。 

 下にあるフィールドで、トレースファイルを保存するフォルダーを指定します。 

 デバッグ情報の詳細レベルを設定します。 

このドロップダウンリストでは、Kaspersky Security 10.1 for Windows Server によっ

てトレースファイルに保存されるデバッグ情報の詳細レベルを選択できます。 

次のいずれかの詳細レベルを選択できます： 

 緊急イベント - Kaspersky Security 10.1 for Windows Server により、緊急イベン

トに関する情報のみがトレースファイルに保存されます。 

 エラー - Kaspersky Security 10.1 for Windows Server により、緊急イベントとエ

ラーに関する情報がトレースファイルに保存されます。 

 注意が必要なイベント - Kaspersky Security 10.1 for Windows Server により、

緊急イベント、エラー、および注意が必要なイベントに関する情報がトレースファイ

ルに保存されます。 

 情報イベント - Kaspersky Security 10.1 for Windows Server により、緊急イベン

ト、エラー、注意が必要なイベント、および情報イベントに関する情報がトレースファ

イルに保存されます。 

 すべてのデバッグ情報 - Kaspersky Security 10.1 for Windows Server により、

すべてのデバッグ情報がトレースファイルに保存されます。 

発生した問題を解決するために設定する必要がある詳細レベルは、テクニカルサポー

トが判断します。 

既定の詳細レベルは、［すべてのデバッグ情報］に設定されています。 

このドロップダウンリストは、［デバッグ情報をトレースファイルに書き込む］をオンにす

ると使用可能になります。 

 トレースファイルの最大サイズを指定します。 

 デバッグするコンポーネントを指定します。コンポーネントコードを複数指定する場合は、セミコロ



ンで区切る必要があります。コードは大文字と小文字が区別されます（次の表を参照）。 
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表 28. Kaspersky Security 10.1 for Windows Server サブシステムコード 

コンポーネント

コード 

コンポーネントの名前 

* すべてのコンポーネント 

gui ユーザーインターフェイスサブシステム、Microsoft 管理コンソール形式の 

Kaspersky Security 10.1 for Windows Server スナップイン 

ak_conn ネットワークエージェントと Kaspersky Security Center の統合のためのサブシステ

ム 

bl コントロールプロセス、Kaspersky Security 10.1 for Windows Server コントロール

タスクの実装 

wp アンチウイルスによる保護タスクを処理する処理対象プロセス 

blgate Kaspersky Security 10.1 for Windows Server リモート管理プロセス 

ods オンデマンドスキャンサブシステム 

oas ファイルのリアルタイム保護サブシステム 

qb 隔離およびバックアップのサブシステム 

scandll アンチウイルススキャンのための補助モジュール 

core アンチウイルス基本機能のためのサブシステム 

avscan アンチウイルス処理サブシステム 

avserv アンチウイルスのカーネルの管理のためのサブシステム 

prague 基本機能のためのサブシステム 

updater 定義データベースとソフトウェアモジュールをアップデートするためのサブシステム 



snmp SNMP プロトコルサポートサブシステム 

perfcount パフォーマンスカウンターサブシステム 

Kaspersky Security 10.1 for Windows Server スナップインのトレース設定（gui）および 

Kaspersky Security Center の Kaspersky Security 10.1 for Windows Server プラグインのト

レース設定（ak_conn）は、それらのコンポーネントが再起動された後に適用されます。SNMP 

プロトコルサポートサブシステムのトレース設定（snmp）は、SNMP サービスが再起動された後

に適用されます。パフォーマンスカウンターサブシステムのトレース設定（perfcount）は、パ

フォーマンスカウンターを使用するすべてのプロセスが再起動された後に適用されます。その他

の Kaspersky Security 10.1 for Windows Server サブシステムのトレース設定は、クラッシュ

の診断設定が保存されるとすぐに適用されます。 

既定値で、Kaspersky Security 10.1 for Windows Server は、すべての Kaspersky Security 

10.1 for Windows Server コンポーネントのデバック情報をログに記録します。 

この入力フィールドは、［デバッグ情報をトレースファイルに書き込む］をオンにすると使用可能に

なります。 

 ダンプファイルを作成する場合は、［ダンプファイルの作成］をオンにしてください。 

 下にあるフィールドで、メモリダンプファイルを保存するフォルダーを指定します。 

3. ［OK］をクリックします。 

アプリケーションの設定内容が保護対象サーバーに適用されます。 

 

タスクスケジュールの管理 

Kaspersky Security 10.1 for Windows Server タスクの開始スケジュールを設定して、スケジュールによってタ

スクを実行するための設定を行うことができます。 
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タスク開始スケジュールの設定 

Kaspersky Security 10.1 コンソールでは、ローカルのシステムタスクとカスタムタスクの開始スケジュールを設

定することができます。グループタスクの開始スケジュールを設定することはできません。 

► タスクの開始スケジュールを設定するには、次の手順を実行します： 

1. Kaspersky Security Center コンソールツリーで、［管理対象デバイス］フォルダーを展開して、次の手

順を実行します。 

 ポリシーを設定するには、コンピューターグループで［ポリシー］-［ポリシー名］-［セクション］-［設定］-

［タスク管理］を選択します。 

 Kaspersky Security Center を使用して単一のコンピューターのアプリケーションを設定する場合、

Kaspersky Security Center で［タスクのプロパティ］ウィンドウを開きます（190 ページのセクション

「Kaspersky Security Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの

設定」を参照）。 

［タスクのプロパティ］ウィンドウが開きます。 

2. 表示されたウィンドウの［スケジュール］タブで、［スケジュールに従って実行する］をオンにします。 

オンデマンドスキャンタスクとアップデートタスクのスケジュール設定に使用するフィールドは、スケ

ジュールによる開始が Kaspersky Security Center のポリシーによってブロックされている場合、

使用できません。 



3. 要件に従ってスケジュールを設定します。それには、次の操作を実行します： 

a. ［頻度］リストでは、次の値のいずれかを選択します： 

 ［時間単位］：指定された時間間隔でタスクを実行する場合は、［<数字> 時間ごと］で時間数を

指定します。 

 ［日単位］：指定された日間隔でタスクを実行する場合は、［<数字> 日ごと］で日数を指定しま

す。 

 ［週単位］：指定された週間隔でタスクを実行する場合は、［<数字> 週ごと］で週数を指定します。

タスクが開始される曜日を指定します（既定では、タスクは月曜日に実行されます）。 

 ［アプリケーションの起動時］：Kaspersky Security 10.1 for Windows Server が起動するたび

にタスクを実行します。 

 ［定義データベースのアップデート後］：定義データベースのアップデート後にタスクを実行しま

す。 

b. ［開始時刻］にタスクを最初に開始する時刻を指定します。 

c. ［開始日］にスケジュールの適用を開始する日付を指定します。 

タスクの開始頻度、タスクが最初に開始される時刻、およびスケジュールの適用開始日を指定

したら、ウィンドウ上部の［次回開始］に、計算された次回のタスク開始時間に関する情報が表

示されます。［タスク］の設定ウィンドウの［スケジュール］タブを開くたびに、次回タスクが開始さ

れる予定の日時に関する情報が更新されて、表示されます。 

Kaspersky Security Center のアクティブなポリシー設定により、システムタスクのスケジュー

ルによる開始がブロックされている場合、［次回開始］に［ポリシーによりブロック］の値が表示さ

れます（181 ページのセクション「ローカルのシステムタスクのスケジュールによる開始の設定」

を参照）。 

4. ［詳細設定］タブを使用して、要件に従って以下のスケジュール設定を指定します： 

 ［タスクの停止設定］セクション： 

a. ［経過時間］をオンにして、右側のフィールドにタスク実行の最大経過時間を指定するために
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必要な時間と分の数値を入力します。 

b. ［一時停止］をオンにして、右側のフィールドにタスクの実行が一時停止される間隔を 24 時

間で指定するために開始と終了の値を入力します。 

 ［詳細設定］セクション： 

a. ［スケジュール終了日］をオンにして、スケジュールの起動を停止する日付を指定します。 

b. ［スキップしたタスクを実行する］をオンにして、スキップしたタスクの開始を有効にします。 

c. ［タスク開始を次の期間内でランダム化する］をオンにして、値を分で指定します。 

5. ［適用］をクリックして、タスク開始の設定を保存します。 

 

スケジュールに従ったタスクの有効化と無効化 

スケジュール設定を行う前、または行った後で、スケジュールに従ったタスクを有効または無効にできます。 

► タスクの開始スケジュールを有効化または無効化するには、次の手順を実行します： 

1. Kaspersky Security 10.1 コンソールツリーで、開始スケジュールを設定するタスク名でコンテキストメ

ニューを開きます。 

2. ［プロパティ］を選択します。 

［タスクのプロパティ］ウィンドウが表示されます。 

3. 表示されたウィンドウの［スケジュール］タブで、次のいずれかの操作を行います： 

 スケジュール設定されたタスクの開始を有効にする場合は、［スケジュールに従って実行する］をオ

ンにします。 

 スケジュール設定されたタスクの開始を無効にする場合は、［スケジュールに従って実行する］をオ

フにします。 



設定されたタスク開始のスケジュール設定は削除されず、次回のタスク開始スケジュールで適

用されます。 

4. ［適用］をクリックします。 

タスク開始スケジュールの設定が保存されます。 
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アプリケーション設定の管理 

このセクションでは、Kaspersky Security Center を使用した Kaspersky Security 10.1 for Windows Server 

の全般的な設定についての情報が記載されています。 

この章の内容 

Kaspersky Security Center を使用した Kaspersky Security 10.1 for Windows Server の管理方法

について ................................................................................................................................... 225 

Kaspersky Security Center での全般的なアプリケーション設定 ................................................. 227 

高度な機能の設定 .................................................................................................................... 235 

ログと通知の設定 ..................................................................................................................... 256 

 

 

Kaspersky Security Center を使用した 

Kaspersky Security 10.1 for Windows 

Server の管理方法について 

インストールされ、管理グループに含まれた Kaspersky Security 10.1 for Windows Server を使用すると、

Kaspersky Security Center プラグインにより複数のサーバーを集中管理できます。Kaspersky Security 

Center も別々に管理グループに含まれる各サーバーの操作設定を設定させます。 

管理グループは、Kaspersky Security Center 側で手動で作成され、Kaspersky Security 10.1 for Windows 

Server がインストールされている複数のサーバーが含まれます。それらのサーバーに対して、同じ管理設定や

保護設定を行えます。管理グループの使用の詳細については、『Kaspersky Security Center ヘルプ』を参照



してください。 

サーバーにインストールされている Kaspersky Security 10.1 for Windows Server の動作が Kaspersky 

Security Center のアクティブポリシーによって制御されている場合、各コンピューターに対するアプリケー

ションの設定は行えません。 

Kaspersky Security Center から Kaspersky Security 10.1 for Windows Server を管理するには、次の方法

を実行します： 

 Kaspersky Security Center のポリシーを使用する：Kaspersky Security Center のポリシーで

は、サーバーグループに対して同じ保護設定をリモートで行うことができます。アクティブポリシーで

指定されるタスク設定は、Kaspersky Security 10.1 コンソールでローカルで指定されるタスク設定

や Kaspersky Security Center のコンピューターのプロパティウィンドウでリモートで指定されるタ

スク設定よりも優先度が高いです。 

ポリシーを使用して、アプリケーションの全般的な設定、リアルタイム保護タスクの設定、ローカルア

クティビティの管理タスクの設定、ネットワーク接続ストレージの保護タスクの設定、スケジュールに

よるシステムタスクの開始設定、およびプロファイルの使用設定が行えます。 

 Kaspersky Security Center のグループタスクを使用する：Kaspersky Security Center のグ

ループタスクでは、サーバーグループに対して、有効期限があるタスクの共通設定をリモートで編集

できるようになります。 

グループタスクを使用して、製品のアクティベーション、オンデマンドスキャンタスクの設定、アップ

デートタスクの設定、アプリケーション起動コントロールルールの自動作成タスクの設定が行えます。 

 特定のデバイスのタスクを使用する：特定のデバイスのタスクを使用すると、どの管理グループにも

属していないサーバーに対する、有効期限付きの共通のタスク設定がリモートで行えます。 

 単一のコンピューターのプロパティウィンドウの使用：コンピューターのプロパティウィンドウで、管理

グループに含まれるサーバー 1 台に対して、タスクをリモートで設定できます。選択したサーバー

が、Kaspersky Security Center のアクティブポリシーによって制御されていない場合、アプリケー

ションの全般的な設定とすべての Kaspersky Security 10.1 for Windows Server タスクの設定の

両方を編集できます。 
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Kaspersky Security Center を使用すると、アプリケーションや高度な機能を設定し、ログや通知を利用できま

す。個別のサーバーだけでなく、サーバーのグループに対してもこれらの設定ができます。 

 

Kaspersky Security Center での全般的なア

プリケーション設定 

Kaspersky Security Center から、サーバーグループまたは 1 つのサーバーに対して Kaspersky Security 

10.1 for Windows Server の全般的な設定を行えます。 

このセクションの内容 

Kaspersky Security Center でのスケーラビリティおよびインターフェイスの設定 .......................... 227 

Kaspersky Security Center でのセキュリティ設定 ..................................................................... 230 

Kaspersky Security Center を使用した接続の設定 ................................................................... 233 

 

 

Kaspersky Security Center でのスケーラビリティ

およびインターフェイスの設定 

 Kaspersky Security Center で Kaspersky Security 10.1 for Windows Server の機能コンポーネントを

設定するプロセスは、Kaspersky Security 10.1 コンソールを使用して機能コンポーネントをローカルで設

定するプロセスと同様です。タスクの設定方法とアプリケーションの機能の設定方法の詳細については、

『Kaspersky Security 10.1 for Windows Server ユーザーガイド』の関連するセクションに記載されてい

ます。 



► スケーラビリティ設定およびアプリケーションインターフェイスを設定するには、次の手順を実行しま

す： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［アプリケーションの設定］セクションの［スケーラビリティとインターフェイス］ブロックで、［設定］をクリック

します。 

4. ［製品の詳細設定］ウィンドウの［全般］タブで、次の設定を行います： 

 ［スケーラビリティ設定］セクションで、Kaspersky Security 10.1 for Windows Server で使用される

処理対象プロセスの数を定義する設定を行います： 

 スケーラビリティ設定を自動的に検出する  

Kaspersky Security 10.1 for Windows Server は、使用されるプロセス数を自動的に

調整します。  

これが既定値です。 

 処理対象プロセスの数を手動で設定する 

Kaspersky Security 10.1 for Windows Server で、指定した値に従ってアクティブな処

理対象プロセスの数が調整されます。 
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 実行中プロセスの最大数。 

Kaspersky Security 10.1 for Windows Server が使用するプロセスの最大数。この入

力フィールドは、［処理対象プロセスの数を手動で設定する］をオンにすると使用可能

になります。 

 リアルタイム保護の対象プロセスの数 

リアルタイム保護タスクが使用するプロセスの最大数。この入力フィールドは、［処理対

象プロセスの数を手動で設定する］をオンにすると使用可能になります。 

 バックグラウンドのオンデマンドスキャンタスクの対象プロセスの数。 

バックグラウンドでオンデマンドスキャンタスクを実行しているときに、オンデマンドス

キャンで使用されるプロセスの最大数。この入力フィールドは、［処理対象プロセスの数

を手動で設定する］をオンにすると使用可能になります。 

 ［ユーザーとの対話設定］セクションで、［タスクバーにアプリケーションアイコンを表示する］をオ

ンまたはオフにして、タスクバーの通知領域に表示される Kaspersky Security 10.1 for 

Windows Server のアイコンの設定を行います。 

5. ［階層型ストレージ］タブで、階層ストレージへのアクセスに関する次のオプションのいずれかを選択しま

す： 

 HSM システムを使用しない 

オンデマンドスキャンタスクの実行時には、HSM システムの設定が使用されません。 

既定では、このオプションはオンです。 

 HSM システムで再解析ポイントを使用する 

オンデマンドスキャンタスクの実行時に、再解析ポイントを使用してリモート保管領域の

ファイルがスキャンされます。 

 HSM システムで拡張ファイル属性を使用する 

UNC（ユニバーサルネーミング規約）フォーマットのオブジェクトの復元用フォルダーの



パス。 

既定では、次のパスです： C:¥ProgramData¥Kaspersky Lab¥Kaspersky Security 

for Windows Server¥10.1¥Restored¥ 

 不明な HSM システム 

オンデマンドスキャンタスクの実行時に、すべてのファイルが、リモート保管領域にある

ファイルとしてスキャンされます。 

このオプションは推奨されません。 

HSM システムを使用しない場合は、［HSM システムの設定］の既定値（［HSM システムを使用し

ない］）を変更しないようにします。 

6. ［OK］をクリックします。 

アプリケーションの設定内容が保存されます。 

 

Kaspersky Security Center でのセキュリティ設定 

 Kaspersky Security Center で Kaspersky Security 10.1 for Windows Server の機能コンポーネントを

設定するプロセスは、Kaspersky Security 10.1 コンソールを使用して機能コンポーネントをローカルで設

定するプロセスと同様です。タスクの設定方法とアプリケーションの機能の設定方法の詳細については、

『Kaspersky Security 10.1 for Windows Server ユーザーガイド』の関連するセクションに記載されてい

ます。 

► 手動でセキュリティ設定を行うには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 
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 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［アプリケーションの設定］セクションで、［セキュリティ］設定の下の［設定］をクリックします。 

4. ［セキュリティ設定］ウィンドウで、次の設定を行います： 

 ［信頼性設定］セクションで、アプリケーションでエラーが返された場合、またはアプリケーションが終

了した場合の、Kaspersky Security 10.1 for Windows Server のタスクの復元を設定します。 

 タスク復元を実行する 

このチェックボックスにより、アプリケーションでエラーが返された場合、またはアプリ

ケーションが終了した場合の、Kaspersky Security 10.1 for Windows Server タスク

の復元を有効または無効に設定できます。  

このチェックボックスをオンにすると、アプリケーションでエラーが返された場合、または

アプリケーションが終了した場合に、Kaspersky Security 10.1 for Windows Server 

によって Kaspersky Security 10.1 for Windows Server タスクが自動的に復元され

ます。  

このチェックボックスをオフにすると、アプリケーションでエラーが返された場合、または

アプリケーションが終了した場合に、Kaspersky Security 10.1 for Windows Server タ

スクは自動的に復元されません。  

既定では、このチェックボックスはオンです。 



 オンデマンドスキャンタスクの復元回数上限 

アプリケーションでエラーが返された後に、オンデマンドスキャンタスクの復元を試行する回数。この入力フィー

ルドは、［タスク復元を実行する］をオンにすると使用可能になります。 

 ［バックアップ電源を UPS に切り替える場合の処理］セクションで、UPS 電源への切り替え後にお

ける、Kaspersky Security 10.1 for Windows Server によるサーバーの負荷に対する制限を指定

できます。 

 スケジュール設定済みのスキャンタスクを開始しない 

このチェックボックスにより、コンピューターで UPS 電源に切り替えられてから標準の

電源モードが復元されるまでの間における定期スキャンタスクの開始を有効にするか、

無効にするかを設定できます。  

このチェックボックスをオンにすると、コンピューターで UPS 電源に切り替えられてか

ら標準の電源モードが復元されるまで、定期スキャンタスクは開始されません。  

このチェックボックスをオフにすると、電源モードに関係なく、Kaspersky Security 10.1 

for Windows Server により定期スキャンタスクが開始されます。  

既定では、このチェックボックスはオンです。 

 現在のスキャンタスクを中止する 

このチェックボックスにより、コンピューターで UPS 電源に切り替えられた後のスキャ

ンタスクの実行を有効または無効に設定できます。  

このチェックボックスをオンにすると、コンピューターで UPS 電源に切り替えられた後

で、Kaspersky Security 10.1 for Windows Server によりスキャンタスクの実行が一

時停止されます。  

このチェックボックスをオフにすると、コンピューターで UPS 電源に切り替えられた後

でも、Kaspersky Security 10.1 for Windows Server により引き続きスキャンタスクが

実行されます。  

既定では、このチェックボックスはオンです。 

 ［パスワード保護設定］セクションで、Kaspersky Security 10.1 for Windows Server 機能へのアク

セスを保護するパスワードを入力します。 
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5. ［OK］をクリックします。 

スケーラビリティと信頼性の設定内容が保存されます。 

 

Kaspersky Security Center を使用した接続の設

定 

 Kaspersky Security Center で Kaspersky Security 10.1 for Windows Server の機能コンポーネントを

設定するプロセスは、Kaspersky Security 10.1 コンソールを使用して機能コンポーネントをローカルで設

定するプロセスと同様です。タスクの設定方法とアプリケーションの機能の設定方法の詳細については、

『Kaspersky Security 10.1 for Windows Server ユーザーガイド』の関連するセクションに記載されてい

ます。 

接続設定は、Kaspersky Security 10.1 for Windows Server がアップデートサーバーおよびアクティベーション

サーバーに接続するのに使用します。また、アプリケーションを KSN サービスと統合する際にも使用します。 

► 接続設定を行うには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 



デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［アプリケーションの設定］セクションで、［接続］ブロックの［設定］をクリックします。 

［接続設定］ウィンドウが表示されます。 

4. ［接続設定］ウィンドウで、次の設定を行います： 

 ［プロキシサーバーの設定］セクションで、プロキシサーバーの使用設定を選択します： 

 プロキシサーバーを使用しない 

このオプションをオンにすると、Kaspersky Security 10.1 for Windows Server はプロ

キシサーバーを使用せずに KSN サービスに直接接続します。 

既定では、このオプションはオンです。 

 指定したプロキシサーバー設定を使用する 

このオプションを選択すると、Kaspersky Security 10.1 for Windows Server は手動

で指定されたプロキシサーバー設定を使用して KSN に接続します。 

 プロキシサーバーの IP アドレスまたはシンボル名（ホスト名または FQDN名）およびポート番

号 

 ローカルアドレスへの接続時はプロキシサーバーを使用しない 

このチェックボックスにより、Kaspersky Security 10.1 for Windows Server がインス

トールされているコンピューターと同じネットワークにあるコンピューターに接続する際

のプロキシサーバーの使用を有効または無効にします。 

このチェックボックスをオンにすると、Kaspersky Security 10.1 for Windows Server 

がインストールされているコンピューターをコンピューターするネットワークから直接コン

ピューターにアクセスします。プロキシサーバーは使用されません。 

チェックボックスがオフになっている場合、そのプロキシサーバーがローカルコンピュー

ターに接続するために適用されます。 
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既定では、このチェックボックスはオンです。 

 ［プロキシサーバーの認証設定］セクションで、認証設定を指定します： 

 ドロップダウンリストより認証設定を選択します。 

 認証を使用しない - 認証は試行されません。既定では、このモードが選択されます。  

 NTLM 認証を使用する - Microsoft が開発した NTLM ネットワーク認証プロトコルを

使用して認証が試行されます。  

 ユーザー名とパスワードを指定して NTLM 認証を使用する - 名前とパスワードを使

用して、Microsoft が開発した NTLM ネットワーク認証プロトコルを通して認証が試行

されます。  

 ユーザー名とパスワードを適用する - ユーザー名とパスワードを使用して認証が試行

されます。 

 必要に応じて、ユーザー名とパスワードを入力します。 

 ［ライセンス］セクションで、［アプリケーションのアクティべーション時に Kaspersky Security 

Center をプロキシサーバーとして使用する］をオンまたはオフにします。 

5. ［OK］をクリックします。 

接続設定の内容が保存されます。 

 

高度な機能の設定 

コンピューターのグループまたは単一のコンピューターに対して Kaspersky Security Center から Kaspersky 

Security 10.1 for Windows Server の高度な機能を設定できます。 



このセクションの内容 
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リムーバブルドライブスキャン ..................................................................................................... 243 
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Kaspersky Security Center での信頼ゾーンの設

定 

既定では、新しく作成されたポリシーとタスクに信頼ゾーンが適用されます。 

► 信頼ゾーンを設定するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 
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デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［詳細設定］セクションの［信頼ゾーン］ブロックで［設定］をクリックします。 

［信頼ゾーン］ウィンドウが開きます。 

4. ［除外リスト］タブで、スキャンをスキップするオブジェクトを指定します： 

 推奨除外リストを作成するには、［推奨除外リストを追加］をクリックします。 

このボタンをクリックすると、Microsoft により推奨されている除外リストと Kaspersky 

Lab により推奨されている除外リストが追加され、リストを拡張できます。 

 除外リストをインポートするには、［インポート］をクリックして表示されるウィンドウで、Kaspersky 

Security 10.1 for Windows Server によって信頼するとみなされるファイルを選択します。 

 ファイルを信頼するとみなす条件を手動で指定するには、［追加］をクリックします。表示されたウィン

ドウで、次の設定を指定します： 

 スキャン対象オブジェクト 

ファイル名、ファイル名マスク、ローカルまたはリムーバブルのコンピュータードライブ、

ローカルフォルダーまたはネットワークフォルダー、事前定義された範囲など。 

 検知対象オブジェクト 

検知可能なオブジェクト名のリストについては、ウイルス百科事典 

の Web サイト（http://www.securelist.com）を参照してください。 

このチェックボックスをオンにすると、スキャン時に指定した検知可能なオブジェクトが

スキップされます。 

このチェックボックスをオフにすると、指定されたオブジェクトが既定ですべて検知され

ます。 

http://www.securelist.com/


既定では、このチェックボックスはオフです。 

 ルールの適用範囲 

ルールが使用される Kaspersky Security 10.1 for Windows Server タスクの名前。 

 必要に応じて、除外対象について説明する追加情報を［コメント］に指定します。 

5. ［信頼ゾーン］ウィンドウの［信頼するプロセス］タブで、スキャンの際に Kaspersky Security 10.1 for 

Windows Server によってスキップされるプロセスを指定します： 

 ファイルのバックアップ処理を確認しない 

このチェックボックスにより、サーバーにインストールされたバックアップツールによって

ファイルの読み取り操作が実行される場合に、その操作のスキャンを有効または無効

に設定できます。 

このチェックボックスをオンにすると、サーバーにインストールされたバックアップツール

によって実行されるファイルの読み取り操作に対する、Kaspersky Security 10.1 for 

Windows Server によるスキャンがスキップされます。 

このチェックボックスをオフにすると、Kaspersky Security 10.1 for Windows Server 

により、サーバーにインストールされたバックアップツールによって実行されるファイル

の読み取り操作がスキャンされます。 

既定では、このチェックボックスはオンです。 

 指定した処理でのファイル動作を確認しない 

このチェックボックスにより、信頼するプロセスのファイル操作のスキャンを有効または

無効に設定できます。 

このチェックボックスをオンにすると、Kaspersky Security 10.1 for Windows Server 

によるスキャンで、信頼するプロセスの操作がスキップされます。 

このチェックボックスをオフにすると、Kaspersky Security 10.1 for Windows Server 

で、信頼するプロセスのファイル操作がスキャンされます。 

既定では、このチェックボックスはオフです。 
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6. 必要に応じて［追加］をクリックし、スキャンしないファイル操作のプロセスを追加します（239 ページのセ

クション「信頼されたプロセスの追加」を参照）。 

7. ［信頼ゾーン］ウィンドウの［OK］をクリックして変更を保存します。 

 

信頼されたプロセスの追加 

► 信頼されたプロセスのリストにプロセスを 1 つまたは複数追加するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［詳細設定］セクションの［信頼ゾーン］ブロックで［設定］をクリックします。 

［信頼ゾーン］ウィンドウが開きます。 

4. ［信頼するプロセス］タブで［指定した処理でのファイル動作を確認しない］をオンにします。 

5. ［追加］をクリックします。 

6. ボタンコンテキストメニューから、次のいずれかを選択します： 



 複数のプロセス  

表示された［信頼するプロセスの追加］ウィンドウで、次を設定します： 

a. 信頼対象と見なすためにディスク上でフルプロセスパスを使用する 

チェックボックスがオンの場合、Kaspersky Security 10.1 for Windows Server はファ

イルの完全パスを使用してプロセスの信頼ステータスを決定します。 

チェックボックスがオフの場合、プロセスの信頼ステータスを決定する基準として、ファ

イルのパスは考慮されません。 

既定では、このチェックボックスはオンです。 

b. 信頼対象と見なすためにプロセスファイルハッシュを使用する 

チェックボックスがオンの場合、Kaspersky Security 10.1 for Windows Server は選

択したファイルのハッシュを使用してプロセスの信頼ステータスを決定します。 

チェックボックスがオフの場合、プロセスの信頼ステータスを決定する基準として、ファ

イルのハッシュは考慮されません。 

既定では、このチェックボックスはオンです。 

c. 実行可能プロセスに基づいてデータを追加するには、［参照］をクリックします。 

d. 表示されたウィンドウで、実行ファイルを選択します。 

一度に追加できる実行ファイルは 1 つのみです。他の実行ファイルを追加するには手順 

c と d を繰り返してください。  

e. 実行中のプロセスに基づいてデータを追加するには、［プロセス］をクリックします。 

f. 表示されたウィンドウで、プロセスを選択します。複数のプロセスを選択するには、［CTRL］

を押したまま選択します。 

g. ［OK］をクリックします。 
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実行中のプロセスのリストを表示できるようにするには、ファイルのリアルタイム保護タスク

が実行されたアカウントに、Kaspersky Security 10.1 for Windows Server がインストール

されているサーバーの管理者権限が必要です。実行中のプロセスのリスト内のプロセス

は、ファイル名、PID、またはローカルサーバー上のプロセスの実行ファイルのパスで並べ

替えることができます。実行中のプロセスを選択するには、ローカルサーバーで 

Kaspersky Security 10.1 コンソールのみを使用するか、あるいは Kaspersky Security 

Center から指定されたコンピューター設定内で、［プロセス］をクリックします。 

 名前とパスに基づく 1 つのプロセス。 

［信頼するプロセスを手動で追加］ウィンドウで、次を設定します： 

a. 実行ファイルへのパスを入力します（ファイル名を含む）。 

b. ［OK］をクリックします。 

 オブジェクトのプロパティに基づく 1 つのプロセス。 

［信頼するプロセスを追加］ウィンドウで、次を設定します： 

a. ［参照］をクリックしてプロセスを選択します。 

b. 信頼対象と見なすためにディスク上でフルプロセスパスを使用する 

チェックボックスがオンの場合、Kaspersky Security 10.1 for Windows Server はファ

イルの完全パスを使用してプロセスの信頼ステータスを決定します。 

チェックボックスがオフの場合、プロセスの信頼ステータスを決定する基準として、ファ

イルのパスは考慮されません。 

既定では、このチェックボックスはオンです。 

c. 信頼対象と見なすためにプロセスファイルハッシュを使用する 

チェックボックスがオンの場合、Kaspersky Security 10.1 for Windows Server は選

択したファイルのハッシュを使用してプロセスの信頼ステータスを決定します。 

チェックボックスがオフの場合、プロセスの信頼ステータスを決定する基準として、ファ



イルのハッシュは考慮されません。 

既定では、このチェックボックスはオンです。 

d. ［OK］をクリックします。 

選択したプロセスを信頼できるプロセスのリストに追加するには、少なくとも 1 つの信頼の基準

を選択する必要があります。 

7. ［信頼するプロセスを追加］ウィンドウで［OK］をクリックします。 

選択したファイルまたはプロセスが、［信頼ゾーン］ウィンドウの信頼するプロセスのリストに追加されます。 

 

 

not-a-virus（非ウイルス）マスクの適用 

not-a-virus（非ウイルス）マスクを使用すると、スキャン時に有害とみなされる可能性がある合法的なソフトウェ

アのファイルや Web リソースをスキップできます。マスクが影響を与えるタスクは、次の通りです： 

 ファイルのリアルタイム保護 

  オンデマンドスキャン 

  スクリプト監視 

  RPC ネットワークストレージの保護 

 トラフィックセキュリティ 

マスクが除外リストに追加されていない場合、Kaspersky Security 10.1 for Windows Server はこのカテゴリに

分類されるソフトウェアまたは Web リソースに対して、タスク設定に指定された処理を適用します。 

► not-a-virus（非ウイルス）マスクを適用するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 
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2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［詳細設定］セクションの［信頼ゾーン］ブロックで［設定］をクリックします。 

［信頼ゾーン］ウィンドウが開きます。 

4. チェックボックスがオフの場合、［除外リスト］タブでリストをスクロールして、「not-a-virus:*」という値の

行を選択します。 

5. ［OK］をクリックします。  

新しい設定が適用されます。 

 

リムーバブルドライブスキャン 

USB ポートを介して保護対象サーバーに接続されているリムーバブルドライブのスキャンを設定できます。 

Kaspersky Security 10.1 for Windows Server では、オンデマンドスキャンタスクを使用してリムーバブルドライ

ブをスキャンします。リムーバブルドライブが接続されると、アプリケーションは自動的に新しいオンデマンドス

キャンタスクを作成し、スキャンの完了後にタスクを削除します。作成されたタスクは、リムーバブルドライブス

キャンに対してあらかじめ定義されたセキュリティレベルで実行されます。一時オンデマンドスキャンタスクの設



定は変更できません。 

Kaspersky Security 10.1 for Windows Server を定義データベースなしでインストールする場合、リムーバ

ブルドライブスキャンは利用できません。 

 

Kaspersky Security 10.1 for Windows Server は、オペレーティングシステムに USB 大容量記憶デバイ

スとして登録されている場合、接続したリムーバブル USB ドライブをスキャンします。  デバイスコントロー

ルタスクによって接続がブロックされている場合はリムーバブルドライブをスキャンしません。MTP 接続した

モバイルデバイスはスキャンしません。 

Kaspersky Security 10.1 for Windows Server は、スキャン中のリムーバブルディスクへのアクセスを許可しま

す。 

リムーバブルドライブの接続時に作成される、各リムーバブルドライブのオンデマンドスキャンタスクのスキャン

結果はログにあります。 

リムーバブルドライブスキャンの設定は変更できます（次の表を参照）。 

表 29. リムーバブルドライブスキャンの設定 
 

設定 既定値 説明 

USB 経由の接続でリムーバブルド

ライブをスキャンする 

チェックボックスはオフです 
USB 経由での保護対象サーバー

への接続時のリムーバブルドライブ

のスキャンは、オンにもオフにもでき

ます。 
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格納データ容量がこの値以下ならリ

ムーバブルドライブをスキャンする

（MB） 

1024 MB スキャンされたドライブ上の最大

データ容量を設定することによっ

て、コンポーネントの範囲を縮小

することができます。 

格納データ容量が指定した値を

上回る場合、Kaspersky Security 

10.1 for Windows Server はリ

ムーバブルドライブスキャンを実

行しません。 

次のセキュリティレベルでスキャン

する 

最大の保護 3 つのセキュリティレベルのいず

れかを選択することによって、作

成されたオンデマンドスキャンタ

スクを設定できます： 

 最大の保護 

 推奨 

 最高のパフォーマンス 

感染したオブジェクト、感染した可

能性が高いオブジェクト、および

その他のオブジェクトが検知され

た場合に使用されるアルゴリズム

や、各セキュリティレベルに対す

るその他のスキャン設定は、オン

デマンドスキャンタスクであらかじ

め定義されたセキュリティレベル

に対応しています。 

リムーバブルドライブの接続時スキャンを設定するには、次の処理を実行します： 



6. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

7. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

8. ［詳細設定］セクションで、［リムーバブルドライブスキャン］ブロックの［設定］をクリックします。 

［リムーバブルドライブスキャン］ウィンドウが開きます。 

9. ［接続時スキャン］セクションで次の操作を行います： 

 接続時に自動的にリムーバブルドライブをスキャンする場合、［USB 経由の接続でリムーバブルド

ライブをスキャンする］をオンにします。 

 必要な場合は、［格納データ容量がこの値以下ならリムーバブルドライブをスキャンする（MB）］をオ

ンにし、右側のフィールドに最大値を指定します。 

 ［次のセキュリティレベルでスキャンする］ドロップダウンリストで、リムーバブルドライブスキャンに必

要な設定を持つセキュリティレベルを指定します。 

10. ［OK］をクリックします。 

指定された設定が保存、適用されます。 
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Kaspersky Security Center でのアクセス権限の

設定 

Kaspersky Security Center で、コンピューターグループまたは個別のコンピューターに対して、製品および 

Kaspersky Security サービスを管理するためのアクセス権限を設定できます。 

 Kaspersky Security Center で Kaspersky Security 10.1 for Windows Server の機能コンポーネントを

設定するプロセスは、Kaspersky Security 10.1 コンソールを使用して機能コンポーネントをローカルで設

定するプロセスと同様です。タスクの設定方法とアプリケーションの機能の設定方法の詳細については、

『Kaspersky Security 10.1 for Windows Server ユーザーガイド』の関連するセクションに記載されてい

ます。 

► 製品および Kaspersky Security サービスを管理するためのアクセス権限を設定するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［詳細設定］セクションを開き、次の操作を行います： 



 ユーザーまたはユーザーグループに対して Kaspersky Security 10.1 for Windows Server を管理

するためのアクセス権を設定するには、［アプリケーション管理用のユーザーアクセス権限］セクショ

ンで［設定］をクリックします。 

 ユーザーまたはユーザーグループに対して Kaspersky Security サービスを管理するためのアクセ

ス権を設定するには、［Security サービス管理用のユーザーアクセス権限］セクションで［設定］をク

リックします。 

4. 表示されたウィンドウで、必要に応じてアクセス権限を設定します（152 ページのセクション「Kaspersky 

Security 10.1 for Windows Server の各種機能に対するアクセス権限」を参照）。 

指定された設定が保存されます。 

 

Kaspersky Security Center での隔離およびバッ

クアップ設定 

 Kaspersky Security Center で Kaspersky Security 10.1 for Windows Server の機能コンポーネントを

設定するプロセスは、Kaspersky Security 10.1 コンソールを使用して機能コンポーネントをローカルで設

定するプロセスと同様です。タスクの設定方法とアプリケーションの機能の設定方法の詳細については、

『Kaspersky Security 10.1 for Windows Server ユーザーガイド』の関連するセクションに記載されてい

ます。 

► Kaspersky Security Center でバックアップの全般的な設定を行うには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 
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 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［詳細設定］セクションで、［保管領域］ブロックの［設定］をクリックします。 

4. 必要に応じて、［保管領域］の設定ウィンドウの［バックアップ］タブを使用して、次の［バックアップ］設定

を行います： 

 バックアップフォルダーを指定するには、［バックアップフォルダー］を使用して保護対象のサーバー

のローカルドライブ上の必要なフォルダーを選択するか、フォルダーの絶対パスを入力します。 

 バックアップの最大サイズを設定するには、［バックアップの最大サイズ（MB）］をオンにして、入力

フィールドに該当する値（メガバイト単位）を指定します。 

 バックアップの空き容量のしきい値を設定するには、［バックアップの最大サイズ（MB）］設定の値を

定義し、［空き容量のしきい値（MB）］をオンにして、バックアップフォルダーの空き容量の最小値（メ

ガバイト単位）を指定します。 

 復元したオブジェクト用のフォルダーを指定するには、［復元設定］セクションで保護されたサーバー

のローカルドライブ上の該当するフォルダーを選択するか、［オブジェクトの復元先フォルダー］でフォ

ルダーの名前と完全パスを入力します。 

5. ［保管領域］の設定ウィンドウの［隔離］タブで、次の隔離設定を行います： 

 隔離フォルダーを変更するには、［隔離フォルダー］で保護されたサーバーのローカルドライブ上の

フォルダーへの完全パスを指定します。 

 隔離の最大サイズを設定するには、［隔離の最大サイズ（MB）］をオンにして、入力フィールドにこの



パラメータの値（メガバイト単位）を指定します。 

 隔離の保管領域の最小空き容量を設定するには、［隔離の最大サイズ（MB）］と［空き容量のしきい

値（MB）］をオンにして、入力フィールドにこのパラメータの値（メガバイト単位）を指定します。 

 隔離されたオブジェクトの復元先フォルダーを変更するには、［オブジェクトの復元先フォルダー］で

保護対象サーバーのローカルドライブ上のフォルダーへの絶対パスを指定します。 

6. ［OK］をクリックします。 

隔離およびバックアップの設定内容が保存されます。 

 

信頼しないコンピューターのブロック：ブロック対象コ

ンピューター 

このセクションでは、信頼しないコンピューターをブロックする方法と、ブロック対象コンピューターのストレージを

設定する方法について説明します。 

このセクションの内容 

信頼しないコンピューターのブロックについて .............................................................................. 250 

信頼しないコンピューターのブロックの有効化 ............................................................................. 251 

ブロック対象コンピューターの設定 .............................................................................................. 254 

 

 

信頼しないコンピューターのブロックについて 

次のコンポーネントのいずれかがインストールされている場合、次のブロック対象コンピューターのストレージが

既定でインストールされます：リアルタイム保護、NetApp のアンチクリプター、アンチクリプター。コンポーネント

は信頼しないコンピューターのリストに従って、保護対象サーバーまたはネットワーク接続ストレージ共有ネット

ワークフォルダーへのリモートコンピューターによるアクセス試行を監視します。全保護対象サーバーのブロック

対象コンピューターに関する情報は、Kaspersky Security Center に送信されます。Kaspersky Security 10.1 
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for Windows Server は、ブロック対象コンピューターのリストにあるすべてのリモートコンピューターによる、

サーバーのネットワーク共有フォルダーまたはネットワーク接続ストレージのフォルダーへのアクセスをブロック

します。 

ブロック対象コンピューターのストレージは、次のタスクのうち最低 1 つがアクティブモードで起動し、なおかつ

指定の条件が満たされている場合に追加されます： 

 ファイルのリアルタイム保護タスクの実行時に、ネットワークファイルリソースにアクセスするコンピュー

ターによる悪意のある動作が検知され、ファイルのリアルタイム保護タスク設定で［悪意のある動作を示

すコンピューターを信頼しないリストに追加する］がオンにされている。 

 アンチクリプタータスクの実行時に、ネットワークファイルリソースにアクセスするコンピューターによる悪

意のある暗号化が検知された。 

 NetApp のアンチクリプタータスクの実行時に、ネットワーク接続ストレージにランサムウェア攻撃が検

知された。 

悪意のある動作または暗号化の試行が検知されると、タスクは攻撃元のコンピューターに関する情報をブロック

対象コンピューターの保管領域に送信し、ブロックしているコンピューターに関する緊急イベントが作成されます。

このコンピューターから実行される保護対象のネットワーク共有フォルダーへのアクセス試行は、すべてブロック

されます。 

Kaspersky Security 10.1 for Windows Server は既定で、信頼しないコンピューターがリストに追加されてから 

30 分すると、そのコンピューターをリストから削除します。信頼しないコンピューターのリストから削除されると、

ネットワークファイルリソースへのコンピューターのアクセスは自動的に復元されます。ブロック対象コンピュー

ターが自動的にブロック解除されるまでの期間を設定できます。 

 

信頼しないコンピューターのブロックの有効化 

悪意ある動作または暗号化動作を示すコンピューターを［ブロック対象コンピューター］の保管領域に追加し、こ

れらのコンピューターのネットワークファイルリソースへのアクセスをブロックするには、次のタスクのうち最低 1 

つを使用中モードで実行する必要があります： 



 ファイルのリアルタイム保護 

 アンチクリプター  

 NetApp のアンチクリプター 

► ファイルのリアルタイム保護タスクの設定： 

1. Kaspersky Security Center 管理コンソールツリーで、［管理対象デバイス］フォルダーを展開します。 

2. ［ポリシー］タブを選択して、アプリケーションを設定する管理グループを選択します。 

3. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、［プロパ

ティ：<ポリシー名>］ウィンドウを開きます。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開きます。 

4. ［サーバーのリアルタイム保護］セクションで、［ファイルのリアルタイム保護］セクションの［設定］をクリッ

クします。 

［サーバーのリアルタイム保護］ウィンドウが開きます。 

5. ［他のコンポーネントとの統合］セクションで、ファイルのリアルタイム保護タスクの実行中に悪意のある

動作が検知されたコンピューターに対してネットワークファイルリソースへのアクセスをブロックするには、

［悪意のある動作を示すコンピューターを信頼しないリストに追加する］をオンにします。 

6. タスクが開始されていない場合、［タスク管理］タブを開きます： 

a. ［スケジュールに従って実行する］をオンにします。 

b. ドロップダウンリストから［アプリケーションの起動時］の頻度を選択します。  

7. ［サーバーのリアルタイム保護］ウィンドウで［OK］をクリックします。 

新しい設定が保存されます。 
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► アンチクリプタータスクの設定： 

1. Kaspersky Security Center 管理コンソールツリーで、［管理対象デバイス］フォルダーを展開します。 

2. ［ポリシー］タブを選択して、アプリケーションを設定する管理グループを選択します。 

3. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、［プロパ

ティ：<ポリシー名>］ウィンドウを開きます。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開きます。 

4. ［ネットワークアクティビティの管理］セクションで、［アンチクリプター］セクションの［設定］をクリックします。

［アンチクリプター］ウィンドウが開きます。 

5.  タスクが開始されていない場合、［タスク管理］タブを開きます： 

a. ［スケジュールに従って実行する］をオンにします。 

b. ドロップダウンリストから［アプリケーションの起動時］の頻度を選択します。  

6. ［アンチクリプター］ウィンドウで［OK］をクリックします。 

新しい設定が保存されます。 

► NetApp のアンチクリプターの設定： 

1. Kaspersky Security Center 管理コンソールツリーで、［管理対象デバイス］フォルダーを展開します。 

2. ［ポリシー］タブを選択して、アプリケーションを設定する管理グループを選択します。 

3. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、［プロパ

ティ：<ポリシー名>］ウィンドウを開きます。 



 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開きます。 

4. ［ネットワーク接続ストレージの保護］セクションで、［NetAppのアンチクリプター］セクションの［設定］をク

リックします。 

5. ［NetApp のアンチクリプター］ウィンドウが表示されます。 

6.   タスクが開始されていない場合、［タスク管理］タブを開きます： 

a. ［スケジュールに従って実行する］をオンにします。 

b. ドロップダウンリストから［アプリケーションの起動時］の頻度を選択します。  

7. ［NetApp のアンチクリプター］ウィンドウで［OK］をクリックします。 

Kaspersky Security 10.1 for Windows Server は、悪意ある動作または暗号化動作を示すコンピューター

のネットワークファイルリソースへのアクセスをブロックします。 

 

 

 

ブロック対象コンピューターの設定 

► ブロック対象コンピューターのストレージを設定するには： 

1. Kaspersky Security Center の管理コンソールで、［アプリケーションのプロパティ］ウィンドウを開きます

（「Kaspersky Security Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」

（190 ページ）を参照）。 

2. ［詳細設定］セクションで、［保管領域］ブロックの［設定］をクリックします。 

［保管領域の設定］ウィンドウが表示されます。 
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ポリシー設定を使用して、管理対象サーバーのグループにコンピューターのブロック期間を設定で

きます。コンピューターのブロック期間を設定するには、［プロパティ：<ポリシー名>］ウインドウの

［詳細設定］セクションの［保管領域］セクションにある［設定］をクリックします。［ブロック対象コン

ピューター］タブで、コンピューターのブロック期間を調整します。ブロック対象コンピューターのリスト

は、ポリシー設定では使用できません。 

3. ［ブロック対象コンピューター］タブを開きます。 

4. ［コンピューターのブロック期間］セクションで、ブロック対象コンピューターが、ブロックされてからネット

ワークファイルリソースに再びアクセスできるようになるまでの日数および時間（時間、分）を指定しま

す。 

5. アプリケーションのプロパティウィンドウで［ブロック対象コンピューターのリスト］をクリックします。 

6. 次のいずれかの処理を実行します： 

 表示された［ブロック対象コンピューターのリスト］ウィンドウで、アクセスを復元するコンピューターを

選択し、［リストから削除］をクリックします。 

 信頼しないコンピューターのリストからコンピューターを削除し、ブロックされたすべてのコンピュー

ターに対するアクセスを復元するには、［リスト全体を消去］をクリックします。 

7. ［OK］をクリックします。 

選択したコンピューターのブロックが解除され、ブロック対象コンピューターのリストから削除されます。 

8. ［保管領域の設定］ウィンドウで［OK］をクリックします。 

新たに設定したブロック対象コンピューターの設定が保存されます。 

 

 

 



 

ログと通知の設定 

Kaspersky Security Center の管理コンソールを使用して、Kaspersky Security 10.1 for Windows Server や、

保護対象サーバーのアンチウイルスによる保護のステータスに関する次のイベントについて、管理者やユー

ザー向けの通知を設定できます： 

 管理者は、選択したイベント種別の情報を受信できます。 

 保護対象のサーバーにアクセスする LAN ユーザーとターミナルサーバーのユーザーは、検知したオブ

ジェクト種別のイベントに関する情報を受信できます。 

Kaspersky Security 10.1 for Windows Server イベントに関する通知は、選択したコンピューターのコンピュー

ターのプロパティウィンドウを使用して選択したコンピューター 1 台に対して設定するか、選択した管理グルー

プのポリシーのプロパティウィンドウ内でコンピューターのグループに対して設定することができます。 

［イベント通知］セクション、または［通知の設定］ウィンドウで、次の種類の通知を設定できます： 

 選択した種別のイベントに関する管理者通知は、［イベント通知］セクション（Kaspersky Security Center 

製品の標準タブ）を使用して設定できます。通知方法の詳細については、『Kaspersky Security 

Center ヘルプ』を参照してください。 

 管理者通知とユーザー通知は、両方とも［通知の設定］ウィンドウで設定できます。 

 Kaspersky Security Center で Kaspersky Security 10.1 for Windows Server の機能コンポー

ネントを設定するプロセスは、Kaspersky Security 10.1 コンソールを使用して機能コンポーネント

をローカルで設定するプロセスと同様です。タスクの設定方法とアプリケーションの機能の設定方法

の詳細については、『Kaspersky Security 10.1 for Windows Server ユーザーガイド』の関連

するセクションに記載されています。 

一部の種別のイベントの通知は、［通知の設定］ウィンドウまたは［イベント通知］セクションでしか設定できませ

ん。その他の種別のイベントの通知は、［通知の設定］ウィンドウと［イベント通知］セクションの両方で設定できま

す。 
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同じ種別のイベントに関する通知を、同じモードで、［イベント通知］セクションと［通知の設定］ウィンドウで設

定すると、システム管理者はこれらのイベントの通知を同じモードで 2 回受信します。 

このセクションの内容 

ログの設定 ............................................................................................................................... 257 

セキュリティイベントログ ............................................................................................................. 259 

SIEM 統合設定 ........................................................................................................................ 259 

通知の設定 .............................................................................................................................. 264 

管理サーバーとの対話設定 ....................................................................................................... 266 

 

 

ログの設定 

 Kaspersky Security Center で Kaspersky Security 10.1 for Windows Server の機能コンポーネントを

設定するプロセスは、Kaspersky Security 10.1 コンソールを使用して機能コンポーネントをローカルで設

定するプロセスと同様です。タスクの設定方法とアプリケーションの機能の設定方法の詳細については、

『Kaspersky Security 10.1 for Windows Server ユーザーガイド』の関連するセクションに記載されてい

ます。 

► Kaspersky Security 10.1 for Windows Server ログを設定するには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの



プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［ログと通知の設定］セクションで、［実行ログ］ブロックの［設定］をクリックします。 

4. ［ログの設定］ウィンドウで、要件に従って Kaspersky Security 10.1 for Windows Server の次の設定

を定義します： 

 ログのイベント詳細レベルの設定を設定します。それには、次の操作を実行します： 

a. ［コンポーネント］リストで、詳細レベルを設定する Kaspersky Security 10.1 for Windows 

Server のコンポーネントを選択します。 

b. 選択したコンポーネントのタスク実行ログとシステム監査ログの詳細レベルを定義するには、

［重要度］から必要なレベルを選択します。 

 ログの既定の場所を変更するには、フォルダーの完全パスを指定するか、［指定］をクリックして選択

します。 

 タスク実行ログの保存日数を指定します。 

 ［システム監査ログ］フォルダーに表示される情報の保存日数を指定します。 

5. ［OK］をクリックします。 

ログの設定が保存されます。 
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セキュリティイベントログ 

Kaspersky Security 10.1 for Windows Server では、保護対象サーバーでのセキュリティ侵害や試行されたセ

キュリティ侵害に関連するイベントのログが保持されています。このログには次のイベントが記録されます： 

 脆弱性攻撃ブロックイベント 

 重要なWindows イベントログ監視イベント 

 試行されたセキュリティ侵害を示す重要なイベント（リアルタイム保護タスク、オンデマンドスキャンタスク、

ファイル変更監視タスク、アプリケーション起動コントロールタスク、およびデバイスコントロールタスク

用） 

［セキュリティログ］と［システム監査ログ］はオフにできます。さらに Kaspersky Security 10.1 for Windows 

Server では、［セキュリティログ］のオフに関するシステム監査イベントが記録されます。 

 

SIEM 統合設定 

低パフォーマンスデバイスの負荷を低下させ、アプリケーションログ容量の肥大化によるシステム劣化のリスク

を低減するために、Syslog プロトコルによる syslog サーバーへの監査イベントおよびタスクパフォーマンスイ

ベントの公開を設定できます。 

syslog サーバーは、イベント（SIEM）を集計するための外部サーバーです。受信したイベントを収集、分析し、

その他のログ管理処理も実行します。 

次の 2 つのモードで SIEM 統合を使用できます： 

 syslog プロトコルでリモート syslog サーバーにイベントを送信する：このモードでは、ログの設定で

公開が設定されたタスクパフォーマンスイベントとすべてのシステム監査イベントが、SIEM への送信後

もローカルコンピューターに引き続き格納されます。 

このモードは、保護対象サーバー上の負荷を最大限に低下させるために使用することをお勧めします。 

 リモート syslog サーバーに送信されたイベントの場合、ローカルコピーを削除する：このモードでは、



アプリケーションの操作中に登録され、SIEM に公開されたすべてのイベントが、ローカルコンピュー

ターから削除されます。 

セキュリティログのローカルバージョンは決して削除されません。 

Kaspersky Security 10.1 for Windows Server はアプリケーションログのイベントを syslog サーバーでサ

ポートされる形式に変換して、イベントを送信し SIEM が正常に認識できるようにできます。 

STRUCTURED-DATA 形式や JSON 形式への変換がサポートされています。 

SIEM へのイベント送信失敗のリスクを低下させるために、ミラー syslog サーバーに接続する設定を定義でき

ます。 

ミラー syslog サーバーは追加の syslog サーバーで、メインの syslog サーバーに接続できないか、メインの

サーバーが使用できない場合に、自動的に切り替えられます。 

既定では、SIEM 統合は使用されません。SIEM 統合は、有効化や無効化、機能の設定ができます（次の表を

参照）。 

表 30. SIEM 統合設定 

設定 既定値 説明 

syslog プロトコルで

リモート syslog 

サーバーにイベント

を送信する 

オフ それぞれ、チェックボックスをオンまたはオフにすることによっ

て、SIEM 統合を有効または無効にできます。 

リモート syslog 

サーバーに送信され

たイベントの場合、

ローカルコピーを削

除する 

オフ チェックボックスをオンまたはオフにすることによって SIEM に

送信されたログのローカルコピーの保存設定を行うことができ

ます。 
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設定 既定値 説明 

イベント形式 STRUCTURED-DATA これらのイベントを syslog サーバーに送信して SIEM で良

好に認識するために、イベントの変換形式には 2 つのいずれ

かを選択できます。 

接続プロトコル TCP ドロップダウンリストを使用して、メイン syslog サーバーへの

接続プロトコルに UDP または TCP を設定できます。ミラー 

syslog サーバーへの接続プロトコルには TCP を設定できま

す。 

メイン syslog サー

バー接続設定 

IP アドレス：127.0.0.1 

ポート：514 

適切なフィールドを使用して、メインの syslog サーバーへの接

続に使用する IP アドレスおよびポートを設定できます。 

IP アドレスは IPv4 形式でのみ指定できます。 

メインのサーバーに

アクセスできない場

合、ミラー syslog 

サーバーを使用する 

オフ チェックボックスを使用してミラー syslog サーバーの使用を有

効または無効にできます。 

ミラー syslog サー

バー接続設定 

IP アドレス：127.0.0.1 

ポート：514 

適切なフィールドを使用して、ミラーの syslog サーバーへの接

続に使用する IP アドレスおよびポートを設定できます。 

IP アドレスは IPv4 形式でのみ指定できます。 

► SIEM 統合設定を設定するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 



2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［ログと通知の設定］セクションで、［実行ログ］ブロックの［設定］をクリックします。 

［ログと通知の設定］ウィンドウが開きます。 

4. ［SIEM 統合］タブを選択します。 

5. ［統合設定］セクションで、［syslog プロトコルでリモート syslog サーバーにイベントを送信する］をオ

ンにします。 

このチェックボックスを使用して、公開されたイベントを外部 syslog サーバーに送信す

る機能を有効または無効にできます。 

チェックボックスがオンの場合、公開されたイベントは SIEM 統合設定を使用して 

SIEM に送信されます。 

チェックボックスがオフの場合、SIEM 統合は実行されません。チェックボックスがオフ

の場合、SIEM 統合を設定できません。 

既定では、このチェックボックスはオフです。 

6. 必要に応じて、［統合設定］セクションの［リモート syslog サーバーに送信されたイベントの場合、ロー

カルコピーを削除する］をオンにします。 

このチェックボックスを使用して、SIEM に送信したログのローカルコピーの削除を有効
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または無効にします。 

チェックボックスがオンの場合、SIEM に正常に公開されると、イベントのローカルコ

ピーが削除されます。低パフォーマンスのコンピューターにはこのモードをお勧めしま

す。 

チェックボックスがオフの場合、ただ SIEM にイベントが送信されます。ログのコピー

は、引き続きローカルに保存されます。 

既定では、このチェックボックスはオフです。 

［リモート syslog サーバーに送信されたイベントの場合、ローカルコピーを削除する］の状態は、

セキュリティログのイベントを保存する設定に影響を及ぼしません。セキュリティログイベントが自動

的に削除されることはありません。 

7. ［イベント形式］セクションで、アプリケーション操作イベントを SIEM に送信できるように変換する形式を

指定します。 

既定では、 STRUCTURED-DATA 形式に変換されます。 

8. ［接続設定］セクション： 

 SIEM 接続プロトコルを指定します。 

 メインの syslog サーバーに接続する設定を指定します。 

IP アドレスは IPv4 形式でのみ指定できます。 

 メインの syslog サーバーにイベントを送信できない場合にその他の接続設定を使用するようにす

るには、必要に応じて、［メインのサーバーにアクセスできない場合、ミラー syslog サーバーを使

用する］をオンにします。   

 ミラー syslog サーバーに接続する設定を指定します：［IP アドレス］および［ポート］  

［メインのサーバーにアクセスできない場合、ミラー syslog サーバーを使用する］がオフの場

合、ミラー syslog サーバーの［IP アドレス］および［ポート］は編集できません。 



IP アドレスは IPv4 形式でのみ指定できます。 

9. ［OK］をクリックします。 

設定済みの SIEM 統合設定が適用されます。 

 

 

通知の設定 

► Kaspersky Security 10.1 for Windows Server 通知を設定するには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［ログと通知の設定］セクションで、［イベント通知］ブロックの［設定］をクリックします。 

4. ［通知の設定］ウィンドウで、要件に従って Kaspersky Security 10.1 for Windows Server の次の設定

を定義します： 

 ［通知設定］リストより、設定を編集する通知の種別を選択します。 
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 ［ユーザーへの通知］セクションで、ユーザーへの通知方法を設定します。必要に応じて、通知メッ

セージのテキストを入力します。 

 ［管理者への通知］セクションで、管理者への通知方法を設定します。必要に応じて、通知メッセージ

のテキストを入力します。必要に応じて［設定］をクリックし、通知の詳細設定を行います。 

 ［イベント生成しきい値］セクションでは、Kaspersky Security 10.1 for Windows Server が［定義

データベースがアップデートされていません］、［定義データベースが長期間アップデートされていま

せん］、および［重要領域のスキャンが長期間実行されていません］の各イベントを記録する時間間

隔を指定できます。 

 定義データベースがアップデートされていません（日） 

前回定義データベースのアップデートが実行されてから経過した日数。 

既定では 7 日です。 

 定義データベースが長期間アップデートされていません（日） 

前回定義データベースのアップデートが実行されてから経過した日数。 

既定では 14 日です。 

 重要領域のスキャンが長期間実行されていません（日） 

重要領域のスキャンが前回正常に実行されてから経過した日数。 

既定では 30 日です。 

5. ［OK］をクリックします。 

通知の設定内容が保存されます。 

 

 

 



管理サーバーとの対話設定 

► Kaspersky Security 10.1 for Windows Server が Kaspersky Security Center 管理サー

バーに情報を送信するオブジェクトの種別を選択して、次の操作を行います： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［ログと通知の設定］セクションで、［管理サーバーとのインタラクション］ブロックの［設定］をクリックしま

す。 

［管理サーバーのネットワークリスト］ウィンドウが開きます。 

4. 表示されたウィンドウで、Kaspersky Security 10.1 for Windows Server が Kaspersky Security 

Center 管理サーバーに情報を送信するオブジェクトの種別を選択します： 

 隔離オブジェクトに関する情報。 

 バックアップオブジェクトに関する情報。 

 ブロック対象コンピューターに関する情報。 

5. ［OK］をクリックします。 
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 選択した種別のオブジェクトに関する情報が管理サーバーに送信されます。 

 



サーバーのリアルタイム保護 

このセクションでは、リアルタイム保護タスク：リアルタイムファイル保護、スクリプト監視、KSN の使用、脆弱性

攻撃からの保護に関する情報について説明します。また、リアルタイム保護タスクを設定する手順、および保護

対象のサーバーのセキュリティ設定を管理する手順についても説明します。 

この章の内容 

ファイルのリアルタイム保護 ....................................................................................................... 268 

KSN の使用............................................................................................................................. 289 

脆弱性攻撃ブロック ................................................................................................................... 298 

スクリプト監視 ........................................................................................................................... 306 

トラフィックセキュリティ ............................................................................................................... 311 

 

 

ファイルのリアルタイム保護 

このセクションでは、ファイルのリアルタイム保護タスクとその設定方法について説明します。 
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このセクションの内容 

ファイルのリアルタイム保護タスクについて ................................................................................. 269 

ファイルのリアルタイム保護タスクの設定 .................................................................................... 270 

ヒューリスティックアナライザーの使用 ......................................................................................... 274 

保護モードの選択 ..................................................................................................................... 275 

ファイルのリアルタイム保護タスクでの保護範囲 .......................................................................... 277 

 

 

ファイルのリアルタイム保護タスクについて 

ファイルのリアルタイム保護タスクが実行されている場合、次の保護対象のサーバーのオブジェクトにアクセスさ

れたときに、Kaspersky Security 10.1 for Windows Server によってそのオブジェクトがスキャンされます： 

 ファイル 

 代替のファイルシステムスレッド（NTFS スレッド） 

 ローカルハードディスクおよび外部デバイスのマスターブートレコードとブートセクター 

 Windows Server 2016 のコンテナーファイル  

何らかのアプリケーションがサーバーに対してファイルの書き込みを行った場合、またはサーバーからファイル

の読み取りを行った場合に、Kaspersky Security 10.1 for Windows Server によってそのファイルがインターセ

プトされ、脅威がスキャンされます。脅威が検知された場合は、ファイルの駆除を試行する処理、［隔離］に移動

する処理、または削除する処理のうち、既定の処理または指定した処理が実行されます。感染していない場合、

または正常に駆除された場合、Kaspersky Security 10.1 for Windows Server からアプリケーションにファイル

が返されます。  

Kaspersky Security 10.1 for Windows Server は、Windows Server 2016 コンテナーで実行されるファイル



操作をインターセプトします。 

コンテナーとは、オペレーティングシステムには影響しないでアプリケーションを実行できる、またはアプリケー

ションによって影響されない独立した環境です。コンテナーがタスクの保護範囲内にある場合、Kaspersky 

Security 10.1 for Windows Server は、アクセスされているコンテナーファイルをスキャンしてコンピューター内

の脅威をチェックします。脅威が検知された場合、コンテナーの駆除を試行します。正常に駆除された場合、コン

テナーは継続して機能します。駆除できない場合は、コンテナーを停止します。 

Kaspersky Security 10.1 for Windows Server は、Windows Subsystem for Linux® で実行するプロセスでも

悪意のあるソフトウェアを検知します。そのようなプロセスに対して、ファイルのリアルタイム保護タスクは現在の

設定で定義されている処理を適用します。  

 

 

 

ファイルのリアルタイム保護タスクの設定 

既定では、ファイルのリアルタイム保護のシステムタスクでは、次の表の設定が使用されます。これらの設定の

値を変更できます。 
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表 31. ファイルのリアルタイム保護タスクの既定の設定 
 

設定 既定値 説明 

保護範囲 仮想ドライブを除くコン

ピューター全体 

保護範囲を制限することができます。 

セキュリティレベル 保護範囲全体の共通の設

定で、［推奨］セキュリティレ

ベルに対応します。 

コンピューターのファイルリソースツリーで選択した

フォルダーに対して、次の操作を実行できます： 

 あらかじめ定義された別のセキュリティレベルを適

用する 

 セキュリティレベルを手動で編集する 

 後で異なるフォルダーに適用するためのテンプ

レートとして、選択したフォルダーのセキュリティ設

定を保存する 

オブジェクトの保護

モード 

アクセス時と変更時 保護モードを選択できます。つまり、Kaspersky 

Security 10.1 for Windows Server がオブジェク

トをスキャンするアクセスの種別を定義できます。 

ヒューリスティックアナ

ライザー 

［中］セキュリティレベルが

適用されます。 

ヒューリスティックアナライザーを有効または無効

にできます。また、分析レベルを設定できます。 

信頼ゾーンの適用 適用されます。  選択したタスクで使用できる一般的な信頼するオ

ブジェクト。 

KSN の使用サービス 使用  Kaspersky Security Network のクラウドサービス

のインフラストラクチャを使用して、コンピューター

の保護を改善することができます。 



設定 既定値 説明 

悪意のある動作を示す

コンピューターを信頼し

ないリストに追加する  

オフ 信頼しないコンピューターのリストに、悪意のある

動作を示すコンピューターを追加できます。 

タスク開始スケジュール 
アプリケーション開始時 スケジュールによるタスクの開始について設定で

きます。 

►  

► ファイルのリアルタイム保護タスクを設定するには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［サーバーのリアルタイム保護］セクションの［ファイルのリアルタイム保護］ブロックで、［設定］をクリック

します。 

［サーバーのリアルタイム保護］ウィンドウが開きます。 

4. 次のタスクの設定を指定します： 
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 ［全般］タブ： 

 保護モード（275 ページのセクション「保護モードの選択」を参照）  

 ヒューリスティックアナライザーの使用（274ページを参照） 

 その他の Kaspersky Security 10.1 for Windows Server コンポーネントとの統合の設定。 

 ［タスク管理］タブで： 

 タスク開始スケジュール設定（221 ページの「タスク開始スケジュールの設定」を参照）。 

5. ［保護範囲］タブを選択し、次の操作を行います： 

 ［追加］または［編集］をクリックして保護範囲を編集する（277 ページのセクション「ファイルのリアル

タイム保護タスクでの保護範囲」を参照） 

 表示されたウィンドウで、タスクの保護範囲に含めるものを選択します： 

 定義済みの範囲 

 ディスク、フォルダー、またはネットワークの場所 

 ファイル 

 定義済みのセキュリティレベルの 1 つを選択するか（278 ページの「定義済みのセキュリティレ

ベルの選択」を参照）、または保護設定を手動で行います（282 ページの「手動でのセキュリティ

の設定」を参照）。  

タスクに新しい保護範囲設定を適用するには、ファイルのリアルタイム保護タスクを再起動する

必要があります。 

6. ［サーバーのリアルタイム保護］ウィンドウで［OK］をクリックします。 

新しい設定は実行中のタスクにただちに適用されます。設定の変更日時に関する情報と変更前と変更後の

タスク設定の値は、実行ログに保存されます。 

 



ヒューリスティックアナライザーの使用 

ヒューリスティックアナライザーを使用して Kaspersky Security 10.1 for Windows Server タスクの分析レベル

を設定できます。 

► ヒューリスティックアナライザーを設定するには： 

1. ヒューリスティックアナライザーを設定するアプリケーション設定（225 ページのセクション「Kaspersky 

Security Center を使用した Kaspersky Security 10.1 for Windows Server の管理方法について」を

参照）、またはポリシー設定（170 ページのセクション「ポリシーの設定」を参照）を開きます。 

2. ［ヒューリスティックアナライザーを使用する］をオフまたはオンにします。 

このチェックボックスでは、オブジェクトのスキャン中のヒューリスティックアナライザーを

有効または無効にできます。 

このチェックボックスをオンにすると、ヒューリスティックアナライザーが有効になります。 

このチェックボックスをオフにすると、ヒューリスティックアナライザーが無効になります。 

既定では、このチェックボックスはオンです。 

3. 必要に応じて、スライダーを使用して分析のレベルを調整します。 

スライダーを使用すれば、ヒューリスティック分析のレベルを調整できます。このスキャ

ンの強さのレベルによって、脅威の徹底的な検知、オペレーティングシステムのリソー

スにかかる負荷、スキャンの所要時間の間のバランスを調整します。 

次のレベルを設定できます： 

 低：実行ファイル内部で見つかったスクリプトを少数しか実行しません。脅威が検知

される可能性はやや低くなります。スキャンの速度は速く、システムリソースの消費

は軽度です。 

 中：Kaspersky Lab の推奨に基づき、実行ファイル内部で見つかったスクリプトを

多数実行します。 

既定では、このレベルが選択されています。 

 高：実行ファイル内部で見つかったスクリプトをさらに多数実行します。脅威が検知
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される可能性は非常に高くなります。スキャンには、より多くのシステムリソースを

消費し、より多くの時間がかかります。また、非常に多くの誤検知を引き起こす可能

性があります。 

スライダーは、［ヒューリスティックアナライザーを使用する］をオンにすると使用

可能になります。 

4. ［OK］をクリックします。 

構成されたタスクの設定は、実行中のタスクにただちに適用されます。タスクが実行中でない場合、変更さ

れた設定は次回の開始時に適用されます。 

 

保護モードの選択 

ファイルのリアルタイム保護タスクでは、保護モードを選択できます。［オブジェクトの保護モード］セクションでは、

Kaspersky Security 10.1 for Windows Server がスキャンする必要があるオブジェクトへのアクセスの種別を

指定できます。 

［オブジェクトの保護モード］の設定は、タスクで指定される保護範囲全体に共通する値が含まれています。保護

範囲内の個別のフォルダーの設定に対して、別の値を指定することはできません。 

► 保護モードを選択するには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 



デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［サーバーのリアルタイム保護］セクションの［ファイルのリアルタイム保護］ブロックで、［設定］をクリック

します。 

［サーバーのリアルタイム保護］ウィンドウが開きます。 

4. 表示されたウィンドウの［全般］タブで、設定する保護モードを選択します： 

 スマートモード 

スキャンするオブジェクトが自動的に選択されます。開いているオブジェクトがスキャン

され、オブジェクトが変更された場合は保存された後にもう一度スキャンされます。プロ

セスの実行中に、オブジェクトに対して複数の呼び出しが行われて変更が加えられた

場合、プロセスによってオブジェクトが最後に保存された後でのみオブジェクトが再ス

キャンされます。 

 アクセス時と変更時 

オブジェクトが開いているときにスキャンされ、オブジェクトが変更された場合、そのオブ

ジェクトが保存された後で再スキャンします。 

既定では、このオプションはオンです。 

 アクセス時 

読み取り、実行、または変更のために開いているすべてのオブジェクトがスキャンされ

ます。 

 実行時 

Kaspersky Security 10.1 for Windows Server により、ファイルが実行のためにアク

セスされたときにのみ、そのファイルがスキャンされます。 

5. ［OK］をクリックします。 
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選択された保護モードが有効になります。 

 

ファイルのリアルタイム保護タスクでの保護範囲 

このセクションでは、ファイルのリアルタイム保護タスクの保護範囲の作成と管理について説明します。 

このセクションの内容 

定義済みの保護範囲 ................................................................................................................ 277 

あらかじめ定義されたセキュリティレベルの選択 .......................................................................... 278 

手動でのセキュリティの設定 ...................................................................................................... 282 

 

 

定義済みの保護範囲 

保護対象サーバーのファイルリソースが、［サーバーのリアルタイム保護］タブの［保護設定］タブに表示されま

す。 

ファイルリソースのツリーまたはリストには、Microsoft Windows のセキュリティの設定に従って読み取りア

クセス権のあるフォルダーが表示されます。 

Kaspersky Security 10.1 for Windows Server は次の定義済み保護範囲をカバーします： 

 ローカルハードディスク：Kaspersky Security 10.1 for Windows Server はサーバーハードディスク上

のファイルを保護します。 

 リムーバブルドライブ：CD や USB ドライブなどの外部デバイスのファイルが保護されます。すべての

リムーバブルディスク、個々のディスク、フォルダー、ファイルを保護範囲に含めたり保護範囲から除外し

たりすることができます。 



 ネットワーク：サーバー上で実行されているアプリケーションによってネットワークフォルダーに書き込ま

れたファイルとネットワークフォルダーから読み取られたファイルが保護されます。他のコンピューターの

アプリケーションによってそのようなファイルにアクセスされた場合には、ファイルは保護されません。 

 仮想ドライブ：共有のクラスタードライブなどの、一時的にサーバーに接続されるダイナミックフォルダー、

ファイル、およびドライブを保護範囲に含めることができます。 

既定では、ネットワークファイルリソースツリーで、あらかじめ定義された保護範囲を設定、表示できます。保護

範囲設定時に、あらかじめ定義された範囲をネットワークファイルリソースリストに追加することもできます。 

既定では、仮想ドライブを除くすべての定義済みの領域が保護範囲に含まれます。 

SUBST コマンドを使用して作成した仮想ドライブは、Kaspersky Security 10.1 コンソールのサーバーファ

イルリソースのツリーには表示されません。仮想ドライブ上のオブジェクトを保護範囲に含めるには、仮想ド

ライブが関連付けられているサーバーのフォルダーを保護範囲に含めます。 

接続されているネットワークドライブも、サーバーファイルリソースのツリーには表示されません。ネットワー

クドライブ上のオブジェクトを保護範囲に含めるには、そのネットワークドライブに対応するフォルダーへの

パスを UNC フォーマットで指定します。 

 

あらかじめ定義されたセキュリティレベルの選択 

コンピューターのファイルリソースリストで選択したフォルダーに対して、次のいずれかの定義済みセキュリティレ

ベルを適用できます：［最大のパフォーマンス］、［推奨］、［最大の保護］。これらのレベルにはそれぞれ、独自の

定義済みセキュリティ設定が含まれます（以下の表を参照）。 

最大のパフォーマンス 

ネットワーク内部にその他のサーバーセキュリティ対策が適用されている場合（ファイアウォールや既存のセ

キュリティポリシーなど）、サーバーおよびワークステーションで Kaspersky Security 10.1 for Windows Server 

を使用する場合を除き、［最大のパフォーマンス］セキュリティレベルを使用してください。 
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推奨 

［推奨］セキュリティレベルでは、保護と保護対象のサーバーのパフォーマンスへの影響が組み合わせて最適化

されます。このレベルは、Kaspersky Lab のエキスパートが、ほとんどの企業ネットワークのサーバーの保護に

十分なものとして推奨しています。既定では、［推奨］セキュリティレベルが選択されています。 

最大の保護 

組織のネットワークがコンピューターセキュリティ要件を引きあげている場合、［最大の保護］セキュリティレベル

を推奨します。 

表 32. 設定済みセキュリティレベルと対応する設定値 
 

オプション セキュリティレベル 

最大のパフォーマ

ンス 

推奨 最大の保護 

オブジェクトの保護 拡張子に基づく 形式に基づく 形式に基づく 

作成または変更されたファイルのみを保

護 

有効 有効 無効 

感染したオブジェクトと他のオブジェクトの

処理 

アクセスをブロック

して駆除、駆除でき

ない場合は削除 

アクセスをブロック

して推奨処理を実

行 

アクセスをブロック

して駆除、駆除でき

ない場合は削除 

感染の可能性があるオブジェクトの処理 アクセスをブロック

して隔離 

アクセスをブロック

して推奨処理を実

行 

アクセスをブロック

して隔離 

除外するファイル なし なし なし 

検知しないオブジェクト なし なし なし 



オプション セキュリティレベル 

スキャン時間が次より長い場合は停止す

る（秒） 

60 秒 60 秒 60 秒 

スキャンする複合オブジェクトの最大サイ

ズ（MB） 

8 MB 8 MB オフ 

NTFS 代替データストリームをスキャン あり あり あり 

ディスクのブートセクターと MBR をス

キャンする 

あり あり あり 

複合オブジェクトの保護  圧縮されたオブジェ

クト* 

*新規および変更さ

れたオブジェクトの

み 

 SFX アーカイブ* 

 圧縮されたオブジェ

クト* 

 OLE 埋め込みオ

ブジェクト* 

*新規および変更さ

れたオブジェクトの

み 

 SFX アーカイブ* 

 圧縮されたオブ

ジェクト* 

 OLE 埋め込みオ

ブジェクト* 

* すべてのオブ

ジェクト 

［オブジェクトの保護］、［iChecker テクノロジーを使用する］、［iSwift テクノロジーを使用する］、および

［ヒューリスティックアナライザーを使用する］の設定は、定義済みのセキュリティレベルの設定に含まれてい

ません。事前に設定されたセキュリティレベルのいずれかを選択した後で、［オブジェクトの保護］、

［iChecker テクノロジーを使用する］、［iSwift テクノロジーを使用する］、または［ヒューリスティックアナラ

イザーを使用する］のセキュリティ設定を編集しても、選択したセキュリティレベルは変更されません。 

► 事前に定義されたセキュリティレベルのいずれかを選択するには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 
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2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［サーバーのリアルタイム保護］セクションの［ファイルのリアルタイム保護］ブロックで、［設定］をクリック

します。 

［サーバーのリアルタイム保護］ウィンドウが開きます。 

4. ［保護範囲］タブでセキュリティ設定を行うフォルダーを選択し、［設定］をクリックします。 

［ファイルのリアルタイム保護の設定］ウィンドウが開きます。 

5. ドロップダウンリストより希望のセキュリティレベルを選択します。 

 最大の保護 

 推奨 

 最高のパフォーマンス 

6. ［OK］をクリックします。 

これで新しい設定が保存されました。 

新しい設定は実行中のタスクにただちに適用されます。設定の変更日時に関する情報と変更前と変更後の



タスク設定の値は、実行ログに保存されます。 

 

手動でのセキュリティの設定 

ファイルのリアルタイム保護タスクでは、既定で保護範囲全体の共通のセキュリティ設定が使用されます。これら

の設定は、あらかじめ定義されたセキュリティレベル［推奨］に対応します（278 ページのセクション「あらかじめ

定義されたセキュリティレベルの選択」を参照）。 

セキュリティ設定の既定値は、保護範囲全体の共通の設定として設定する方法、またはサーバーのファイルリ

ソースのリストまたはツリーのフォルダーごとに異なる設定として設定する方法で、変更することができます。 

サーバーファイルリソースツリーで作業する場合、選択した親フォルダーに対してネットワークファイルリソースツ

リーで作業したときに行ったセキュリティ設定が、すべてのサブフォルダーに自動的に適用されます。親フォル

ダーのセキュリティ設定は、個別に設定されたサブフォルダーに適用されません。 

► 選択したフォルダーのセキュリティを手動で設定するには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［サーバーのリアルタイム保護］セクションの［ファイルのリアルタイム保護］ブロックで、［設定］をクリック

します。 
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［サーバーのリアルタイム保護］ウィンドウが開きます。 

4. ［保護範囲］タブでセキュリティ設定を行うフォルダーを選択し、［設定］をクリックします。 

5. ［設定］をクリックすると、選択したフォルダーのセキュリティ設定を、必要に合わせて編集できます。それ

には、次の操作を実行します： 

 ［全般］タブで、必要に応じて次の設定を行います： 

［オブジェクトの保護］セクションで、保護範囲に含めるオブジェクトを指定します： 

 すべてのオブジェクト 

Kaspersky Security 10.1 for Windows Server はすべてのオブジェクトをスキャンしま

す。 

 ファイル形式によってオブジェクトをスキャン 

ファイル形式に基づいて感染の可能性があるオブジェクトのみがスキャンされます。 

形式のリストがコンパイルされます。Kaspersky Security 10.1 for Windows Server 

データベース内に含まれています。 

 定義データベース指定の拡張子リストによってオブジェクトをスキャン 

ファイル拡張子に基づいて感染の可能性があるオブジェクトのみがスキャンされます。 

拡張子のリストがコンパイルされます。Kaspersky Security 10.1 for Windows Server 

データベース内に含まれています。 

 指定の拡張子リストによってオブジェクトをスキャンする 

ファイル拡張子に基づいてファイルをスキャンします。拡張子のリストは、［変更］をク

リックすると表示される［拡張子のリスト］ウィンドウで手動でカスタマイズできます。 

 ディスクのブートセクターと MBR をスキャンする 

ブートセクターとマスターブートレコードの保護を有効にします。 

このチェックボックスをオンにすると、Kaspersky Security 10.1 for Windows Server 

により、サーバーのハードディスクおよびリムーバブルドライブのブートセクターとマス



ターブートレコードがスキャンされます。 

既定では、このチェックボックスはオンです。 

 NTFS 代替データストリームをスキャン 

NTFS ファイルシステムドライブの代替のファイルおよびフォルダースレッドをスキャン

します。 

このチェックボックスをオンにすると、Kaspersky Security 10.1 for Windows Server 

により、追加のファイルおよびフォルダースレッドがスキャンされます。 

既定では、このチェックボックスはオンです。 

［パフォーマンス］セクションで、チェックボックスをオンまたはオフにします： 

 作成または変更されたファイルのみを保護 

このチェックボックスでは、Kaspersky Security 10.1 for Windows Server により、前

回のスキャン以降に新規作成されたファイルまたは変更されたファイルとして認識され

たファイルのスキャンおよび保護を有効または無効にします。 

このチェックボックスをオンにすると、Kaspersky Security 10.1 for Windows Server 

により、前回のスキャン以降に新規作成されたファイルまたは変更されたファイルとして

認識されたファイルのみがスキャンおよび保護されます。 

このチェックボックスをオフにすると、Kaspersky Security 10.1 for Windows Server 

により、すべてのファイルがスキャンおよび保護されます。 

既定では、セキュリティレベルが［最高のパフォーマンス］の場合、このチェックボックス

はオンになっています。［最大の保護］セキュリティレベルが設定されている場合、この

チェックボックスはオフになっています。 

［複合オブジェクトの保護］で、保護範囲に含める複合オブジェクトを指定します： 

 すべてまたは新しいアーカイブのみ 

ZIP、CAB、RAR、ARJ やその他のアーカイブ形式のスキャン。 

このチェックボックスをオンにすると、アーカイブがスキャンされます。 

このチェックボックスをオフにすると、スキャン中にアーカイブがスキップされます。 
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既定値は、選択したセキュリティレベルによって異なります。 

 すべてまたは新しい SFX アーカイブのみ 

自己抽出アーカイブのスキャン。 

このチェックボックスをオンにすると、SFX アーカイブがスキャンされます。 

このチェックボックスをオフにすると、スキャン中に SFX アーカイブがスキップされま

す。 

既定値は、選択したセキュリティレベルによって異なります。 

［アーカイブ］をオフにすると、このオプションがアクティブになります。 

 すべてまたは新しいメールデータベースのみ 

Microsoft Outlook と Microsoft Outlook Express メールデータベースファイルのス

キャン。 

このチェックボックスをオンにすると、メールデータベースファイルがスキャンされます。 

このチェックボックスをオフにすると、スキャン中にメールデータベースファイルがスキッ

プされます。 

既定値は、選択したセキュリティレベルによって異なります。 

 すべてまたは新しく圧縮された実行ファイルのみ 

UPX や ASPack などのバイナリコードパッカーで圧縮された実行可能ファイルのス

キャン。 

このチェックボックスをオンにすると、パッカーで圧縮された実行可能ファイルがスキャ

ンされます。 

このチェックボックスをオフにすると、パッカーで圧縮された実行可能ファイルが、スキャ

ン中にスキップされます。 

既定値は、選択したセキュリティレベルによって異なります。 

 すべてまたは新しい通常のメールのみ 

Microsoft Outlook メッセージや Microsoft Outlook Express メッセージなどのメール



形式のファイルのスキャン。 

このチェックボックスをオンにすると、メール形式のファイルがスキャンされます。 

このチェックボックスをオフにすると、スキャン中にメール形式のファイルがスキップされ

ます。 

既定値は、選択したセキュリティレベルによって異なります。 

 すべての OLE 埋め込みオブジェクト / 新しい OLE 埋め込みオブジェクトのみ 

ファイルに埋め込まれたオブジェクト（Microsoft Word マクロ、メールメッセージの添付

ファイルなど）のスキャン。 

このチェックボックスをオンにすると、ファイルに埋め込まれたオブジェクトがスキャンさ

れます。 

このチェックボックスをオフにすると、ファイルに埋め込まれたオブジェクトが、スキャン

中にスキップされます。 

既定値は、選択したセキュリティレベルによって異なります。 

［作成または変更されたファイルのみを保護］をオンにすると、すべての複合オブジェクトを保護

するか、新しい複合オブジェクトのみを保護するかを選択できます。［作成または変更されたファ

イルのみを保護］をオフにすると、指定された複合オブジェクトをすべて保護します。 

 ［処理］タブで、必要に応じて次の設定を行います： 

 感染したオブジェクトおよびその他の検知したオブジェクトの処理を選択します。 

 感染の可能性があるオブジェクトの処理を選択します。 

 検知されたオブジェクトの種別に応じたオブジェクトの処理を設定します。 

 修復できない複合オブジェクトに対して実行する処理を選択します：［感染などの問題がある埋

め込みオブジェクトが検知され、修復できない場合、オブジェクトを完全に削除する］をオンまた

はオフにします。 

このチェックボックスは、悪意のある子オブジェクトまたはその他のオブジェクトが検知

された場合に、その親オブジェクトの強制削除を有効または無効にします。  

チェックボックスをオンにすると、感染したかその可能性が高いオブジェクトで実行する
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よう選択した処理が［アクセスをブロックして削除］である場合、検知された悪意のある

子オブジェクトまたはその他のオブジェクトの親の複合オブジェクト全体が強制的に削

除されます。検知された子オブジェクトだけを削除できない場合（たとえば、親オブジェ

クトが変更不可能である場合）、親オブジェクトをすべての内容ごと強制的に削除しま

す。 

このチェックボックスがオフで、感染したかその可能性の高いオブジェクトで実行するよ

う選択した処理が［アクセスをブロックして削除］である場合、悪意のある子またはその

他のオブジェクトが検知されても、親オブジェクトが変更不可能なら、親オブジェクトに

対して選択した処理は実行されません。 

既定では、セキュリティレベルが［最大の保護］の場合、このチェックボックスはオンに

なっています。セキュリティレベルが［最高のパフォーマンス］の場合、このオプションは

既定でオフになります。 

 ［パフォーマンス］タブで、必要に応じて次の設定を行います： 

［除外リスト］セクション： 

 除外するファイル 

ファイル名やファイル名マスクによって、ファイルをスキャン対象から除外します。 

このチェックボックスをオンにすると、スキャン中、指定されたオブジェクトがスキップさ

れます。 

このチェックボックスをオフにすると、すべてのオブジェクトがスキャンされます。 

既定では、このチェックボックスはオフです。 

 検知しないオブジェクト 

検知可能なオブジェクトの名前または名前マスクによって、オブジェクトがスキャン対象

から除外されます。検知可能なオブジェクト名のリストについては、ウイルス百科事典

の Web サイト（http://www.securelist.com）を参照してください。 

このチェックボックスをオンにすると、スキャン時に指定した検知可能なオブジェクトが

スキップされます。 

http://www.securelist.com/


このチェックボックスをオフにすると、指定されたオブジェクトが既定ですべて検知され

ます。 

既定では、このチェックボックスはオフです。 

［詳細設定］セクション： 

 スキャン時間が次より長い場合は停止する（秒） 

オブジェクトスキャンの制限時間。既定値は 60 秒です。 

このチェックボックスをオンにすると、スキャン時間が指定した値に制限されます。 

このチェックボックスをオフにすると、スキャン時間は無制限になります。 

既定では、このチェックボックスはオンです。 

 スキャンする複合オブジェクトの最大サイズ（MB） 

指定したサイズより大きいオブジェクトが、スキャンの対象から除外されます。  

このチェックボックスをオンにすると、指定したサイズ制限を超える複合オブジェクトが、

スキャン中にスキップされます。 

このチェックボックスをオフにすると、複合オブジェクトがサイズに関係なくスキャンされ

ます。 

セキュリティレベルが［推奨］や［最高のパフォーマンス］の場合、このオプションは既定

でオンになります。 

 iChecker テクノロジーを使用する 

前回のスキャン以降に新規作成されたファイルと変更されたファイルのみをスキャンし

ます。 

このチェックボックスをオンにすると、Kaspersky Security 10.1 for Windows Server 

により、前回のスキャン以降に新規作成されたファイルまたは変更されたファイルのみ

がスキャンされます。 

このチェックボックスをオフにすると、Kaspersky Security 10.1 for Windows Server 

により、ファイルの作成日または変更日が考慮されることなく、ファイルがスキャンされ

ます。 
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既定では、このチェックボックスはオンです。 

 iSwift テクノロジーを使用する 

前回の NTFS システムのオブジェクトのスキャン以降に新規作成されたファイルと変

更されたファイルのみをスキャンします。 

このチェックボックスをオンにすると、Kaspersky Security 10.1 for Windows Server 

により、前回の NTFS システムのオブジェクトのスキャン以降に新規作成されたファイ

ルまたは変更されたファイルのみがスキャンされます。 

このチェックボックスをオフにすると、Kaspersky Security 10.1 for Windows Server 

により、ファイルの作成日または変更日が考慮されることなく、NTFS システムファイル

がスキャンされます。 

既定では、このチェックボックスはオンです。 

6. ［OK］をクリックします。 

これで新しい設定が保存されました。 

 

KSN の使用 

このセクションでは、KSN の使用タスクとその設定方法について説明します。 

このセクションの内容 

KSN の使用タスクについて ....................................................................................................... 290 

KSN の使用タスクの設定 ......................................................................................................... 291 

データ処理の設定 ..................................................................................................................... 295 

 

 



KSN の使用タスクについて 

Kaspersky Security Network（KSN）は、カスペルスキーが運用する、ファイル評価、Web リソース、および

プログラムに関するナレッジベースにアクセスできるオンラインサービスのインフラストラクチャです。Kaspersky 

Security Network により、Kaspersky Security 10.1 for Windows Server が新しい脅威に迅速に対応でき、い

くつかの保護コンポーネントのパフォーマンスを改善し、誤検知の可能性を低下させます。 

KSN の使用タスクを開始するには、Kaspersky Security Network 声明に同意する必要があります。  

 

Kaspersky Security 10.1 for Windows Server が Kaspersky Security Network から受信するのは、プ

ログラムの評価に関する情報のみです。 

KSN に参加することで、カスペルスキーが新しい脅威の種別と発生源に関する情報をリアルタイムで受信して、

無効化する方法を開発し、コンポーネントでの誤検知の数を減少させます。 

製品が使用する情報の転送、処理、保管、破棄に関する詳細情報は、KSN の使用タスクのデータ処理ウィ

ンドウと、カスペルスキーの Web サイトのプライバシーポリシーで確認できます。 

Kaspersky Security Network への参加は任意です。Kaspersky Security Network への参加に関する決定は、

Kaspersky Security 10.1 for Windows Server のインストール後に行います。Kaspersky Security Network 

への参加についての決定は、いつでも変更できます。 

Kaspersky Security Network は、次の Kaspersky Security 10.1 for Windows Server タスクで使用できま

す： 

 ファイルのリアルタイム保護 

 オンデマンドスキャン 

 アプリケーション起動コントロール 

 トラフィックセキュリティ 
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 RPC ネットワークストレージの保護 

 ICAP ネットワークストレージの保護 

 

KSN の使用タスクの設定 

KSN の使用タスクは、KSN 声明に同意しない場合は開始できません。 

KSN の使用タスクの既定の設定を変更できます（次の表を参照）。 

表 33. KSN の使用タスクの既定の設定 
 
 

設定 既定値 説明 

KSN での信頼

しないオブジェ

クトに対する処

理 

削除  KSN によって感染していると認識されたオブジェクトに対して 

Kaspersky Security 10.1 for Windows Server が実行する処理を

指定できます。 

データ転送 
サイズが 2 MB 

を超えないファ

イルのチェック

サム（MD5 の

ハッシュ）が計算

されます。 

KSN に提供するために MD5 アルゴリズムを使用してチェックサム

が計算されるファイルの最大サイズを指定できます。チェックボックス

をオフにすると、Kaspersky Security 10.1 for Windows Server は

すべてのサイズのファイルに対して MD5 のハッシュを計算します。 

Kaspersky 

Security 

Network 声明

の条件に同意

する 

同意しない インストール後に KSN へ参加するかどうかを決定します。この決定

は、いつでも変更できます。 



設定 既定値 説明 

Kaspersky 

Security 

Network の統

計情報の一部

としてデータを

処理することに

同意する  

同意しない KSN 声明に同意すると、このチェックボックスをオフにしない限り、

KSN 統計情報が自動的に送信されます。  

Kaspersky 

Managed 

Protection に

関する声明の

条件に同意す

る 

同意しない KMP サービスを有効または無効にできます。このサービスは、製品

の購入過程で、個別の同意書にサインした場合にのみ使用できま

す。 

タスク開始 最初の実行がス

ケジュール設定

されていませ

ん。 

タスクは手動で開始するか、開始スケジュールを設定することもでき

ます。 

KSN の使用タスクを設定するには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 
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デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［サーバーのリアルタイム保護］セクションで、［KSN の使用］ブロックの［設定］をクリックします。 

［KSN の使用］ウィンドウが表示されます。 

4. ［全般］タブで、次のタスク設定を行います： 

 ［KSN での信頼しないオブジェクトに対する処理］セクションで、KSN によって信頼しないと判定さ

れたオブジェクトを検知した場合に Kaspersky Security 10.1 for Windows Server が実行する処

理を指定します： 

 削除 

Kaspersky Security 10.1 for Windows Server は、KSN の感染ステータスが設定さ

れているオブジェクトを削除し、バックアップにコピーを配置します。 

既定では、このオプションはオンです。 

 情報を記録 

Kaspersky Security 10.1 for Windows Server は、実行ログで KSN の感染ステータ

スが設定されているオブジェクトに関する情報を記録します。感染オブジェクトは削除し

ません。 

 ［データ転送］セクションで、チェックサムが計算されるファイルのサイズを制限します： 

 ［ファイルサイズが次の値を超えたら KSN に送信する前にチェックサムを計算しない（MB）：］

をオフまたはオンにします。 

このチェックボックスにより、KSN サービスにこの情報を送信するための、指定された

サイズのファイルのチェックサムの計算を有効または無効にします。 

チェックサムの計算にかかる時間は、ファイルサイズによって異なります。 



このチェックボックスをオンにすると、指定された値（MB）を超えるサイズのファイルに

対してチェックサムを計算しません。 

チェックボックスをオフにすると、すべてのサイズのファイルに対してチェックサムを計算

します。 

既定では、このチェックボックスはオンです。 

c. 必要に応じて、右側のフィールドで、Kaspersky Security 10.1 for Windows Server が

チェックサムを計算するファイルの最大サイズを指定します。 

d. ［Kaspersky Security Center を KSN プロキシとして使用する］をオンにします。 

このチェックボックスを使用して、保護対象サーバーから KSN へのデータ転送を管理

できます。  

チェックボックスがオフの場合、管理サーバーおよび保護対象サーバーからのデータ

は KSN に送信されません。ただし、設定によっては、サーバーは直接（Kaspersky 

Security Center を介さず）KSN にデータを送信できます。アクティブなポリシーにより、

直接 KSN に送信できるデータの種別が決まります。 

チェックボックスがオンの場合、すべてのデータは Kaspersky Security Center を経

由して KSN に送信されます。  

既定では、このチェックボックスはオンです。 

KSN プロキシを有効にするには、KSN 声明に同意し、Kaspersky Security Center を適

切に設定する必要があります。詳細については、『Kaspersky Security Center ヘルプ』

を参照してください。 

5. 必要に応じて、［タスク管理］タブのタスク開始スケジュールを設定します。たとえば、サーバーが再起動

したときにタスクを自動的に実行する場合は、スケジュールによるタスク開始を有効にし、頻度として［ア

プリケーションの起動時］を指定します。 

KSN の使用タスクがスケジュールによって自動的に開始されます。 

6. タスクを開始する前にデータ処理を設定してください（295 ページのセクション「データ処理の設定を参

照）。 



 

サーバーのリアルタイム保護 

295 

 

 

 
 

7. ［OK］をクリックします。 

変更された設定が適用されます。設定を変更した日時、および変更前と変更後のタスクの設定に関する情

報が、タスク実行ログに保存されます。 

 

 

データ処理の設定 

► KSN サービスによって処理されるデータを設定して KSN 声明に同意するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［サーバーのリアルタイム保護］セクションで、［KSN の使用］ブロックの［データの処理］をクリックしま

す。 

［データの処理］ウィンドウが開きます。 

4. ［サービス］タブで、声明の内容を確認し、［Kaspersky Security Network に関する声明の条件に同



意する］をオンにします。 

5. 保護レベルを上げるため、次のチェックボックスが自動的にオンになります： 

 スキャンしたファイルに関するデータを送信 

このチェックボックスをオンにすると、スキャンしたファイルのチェックサムが 

Kaspersky Lab に送信されます。各ファイルのセキュリティに関する判定は、KSN か

ら取得した評価に基づいています。  

チェックボックスをオフにすると、ファイルのチェックサムは KSN に送信されません。 

既定では、このチェックボックスはオンです。  

 要求した URL に関するデータを送信 

このチェックボックスをオンにすると、要求された Web リソースに関するデータ（Web 

アドレスを含む）が Kaspersky Lab に送信されます。  要求された Web リソースの

セキュリティに関する判定は、KSN から取得した評価に基づいています。  

チェックボックスをオフにすると、KSN 内で URL 評価はチェックされません。 

既定では、このチェックボックスはオンです。  

チェックボックスはトラフィックセキュリティタスク設定に影響します。 

いつでもこれらのチェックボックスをオフにして、追加データの送信を停止できます。 

6. ［統計情報］タブを開きます。［Kaspersky Security Network の統計情報の一部としてデータを処理

することに同意する］は既定でオンになっています。追加の統計情報を Kaspersky Lab に送信しない

ようにする場合は、いつでもこのチェックボックスをオフにできます。  

このチェックボックスをオンにすると、定義されている目的のために個人情報を含む統

計情報が送信されます。Kaspersky Lab が受信したデータは、製品の品質改善と脅

威の検知レベルの向上のために使用されます。  

チェックボックスをオフにすると、追加の統計情報は送信されません。 

既定では、このチェックボックスはオンです。 
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7. ［Kaspersky Managed Protection］タブで、声明の内容を確認し、［Kaspersky Managed 

Protection に関する声明の条件に同意する］をオンにします。 

このチェックボックスをオンにすると、保護対象のサーバーの動作に関する統計情報を 

Kaspersky Lab に送信することに同意したことになります。受信したデータは、セキュ

リティの脅威となるインシデントを防止するために必要な情報で、24 時間体制での分

析と報告のために使用されます。 

既定では、このチェックボックスはオフです。 

［Kaspersky Managed Protection に関する声明の条件に同意する］の状態を変更しても、デー

タの処理がただちには開始または停止するわけではありません。変更を適用するには、Kaspersky 

Security 10.1 for Windows Server を再起動する必要があります。 

 

 

KMP サービスを使用するには、サービス契約にサインし、保護対象サーバーで設定ファイルを実

行する必要があります。 

 

KMP サービスを使用するは、［サービスと統計情報］タブで KSN 声明のデータ処理に関する条

項に同意する必要があります。 

8. ［OK］をクリックします。 

データ処理の設定が保存されます。 

 



脆弱性攻撃ブロック 

このセクションでは、プロセスメモリ保護を設定する方法について説明します。 

この章の内容 

脆弱性攻撃ブロックタスクについて ............................................................................................. 298 

プロセスメモリ保護の設定 .......................................................................................................... 300 

保護するプロセスの追加 ........................................................................................................... 303 

脆弱性攻撃による被害の軽減技術 ............................................................................................ 305 

 

 

脆弱性攻撃ブロックタスクについて 

Kaspersky Security 10.1 for Windows Server には、プロセスメモリを脆弱性攻撃から保護する機能がありま

す。この機能は、脆弱性攻撃ブロックで実装されます。コンポーネントのアクティビティステータスを変更し、プロ

セスメモリ保護を設定できます。 

コンポーネントは、プロセスメモリを外部のプロセス保護エージェント（「エージェント」）の保護対象プロセスに挿

入することによって脆弱性攻撃から保護します。 

プロセス保護エージェントは動的にロードされて保護対象プロセスに挿入される Kaspersky Security 10.1 for 

Windows Server モジュールで、整合性を監視し、脆弱性を攻撃されるリスクを低下させます。 

保護対象プロセス内のエージェントの操作には、プロセスの開始と停止が必要です。保護対象プロセスリストに

追加されたプロセスへのエージェントの初期ロードは、プロセスが再起動された場合のみ可能です。また、プロセ

スが保護対象プロセスリストから削除された後にエージェントをアンロードできるのは、プロセスの再起動後のみ

です。 
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エージェントを保護対象プロセスからアンロードするには、停止する必要があります。脆弱性攻撃ブロックを

アンインストールすると、環境がフリーズさせられ、エージェントが保護対象プロセスから強制的にアンロード

されます。コンポーネントのアンインストール中に保護対象プロセスのいずれかにエージェントが挿入された

場合、影響を受けるプロセスを終了する必要があります。サーバーの再起動が必要になることがあります

（システムプロセスが保護されている場合など）。 

保護対象プロセスに脆弱性攻撃の証拠が検知されると、Kaspersky Security 10.1 for Windows Server は次

の処理のいずれかを実行します： 

 脆弱性攻撃が試行された場合、プロセスを終了します。 

 プロセスが危険にさらされている事実を報告します。 

次の方法のいずれかを使用してプロセス保護を停止できます： 

 コンポーネントのアンインストール。 

 保護対象プロセスのリストからプロセスを削除して、プロセスを再起動。 

Kaspersky Security ブローカーコンピューターサービス 

脆弱性攻撃ブロックの効果を最も高めるためには、保護対象サーバーに Kaspersky Security ブローカーコン

ピューターサービスが必要です。このサービスおよび 脆弱性攻撃ブロックは、推奨インストールの一部です。

kavfswh プロセスは保護対象サーバーのサービスのインストール時に作成、開始されます。これは、コンポーネ

ントからセキュリティエージェントに、保護対象プロセスに関する情報を送信します。 

Kaspersky Security ブローカーコンピューターサービスが停止した後、Kaspersky Security 10.1 for Windows 

Server は、保護対象プロセスリストに追加されたプロセスを引き続き保護し、新しく追加されたプロセスにもロー

ドされ、利用できるすべての脆弱性攻撃による被害の軽減技術を適用してプロセスメモリを保護します。 

Kaspersky Security ブローカーコンピューターサービスが停止した場合、アプリケーションは保護対象プロセス

に発生したイベントに関する情報を受信しません（脆弱性攻撃およびプロセスの終了に関する情報を含む）。さら

に、エージェントは新しい保護設定および保護対象プロセスリストへの新しいプロセスの追加に関する情報を受



信できません。 

脆弱性攻撃ブロックモード 

次のモードのいずれかを選択して、保護対象プロセスの脆弱性が攻撃されるリスクを軽減する処理を設定でき

ます： 

 脆弱性攻撃時に終了する：このモードを適用すると、脆弱性攻撃が行われた場合にプロセスを終了しま

す。  

保護されている重要なオペレーティングシステムプロセスの脆弱性に対する攻撃試行を検知した場

合、脆弱性攻撃ブロック設定に示されたモードに関係なく、Kaspersky Security 10.1 for Windows 

Server はプロセスを終了しません。 

 脆弱性攻撃を受けたプロセスについてのみ通知する：このモードを適用すると、Filtered Security Audit 

のイベントを使用して保護対象プロセスにおける脆弱性攻撃インスタンスに関する情報を受信します。 

このモードを選択すると、Kaspersky Security 10.1 for Windows Server はイベントを作成することで脆

弱性を攻撃するすべての試行を記録します。 

 

プロセスメモリ保護の設定 

► 保護対象プロセスのリストに追加されたプロセスのメモリを保護するように設定するには、次の処

理を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 
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 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［サーバーのリアルタイム保護］セクションで、［脆弱性攻撃ブロック］ブロックの［設定］をクリックします。 

［脆弱性攻撃ブロック］ウィンドウが表示されます。 

4. ［脆弱性攻撃ブロックモード］セクションで、次の設定を行います： 

 脆弱なプロセスに対する攻撃から防御する 

このチェックボックスがオンの場合、Kaspersky Security 10.1 for Windows Server は、

保護対象プロセスのリストにあるプロセスの脆弱性が攻撃されるリスクを低下させま

す。  

このチェックボックスがオフの場合、Kaspersky Security 10.1 for Windows Server は

サーバープロセスを脆弱性攻撃から保護しません。  

既定では、このチェックボックスはオフです。 

 脆弱性攻撃時に終了する 

このモードを選択すると、アクティブな脆弱性攻撃による被害の軽減技術がプロセスに

適用されている場合、Kaspersky Security 10.1 for Windows Server は脆弱性攻撃

試行を検知すると保護対象プロセスを終了します。 

 脆弱性攻撃を受けたプロセスについてのみ通知する 

このモードを選択すると、Kaspersky Security 10.1 for Windows Server は脆弱性攻

撃をターミナルウィンドウに表示してレポートします。危険にさらされたプロセスは実行

され続けます。  



Kaspersky Security 10.1 for Windows Server が［脆弱性攻撃時に終了する］モード

で実行中に重要なプロセスで脆弱性攻撃を検知した場合、コンポーネントが強制的に

［脆弱性攻撃を受けたプロセスについてのみ通知する］モードに切り替えます。 

5. ［防御処理］セクションで、次の設定を行います： 

 脆弱性攻撃を受けたプロセスについてターミナルサービスから通知する 

このチェックボックスがオンの場合、Kaspersky Security 10.1 for Windows Server は

ターミナルウィンドウに保護がアクティベートされた理由の説明と、脆弱性攻撃試行が

検知されたプロセスの兆候を表示します。  

チェックボックスがオフの場合、Kaspersky Security 10.1 for Windows Server はター

ミナルウィンドウに、危険にさらされたプロセスの脆弱性攻撃試行または終了が検知さ

れた時刻を表示します。ターミナルウィンドウは、Kaspersky Security ブローカーコン

ピューターサービスのステータスに関係なく表示されます。既定では、このチェックボッ

クスはオンです。 

 Kaspersky Security サービスが無効の場合にも脆弱なプロセスに対する攻撃を防御する 

このチェックボックスがオンの場合、Kaspersky Security 10.1 for Windows Server 

サービスが実行中かどうかに関係なく、すでに開始されたプロセス内の脆弱性が攻撃

されるリスクを低下させます。Kaspersky Security 10.1 for Windows Server サービ

スが停止すると、追加されたプロセスは保護されません。サービスが開始されると、す

べてのプロセスについて脆弱性攻撃の影響軽減が停止されます。  

このチェックボックスがオフの場合、Kaspersky Security 10.1 for Windows Server 

サービスが停止すると、プロセスは脆弱性攻撃から保護されません。  

既定では、このチェックボックスはオンです。 

このチェックボックスがオンの場合、Kaspersky Security 10.1 for Windows Server は、

保護対象プロセスのリストにあるプロセスの脆弱性が攻撃されるリスクを低下させま

す。  

このチェックボックスがオフの場合、Kaspersky Security 10.1 for Windows Server は

サーバープロセスを脆弱性攻撃から保護しません。  
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既定では、このチェックボックスはオフです。 

6. ［OK］をクリックします。 

Kaspersky Security 10.1 for Windows Server では、設定したプロセスメモリ保護が保存されて適用されま

す。 

 

保護するプロセスの追加 

脆弱性攻撃ブロックは、既定で複数のプロセスを保護します。保護しないプロセスは、保護対象プロセスのリスト

でチェックをオフにします。 

► 保護されているプロセスのリストにプロセスを追加するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［サーバーのリアルタイム保護］セクションで、［脆弱性攻撃ブロック］における［設定］をクリックします。 

［脆弱性攻撃ブロック］ウィンドウが表示されます。 



4. ［保護されたプロセス］タブで、［参照］をクリックします。 

Microsoft Windows 標準の［ファイルを開く］ウィンドウが表示されます。 

5. リストに追加するプロセスを選択します。 

6. ［開く］をクリックします。 

7. ［追加］をクリックします。 

プロセスが保護対象プロセスのリストに追加されます。 

8. 追加されたプロセスを選択して、［脆弱性攻撃ブロック技術の設定］をクリックします。 

［脆弱性攻撃ブロックの手法］ウィンドウが開きます。 

9. 次のいずれかのオプションを選択して、脆弱性攻撃による被害の軽減技術を適用します： 

 利用できるすべての脆弱性攻撃ブロック技術を適用する 

このオプションを選択すると、リストは編集できません。既定で、すべての技術が適用されます。 

 選択した脆弱性攻撃ブロック技術を適用： 

このオプションを選択すると、適用されている脆弱性攻撃による被害の軽減技術のリストを編集でき

ます： 

a. 選択したプロセスを保護するには、適用する技術の隣にあるチェックボックスをオンにしま

す。 

b. ［Attack Surface Reduction 手法を適用する］をオンまたはオフにします。 

10. 脆弱性攻撃による被害の軽減技術 Attack Surface Reduction を設定します： 

 ［次のモジュールを許可しない］に、起動後に保護対象プロセスからブロックされるモジュールの名前

を入力します。 

 ［インターネットゾーンで起動した場合、モジュールを禁止しない：］で、モジュールの起動を許可する

オプションの隣にあるチェックボックスをオンにします： 
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 インターネット 

 ローカルイントラネット 

 信頼するサイト 

 制限されたサイト 

 コンピューター 

これらの設定は、Internet Explorer®にのみ適用できます。 

11. ［OK］をクリックします。 

プロセスがタスクの保護範囲に追加されます。 

 

脆弱性攻撃による被害の軽減技術 

表 34. 脆弱性攻撃による被害の軽減技術 

脆弱性攻撃による被害の軽減

技術 

説明 

Data Execution Prevention（DEP） Data Execution Prevention は、保護されたメモリ領域での任意の

コードの実行をブロックします。 

Address Space Layout 

Randomization（ASLR） 

プロセスのアドレス空間におけるデータ構造の配置に対する変更。 

Structured Exception Handler 

Overwrite Protection（SEHOP） 

例外レコードの置換または例外ハンドラの置換。 

Null Page Allocation NULL ポインタのリダイレクト防止。 

LoadLibrary Network Call Check

（Anti ROP） 

ネットワークパスからの DLL ロードに対する保護。 



脆弱性攻撃による被害の軽減

技術 

説明 

Executable Stack（ROP 対策） スタックの領域の無許可実行のブロック。 

アンチ RET チェック（ROP 対策） CALL インストラクションが安全に起動するかどうか確認します。 

アンチ Stack Pivoting（ROP 対

策） 

実行可能アドレスへの ESP スタックポインタの再配置に対する保

護。 

Export Address Table Access 監

視（EAT Access 監視とデバッグレ

ジスタによる EAT Access 監視） 

kernel32.dll、kernelbase.dll および ntdll.dll でのエクスポートアドレ

ステーブルに対する読み込みアクセスの保護 

ヒープスプレーの割り当て 悪意のあるコードを実行するためのメモリ割り当てに対する保護。 

実行フローシミュレーション（Return 

Oriented Programming 対策） 

Windows API コンポーネントにおける疑わしいインストラクション連

鎖（ROP ガジェットの可能性あり）の検知。 

IntervalProfile コールの監視

（Ancillary Function Driver 

Protection（AFDP）） 

AFD ドライバーの脆弱性を使用した権限の昇格に対する保護

（QueryIntervalProfile のコールによる Ring 0 における任意のコー

ドの実行。 

Attack Surface Reduction 保護対象プロセスを介した脆弱なアドインの起動のブロック。 

 

 

 

スクリプト監視 

このセクションでは、スクリプト監視タスクとその設定方法について説明します。 
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このセクションの内容 

スクリプト監視タスクについて ..................................................................................................... 307 

スクリプト監視タスクの設定 ........................................................................................................ 308 

 

 

スクリプト監視タスクについて 

スクリプト監視タスクが実行されている場合、Kaspersky Security 10.1 for Windows Server により、Microsoft 

Windows のスクリプトテクノロジー（アクティブスクリプティング）を使用して作成されたスクリプト（VBScript や 

JScript® など）の実行が制御されます。スクリプトが安全であると判断された場合にのみ、このスクリプトの実行

が許可されます。危険であると判断されたスクリプトの実行はブロックされます。Kaspersky Security 10.1 for 

Windows Server によりスクリプトに潜在的な危険性があると判断された場合、ユーザーの選択した処理に従っ

て、スクリプトの実行がブロックまたは許可されます。 

既定では、スクリプト監視タスクは、Kaspersky Security 10.1 for Windows Server の起動時に自動で開始しま

す。 

既定では、スクリプト監視は製品の一部としてサーバーにインストールされません。 

保護対象サーバーにインストールされているサードパーティ製のアプリケーションの中には、このコンポーネ

ントと競合することがあります。その場合、サードパーティ製スクリプトを監視すると、スクリプトの操作エラー

が発生する可能性があります。こうしたサードパーティ製アプリケーションは使用しないでください。また、ス

クリプト監視タスクを無効にしないでください。タスクを無効にすると、スクリプト実行時のセキュリティに関す

るリスクが高まります。  

スクリプトの監視を使用するには、Kaspersky Security 10.1 for Windows Server のインストール時に、インス

トール済みコンポーネントのリストで手動で選択する必要があります。 

インストール時のアプリケーションコンポーネントの選択に関する詳細な情報については、『Kaspersky Security 



10.1 for Windows Server 管理者用ガイド』のインストールに関するセクションを参照してください。 

スクリプト監視タスクを設定できます。 

 

 

スクリプト監視タスクの設定 

スクリプト監視システムタスクでは、次の表の既定の設定が使用されます。これらの設定の値を変更できます。 

表 35. スクリプト監視タスクの既定の設定 
 

 

設定 既定値 説明 

危険なスクリプト

の実行 

ブロック 常時、Kaspersky Security 10.1 for Windows Server によって、危険

と認識されたスクリプトの実行がブロックされます。 

危険な可能性が

あるスクリプトの

処理 

ブロック 危険な可能性があるスクリプトの検知を実行する動作に対して、実行を

ブロックするか、許可するかを指定できます。 

ヒューリスティック

アナライザー 

［中］セキュリティレ

ベルが適用されま

す。 

ヒューリスティックアナライザーを有効または無効にできます。また、分

析レベルを設定できます。 

信頼リスト 使用 選択したタスクで使用できる一般的な信頼するオブジェクト。 

 

► スクリプト監視タスクを設定するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 
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 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

［プロパティ：Kaspersky Security 10.1 for Windows Server］ウィンドウが開きます。 

3. ［サーバーのリアルタイム保護］セクションで［スクリプト監視］セクションの［設定］をクリックし、［危険な可

能性があるスクリプトの処理］セクションで、次のいずれかの操作を行います： 

 危険な可能性があるスクリプトの実行を許可する場合は、［許可］をオンにします。 

危険な可能性のあるスクリプトの実行が許可されます。 

 危険な可能性があるスクリプトの実行をブロックする場合は、［ブロック］をオンにします。 

危険な可能性のあるスクリプトの実行がブロックされます。 

既定では、このオプションはオンです。 

4. ［ヒューリスティックアナライザー］セクションでは、次のいずれかの操作を行います： 

 ［ヒューリスティックアナライザーを使用する］をオフまたはオンにします。 

このチェックボックスでは、オブジェクトのスキャン中のヒューリスティックアナライザーを

有効または無効にできます。 

このチェックボックスをオンにすると、ヒューリスティックアナライザーが有効になります。 

このチェックボックスをオフにすると、ヒューリスティックアナライザーが無効になります。 



既定では、このチェックボックスはオンです。 

 必要に応じて、スライダーを使用して分析のレベルを調整します。 

スライダーを使用すれば、ヒューリスティック分析のレベルを調整できます。このスキャ

ンの強さのレベルによって、脅威の徹底的な検知、オペレーティングシステムのリソー

スにかかる負荷、スキャンの所要時間の間のバランスを調整します。 

次のレベルを設定できます： 

 低：実行ファイル内部で見つかったスクリプトを少数しか実行しません。脅威が検知

される可能性はやや低くなります。スキャンの速度は速く、システムリソースの消費

は軽度です。 

 中：Kaspersky Lab の推奨に基づき、実行ファイル内部で見つかったスクリプトを

多数実行します。 

既定では、このレベルが選択されています。 

 高：実行ファイル内部で見つかったスクリプトをさらに多数実行します。脅威が検知

される可能性は非常に高くなります。スキャンには、より多くのシステムリソースを

消費し、より多くの時間がかかります。また、非常に多くの誤検知を引き起こす可能

性があります。 

スライダーは、［ヒューリスティックアナライザーを使用する］をオンにすると使用

可能になります。 

5. ［信頼ゾーン］セクションで、［信頼ゾーンを適用］をオンまたはオフにします。 

このチェックボックスにより、タスクに対する信頼ゾーンの使用を有効または無効にしま

す。 

このチェックボックスをオンにすると、Kaspersky Security 10.1 for Windows Server 

により、信頼されたプロセスのファイル操作が、タスクの設定で指定されたスキャンの

除外対象に追加されます。 

チェックボックスをオフにすると、Kaspersky Security 10.1 for Windows Server により、

ファイルのリアルタイム保護タスクの保護範囲を作成するときに信頼されたプロセスの

ファイル操作を無視します。 
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既定では、このチェックボックスはオンです。 

6. ［OK］をクリックします。 

新しい設定が適用されます。 

 

トラフィックセキュリティ 

このセクションでは、トラフィックセキュリティタスクとトラフィックセキュリティタスクの設定方法について説明しま

す。 

このセクションの内容 

トラフィックセキュリティタスクについて ......................................................................................... 311 

トラフィックセキュリティルールについて ....................................................................................... 313 

メールの脅威に対する保護 ........................................................................................................ 315 

トラフィックセキュリティタスクの設定 ............................................................................................ 316 

Web ベースのマルウェアに対する保護の設定 ........................................................................... 327 

メールの脅威に対する保護の設定 ............................................................................................. 333 

URL と Web アドレスの処理の設定 ......................................................................................... 334 

ウェブコントロールの設定 .......................................................................................................... 338 

 

 

トラフィックセキュリティタスクについて 

トラフィックセキュリティは Web トラフィックを処理し（メールサービス経由で受信するトライフィックを含む）、既



知のコンピューターと保護対象サーバーのその他の脅威を検知するため、Web トラフィックを介して転送される

オブジェクトをインターセプトおよびスキャンします。ICAP サービスは脅威を検知するため着信トラフィックをス

キャンし、スキャン結果とスキャン設定に応じてトラフィックをブロックまたは許可します。  

Kaspersky Security 10.1 for Windows Server は、Windows Subsystem for Linux でも実行するプロセスが

要求したトラフィックを検知しインターセプトします。そのようなプロセスに対して、トラフィックのセキュリティタスク

は現在の設定で定義されている処理を適用します。  

トラフィックセキュリティは既定でインストールされています。インストールが完了すると、次のサービスが登録お

よび開始されます： 

 Kaspersky Security ブローカーコンピューター（KAVFSWH） 

 Kaspersky Traffic Security（KAVFSPROXY） 

コンポーネントが次の保護を提供します： 

 メールの脅威に対する保護： 

 フィッシング対策 

 メールで送信されるマルウェアに対する保護 

 Web の脅威に対する保護： 

 フィッシング対策 

 悪意ある URL スキャン 

 Web ベースのマルウェアに対する保護  

 ウェブコントロール： 

 URL コントロール 

 証明書コントロール 

 カテゴリベースの Web コントロール 
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 トラフィックセキュリティタスクを開始して脅威検知を強化する場合、KSN サービスを使用することを強く推

奨します。KSN クラウドデータベースには、Web 脅威に関する実際のデータがローカルの定義データベー

スよりも多く含まれています。多数のウェブコントロールのカテゴリの分析は、KSN サービスから取得する

判定に基づいて行われます。 

トラフィックセキュリティモード 

トラフィックセキュリティは次のモードで動作します： 

 ドライバーインターセプター：アプリケーションがネットワークドライバーでトラフィックをインターセプトしま

す。ネットワークカーネルドライブを使用して、指定したポートの着信トラフィックをすべてインターセプトお

よび分析します。 

 リダイレクター：アプリケーションがブラウザーの設定によりトラフィックをリダイレクトします。ブラウザー

から、開かれたターミナルセッションの内部プロキシへ、着信トラフィックがリダイレクトされます。

Kaspersky Security 10.1 for Windows Server は内部プロキシとして指定されます。  

 外部プロキシ：アプリケーションが外部プロキシサーバーからのトラフィックを処理します。トラフィックは

外部プロキシサーバーから Kaspersky Security 10.1 for Windows Server へ転送されます。アプリ

ケーションがトラフィックを分析し、外部プロキシに対する動作を推奨します。Kaspersky Security 10.1 

for Windows Server は、ICAP プロトコルを使用してトラフィックを転送するプロキシのみと互換性があ

ります。  

 

 

 

 

トラフィックセキュリティルールについて 

Kaspersky Security 10.1 for Windows Server では証明書および Web サイトのアドレスに対する許可または

拒否ルールの追加と設定、および望ましくないコンテンツをブロックするためカテゴリに対して事前設定された



ルールの使用が可能です。証明書に対するルールは、タスクを［ドライバーインターセプター］または［リダイレク

ター］モードで実行中に適用できます。 

ウェブコントロール  

この種別のコントロールは、Web サイトのアドレスおよび証明書に許可および拒否ルールを適用することによっ

て実施されます。許可ルールは KSN とシグネチャ解析から得られる判定よりも優先度が高くなります。  

URL または証明書は、優先順が付いた判定に基づいて（高い順から低い順へ）許可またはブロックされます。  

1. 許可または拒否ルール。 

2. フィッシング対策および定義データベース。 

3. KSN。 

4. カテゴリ。 

カテゴリベースの Web コントロール  

Kaspersky Security 10.1 for Windows Server では、カテゴリに基づいて Web サイトのアドレスがブロックさ

れます。カテゴリ分類に使用するヒューリスティック分析のレベルが設定可能です。カテゴリベースのウェブコント

ロールは、設定済みのカテゴリリストを分析に使用します。リスト自体は変更できませんが、許可またはブロック

する Web リソースのカテゴリを選択すること、あるいはカテゴリベースのコントロールをオフにすることができま

す。その他のカテゴリには、リスト内の他のカテゴリに該当しないすべての Web リソースが含まれます。この

チェックボックスをオンにすると、カテゴリ分類されていないすべての Web リソースが許可されます。チェック

ボックスをオフにすると、すべての Web リソースがブロックされます。 

カテゴリ分類は優先順位が最低です。 

Kaspersky Security 10.1 for Windows Server が既定で適用するルールは TOR 証明書ルールの拒否の 1 

つだけです。ルール設定でこのルールをオフにして、TOR 接続を許可することができます。  ルールが適用さ

れると、送受信するすべての TOR 接続がブロックされます。 

トラフィックセキュリティでは not-a-virus（非ウイルス）マスク（これ自体はウイルスではないが保護対象

サーバーに害をもたらす目的で使用される可能性のあるリソースまたはオブジェクト）に対する判定も考慮され
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ます。Kaspersky Security 10.1 for Windows Server は既定で、カテゴリに not-a-virus（非ウイルス）マ

スクを適用しません（343 ページのセクション「カテゴリベースの Web コントロールの設定」を参照）。  

 

メールの脅威に対する保護 

トラフィックセキュリティは、Microsoft Outlook（2010、2013、2016 32 ビット版および 64 ビット版）のメールを

スキャンします。メールの脅威に対する保護は、Kaspersky Security 10.1 for Windows Server コンポーネント

とは別にインストールされる Kaspersky Security 10.1 Microsoft Outlook アドインを介して行われます。 

Kaspersky Security 10.1 Microsoft Outlook アドインは、Kaspersky Security 10.1 for Windows Server 

および Microsoft Outlook メールクライアントがインストールされている場合にのみ、保護対象サーバーに

インストールできます。 

► アドインをインストールするには、¥email_plugin フォルダーから ksmail_x86(x64).msi パッ

ケージを実行します。 

メールの脅威に対する保護は次を含みます： 

 受信メールのスキャン。 

 ウイルス対策のためのメールスキャン。 

 ウイルス対策のための添付ファイル（圧縮されたオブジェクトを含む）のスキャン。 

 フィッシング対策のためのメールスキャン。 

 フィッシング対策のための添付ファイル（圧縮されたオブジェクトを含む）のスキャン。 

脅威が検知された場合、Kaspersky Security 10.1 for Windows Server は次を実行します： 

 添付ファイルの削除。 

 感染したメール本体の修正。 



 「メールの脅威が検知されました」イベントの記録。 

Kaspersky Security 10.1 for Windows Server はサーバーによるメール受信時ではなく、メール開封時にメー

ルをスキャンします。スキャンは初回の開封時に 1 回のみ実行されます。スキャンされたメールと添付ファイル

は、Outlook が再起動されるまでキャッシュに保存されます。再起動後、再開封時にすべてのメールがスキャン

されます。 

► アドインは、起動時に Microsoft Outlook メールクライアントに読み込まれます。Outlook の実

行中に Kaspersky Security 10.1 Microsoft Outlook アドインをインストールする場合： 

1. ［ファイル］ - ［オプション］ - ［アドイン］の順に選択します。 

2. Kaspersky Security 10.1 Microsoft Outlook アドインが、リストの 1 つに追加されていることを確認し

てください（使用中または使用停止中）。  

3. Microsoft Outlook を再起動します。 

4. Kaspersky Security 10.1 Microsoft Outlook アドインのステータスが、使用中になっていることを確認

します。 

 

 

トラフィックセキュリティタスクの設定 

トラフィックセキュリティタスクの既定の設定を変更できます（次の表を参照）。 

表 36. 既定のトラフィックセキュリティタスクの設定 

表 37.  

設定 既定値 説明 

タスクモード 外部プロキシ ICAP サービスは外部プロキシサーバーからのトラフィック

を処理します。 
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設定 既定値 説明 

ネットワークポート番号 1345 ICAP サービスの既定のポート番号です。 

サービス ID webscan インストールされたウイルス対策サーバーのアドレスに

対する ICAP サービス識別子です。 

悪意のある URL データ

ベースを使用して Web リ

ンクをスキャンする 

適用されます。 各 URL のシグネチャ解析を有効または無効にします。 

アンチフィッシングデータ

ベースを使用して Web 

ページをスキャンする 

適用されます。 ヒューリスティック分析に基づいて、URL フィッシング対

策スキャンを有効または無効にします。 

保護に KSN を使用す

る 

適用されます。 タスク実行中、保護のため KSN アプリケーション評価

データを使用できます。 

信頼ゾーンを使用する   適用されます。 
必要に応じて信頼ゾーンを適用できます。 

セキュリティレベル 推奨 ウイルス対策のためセキュリティレベルを選択および設

定します。 

タスク開始スケジュール 最初の実行がスケ

ジュール設定され

ていません。 

トラフィックセキュリティタスクは、自動的には開始されま

せん。タスクは手動で開始するか、開始スケジュールを

設定することもできます。 

► トラフィックセキュリティタスクを設定するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 



 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［サーバーのリアルタイム保護］セクションの［トラフィックのセキュリティ］ブロックで、［設定］をクリックし

ます。 

［トラフィックのセキュリティ］ウィンドウが開きます。 

4. ［タスクモード］タブでタスクの処理モードを選択および設定します（319 ページのセクション「タスクの処

理モードの選択」を参照）。 

5. ［URL と Web アドレスの処理］タブで URL のフィッシング対策およびウイルス対策スキャンを設定し

ます（334 ページのセクション「URL と Web アドレスの処理の設定」を参照）。 

6. ［マルウェア保護］タブで、ヒューリスティックアナライザーとセキュリティレベルを設定します（327 ページ

のセクション「Web ベースのマルウェアに対する保護の設定」を参照）。 

7. ［タスク管理］タブで、スケジュールに基づいてタスクを開始します（220 ページのセクション「タスクスケ

ジュールの管理」を参照）。 

8. ［OK］をクリックします。 

タスクの設定が保存されます。 
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タスクの処理モードの選択 

► タスクの処理モードを設定するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［サーバーのリアルタイム保護］セクションの［トラフィックのセキュリティ］ブロックで、［設定］をクリックし

ます。 

［トラフィックのセキュリティ］ウィンドウが開きます。 

4. ［全般］タブで、［タスクモード］ドロップダウンリストから使用可能なモードのいずれかを選択します：  

 ドライバーインターセプター（320 ページのセクション「ドライバーインターセプターモードの設定」を

参照） 

 リダイレクター（323 ページのセクション「リダイレクターモードの設定」を参照）  

 外部プロキシ 



5. ICAP サービス接続設定を指定（3 つのモードすべてで必要）： 

 ネットワークポート番号 

Kaspersky Security 10.1 for Windows Server の ICAP サービスのポート番号。 

 サービス ID 

ICAP の RESPMOD URI パラメータ の一部を構成する ID（ドキュメント RFC 3507 

参照）。RESPMOD URI は、ネットワークストレージ領域にインストールされている ア

ンチウイルス ICAP サーバーのアドレスを指定します。 

たとえば、保護対象サーバーの IP アドレスが 192.168.10.10、ポート番号が 1345、

ICAP サービス ID が webscan の場合、対応する RESPMOD URI アドレスは 

icap://192.168.10.10/webscan:1345 です。 

6. 選択したタスクのモードを設定します。 

［外部プロキシ］モードの場合、追加の設定は不要です。設定は外部プロキシサーバーで実行され

ます。 

7. ［OK］をクリックします。 

設定が保存されます。 

 

 

ドライバーインターセプターモードの設定 

► ［トラフィックセキュリティ］ウィンドウで： 

1. ［全般］タブを選択します。  

2. ［ドライバーインターセプター］タスクモードを選択します。 

3. ［タスクモード設定］ブロックで次の設定を行います： 

 HTTPS トラフィックをスキャンする   
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チェックボックスをオンにすると、インターセプトされた暗号化 HTTPS トラフィックが解

凍され、脅威の有無がスキャンされます。 

チェックボックスをオフにすると、暗号化 HTTPS トラフィックは解凍されません。 

既定では、このチェックボックスはオンです。 

スキャンは HTTPS ポートが開いているときのみ使用できます。 

 使用する暗号化プロトコルのバージョンを選択します： 

 TLS 1.0 

 TLS 1.1 

 TLS 1.2 

［TLS 1.0］は既定でオンにされており、変更はできません。 

 証明書が無効の Web サーバーを信頼しない  

［HTTPS トラフィックをスキャンする］がオンのとき、このチェックボックスをオンにでき

ます。 

このチェックボックスがオンの場合、証明書が無効の Web ページはブロックされます

（証明書が有効期限切れ、シグネチャ検証エラー、証明書が取り下げられたなど）  

 セキュリティポート 

Web ベースの脅威を検知するために Kaspersky Security 10.1 for Windows Server 

により作成された内部ポートに、ブラウザーまたはネットワークドライバーからのトラ

フィックをリダイレクトする際に使用するポート番号を指定します。既定のポートの変更

は推奨されません。ポート番号は ICAP サービスのために開くほかのポートと一致し

ないようにします。［リダイレクター］タスクモードを使用する場合、すでに使用されてい

るポートが［HTTPS トラフィックをスキャンする］にリストアップされています。 



4. ポートを遮断領域に追加する、またはそこから除外するには、［遮断領域の設定］をクリックします。 

［遮断領域］ウィンドウが開きます。  

5. ［ポートの遮断］タブで次のオプションのいずれかを選択します： 

 すべて遮断する 

 指定したポートを遮断する： 

a. テキストフォールドにポート番号を入力します。ポート番号間をセミコロンで区切って、複数の

ポートを追加できます。 

b. ［追加］をクリックします。 

ポートが遮断領域に追加されます。 

既定では、Kaspersky Security 10.1 for Windows Server は、ポート：80、8080、3128、443 

から転送されるトラフィックをインターセプトします。 

6. 遮断領域から除外するポートを［ポートの除外］タブで指定するには： 

a. テキストフォールドにポート番号を入力します。ポート番号間をセミコロンで区切って、複数の

ポートを追加できます。 

b. ［追加］をクリックします。 

ポートがエリアから除外されます。 

既定では、Kaspersky Security 10.1 for Windows Server は他のアプリケーションによって使

用されるポートを除外するため、暗号化された接続（3389、1723、13291）から転送されたデー

タを読み込もうとするときに問題が発生することがあります。 

7. ［IP アドレスの除外］タブで遮断領域から IP アドレスを除外するには： 

a. IPv4 フォーマットまたはマスクを使用して IP アドレスを入力します。  

b. ［追加］をクリックします。 
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c. ［OK］をクリックして、変更内容を保存します。 

8. ［プロセスの除外］タブで、トラフィック交換が必要なプロセスまたは実行ファイルを除外するには： 

a. ［プロセスの除外を適用］をオンにします。  

b. ファイルを除外するには： 

1. ［実行ファイル］をクリックします。 

標準の［ファイルを開く］ウィンドウが表示されます。 

2. 除外する実行ファイルを選択して、［ファイルを開く］をクリックします。 

a. ローカルコンピューターで実行されているプロセスを除外するには： 

3. ［実行中のプロセス］をクリックします。 

［実行中のプロセス］ウィンドウが表示されます。 

4. 現在実行中のプロセスを選択して、［OK］をクリックします。 

Kaspersky Security Center でプロセスを選択することはできません。 

9. ［トラフィックのセキュリティ］ウィンドウで［OK］をクリックします。 

タスクモードの設定が保存されます。 

 

リダイレクターモードの設定 

► ［トラフィックのセキュリティ］ウィンドウで： 

1. ［全般］タブを選択します。  

2. ［リダイレクター］タスクモードを選択します。 

3. ［タスクモード設定］ブロックで次の設定を行います： 



 HTTPS トラフィックをスキャンする   

チェックボックスをオンにすると、インターセプトされた暗号化 HTTPS トラフィックが解

凍され、脅威の有無がスキャンされます。 

チェックボックスをオフにすると、暗号化 HTTPS トラフィックは解凍されません。 

既定では、このチェックボックスはオンです。 

スキャンは HTTPS ポートが開いているときのみ使用できます。 

 使用する暗号化プロトコルのバージョンを選択します： 

 TLS 1.0 

 TLS 1.1 

 TLS 1.2 

［TLS 1.0］は既定でオンにされており、変更はできません。 

 確認後に外部プロキシにトラフィックをリダイレクトする 

チェックボックスをオンにすると、スキャン済みのトラフィックが外部プロキシ（企業ネット

ワーク範囲内で使用される企業プロキシサーバーなど）へリダイレクトされます。 

チェックボックスをオフにすると、トラフィックが内部プロキシへ直接送られます。 

 プロキシサーバーのアドレス 

リダイレクションに使用する内部ターミナルプロキシサーバーのアドレス。IPv4 フォー

マットでアドレスを入力します。 

 ポート 

内部プロキシのポート番号。 

 セキュリティポート 

Web ベースの脅威を検知するために Kaspersky Security 10.1 for Windows Server 

により作成された内部ポートに、ブラウザーまたはネットワークドライバーからのトラ
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フィックをリダイレクトする際に使用するポート番号を指定します。既定のポートの変更

は推奨されません。ポート番号は ICAP サービスのために開くほかのポートと一致し

ないようにします。［リダイレクター］タスクモードを使用する場合、すでに使用されてい

るポートが［HTTPS トラフィックをスキャンする］にリストアップされています。 

［リダイレクター］モードの場合、オペレーティングシステムは Kaspersky Security 10.1 for 

Windows Server によって指定されたポート経由で暗号化トラフィックを転送するよう設定する必要

があります。  

4. ［OK］をクリックします。 

タスクモードの設定が保存されます。 

 

定義済みセキュリティレベルの設定 

サーバーのファイルリソースツリーで選択したフォルダーに対して、3 つの定義済みセキュリティレベルのいずれ

かを適用できます：［最高のパフォーマンス］、［推奨］、［最大の保護］。  これらのレベルにはそれぞれ、独自の

定義済みセキュリティ設定が含まれます（以下の表を参照）。 

最大のパフォーマンス 

ネットワーク内部にその他のサーバーセキュリティ対策が適用されている場合（ファイアウォールや既存のセ

キュリティポリシーなど）、サーバーおよびワークステーションで Kaspersky Security 10.1 for Windows Server 

を使用する場合を除き、［最大のパフォーマンス］セキュリティレベルを使用してください。 

推奨 

［推奨］セキュリティレベルでは、保護と保護対象のサーバーのパフォーマンスへの影響が組み合わせて最適化

されます。このレベルは、Kaspersky Lab のエキスパートが、ほとんどの企業ネットワークのサーバーの保護に

十分なものとして推奨しています。既定では、［推奨］セキュリティレベルが選択されています。 



最大の保護 

組織のネットワークがコンピューターセキュリティ要件を引きあげている場合、［最大の保護］セキュリティレベル

を推奨します。 

表 38. 定義済みセキュリティレベルと対応するセキュリティ設定 

 

オプション セキュリティレベル 

最大のパフォーマ

ンス 

推奨 最大の保護 

オブジェクトのスキャン データベース内の拡

張子リストに従う 

形式に基づく すべてのオブジェク

ト 

感染したオブジェクトと他のオブジェクトの

処理 

ブロック ブロック ブロック 
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オプション セキュリティレベル 

最大のパフォーマ

ンス 

推奨 最大の保護 

検知しないオブジェクト なし なし なし 

スキャン時間が次より長い場合は停止す

る（秒） 

60 秒 60 秒 60 秒 

次のサイズより大きいオブジェクトはス

キャンしない（MB） 

20 MB 20 MB なし 

複合オブジェクトのスキャン  

 

 

 

 

 

 

 

 

 

 圧縮されたオブジェク

ト* 

 

 

 

* 新規および変更さ

れたオブジェクトのみ 

 アーカイブ* 

 SFX アーカイブ* 

 圧縮されたオブジェ

クト* 

 OLE 埋め込みオブ

ジェクト* 

* 新規および変更さ

れたオブジェクトの

み 

 アーカイブ* 

 SFX アーカイブ* 

 圧縮されたオブジェ

クト* 

 OLE 埋め込みオブ

ジェクト* 

* すべてのオブジェ

クト 

 

 

Web ベースのマルウェアに対する保護の設定 

次の保護設定も受信メールのトラフィックに影響を与えます。ただし、感染したオブジェクトおよびその他の

検知されたオブジェクトに対して選択された処理は、メールの添付ファイルに対してのみ実行されます。 



► ウイルスおよび Web トラフィック経由で転送されるその他のコンピューターセキュリティの脅威を

検知するため、ヒューリスティック分析を設定するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［サーバーのリアルタイム保護］セクションの［トラフィックのセキュリティ］ブロックで、［設定］をクリックし

ます。 

［トラフィックのセキュリティ］ウィンドウが開きます。 

4. ［マルウェア保護］タブで： 

 ［ヒューリスティックアナライザーを使用する］をオンにします。 

 マルウェアのスキャンに要求されるヒューリスティック分析のレベルを設定します。 

 セキュリティレベル（325 ページのセクション「定義済みセキュリティレベルの設定」を参照）をドロップ

ダウンリストから選択します： 

 推奨 

 最大の保護 

 最大のパフォーマンス 
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 カスタム 

5. 下部の［説明］タブで、選択したセキュリティレベルの設定を確認できます。 

6. ［全般］タブを開き、［オブジェクトの保護］セクションでスキャンの範囲に含めるオブジェクトを指定しま

す： 

 すべてのオブジェクト 

Kaspersky Security 10.1 for Windows Server はすべてのオブジェクトをスキャンしま

す。 

 ファイル形式でスキャンするオブジェクト 

ファイル形式に基づいて感染の可能性があるオブジェクトのみがスキャンされます。 

形式のリストがコンパイルされます。Kaspersky Security 10.1 for Windows Server 

データベース内に含まれています。 

 定義データベース指定の拡張子リストによってオブジェクトをスキャン 

ファイル拡張子に基づいて感染の可能性があるオブジェクトのみがスキャンされます。 

拡張子のリストがコンパイルされます。Kaspersky Security 10.1 for Windows Server 

データベース内に含まれています。 

 指定の拡張子リストによってスキャンされたオブジェクト 

ファイル拡張子に基づいてファイルをスキャンします。拡張子のリストは、［変更］をク

リックすると表示される［拡張子のリスト］ウィンドウで手動でカスタマイズできます。 

a. 拡張子のリストを編集するには、［変更］をクリックします。  

b. 開いたウィンドウで拡張子を指定します。  

c. ［追加］をクリックします。 



［既定値］をクリックして、設定済みの除外拡張子リストをリストに追加します。  

7. ［複合オブジェクトの保護］で、スキャン範囲に含める複合オブジェクトを指定します： 

 アーカイブ 

ZIP、CAB、RAR、ARJ やその他のアーカイブ形式のスキャン。 

このチェックボックスをオンにすると、アーカイブがスキャンされます。 

このチェックボックスをオフにすると、スキャン中にアーカイブがスキップされます。 

既定値は、選択したセキュリティレベルによって異なります。 

 SFX アーカイブ 

自己抽出アーカイブのスキャン。 

このチェックボックスをオンにすると、SFX アーカイブがスキャンされます。 

このチェックボックスをオフにすると、スキャン中に SFX アーカイブがスキップされま

す。 

既定値は、選択したセキュリティレベルによって異なります。 

［アーカイブ］をオフにすると、このオプションがアクティブになります。 

 圧縮されたオブジェクト 

UPX や ASPack などのバイナリコードパッカーで圧縮された実行可能ファイルのス

キャン。 

このチェックボックスをオンにすると、パッカーで圧縮された実行可能ファイルがスキャ

ンされます。 

このチェックボックスをオフにすると、パッカーで圧縮された実行可能ファイルが、スキャ

ン中にスキップされます。 

既定値は、選択したセキュリティレベルによって異なります。 
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 OLE 埋め込みオブジェクト 

ファイルに埋め込まれたオブジェクト（Microsoft Word マクロ、メールメッセージの添付

ファイルなど）のスキャン。 

このチェックボックスをオンにすると、ファイルに埋め込まれたオブジェクトがスキャンさ

れます。 

このチェックボックスをオフにすると、ファイルに埋め込まれたオブジェクトが、スキャン

中にスキップされます。 

既定値は、選択したセキュリティレベルによって異なります。 

8. ［処理］タブで、感染したオブジェクトおよび検知したその他のオブジェクトの処理を選択します。 

 ブロック 

悪意あるコンテンツが検出された際に、Web ページのローディングがブロックされます。

Web ページのかわりに、要求された Web ページがブロックされた理由が表示されま

す。  

 許可 

要求された Web ページはブロックされませんが、悪意あるコンテンツ検知についての

イベントがログに記録されます。 

9. ［パフォーマンス］タブで次の設定を行います： 

 ［除外］セクションで、［検知しない：］をオンまたはオフにします：除外するオブジェクトのリストを設定

するには： 

検知可能なオブジェクトの名前または名前マスクによって、オブジェクトがスキャン対象

から除外されます。検知可能なオブジェクト名のリストについては、ウイルス百科事典

の Web サイト（http://www.securelist.com）を参照してください。 

このチェックボックスをオンにすると、スキャン時に指定した検知可能なオブジェクトが

スキップされます。 

http://www.securelist.com/


このチェックボックスをオフにすると、指定されたオブジェクトが既定ですべて検知され

ます。 

既定では、このチェックボックスはオフです。 

a. ［変更］をクリックします。  

b. 開いたウィンドウ内で、オブジェクト名またはマスクを指定します。  

c. ［追加］をクリックします。 

 ［詳細設定］セクションで、スキャン時間間隔とオブジェクトのサイズを制限します： 

 スキャン時間が次より長い場合は停止する（秒） 

オブジェクトスキャンの制限時間。既定値は 60 秒です。 

このチェックボックスをオンにすると、スキャン時間が指定した値に制限されます。 

このチェックボックスをオフにすると、スキャン時間は無制限になります。 

既定では、このチェックボックスはオンです。 

 次のサイズより大きいオブジェクトはスキャンしない（MB） 

指定したサイズより大きいオブジェクトが、スキャンの対象から除外されます。  

このチェックボックスをオンにすると、指定したサイズ制限を超えるオブジェクトはスキャ

ン中にスキップされます。 

このチェックボックスをオフにすると、オブジェクトはサイズに関係なくスキャンされま

す。 

セキュリティレベルが［推奨］や［最大のパフォーマンス］の場合、このオプションは既定

でオンになります。 

10. ［マルウェア保護設定］ウィンドウで［OK］をクリックします。 

セキュリティレベルの設定が保存されます。 
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メールの脅威に対する保護の設定 

メールの脅威に対する保護を使用するには、Kaspersky Security 10.1 Microsoft Outlook アドイン がイン

ストールされ、保護対象サーバーが正しく設定されている必要があります（315 ページのセクション「脅威か

らのメールの保護」を参照）。 

► メールの脅威に対する保護を有効にするには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［サーバーのリアルタイム保護］セクションの［トラフィックのセキュリティ］ブロックで、［設定］をクリックし

ます。 

［トラフィックのセキュリティ］ウィンドウが開きます。 

4. ［メール脅威対策］タブで、［メール脅威対策を有効にする］をオンにします。 

このチェックボックスをオンにすると、Kaspersky Security 10.1 Microsoft Outlook アド

インを使用するすべての受信メールでウイルス対策スキャンとフィッシング対策スキャ



ンが実行されます。    

このチェックボックスをオフにすると、メールはスキャンされません。 

既定では、このチェックボックスはオンです。 

5. ［OK］をクリックします。 

変更内容が保存されます。 

 

URL と Web アドレスの処理の設定 

► 定義データベースと KSN からの URL 評価に従って、Web リソースにフィッシング脅威がある

かどうかのチェックおよび悪意があると判定された Web サイトのアドレスの特定を行うためには：  

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［サーバーのリアルタイム保護］セクションの［トラフィックのセキュリティ］ブロックで、［設定］をクリックし

ます。 

［トラフィックのセキュリティ］ウィンドウが開きます。 
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4. ［タスクモード］タブでタスクの処理モードを選択および設定します（319 ページのセクション「タスクの処

理モードの選択」を参照）。 

5. ［URL と Web アドレスの処理］タブで： 

 ［悪意のある URL データベースを使用して Web リンクをスキャンする］をオンまたはオフにしま

す。 

チェックボックスをオンにすると、各 URL にシグネチャ解析が実行されます。  

チェックボックスをオフにすると、URL スキャンに定義データベースが使用されませ

ん。  

既定では、このチェックボックスはオンです。 

 ［アンチフィッシングデータベースを使用して Web ページをスキャンする］をオフまたはオンにしま

す。  

チェックボックスをオンにすると、フィッシング対策データベースを使用して各 URL が

チェックされます。  フィッシング対策スキャンはヒューリスティック分析に基づいて行わ

れます。 

チェックボックスをオフにすると、フィッシング攻撃の検知は行われません。 

既定では、このチェックボックスはオンです。 

URL のフィッシング対策スキャンを設定するときは、フィッシング対策がメールに自動

適用されますのでご注意ください。 

 ［信頼ゾーンを使用する］をオフまたはオンにします。 

このチェックボックスにより、タスクに対する信頼ゾーンの使用を有効または無効にしま

す。 

このチェックボックスをオンにすると、Kaspersky Security 10.1 for Windows Server 

により、信頼されたプロセスのファイル操作が、タスクの設定で指定されたスキャンの

除外対象に追加されます。 



チェックボックスをオフにすると、Kaspersky Security 10.1 for Windows Server により、

ファイルのリアルタイム保護タスクの保護範囲を作成するときに信頼されたプロセスの

ファイル操作を無視します。 

既定では、このチェックボックスはオンです。 

 ［保護に KSN を使用する］をオンまたはオフにします。 

このチェックボックスで KSN サービスの使用を有効または無効にします。 

このチェックボックスをオンにすると、Kaspersky Security Network データを使用して、

新しい脅威に対する応答時間を迅速化し、誤検知の可能性を減少させます。 

このチェックボックスをオフにすると、タスクは KSN サービスを使用しません。 

既定では、このチェックボックスはオンです。 

URL の KSN 評価は次の条件が満たされた場合のみ使用可能です： 

a. トラフィックセキュリティ設定で［保護に KSN を使用する］がオンになっている。 

b. KSN 声明に同意している。  

c. ［要求した URL に関するデータを送信］（291 ページのセクション「KSN の使用タスクの設

定」を参照）がオンになっている。 

d. KSN の使用タスクが開始されている。 

6. ［OK］をクリックします。 

URL と Web アドレスの処理の設定が保存されている。 

 

 

URL ベースのルールの追加 

特定の URL を拒否または許可するため、URL ベースのルールを追加できます。これらのルールは他のすべ

ての判定よりも優先順位が高くなります。  
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► 新しい URL ベースのルールを作成するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［トラフィックセキュリティ］ブロックで、［ルール］をクリックします。 

［Web コントロールルール］ウィンドウが開きます。 

4. ［ウェブコントロール］タブで［URL ベースのルールを適用する］をオンにしてルールを適用します。 

チェックボックスをオンにすると、カスタムの証明書拒否ルールの適用により HTTPS 

証明書がブロックされます。 

チェックボックスをオフにすると、ルールは適用されません。  

既定では、このチェックボックスはオフです。 

このチェックボックスは、［HTTPS トラフィックをスキャンする］をオンにした場合にのみ

使用可能になります。 

5. ［追加］をクリックして新しいルールを追加します。 



6. コンテキストメニューの［追加］で、［URL ベースのルール］を選択します。 

7. ［URL ベースのルール］ウィンドウが開いたら： 

a. ルール名を入力します。 

b. ［ルール種別：］で、［拒否］または［許可］を選択します。 

c. ［ルールを適用する］をオンにします。 

d. 下のフィールドで［URL］を指定します。 

e. ［OK］をクリックします。 

8. ルールを編集するには、リスト内のルールのいずれかを選択して、［変更］をクリックします。 

9. ［ウェブコントロールルール］ウィンドウで［OK］をクリックします。 

新しいルールが適用されます。 

 

ウェブコントロールの設定 

ルールの適用を設定して、証明書スキャンとカテゴリベースのウェブコントロールの設定を管理します。 

このセクションの内容 

証明書スキャンの設定 .............................................................................................................. 339 

カテゴリベースのウェブコントロールの設定 ................................................................................. 343 

カテゴリのリスト ......................................................................................................................... 345 
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証明書スキャンの設定 

Kaspersky Security 10.1 for Windows Server では、無効および期限切れの証明書を使用している Web リ

ソースをスキャンしたり、ブロックできます。証明書のスキャンを設定するには、次の手順を実行する必要があり

ます：  

a. ［ドライバーインターセプター］または［リダイレクター］モードを選択します。 

b. トラフィックセキュリティタスクを設定します（339 ページのセクション「タスクモードの選択と設定」を参

照）。 

c. ウェブコントロールルールを適用します。 

d. 証明書のルールを追加および適用します（341 ページのセクション「証明書ルールの追加」を参照）。 

証明書のルールは［ドライバーインターセプター］または［リダイレクター］モードのみで使用できます。Kaspersky 

Security 10.1 for Windows Server は証明書の拒否ルールのみを既定で作成します。 

 

タスクモードの選択と設定 

► 証明書で実行するモードを選択および設定するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 



デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［サーバーのリアルタイム保護］セクションの［トラフィックのセキュリティ］ブロックで、［設定］をクリックし

ます。 

［トラフィックのセキュリティ］ウィンドウが開きます。 

4. ［全般］タブの［タスクモード］ドロップダウンリストから、証明書スキャンをサポートするモードを選択しま

す：  

 ［ドライバーインターセプター］（320 ページのセクション「ドライバーインターセプターモードの設定」

を参照） 

 ［リダイレクター］（323 ページのセクション「リダイレクターモードの設定」を参照） 

5. ［タスクモード設定］ブロックで次の設定を行います： 

 HTTPS トラフィックをスキャンする   

チェックボックスをオンにすると、インターセプトされた暗号化 HTTPS トラフィックが解

凍され、脅威の有無がスキャンされます。 

チェックボックスをオフにすると、暗号化 HTTPS トラフィックは解凍されません。 

既定では、このチェックボックスはオンです。 

スキャンは HTTPS ポートが開いているときのみ使用できます。 

 使用する暗号化プロトコルのバージョンを選択します： 

 TLS 1.0 

 TLS 1.1 

 TLS 1.2 
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［TLS 1.0］は既定でオンにされており、変更はできません。 

6. ［OK］をクリックします。 

タスクの設定が保存されます。  

 

証明書ルールの追加 

証明書のルールは［ドライバーインターセプター］または［リダイレクター］モードのみで使用できます。Kaspersky 

Security 10.1 for Windows Server は証明書の拒否ルールのみを既定で作成します。 

► 証明書ルールを追加または設定するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［トラフィックセキュリティ］ブロックで、［ルール］をクリックします。 

［Web コントロールルール］ウィンドウが開きます。 



4. ［ウェブコントロールルール］タブで、［証明書ベースのルールを適用する］をオンにしてルールを適用し

ます。 

チェックボックスをオンにすると、カスタムの証明書拒否ルールの適用により HTTPS 

証明書がブロックされます。 

チェックボックスをオフにすると、証明書のスキャンは行われません。 

既定では、このチェックボックスはオフです。 

このチェックボックスは、［HTTPS トラフィックをスキャンする］をオンにした場合にのみ

使用可能になります。 

5. ［追加］をクリックして新しいルールを追加します。 

6. コンテキストメニューの［追加］で、［証明書ベースのルール］を選択します。 

7. ［証明書ベースのルール］ウィンドウが開いたら： 

a. ルール名を入力します。 

b. ［ルールを適用する］をオンにします。 

c. ［演算子の種別］：［マスク］または［正規表現］を選択します。 

d. マスクまたは表現を［演算子］で指定します。 

e. ［OK］をクリックします。 

8. ルールを編集するには、リスト内のルールのいずれかを選択して、［変更］をクリックします。 

9. ［ウェブコントロールルール］ウィンドウで［OK］をクリックします。 

新しいルールが適用されます。 
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カテゴリベースのウェブコントロールの設定 

► トラフィックセキュリティのカテゴリベースのルールを追加または変更するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［トラフィックセキュリティ］ブロックで、［ルール］をクリックします。 

［Web コントロールルール］ウィンドウが開きます。 

4. ［カテゴリ］タブを開きます。 

5. ［Web トラフィックカテゴリコントロールにルールを適用する］をオンにします。  

チェックボックスをオンにすると、選択したカテゴリに該当する Web リソースのカテゴリ

分類とブロックが行われます。 

チェックボックスをオフにすると、カテゴリ分類は行われません。 

既定では、このチェックボックスはオフです。 



カテゴリコントロール設定が使用可能になります。  

6. 以下のチェックボックスをオンまたはオフにします。 

 Web ページをカテゴリに分類できない場合はアクセスを許可する 

 サーバーに損害を与えるために使用される可能性がある、正当な Web リソースへのアクセスを許

可する 

 正当な広告へのアクセスを許可する  

7. 使用可能なカテゴリ分類リスト内（345 ページのセクション「カテゴリのリスト」を参照）： 

 カテゴリを許可するため、該当するチェックボックスをオンにします。  

［種別］列が［許可］に変わります。   

 該当するチェックボックスをオフにして、カテゴリをブロックします。 

［種別］列が［拒否］に変わります。 

カテゴリリストは定義済みのため変更できません（カテゴリの追加または削除ができません）。 

8. ［OK］をクリックします。 

ルールの設定が保存されます。 

not-a-virus（非ウイルス）マスクの使用 

► カテゴリ分析に not-a-virus（非ウイルス）マスクを使用するには： 

1. Kaspersky Security Center 管理コンソールで、［KSN の使用タスクの設定］を開きます（291 ページ

のセクション「KSN の使用タスクの設定」を参照）。 

2. ［要求した URL に関するデータを送信］をオンにします。 

3. KSN の使用タスクを開始します。 
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4. トラフィックセキュリティの設定ウィンドウ（316 ページのセクション「トラフィックセキュリティタスクの設定」

を参照）で、［保護に KSN を使用する］をオンにします。 

5. ［ウェブコントロールルール］ウィンドウの［カテゴリ］タブで、［Web トラフィックカテゴリコントロールに

ルールを適用する］をオンにします。 

6. カテゴリリスト内で、not-a-virus（非ウイルス）マスクを適用するカテゴリを選択します。  

マスクに対応する、選択したカテゴリのオブジェクトは、トラフィックセキュリティタスクによって検知されま

せん。 

not-a-virus（非ウイルス）マスクの使用は、信頼ゾーン 設定で定義されます（242 ページのセクショ

ン「非ウイルスマスクの適用」を参照）。 

 

カテゴリのリスト 

Web リソースがタグに応じて分析およびカテゴリ分類されます。タグは、複数のカテゴリに適用できます（以下

の表を参照）。 

表 39.  Web リソースカテゴリのタグ   

タグ  説明 カテゴリのリスト 

18+ (adult) 成人（18 歳以上）向けコンテンツ（例：

暴力描写やポルノ、卑語など）を含む

可能性のある Web リソースを含む

可能性があります。 

堕胎、成人向けデート、拒食、憎悪、差別、猥

褻、違法薬物、違法ソフトウェア、LGBT、ラン

ジェリー、非成人向けデート、ヌード、政策決

定、ポルノ、世界的な法規制による制限、RF 

法による制限、ロシア連邦通信局による制限

（RF）、性教育、ポルノショップ、ソーシャルネッ

トワーク、自殺、卑語、暴力、武器。    



タグ  説明 カテゴリのリスト 

children 子供向けのコンテンツを含む可能性

のある Web リソースを含む可能性

があります。例：教育 Web サイト、子

供向けエンターテインメント Web サ

イト、育児フォーラムおよびブログ。 

子供向け、連邦法 436（RF）による制限、学校

および大学のページ。 

drug 麻薬およびその他の合法 / 非合法物

質に関する情報を含む可能性のある 

Web リソースを含む可能性がありま

す。例：禁止薬物またはアルコールの

流通に関する情報、または登録された

医薬品企業の Web サイト。 

堕胎、アルコール、拒食、薬物、健康と美容、違

法薬物、医薬品、調剤薬、煙草。   

education 教育素材または指導に関わる素材を

含む可能性のある Web リソースを

含む可能性があります。 

例：オンライン百科事典、ナレッジベー

ス、ウィキ、教育機関の Web ページ

または性教育に関する Web ペー

ジ。 

書籍および著作物、教育、子供向け、情報技

術、オンライン百科事典、学校および大学の

ページ、検索エンジン、性教育。  
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タグ  説明 カテゴリのリスト 

hobby&entertainment エンターテインメント、趣味、リエクレー

ション活動に関わる可能性のある 

Web リソースを含む可能性がありま

す。 

例：ギャンブルやソーシャルネットワー

クを含む各種オンラインゲーム、書籍

またはハンティングに関する Web 

ページ、健康や美容、ニュースフィード

に関わるページ。 

成人向けデート、趣味とエンターテインメント、

すべての通信メディア、占星術と秘教、音楽、

映像とソフトウェア、賭博、ブログ、カジノ、カー

ドゲーム、カジュアルゲーム、チャットとフォーラ

ム、コンピューターゲーム、文化と社会、猥褻、

ファッション、ファイル共有、釣りとハンティン

グ、子供向け、ギャンブル、健康と美容、趣味と

エンターテインメント、ホーム＆ファミリー、ユー

モア、LGBT、ランジェリー、富くじ、メディアホス

ティングとストリーミング、医薬、音楽、ニュー

ス、非成人向けデート、ヌード、オンラインショッ

ピング、オンラインショッピング（自己負担）、

ペットと動物、ポルノ、レストラン、カフェと食品、

ポルノショップ、ソーシャルネットワーク、スポー

ツ、急流くだり、旅行、テレビとラジオ、戦争ゲー

ム。  

gaming 各種ゲームに関わる可能性のある 

Web リソースを含む可能性がありま

す。例：賭博ゲーム、富くじ、オンライン

またはカジュアルゲーム、ゲームに関

する Web サイトとフォーラム。 

カジュアルゲーム、コンピューターゲーム、ス

ポーツ、戦争ゲーム。  

 



タグ  説明 カテゴリのリスト 

hazard このカテゴリは、以下を含む Web 

ページを参照します： 

 「プレイのための支払い」がある賭

博ゲーム 

 プール賭博 

 券や番号の購入を伴う宝くじ 

賭博、カジノ、カードゲーム、ギャンブル、ギャン

ブル（広義の意）、宝くじ。 

health&medicine 健康的なライフスタイルに関する 

Web ページ。フィットネス、健康的な

食事、代替療法、治療方法を専門に

扱うサイトや、医薬品、薬局、製薬会

社、薬物療法、サプリメントに関する 

Web ページが含まれます。  

中絶、拒食症、ドラッグ（合法および違法）、健

康と美容、薬剤、薬局、スポーツ。 

illegal 違法である可能性のある Web リ

ソースを含む可能性があります。例：

違法なメディアファイルまたはインス

トールパッケージの共有、または各国

の法律で禁止された Web サイト。 

アルコール、音楽、映像およびソフトウェア、薬

物、ファイル共有、違法薬物、違法ソフトウェ

ア、富くじ、世界的な法規制による制限、RF 法

による制限、ロシア連邦通信局による制限

（RF）、煙草。 

IT 大まかに言えば、ユーザーがアカウン

トを持っていてもいなくても、他のユー

ザーに個人的なメッセージを送信でき

る Web ページです（メールサービ

ス、ソーシャルネットワーク、ブログな

どを含む）。 

匿名プロキシサーバー、ホスティングとドメイ

ンサービス、違法ソフトウェア、情報技術、検

索エンジン、Web メール。 
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タグ  説明 カテゴリのリスト 

forbidden by law 連邦法によって統制されている可能

性、または政府や政策に関わる可能

性のある Web リソースを含む可能

性があります。 

法律および政策、連邦過激主義者リスト（RF）

における言及、連邦法 436（RF）による制限、

世界的な法規制による制限、RF 法による制

限、ロシア連邦通信局による制限（RF）。 

legal 合法である可能性の Web リソース

を含む可能性があります。 

アルコール、音楽、映像およびソフトウェア、薬

物、ファイル共有、合法広告、富くじ、軍事、調

剤薬、宗教、性教育、ティーザー広告サービ

ス、煙草、戦争ゲーム。   

media sharing ファイル共有を可能にする可能性のあ

る Web リソースを含む可能性があり

ます。 

例：トレント、ファイル共有 Web サイ

ト、音楽と映像ホスティング、合法およ

び非合法。 

音楽、映像およびソフトウェア、書籍と著作物、

ファイル共有、子供向け、インターネットワービ

ス、メディアホスティングおよびストリーミング、

音楽、検索エンジン、トレント、テレビとラジオ。       

money&paying ファイナンスおよび金融取引に関わる

可能性のある Web リソースを含む

可能性があります。 

例：銀行の公式 Web サイト、オンラ

イン銀行、オンラインストア、および送

金を実行する Web ページ。 

銀行、書籍および著作物、カジュアルゲーム、

電子商取引、オンラインショッピング（自己負

担）、クレジットカードによる支払い、支払いシス

テム、レストラン、カフェおよび食品、旅行。 



タグ  説明 カテゴリのリスト 

online collaboration オンライン通信に関わる可能性のある 

Web リソースを含む可能性がありま

す。 

例：専門分野のブログおよびフォーラ

ム、プライベートなチャットルーム、

ソーシャルネットワークおよびデートサ

イト。 

成人向け出会い系、ブログ、チャットとフォーラ

ム、子供向け、健康と美容、求職サイト、薬剤、

未成年向け出会い系、ソーシャルネットワーク、

旅行。 

psychotropic&drug これらのカテゴリには、あらゆる種

類の薬物、向精神薬、タバコに関連

する Web リソースが含まれます。  

ドラッグ（合法および違法）、健康と美容、違法

薬物、薬剤、薬局、タバコ。 

sex&adult 性的または猥褻な素材を含む可能性

のある Web リソースを含む可能性

があります。 

例：ポルノのホスティング、性教育に関

わる Web ページ、性的少数者に関

する Web サイト。 

成人向けデート、猥褻、LGBT、ランジェリー、

ヌード、ポルノ、性教育、ポルノショップ。 

 

society&law このカテゴリには、社会および人生の

多くの側面が含まれます。宗教と宗教

団体、政府と政治と法律、家庭と家

族、マスコミ、軍隊と武器を含みます。 

文化と社会、法律と政治、軍隊、宗教、武器。    
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タグ  説明 カテゴリのリスト 

shopping オンラインショッピングに関わる可能

性のある Web リソースを含む可能

性があります。 

書籍と著作物、ランジェリー、オンラインショッピ

ング、オンラインショッピング（自己負担）、クレ

ジットカードによる支払い、レストラン、カフェと

食品、ポルノショップ、旅行。 

violence 明示的な攻撃的表現、残酷な描写、

過激主義者のプロパガンダ、自殺に

関する描写を含む可能性のある 

Web リソースを含む可能性がありま

す。 

憎悪、差別、過激思想と人種主義、釣りとハン

ティング、ヘイトおよび差別、連邦過激主義者リ

スト（RF）における言及、軍事、政策決定（JP）、

世界的な法規制による制限、RF 法による制

限、ロシア連邦通信局による制限（RF）、自殺、

暴力、戦争ゲーム、武器。    

web services 各種 Web サービスを提供する可能

性のある Web リソースを含む可能

性があります。例：匿名化、Web ホス

ティング、またはメールサービス。 

匿名のプロキシサーバー、ホスティングおよび

ドメインサービス、インターネットサービス、検索

エンジン、ティーザー広告サービス、Web メー

ル。 

 

 



ローカルアクティビティの管理 

このセクションでは、USB 経由で外部デバイスによってアプリケーションの開始と接続をコントロールする 

Kaspersky Security 10.1 for Windows Server 機能に関する情報について説明します。 

この章の内容 

Kaspersky Security Center を使用したアプリケーションの起動管理 ........................................... 352 

Kaspersky Security Center 経由でのデバイス接続の管理 ........................................................ 376 

 

 

Kaspersky Security Center を使用したアプリ

ケーションの起動管理 

サーバーのグループに対して Kaspersky Security Center 側でアプリケーション起動コントロールルールの共

通リストを作成して、企業ネットワーク内にあるすべてのサーバーでのアプリケーションの起動を許可または拒

否できます。 
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このセクションの内容 

Kaspersky Security Center のポリシーでアプリケーション起動コントロールタスクを設定するためのプ

ロファイルの使用について ......................................................................................................... 353 

アプリケーション起動コントロールタスクの設定 ............................................................................ 353 

ソフトウェア配信管理の設定 ...................................................................................................... 360 

既定の許可モードを有効にする .................................................................................................. 365 

全コンピューターに対する Kaspersky Security Center でのアプリケーション起動コントロールルール

の作成について ........................................................................................................................ 367 
 
 

アプリケーション起動コントロールタスクの設定 

既定のアプリケーション起動コントロールタスク設定を変更できます（次の表を参照）。 

表 40. アプリケーション起動コントロールタスクの既定の設定 
 
 

設定 既定値 説明 

タスクモー

ド 

統計のみ：設定

されたルールに

基づき、アプリ

ケーションのブ

ロックイベントお

よび起動イベン

トを記録します。

アプリケーショ

ン起動は実際

には拒否されま

せん。 

 

最終的なルールのリストが生成された後で、サーバーの保護に対して［使

用中］モードを選択できます。 



実行するコ

マンドのない

コマンドイン

タープリター

の起動を拒

否する 

適用されません。 実行するコマンドのないコマンドインタープリターの起動を拒否できます。 

ルールの

管理 

ポリシールール

でローカルルー

ルを上書きする 

ポリシーで指定したルールがローカルコンピューター上のルールと組み合

わせて適用されるモードを選択できます。 

ルールの

適用範囲 

タスクでは、実

行ファイル、スク

リプト、および 

MSI パッケー

ジの起動を制御

します。 

ルールによって起動が制御されるファイルの種別を指定できます。 

KSN の

使用 

KSN でのアプ

リケーション評

価データは使用

されません。 

アプリケーション起動コントロールタスクの実行時、KSN アプリケーション

評価データを使用できます。 

Windows 

インストー

ラーによ

るソフト

ウェア配

布を常に

許可する 

適用されます。 Windows インストーラーによって実行されるすべてのソフトウェアインス

トールまたはアップデートを許可することができます。 
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► アプリケーション起動コントロールタスクの全般的な設定を行うには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［ローカルアクティビティの管理］セクションで、［アプリケーション起動コントロール］セクションの［設定］を

クリックします。 

［アプリケーション起動コントロール］ウィンドウが開きます。 

4. ［全般］タブの［タスクモード］セクションで、次の設定を選択します： 

 ［タスクモード］ドロップダウンリストで、タスクの処理モードを指定します。 

このドロップダウンリストで、アプリケーション起動コントロールのタスクモードを選択で

タスク開

始 

最初の実行が

スケジュール設

定されていませ

ん。 

アプリケーション起動コントロールタスクは、Kaspersky Security 10.1 for 

Windows Server の起動時に自動的に開始されません。タスクは手動で

開始するか、開始スケジュールを設定することもできます。 



きます： 

 使用中：指定されたルールを使用して、実行中のアプリケーションを監視します。 

 統計のみ：アプリケーションの起動に指定されたルールを使用せず、これらのアプ

リケーション起動に関する情報を実行ログへ記録することのみを行います。すべて

のプログラムの起動が許可されます。このモードを使用して、タスク実行ログに記

録される情報に基づき、アプリケーション起動コントロールルールのリストを生成で

きます。 

既定では、アプリケーション起動コントロールタスクは統計のみモードで動作します。 

 ［最初のファイル起動に対する処理を以降のすべての起動に対して繰り返す］をオフまたはオンにし

ます。 

このチェックボックスでは、2 回目以降のアプリケーションの起動試行に対して、キャッ

シュに保存されたインシデント情報による起動コントロールを有効または無効にします。 

このチェックボックスをオンにすると、アプリケーションの初回起動の際にタスクにより送

信された判定を基にしたアプリケーションの再起動を許可または拒否します。たとえば、

アプリケーションの初回起動がルールにより許可された場合、この処理に関する情報

がキャッシュに保存され、2 回目以降の起動はすべて許可されて、追加の再チェックは

行われません。 

このチェックボックスをオフにすると、アプリケーションの起動を試みると、Kaspersky 

Security 10.1 for Windows Server により毎回アプリケーションが分析されます。 

既定では、このチェックボックスはオンです。 

 ［実行するコマンドのないコマンドインタープリターの起動を拒否する］をオフまたはオンにします。 

チェックボックスをオンにすると、インターセプターの起動が許可された場合でもコマンド

ラインインターセプターの起動が拒否されます。コマンドのないコマンドラインは、以下

の両方の条件が満たされた場合のみ起動されます： 

 コマンドラインインターセプターの起動が許可されている。 

 実行されたコマンドが許可されている。 

チェックボックスをオフにすると、コマンドライン起動の許可ルールのみが考慮されます。
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許可ルールが適用されていない、または実行プロセスに KSN 信頼ステータスがない

場合、起動は拒否されます。許可ルールが適用されているか、プロセスに KSN 信頼

ステータスがある場合、コマンドラインは実行コマンドがある場合でもない場合でも起動

できます。 

Kaspersky Security 10.1 for Windows Server は次のコマンドラインインターセプター

を認識します： 

 cmd.exe 

 powershell.exe 

 python.exe 

 perl.exe 

5. ［ルールの管理］セクションで、ルールの適用を設定します： 

a. タスク起動管理の許可ルールを追加するには、［ルールリスト］をクリックします。 

Kaspersky Security 10.1 for Windows Server は、スラッシュ「/」を含むパスを認識しません。パス

を正しく入力するには、円記号「¥」を使用してください。 

b. ルール適用のモードを選択します： 

 ローカルルールをポリシールールで上書きする。 

コンピューターのグループに対して、集中アプリケーション起動コントロールのポリシーで指定し

たルールリストを適用します。ローカルルールリストは作成、編集、適用できません。 

 ローカルルールにポリシールールを追加する。 

ポリシーで指定したルールリストをローカルルールリストとともに適用します。アプリケーション起

動コントロールルールの自動作成タスクを使用してローカルルールリストを編集できます。 



既定で、Kaspersky Security 10.1 for Windows Server は、証明書に基づいてスクリプトのリ

スト、MSI パッケージおよびスタートアップファイルを許可する 2 つのプリセットルールを適用し

ます。 

6. ［ルールの適用範囲］セクションで、次の設定を行います： 

 実行ファイルにルールを適用する 

プログラムの実行ファイルの開始に対するコントロールを有効または無効にします。 

このチェックボックスをオンにすると、実行ファイルを範囲として設定する、指定された

ルールを使用してプログラムの実行ファイルの開始を許可またはブロックします。 

このチェックボックスをオフにすると、指定されたルールによるプログラムの実行ファイ

ルの開始は制御されません。プログラムの実行ファイルの開始が許可されます。 

既定では、このチェックボックスはオンです。 

 DLL モジュールの読み込みを監視する 

このチェックボックスでは、DLL モジュールの読み込みの監視を有効または無効にし

ます。 

このチェックボックスをオンにすると、実行ファイルを範囲として設定する、指定された

ルールを使用して DLL モジュールのダウンロードを許可またはブロックします。 

このチェックボックスをオフにすると、指定されたルールを使用して DLL モジュールの

ダウンロードを監視しません。DLL モジュールのダウンロードが許可されます。 

このチェックボックスは、［実行ファイルにルールを適用する］をオンにすると使用可能

になります。 

既定では、このチェックボックスはオフです。 

DLL モジュールのダウンロードを監視すると、オペレーティングシステムのパフォーマンスに影

響を与えることがあります。 

  
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 スクリプトと MSI パッケージにルールを適用する 

このチェックボックスでは、スクリプトと MSI パッケージの起動を有効または無効にし

ます。 

このチェックボックスをオンにすると、スクリプトと MSI パッケージを範囲として設定す

る、指定されたルールを使用して、スクリプトおよび MSI パッケージの実行を許可また

はブロックします。 

このチェックボックスをオフにすると、指定されたルールを使用したスクリプトおよび 

MSI パッケージの起動のコントロールは実行されません。スクリプトおよび MSI パッ

ケージの起動は許可されます。 

既定では、このチェックボックスはオンです。 

7. ［KSN の使用］セクションで、次のアプリケーション起動を設定します： 

 KSN で信頼されていないアプリケーションを拒否する 

このチェックボックスでは、KSN でのアプリケーションの評価に基づくアプリケーション

起動コントロールを有効または無効にします。 

このチェックボックスをオンにすると、アプリケーションが KSN で信頼しないステータス

になっている場合に、そのアプリケーションの実行をブロックします。KSN で信頼しな

いアプリケーションに適用されるアプリケーション起動コントロールの許可ルールは適

用されません。チェックボックスをオンにすると、マルウェアに対する保護も提供されま

す。 

このチェックボックスをオフにすると、KSN の信頼しないプログラムの評価は考慮され

ず、そのようなプログラムに適用するルールに従って起動を許可またはブロックしま

す。 

既定では、このチェックボックスはオフです。 

 KSN で信頼されているアプリケーションを許可する 

このチェックボックスでは、KSN でのアプリケーションの評価に基づくアプリケーション



起動コントロールを有効または無効にします。 

チェックボックスをオンにすると、アプリケーションが KSN で信頼するステータスに

なっている場合に、そのアプリケーションの実行を許可します。KSN の信頼するアプリ

ケーションに適用されるアプリケーション起動コントロールルールの拒否は、高い優先

度を持っています：アプリケーションが KSN サービスによって信頼されているとみなさ

れた場合、このアプリケーションの起動は拒否されます。 

このチェックボックスをオフにすると、KSN の信頼するプログラムの評価は考慮されず、

そのようなプログラムに適用するルールに従って起動を許可またはブロックします。 

既定では、このチェックボックスはオフです。 

 KSN で信頼されているアプリケーションの起動を許可するユーザーまたはユーザーグループ。 

8. ［ソフトウェア配布コントロール］タブでソフトウェア配信管理を設定します（360 ページのセクション「ソフ

トウェア配信管理の設定」を参照）。 

9. ［タスク管理］タブで、タスクの開始スケジュールを設定します（221 ページのセクション「タスク開始スケ

ジュールの設定」を参照）。 

10. ［タスクの設定］ウィンドウで［OK］をクリックします。 

新しい設定は実行中のタスクにただちに適用されます。設定の変更日時に関する情報と変更前と変更後の

タスク設定の値は、実行ログに保存されます。 

 

ソフトウェア配信管理の設定 

ソフトウェア配信管理を使用すると、ソフトウェアのインストールやアップデートが簡単になる場合があります。ソ

フトウェア配信管理を使用すると、信頼するアプリケーションまたは信頼する配布パッケージが起動する場合の

アプリケーションの自動起動を許可できます。信頼する配布パッケージが開始されると、Kaspersky Security 

10.1 for Windows Server は自動的にそれぞれの子ファイルのチェックサムを計算し、その後はそうしたファイ

ルに既定の拒否ポリシーを適用しません。Kaspersky Security 10.1 for Windows Server を使用すると、信頼

する配布パッケージがデバイスコントロールタスクルールによってブロックされているか、KSN で信頼しないよう

にリストされていない限り、それらのオブジェクトを解凍してすべての子ファイルを起動することができます。 
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子ファイルの編集または移動により、ファイルを開始できない場合があります。 

► 信頼する配布パッケージを追加するには、次の操作を行います： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［ローカルアクティビティの管理］セクションで、［アプリケーション起動コントロール］セクションの［設定］を

クリックします。 

［アプリケーション起動コントロール］ウィンドウが開きます。 

4. ［ソフトウェア配布コントロール］タブで、［リストされたアプリケーションとパッケージのソフトウェア配布を

自動的に許可する］をオンにします。 

このチェックボックスで、リストで指定した配布パッケージを使用して開始されたすべて

のファイルに関する除外の自動作成を有効または無効にできます。 

チェックボックスがオンの場合、信頼する配布パッケージ内のファイルの開始が自動的

に許可されます。開始を許可するアプリケーションおよび配布パッケージのリストは編



集できます。 

チェックボックスがオフの場合、リストで指定された除外は適用されません。 

既定では、このチェックボックスはオフです。 

［アプリケーション起動コントロール］タスクの設定で［全般］タブの［実行ファイルにルールを適用す

る］がオンになっている場合、［リストされたアプリケーションとパッケージのソフトウェア配布を自動

的に許可する］をオンにできます。 

5. 必要に応じて［Windows インストーラーによるソフトウェア配布を常に許可する］をオフにします。 

このチェックボックスで、Windows インストーラーによって実行されるすべてのファイル

に関する除外の自動作成を有効または無効にできます。 

チェックボックスがオンの場合、Windows インストーラーによってインストールされた

ファイルの開始は常に許可されます。 

チェックボックスがオフの場合、Windows インストーラーによって開始されたアプリ

ケーションでも、無条件では許可されません。 

既定では、このチェックボックスはオンです。 

［リストされたアプリケーションとパッケージのソフトウェア配布を自動的に許可する］が

オフの場合、このチェックボックスは編集できません。 

［Windows インストーラーによるソフトウェア配布を常に許可する］をオフにすることは、どうしても

必要な場合以外お勧めできません。この機能をオフにすると、オペレーティングシステムファイルの

アップデートに問題が発生したり、配布パッケージ子ファイルを開始できなくなったりする場合があり

ます。 

6. 必要に応じて、［バックグラウンドインテリジェント転送サービスを使用した SCCM によるソフトウェア配

布を常に許可する］をオンにします。 

このチェックボックスで、システムセンター設定マネージャーを使用した自動ソフトウェア

配信をオンまたはオフにできます。 

チェックボックスがオンの場合、Kaspersky Security 10.1 for Windows Server はシス
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テムセンター設定マネージャーを使用した Microsoft Windows 導入を自動的に許可

します。ソフトウェア配信は、バックグラウンドインテリジェント転送サービスによる場合

のみ許可されます。 

次の拡張子を持つオブジェクトの起動が管理されます： 

 exe 

 msi 

既定では、このチェックボックスはオフです。 

パッケージ配信からインストールやアップデートまで、サーバー上のソフトウェア配信サイクルが管

理されます。配信段階のいずれかがサーバーへのアプリケーションのインストールの前に実行され

た場合、プロセスは管理されません。 

7. 信頼する配布パッケージのリストを編集するには、［パッケージリストの変更］をクリックし、表示された

ウィンドウで次の方法のいずれかを選択します： 

 1 つの配布パッケージを追加 

a. ［参照］をクリックして、アプリケーションスタートアップファイルまたは配布パッケージを選択し

ます。  

［信頼の基準］セクションには、選択したファイルに関するデータが自動的に読み込まれます。 

b. ファイルまたは配布パッケージを信頼するかどうかを決定するのに使用する基準について、

2 つのオプションのいずれかを選択します： 

 デジタル証明書を使用する 

このオプションをオンにすると、アプリケーション起動コントロールに対して新しく生成さ

れた許可ルールの設定で、デジタル証明書の存在がルールの適用基準として指定さ

れます。デジタル証明書が指定されたファイルを使用して起動されるプログラムの開始

が許可されます。オペレーティングシステムで信頼されているすべてのアプリケーション

の起動を許可する場合は、このオプションをオンにしてください。 

 SHA256 ハッシュを使用する 



このオプションをオンにすると、ルールの作成に使用されるファイルのチェックサムの値

が、アプリケーション起動コントロールに対して新しく作成された許可ルールの設定で

ルールの適用基準として指定されます。指定されたチェックサムの値を持つファイルを

使用して起動されるプログラムの開始が許可されます。 

このオプションは生成されたルールが最高のセキュリティレベルを満たすことを要求さ

れる場合：SHA256 チェックサムがユニークなファイル ID として適用される可能性が

ある場合に推奨されます。ルール有効化の条件として SHA256 チェックサムを使用

すると、ルール使用範囲を 1 つのファイルに制限します。 

既定では、このオプションはオンです。 

 ハッシュで複数のパッケージを追加 

無制限の数のスタートアップファイルおよび配布パッケージを選択して、すべて同時にリストに

追加できます。Kaspersky Security 10.1 for Windows Server はハッシュを検査し、オペレー

ティングシステムが指定ファイルを開始するのを可能にします。 

 選択したパッケージを変更 

異なるスタートアップファイルまたは配布パッケージを選択するか、信頼の基準を変更するには、こ

のオプションを使用します。 

 ファイルから配布パッケージリストをインポート 

信頼する配布パッケージのリストを設定ファイルからインポートできます。Kaspersky 

Security 10.1 for Windows Server によって認識されるファイルは、次のパラメータを

満たす必要があります： 

 ファイルがテキストの拡張子を持っている 

 ファイルに含まれる情報は行のリストとして構造化されており、各行には 1 つの信

頼するファイルのデータが含まれる 

 ファイルに含まれるリストは、次の形式のいずれかである： 

 <ファイル名>:<ハッシュ SHA256> 
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 <ハッシュ SHA256>*<ファイル名> 

［開く］ウィンドウで、信頼する配布パッケージのリストを含む設定ファイルを指定します。 

8. 以前に追加されたアプリケーションまたは信頼するリストの配布パッケージを削除するには、［配布パッ

ケージの削除］をクリックします。子ファイルの実行が許可されます。 

子ファイルの開始を防止するには、保護対象サーバー上でアプリケーションをアンインストールする

か、アプリケーション起動コントロールタスクの設定で拒否ルールを作成します。 

9. ［OK］をクリックします。 

これで新しい設定が保存されました。 

 

既定の許可モードを有効にする 

アプリケーションがルールまたは KSN の信頼しない判定によってブロックされていない場合、既定の許可モー

ドですべてのアプリケーションの起動が許可されます。既定の許可モードは、指定された許可ルールを追加する

ことによって有効にできます。既定の許可は、スクリプトまたはすべての実行可能なファイルに対してのみ有効

にできます。 

► 既定の許可ルールを追加するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 



Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［ローカルアクティビティの管理］セクションで、［アプリケーション起動コントロール］ブロックの［設定］をク

リックします。 

4. ［全般］タブで、［ルールリスト］をクリックします。 

［アプリケーション起動コントロールルール］ウィンドウが開きます。 

5. ［追加］をクリックして、ボタンのコンテキストメニューで［1 つのルールを追加］を選択します。 

［ルール設定］ウィンドウが開きます。 

6. ［名前］で、ルールの名前を入力します。 

7. ［種別］ドロップダウンリストで、許可するルールの種別を選択します。 

8. ［範囲］ドロップダウンリストで、起動がルールによって制御されるファイルの種別を選択します： 

 実行ファイル：ルールによってアプリケーションの実行ファイルの起動が制御されます。 

 スクリプトと MSI パッケージ：ルールによってスクリプトと MSI パッケージの起動が制御されます。 

9. ［ルール有効化の条件］セクションで、［ファイルのパス］を選択します。 

10. 次のマスクを入力します：?:¥ 

11. ［ルール設定］ウィンドウで［OK］をクリックします。  

既定で許可モードが適用されます。 
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全コンピューターに対する Kaspersky Security 

Center でのアプリケーション起動コントロールルー

ルの作成について 

Kaspersky Security Center のタスクとポリシーを使用して、アプリケーション起動コントロールルールのリストを

企業ネットワーク上の全サーバーおよびサーバーグループに対して一度に作成できます。参照マシンが企業

ネットワークになく、その参照マシンにインストールされているアプリケーションに基づいて許可ルールを作成す

るタスクを使用してルールの共通リストを作成できない場合、このシナリオを使用してください。 

Kaspersky Security Center 側でアプリケーション起動コントロールのリストを作成する方法は 2 つあります： 

 アプリケーション起動コントロール用のアプリケーション起動コントロールルールの自動作成グループタ

スクを使用する。 

このシナリオを使用する場合、ネットワーク上の各サーバーに対して、アプリケーション起動コントロール

ルールの独自のリストがグループタスクにより生成され、指定した共有ネットワークフォルダーの XML 

ファイルにそれらのリストが保存されます。その後、作成したルールのリストを Kaspersky Security 

Center のポリシーのアプリケーション起動コントロールタスクに手動でインポートできます。Kaspersky 

Security Center のポリシーを設定して、アプリケーション起動コントロールルールの自動作成グループ

タスク完了時に、作成したルールをアプリケーション起動コントロールルールのリストに自動で追加する

ことができます。 

アプリケーション起動コントロールルールを急いで作成する必要がある場合にこのシナリオを使用してく

ださい。アプリケーション起動コントロールルールの自動作成タスクのスケジュールによる開始は、許可

ルールのアプリケーションの範囲に、安全であることがわかっているファイルが入っているフォルダーが

含まれる場合にのみ設定してください。 



ネットワークでアプリケーション起動コントロールポリシーを使用する前に、すべての保護対象サー

バーがネットワーク共有フォルダーにアクセスできることを確認します。組織のポリシーによりネット

ワークでネットワーク共有フォルダーを使用できない場合は、ルールの自動生成タスクを開始して、

テストコンピューターグループ上、またはテンプレートマシン上にサーバー管理ルールを作成するこ

とをお勧めします。 

 Kaspersky Security Center で生成される、統計のみモードでのアプリケーション起動コントロールタス

クの処理に対するタスクイベントに関するレポートをベースにする。 

このシナリオの使用時に Kaspersky Security 10.1 for Windows Server はアプリケーション起動を拒

否しませんが、［統計のみ］モードでのアプリケーション起動コントロールの実行中、Kaspersky Security 

Center の［イベント］セクションで、ネットワークサーバー全体で許可および拒否されたすべてのアプリ

ケーション起動が報告されます。Kaspersky Security Center は、実行ログに基づいて、拒否されたア

プリケーション起動イベントの統一リストを作成します。 

タスクの実行期間を設定する必要があります。それにより、保護対象サーバーおよびサーバーグループ

の可能なすべての処理シナリオを実行し、指定された時間間隔のあいだに再起動が 1 回以上実施さ

れます。その後、アプリケーション起動コントロールタスクにルールが追加されると、保存された 

Kaspersky Security Center のイベントレポートファイル（TXT 形式）からアプリケーション起動のデータ

をインポートし、このデータに基づいてアプリケーション起動コントロールの許可ルールをそれらのアプリ

ケーションに対して作成できます。 

企業ネットワークに種別の異なるサーバー（異なるソフトウェアのセットがインストールされているサー

バー）が多数存在する場合、このシナリオを使用してください（「Kaspersky Security Center のポリシー

でアプリケーション起動コントロールタスクを設定するためのプロファイルの使用について」（353 ページ）

を参照）。 

 Kaspersky Security Center を介して受け取った、拒否されたアプリケーション起動イベントに基づけば、

設定ファイルの作成やインポートは不要です。 

この機能を使用するには、ローカルコンピューター上のアプリケーション起動コントロールタスクが、アク

ティブな Kaspersky Security Center ポリシーの下で実行されている必要があります。この場合、ロー

カルコンピューター上のすべてのイベントが管理サーバーに送信されます。 
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ネットワークサーバーにインストールされているアプリケーションのセットが変更した場合、ルールのリストをアッ

プデートしてください（アップデートがインストールされた場合、オペレーティングシステムが再インストールされた

場合など）。アップデートされたルールのリストを生成するために、アプリケーション起動コントロールタスクの自

動生成、または統計のみモードでのアプリケーション起動コントロールポリシーを使用し、テスト管理グループの

サーバー上で実行することをお勧めします。テストの管理グループには、新しいアプリケーションをネットワーク

サーバーにインストールする前にテスト起動するために必要なサーバーが含まれます。 

許可ルールを追加する前に、利用できるルール適用モードのいずれかを選択します（353 ページのセクショ

ン「アプリケーション起動コントロールタスクの設定」を参照）。Kaspersky Security Center ポリシールール

のリストには、ルール適用モードに関係なく、ポリシーによって指定されたルールのみが表示されます。ロー

カルルールのリストには、適用されたすべてのルール（ローカルルールと、ポリシーを介して追加されたルー

ルの両方）が表示されます。 

このセクションの内容 

Kaspersky Security Center イベントからの許可ルールの作成 ................................................... 369 

XML ファイルからのアプリケーション起動コントロールルールのインポート ................................... 371 

ブロックされたアプリケーションに関する Kaspersky Security Center のレポートファイルからのルール

のインポート .............................................................................................................................. 374 

 

 

Kaspersky Security Center イベントからの許可ルール

の作成 

► アプリケーション起動コントロールで［Kaspersky Security Center イベントからアプリケーション

の許可ルールを作成］オプションを使用して許可ルールを作成するには、次の操作を行います： 

1. Kaspersky Security Center の管理コンソールツリーで、［管理対象デバイス］フォルダーを展開しま

す。 



2. ポリシーを設定する管理グループを展開し、詳細ペインの［ポリシー］タブを選択します。 

3. 設定するポリシーのコンテキストメニューで、［プロパティ］を選択します。 

ポリシーのプロパティウィンドウが開きます。 

4. ［ローカルアクティビティの管理］セクションで、［アプリケーション起動コントロール］ブロックの［設定］をク

リックします。 

5. ［全般］タブで、［ルールリスト］をクリックします。 

［アプリケーション起動コントロールルール］ウィンドウが開きます。 

6. ［追加］をクリックし、コンテキストメニューで［Kaspersky Security Center イベントからアプリケーショ

ンの許可ルールを作成］を選択します。 

7. ルールを以前作成されたアプリケーション起動コントロールルールのリストに追加する方法を選択しま

す。 

 既存のルールに追加する：インポートされたルールを既存のルールのリストに追加します。同一の設

定を持つルールは重複します。 

 既存のルールを置き換える：既存のルールをインポートされたルールで置き換えます。 

 既存のルールとマージする：インポートされたルールを既存のルールのリストに追加します。同一の

設定を持つルールは追加されません。少なくとも 1 つのルールパラメータが一意の場合にルール

が追加されます。 

［アプリケーション起動コントロールルール作成］ウィンドウが開きます。 

8. 次の要求を設定します： 

 管理サーバーのアドレス 

 ポート 

 ユーザー 

 パスワード 
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9. 作成タスクのベースにするイベントの種別を選択します： 

 ［統計のみモード：アプリケーションの起動が拒否されました］。 

 ［アプリケーションの起動が拒否されました］。 

10. ［期間内に生成された要求イベント］ドロップダウンリストから、時間間隔を選択します。 

11. ［ルールの生成］をクリックします。 

12. ［アプリケーション起動コントロールルール］ウィンドウで［保存］をクリックします。 

アプリケーション起動コントロールポリシーのルールリストには、Kaspersky Security Center 管理コン

ソールがインストールされたサーバーのシステムデータに基づいて生成される新しいルールが入りま

す。 

アプリケーション起動コントロールルールのリストがポリシーですでに指定されている場合、

Kaspersky Security 10.1 for Windows Server は選択したルールをブロックイベントからすでに指

定したルールに追加します。リスト内のすべてのルールは一意である必要があるため、同じハッ

シュを持つルールは追加されません。 

 

XML ファイルからのアプリケーション起動コントロール

ルールのインポート 

アプリケーション起動コントロールルールの自動作成グループタスクの終了に続いて生成されるレポートをイン

ポートし、許可ルールのリストとして設定中のポリシーに適用することができます。 

アプリケーション起動コントロールルールの自動作成グループタスクが終了すると、作成した許可ルールは、指

定された共有のネットワークフォルダーに保存してある XML ファイルにエクスポートされます。ルールのリスト

の各ファイルは、企業ネットワーク上のそれぞれのサーバーで実行されたファイルと起動されたアプリケーション

の分析に基づいて作成されます。リストには、アプリケーション起動コントロールルールの自動作成グループタス

クで指定された種別と同じ種別のファイルとアプリケーションに対する許可ルールが含まれます。 



 Kaspersky Security Center で Kaspersky Security 10.1 for Windows Server の機能コンポーネントを

設定するプロセスは、Kaspersky Security 10.1 コンソールを使用して機能コンポーネントをローカルで設

定するプロセスと同様です。タスクの設定方法とアプリケーションの機能の設定方法の詳細については、

『Kaspersky Security 10.1 for Windows Server ユーザーガイド』の関連するセクションに記載されてい

ます。 

► 自動で生成された許可ルールのリストに従ってサーバーグループに対するアプリケーション起動の

許可ルールを指定するには、次の手順を実行します： 

1. 設定中のサーバーグループのコントロール パネルの［タスク］タブで、アプリケーション起動コントロール

ルールの自動作成グループタスクを作成するか、既存のタスクを選択します。 

2. 作成したアプリケーション起動コントロールルールの自動作成グループタスクのプロパティまたはタスク

のウィザードで、次の設定を行います： 

 ［通知］セクションで、タスクの実行レポートの保存設定を行います。 

このセクションでの設定方法の詳細については、『Kaspersky Security Center ヘルプ』を参

照してください。 

 ［設定］セクションで、作成したルールで起動が許可されるアプリケーションの種別を指定します。タス

クの範囲からの既定のフォルダーを除外したり、新しいフォルダーを手動で追加して、許可されたア

プリケーションがあるフォルダーの内容を編集できます。 

 ［オプション］セクションで、タスクの実行中と完了後の処理を指定します。ルールが生成される基準

と、それらのルールのエクスポート先のファイル名を指定します。 

 ［スケジュール］セクションで、タスクの開始スケジュールを設定します。 

 ［アカウント］セクションで、タスクが実行されるユーザーアカウントを指定します。 

 ［タスク範囲からの除外］セクションで、タスク範囲から除外するサーバーのグループを指定します。 

除外対象のサーバーで起動されるアプリケーションに対して許可ルールは作成されません。 
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3. 設定中のサーバーグループのコントロール パネルにある、［タスク］タブのグループタスクのリストで、作

成したアプリケーション起動コントロールルールの自動作成を選択し、［開始］をクリックしてタスクを開始

します。 

タスクが完了すると、自動で生成された許可ルールのリストは XML ファイルとして共有のネットワーク

フォルダーに保存されます。 

ネットワークでアプリケーション起動コントロールポリシーを使用する前に、すべての保護対象サー

バーがネットワーク共有フォルダーにアクセスできることを確認します。組織のポリシーによりネット

ワークでネットワーク共有フォルダーを使用できない場合は、ルールの自動生成タスクを開始して、

テストコンピューターグループ上、またはテンプレートマシン上にサーバー管理ルールを作成するこ

とをお勧めします。 

4. 生成された許可ルールのリストをアプリケーション起動コントロールタスクに追加します。それには、設定

中のポリシーのプロパティのアプリケーション起動コントロールタスクの設定で、次の手順を実行します： 

a. ［全般］タブで、［ルールリスト］をクリックします。 

［アプリケーション起動コントロールルール］ウィンドウが開きます。 

b. ［追加］をクリックして、表示されるリストで［XML ファイルからルールをインポート］を選択しま

す。 

c. 自動で生成された許可ルールを以前作成されたアプリケーション起動コントロールルールのリス

トに追加する方法を選択します。 

 既存のルールに追加する：インポートされたルールを既存のルールのリストに追加します。同一

の設定を持つルールは重複します。 

 既存のルールを置き換える：既存のルールをインポートされたルールで置き換えます。 

 既存のルールとマージする：インポートされたルールを既存のルールのリストに追加します。同

一の設定を持つルールは追加されません。少なくとも 1 つのルールパラメータが一意の場合に

ルールが追加されます。 



d. 表示される Microsoft Windows の標準のウィンドウで、アプリケーション起動コントロールルー

ルの自動作成グループタスクの完了後に作成される XML ファイルを選択します。 

e. ［アプリケーション起動コントロールルール］および［タスクの設定］ウィンドウで［OK］を選択しま

す。 

5. 作成したルールを適用してアプリケーションの起動を管理する場合は、アプリケーション起動コントロー

ルタスクのプロパティのポリシーで［使用中］タスク実行モードを選択します。 

各サーバーで実行されるタスクに基づいて自動で生成される許可ルールは、設定中のポリシーの範囲と

なっているすべてのネットワークサーバーに適用されます。これらのサーバーでは、許可ルールが作成され

たアプリケーションに対してのみ起動が許可されます。 

 

ブロックされたアプリケーションに関する Kaspersky 

Security Center のファイルからのルールのインポート 

［統計のみ］モードでアプリケーション起動コントロールタスクを実行後、Kaspersky Security Center で生成され

るレポートからブロックされたアプリケーションの起動のデータをインポートできます。そのデータを使用して設定

中のポリシーでアプリケーション起動コントロールの許可ルールのリストを生成できます。 

アプリケーション起動コントロールタスクの実行中に発生したイベントのレポートの生成時に、起動がブロックされ

たアプリケーションの記録をつけることができます。 

ブロックされたアプリケーションのレポートのデータをポリシー設定にインポートする場合は、使用するリスト

には起動を許可するアプリケーションのみが含まれていることを確認してください。 

► Kaspersky Security Center からのブロックされたアプリケーションのレポートに従い、サーバー

のグループに対してアプリケーションの起動を許可するルールを指定するには、次の手順を実行し

ます： 

1. アプリケーション起動コントロールタスクの設定のポリシーのプロパティで、［統計のみ］の処理モードを

選択します。 

2. ポリシーのプロパティの［イベント通知］セクションで、次の内容を確認します。 
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 ［アプリケーションの起動が拒否されました］イベントの［緊急イベント］タブに、統計のみモードで予定

されたタスクの処理時間を超えるイベントの保管時間が表示されている（既定値は 30 日）。 

 ［統計のみ：アプリケーションの起動が拒否されました］イベントの［警告］タブに、統計のみモードで

予定されたタスクの処理時間を超えるイベントの保管時間が表示されている（既定値は 30 日）。 

［保管時間］列で指定されている期間が経過すると、記録されたイベントに関する情報が削除さ

れ、レポートファイルに反映されません。統計のみモードでアプリケーション起動コントロールタ

スクを実行する前に、タスクの実行時間が、指定のイベントに対して設定されている保管時間を

超えていないことを確認してください。 

3. タスクが完了すると、記録されたイベントを TXT ファイルにエクスポートします。 

a. それには、Kaspersky Security Center 管理コンソールの［管理サーバー］フォルダーの詳細ペ

インで［イベント］タブを選択します。 

b. ［抽出の選択］をクリックし、［イベント］セクションで［ブロック済み］の基準に従ってイベントの抽

出を作成し、アプリケーション起動コントロールタスクによって起動がブロックされるアプリケー

ションを表示します。  

c. 抽出の詳細ペインで、［イベントをファイルにエクスポート］リストをクリックして、ブロックされたア

プリケーションの起動のレポートと TXT ファイルに保存します。 

生成したレポートとポリシーにインポートして適用する前に、レポートには起動を許可するアプリケー

ションのデータしか含まれていないことを確認してください。 

4. ブロックされたアプリケーション起動のデータをアプリケーション起動コントロールタスクにインポートしま

す。それには、アプリケーション起動コントロールタスク設定のポリシーのプロパティで、次の手順を実行

します： 

a. ［全般］タブで、［ルールリスト］をクリックします。 



［アプリケーション起動コントロールルール］ウィンドウが開きます。 

b. ［追加］をクリックし、コンテキストメニューで［Kaspersky Security Center のレポートから、ブ

ロックされたアプリケーションのデータをインポート］を選択します。 

c. Kaspersky Security Center のレポートを基に作成されたリストから以前設定されたアプリケー

ション起動コントロールルールのリストにルールを追加する方法を選択します。 

 既存のルールに追加する：インポートされたルールを既存のルールのリストに追加します。同一

の設定を持つルールは重複します。 

 既存のルールを置き換える：既存のルールをインポートされたルールで置き換えます。 

 既存のルールとマージする：インポートされたルールを既存のルールのリストに追加します。同

一の設定を持つルールは追加されません。少なくとも 1 つのルールパラメータが一意の場合に

ルールが追加されます。 

d. 表示される Microsoft Windows の標準のウィンドウで、ブロックされたアプリケーション起動の

レポートからイベントがエクスポートされた TXT ファイルを選択します。 

e. ［アプリケーション起動コントロールルール］および［タスクの設定］ウィンドウで［OK］を選択しま

す。 

ブロックされたアプリケーションに関する Kaspersky Security Center のレポートに従って作成されたルー

ルが、アプリケーション起動コントロールルールのリストに追加されます。 

 

Kaspersky Security Center 経由でのデバイ

ス接続の管理 

ネットワーク上のすべてのサーバーへのフラッシュドライブおよびその他の大容量保管領域の接続を許可また

は制限するには、サーバーのグループの Kaspersky Security Center を介して統一サーバーコントロールリス

トを作成します。 
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デバイスコントロールタスクについて 

Kaspersky Security 10.1 for Windows Server では大容量記憶デバイスおよび CD / DVD ドライブの登録と

使用を制御し、USB 接続フラッシュドライブやその他の種別の外部デバイスとファイルを交換している際に発生

する可能性のあるセキュリティ脅威からコンピューターを保護します。大容量記憶デバイスは、サーバーに接続

されてファイルのコピーや格納を行う外部デバイスです。 

Kaspersky Security 10.1 for Windows Server は、次の USB 外部デバイス接続を制御します： 

 USB 接続フラッシュドライブ 

 CD ROM ドライブ 

 USB 接続フロッピーディスクドライブ 

 USB 接続 MTP モバイルデバイス 



Kaspersky Security 10.1 for Windows Server は、USB で接続されたすべてのデバイスについて、実行

ログおよびイベントログの対応するイベントとともに通知します。イベント詳細には、デバイスの種別と接続

パスが含まれます。デバイスコントロールタスクが開始されると、Kaspersky Security 10.1 for Windows 

Server は USB で接続されたすべてのデバイスをチェックしてリストします。通知は、Kaspersky Security 

Center の［通知設定］セクションで設定できます。 

デバイスコントロールタスクでは保護対象サーバーに USB で接続されている外部デバイスのすべての試行が

監視されており、このデバイスの許可ルールが存在しない場合は接続がブロックされます。接続がブロックされ

ると、そのデバイスは使用できなくなります。 

アプリケーションでは、接続された大容量記憶デバイスごとに次のいずれかのステータスが規定されています： 

 信頼する：ファイル交換を許可するデバイス。ルールリストが作成されると、最低 1 つのルールに対して

デバイスインスタンスのパス値が適用範囲に含められます。 

 信頼しない：ファイル交換を制限するデバイス。デバイスインスタンスパスは、許可ルールの適用範囲に

は含められません。 

外部デバイスの許可ルールを作成し、デバイスコントロールルールの自動作成タスクを使用すると、データ交換

を許可できます。また、すでに指定したルールの適用範囲を拡張することもできます。許可ルールは手動では作

成できません。 

Kaspersky Security 10.1 for Windows Server ではデバイスインスタンスパス値を使用して、システムに登録さ

れている大容量記憶デバイスが識別されます。デバイスインスタンスパスは、外部デバイスごとに一意に指定さ

れた既定の機能です。デバイスインスタンスパス値は外部デバイスごとに Windows プロパティで指定され、

ルール作成時に Kaspersky Security 10.1 for Windows Server によって自動的に判別されます。 

デバイスコントロールタスクは、2 つのモードで実行できます： 

 アクティブ Kaspersky Security 10.1 for Windows Server ではフラッシュドライブやその他の外部デバ

イスの接続を制御するためにいくつかのルールが適用され、既定の拒否方法および指定した許可ルー

ルに従って、すべてのデバイスの使用が許可またはブロックされます。信頼する外部デバイスの使用は

許可されます。信頼しない外部デバイスの使用は既定でブロックされます。 
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デバイスコントロールタスクが使用中モードで実行されている際に、信頼しないとみなされる外部デ

バイスが保護対象サーバーに接続されている場合、そのデバイスは製品によってブロックされま

す。信頼しないデバイスを手動で切断するか、またはサーバーを再起動してください。そうしない場

合、このデバイスに既定の拒否方法は適用されません。 

 統計のみ：Kaspersky Security 10.1 for Windows Server ではフラッシュドライブやその他の外部デバ

イスの接続は制御されず、保護対象サーバー上での外部デバイスの接続と登録に関する情報、および

接続されたデバイスによって適用されるデバイスコントロールの許可ルールに関する情報が記録される

のみです。すべての外部デバイスの使用が許可されます。既定ではこのモードが設定されています。 

このモードは、タスク実行時に記録された情報を基にしてルールを作成する際に適用できます。 

 

全コンピューターに対する Kaspersky Security 

Center でのデバイスコントロールルールの作成に

ついて 

Kaspersky Security Center のタスクを使用して、デバイスコントロールルールのリストを企業ネットワーク上の

全サーバーおよびサーバーグループに対して一度に作成できます。 

Kaspersky Security Center 側でデバイスコントロールのリストを作成する方法は 2 つあります： 

 デバイスコントロールルールの自動作成グループタスクの使用 

このシナリオでは、グループタスクは、これまでに保護対象サーバーに接続されたすべての大容量保管

領域に関する各コンピューターのシステムデータに基づいてルールリストを作成します。また、タスクでは、

タスク実行時に接続されているすべての大容量保管領域デバイスが考慮されます。グループタスク完了

時に、Kaspersky Security 10.1 for Windows Server は、ネットワーク内で登録されているすべて大容

量記憶デバイスの許可ルールリストを作成し、そのリストを、指定したフォルダーに XML ファイルとして

保存します。これで、作成されたルールをデバイスコントロールポリシー設定に手動でインポートできま

す。ローカルコンピューターのタスクと異なり、ポリシーでは、アプリケーション起動コントロールルールの



自動作成グループタスク完了時に、作成したルールをデバイスコントロールルールのリストに自動で追

加する設定はできません。 

このシナリオは、最初のデバイスコントロールポリシーをアクティブルールを適用するモードで開始する

前に、許可ルールリストを作成する場合に使用してください。 

 

ネットワークでデバイスコントロールポリシーを使用する前に、すべての保護対象サーバーがネット

ワーク共有フォルダーにアクセスできることを確認します。組織のポリシーによりネットワークでネッ

トワーク共有フォルダーを使用できない場合は、ルールの自動生成タスクを開始して、テストコン

ピューターグループ上、またはテンプレートマシン上にサーバー管理ルールを作成することをお勧め

します。 

 Kaspersky Security Center で生成される、統計のみモードでのデバイスコントロールタスクに対するタ

スクイベントに関するレポートをベースにする。 

このシナリオでは、Kaspersky Security 10.1 for Windows Server は大容量記憶デバイスの接続を制

限せず、統計のみモードでのデバイスコントロールタスクの実行時に、すべてのネットワークコンピュー

ター上のすべてのデバイス接続と大容量記憶デバイスの登録に関する情報を記録します。記録された

情報は Kaspersky Security Center の詳細ペインの［イベント］タブにある場合があります。Kaspersky 

Security Center は、実行ログに基づいて、イベントを制限および許可する、大容量保管領域の統一リ

ストを作成します。 

すべての大容量保管領域の接続が設定した期間中に実行されるように、タスク実行期間を設定してくだ

さい。その後、デバイスコントロールタスクにルールが追加されると、保存された Kaspersky Security 

Center のイベントレポートファイル（TXT 形式）からデバイス接続のデータをインポートし、このデータに

基づいてデバイスコントロールの許可ルールをそれらのデバイスに対して作成できます。インポートされ

たログが基づくイベントの種別は、作成されるルール種別には影響しません。許可ルールのみが作成さ

れます。 

このシナリオは、多数の新しい大容量保管領域を対象とする許可ルールを追加し、MTP 接続された信

頼するモバイルデバイス領域を対象とするルールを作成する場合に、使用してください。 
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 接続された大容量保管領域に関するシステムデータに基づいて（デバイスコントロールポリシー設定内

の［システムデータに基づいてルールを作成］オプションを使用）。 

このシナリオでは、Kaspersky Security 10.1 for Windows Server は、Kaspersky Security Center が

インストールされているコンピューターにこれまでに接続されたか現在接続されている大容量保管領域

のための許可ルールを作成します。 

このシナリオは、ネットワーク内のすべてのコンピューターにある、少数の信頼する新しい大容量保管領

域を対象とするルールを作成する場合に、使用してください。 

 現在接続しているデバイスに関するデータに基づいて（接続したデバイスに基づいてルールを作成を使

用）。 

このシナリオでは、Kaspersky Security 10.1 for Windows Server は現在接続しているデバイスのみ

のための許可ルールを作成します。許可ルールを作成する 1 つ以上のデバイスを選択できます。 

Kaspersky Security 10.1 for Windows Server は、MTP を介して接続されたモバイルデバイスに

関するシステムデータへのアクセス権を取得しません。接続したすべてのデバイスに関するシステ

ムデータに基づいて記入されるルールリストのためのシナリオを使用して、信頼する MTP 接続し

たモバイルデバイスのための許可ルールを作成することはできません。 

 

ネットワークコンピューターに接続された外部デバイ

スに関するシステムデータに基づくルール作成 

これまでに接続されたか、現在接続されているすべての大容量保管領域に関する Windows データに基づい

て、次の 3 つのシナリオでルールを作成できます（379 ページのセクション「全コンピューターに対する 

Kaspersky Security Center でのデバイスコントロールルールの作成について」を参照）： 

 デバイスコントロールルールの自動作成：グループタスクの使用すべてのネットワークコンピューター上

のシステムによって登録されている、これまでに接続したすべての大容量保管領域を考慮に入れるには、

ルール作成プロセス時にこのシナリオを使用します。 



 デバイスコントロールポリシー設定で［システムデータに基づいてルールを作成］オプションを使用：これ

までに接続したことがあり、Kaspersky Security Center 管理コンソールがインストールされたコン

ピューターのシステムによって登録されている、すべての大容量保管領域を考慮に入れるには、ルール

作成プロセス時にこのシナリオを使用します。 

 デバイスコントロールポリシー設定およびデバイスコントロールのルールジェネレータータスク設定で［接

続したデバイスに基づいてルールを作成］を使用：許可ルールの作成時に保護対象サーバーに現在接

続されているデバイスに関するデータのみを考慮する場合に、この方法を使用します。 

Kaspersky Security 10.1 for Windows Server は、MTP を介して接続されたモバイルデバイスに関する

システムデータへのアクセス権を取得しません。接続したすべてのデバイスに関するシステムデータに基づ

いて記入されるルールリストのためのシナリオを使用して、信頼する MTP 接続したモバイルデバイスのた

めの許可ルールを作成することはできません。 

このセクションの内容 

デバイスコントロールルールの自動作成タスクを使用したルールの作成 ....................................... 382 

Kaspersky Security Center ポリシーでのシステムデータに基づく許可ルールの作成 ................... 384 

接続しているデバイスのためのルール作成 ................................................................................. 385 

 

 

デバイスコントロールルールの自動作成タスクを使用した

ルールの作成 

► デバイスコントロールルールの自動作成タスクを使用してサーバーのグループのためのデバイス

コントロールルールを指定するには、次の手順を実行します。 

1. 設定中のサーバーグループの詳細ペインの［タスク］タブで、デバイスコントロールルールの自動作成グ

ループタスクを作成するか、既存のタスクを選択します。 
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2. 作成したアプリケーション起動コントロールルールの自動作成グループタスクのプロパティで、次の設定

を行います： 

 ［通知］セクションで、タスクの実行レポートの保存設定を行います。 

 ［設定］セクションで、タスクの完了後の処理を指定します。作成したルールのエクスポート先ファイル

名を指定します。 

 ［スケジュール］セクションで、タスクの起動スケジュールを設定します。 

3. 設定中のサーバーグループの詳細ペインにある、［タスク］タブのグループタスクのリストで、作成したデ

バイスコントロールルールの自動作成を選択し、［開始］をクリックしてタスクを開始します。 

タスクが完了すると、自動で生成された許可ルールのリストは XML ファイルとして共有のネットワーク

フォルダーに保存されます。 

ネットワークでデバイスコントロールポリシーを使用する前に、すべての保護対象サーバーがネット

ワーク共有フォルダーにアクセスできることを確認します。組織のポリシーによりネットワークでネッ

トワーク共有フォルダーを使用できない場合は、ルールの自動生成タスクを開始して、テストコン

ピューターグループ上、またはテンプレートマシン上にサーバー管理ルールを作成することをお勧め

します。 

4. 生成された許可ルールのリストをデバイスコントロールタスクに追加します。それには、設定中のポリ

シーのプロパティの［ローカルアクティビティの管理］セクションのデバイスコントロールタスクの設定で、

次の手順を実行します： 

a. ［全般］タブで、［ルールリスト］をクリックします。 

［デバイスコントロールルール］ウィンドウが開きます。 

b. ［追加］をクリックして、表示されるリストで［XML ファイルからルールをインポート］を選択しま

す。 

c. 自動で生成された許可ルールを以前作成されたデバイスコントロールルールのリストに追加す



る方法を選択します。 

 既存のルールに追加する：インポートされたルールを既存のルールのリストに追加します。同一

の設定を持つルールは重複します。 

 既存のルールを置き換える：既存のルールをインポートされたルールで置き換えます。 

 既存のルールとマージする：インポートされたルールを既存のルールのリストに追加します。同

一の設定を持つルールは追加されません。少なくとも 1 つのルールパラメータが一意の場合に

ルールが追加されます。 

d. 表示される Microsoft Windows の標準のウィンドウで、デバイスコントロールルールの自動作

成グループタスクの完了後に作成される XML ファイルを選択します。 

e. ［デバイスコントロールルール］ウィンドウおよび［ローカルアクティビティの管理］セクションで

［OK］を選択します。 

5. 作成したデバイスコントロールルールを適用する場合［ローカルアクティビティの管理］セクションのデバ

イスコントロールタスクの設定の［使用中］タスクモードを選択します。 

各サーバー上のシステムデータに基づいて自動で生成される許可ルールは、設定中のポリシーの範囲と

なっているすべてのネットワークサーバーに適用されます。これらのサーバーでは、許可ルールが作成され

たデバイスに対してのみ接続が許可されます。 

 

Kaspersky Security Center ポリシーでのシステムデー

タに基づく許可ルールの作成 

► デバイスコントロールポリシーの［システムデータに基づいてルールを作成］オプションを使用して

許可ルールを作成するには、次の手順を実行します： 

1. 必要に応じて、信頼する新しい大容量保管領域を、Kaspersky Security Center コンソールがインス

トールされたコンピューターに接続します。 

2. Kaspersky Security Center の管理コンソールツリーで、［管理対象デバイス］フォルダーを展開しま

す。 

3. ポリシーを設定する管理グループを展開し、詳細ペインの［ポリシー］タブを選択します。 



 

ローカルアクティビティの管理 

385 

 

 

 
 

4. 設定するポリシーのコンテキストメニューで、［プロパティ］を選択します。 

5. ポリシーのプロパティウィンドウが開きます。 

6. ［ローカルアクティビティの管理］セクションのデバイスコントロールタスク設定を開き、次の手順を実行し

ます： 

a. ［全般］タブで、［ルールリスト］をクリックします。 

［デバイスコントロールルール］ウィンドウが開きます。 

b. 許可ルールを以前作成されたデバイスコントロールルールのリストに追加する方法を選択しま

す。 

c. ［システム情報に基づいてルールを生成する］ウィンドウのデバイスリストからデバイスを選択し

［選択したデバイスにルールを追加する］をクリックします。 

7. ［デバイスコントロールルール］および［ローカルアクティビティの管理］セクションで［OK］を選択します。 

デバイスコントロールポリシーのルールリストには、Kaspersky Security Center 管理コンソールがインス

トールされたコンピューターのシステムデータに基づいて生成される新しいルールが入ります。 

 

接続しているデバイスのためのルール作成 

► デバイスコントロールポリシーの［接続したデバイスに基づいてルールを作成］オプションを使用し

て許可ルールを作成するには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで、［管理対象デバイス］フォルダーを展開しま

す。 

2. ポリシーを設定する管理グループを展開し、詳細ペインの［ポリシー］タブを選択します。 

3. 設定するポリシーのコンテキストメニューで、［プロパティ］を選択します。 

4. ポリシーのプロパティウィンドウが開きます。 



5. ［ローカルアクティビティの管理］セクションで、［デバイスコントロール］セクションの［設定］をクリックしま

す。 

6. ［全般］タブで、［ルールリスト］をクリックします。 

［デバイスコントロールルール］ウィンドウが開きます。 

7. ［追加］をクリックし、コンテキストメニューで［接続したデバイスに基づいてルールを作成］を選択します。 

［システム情報に基づいてルールを生成する］ウィンドウが開きます。 

8. 保護対象サーバーに接続されている検知されたデバイスのリストで、許可ルールを作成するデバイスを

選択します。 

9. ［選択したデバイスにルールを追加する］をクリックします。 

10. ［デバイスコントロール］ウィンドウの［保存］をクリックします。 

デバイスコントロールポリシーのルールリストには、Kaspersky Security Center 管理コンソールがインス

トールされたコンピューターのシステムデータに基づいて生成される新しいルールが入ります。 

 

制限されたデバイスに関する Kaspersky Security 

Center のレポートファイルからのルールのインポー

ト 

統計のみモードでデバイスコントロールタスクを実行後、Kaspersky Security Center で生成されるレポートから

制限されたデバイスの接続のデータをインポートできます。そのデータを使用して設定中のポリシーでデバイス

コントロールの許可ルールのリストを生成できます。 

デバイスコントロールタスクの実行中に発生したイベントのレポートの生成時に、接続が制限されたデバイスの

記録をつけることができます。 

制限されたデバイスのレポートのデータをポリシー設定にインポートする場合は、使用するリストには接続を

許可するデバイスのみが含まれていることを確認してください。 
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► 制限されたデバイスに関する Kaspersky Security Center レポートに基づいてサーバーのグ

ループのデバイス接続のための許可ルールを指定するには、次の手順を実行します： 

1. デバイスコントロールタスクの設定のポリシーのプロパティで、［統計のみ］モードを選択します。 

2. ポリシーのプロパティの［イベント通知］セクションで、次の内容を確認します。 

 ［緊急イベント］タブの［信頼しない大容量保管領域が検出および制限されました］イベントに、統計

のみモードで予定されたタスクの処理時間を超えるイベントの保管時間が表示されている（既定値は 

30 日）。 

 ［警告］タブの［統計のみ：信頼しない大容量保管領域が検出されました］イベントに、統計のみモー

ドで予定されたタスクの処理時間を超えるイベントの保管時間が表示されている（既定値は 30 

日）。 

［保管時間］列で指定されている期間が経過すると、記録されたイベントに関する情報が削除さ

れ、レポートファイルに反映されません。統計のみモードでデバイスコントロールタスクを実行す

る前に、タスクの実行時間が、指定のイベントに対して設定されている保管時間を超えていない

ことを確認してください。 

3. タスクが完了すると、記録されたイベントを TXT ファイルにエクスポートします。それには、Kaspersky 

Security Center 管理コンソールの［管理サーバー］フォルダーの詳細ペインで［イベント］タブを選択し、

［抽出の選択］をクリックします。［イベント］セクションでデバイスが制限された基準に従ってイベントの抽

出を作成し、デバイスコントロールタスクによって接続が制限されるデバイスを表示します。［インポート・/ 

エクスポート］のペインで、［イベントをファイルにエクスポート］リストをクリックして、ブロックされたアプリ

ケーションの起動のレポートと TXT ファイルに保存します。 

生成したレポートとポリシーにインポートして適用する前に、レポートには接続を許可するデバイス

のデータしか含まれていないことを確認してください。 

4. 制限されたデバイス接続に関するデータをデバイスコントロールポリシーにインポートします。それには、

設定中のポリシーのプロパティの［ローカルアクティビティの管理］セクションの［デバイスコントロール］の



設定で、次の手順を実行します： 

a. ［全般］タブで、［ルールリスト］をクリックします。 

［デバイスコントロールルール］ウィンドウが開きます。 

b. ［追加］をクリックし、コンテキストメニューで［Kaspersky Security Center のレポートから、ブ

ロック対象デバイスのデータをインポート］を選択します。 

c. Kaspersky Security Center のレポートを基に作成されたリストから以前設定されたデバイスコ

ントロールルールのリストにルールを追加する方法を選択します。 

 既存のルールに追加する：インポートされたルールを既存のルールのリストに追加します。同一

の設定を持つルールは重複します。 

 既存のルールを置き換える：既存のルールをインポートされたルールで置き換えます。 

 既存のルールとマージする：インポートされたルールを既存のルールのリストに追加します。同

一の設定を持つルールは追加されません。少なくとも 1 つのルールパラメータが一意の場合に

ルールが追加されます。 

d. 表示される Microsoft Windows の標準のウィンドウで、制限されたデバイスについてのレポー

トからイベントがエクスポートされた TXT ファイルを選択します。 

e. ［デバイスコントロールルール］および［ローカルアクティビティの管理］セクションで［OK］を選択

します。 

制限されたデバイスに関する Kaspersky Security Center のレポートに従って作成されたルールが、デバ

イスコントロールルールのリストに追加されます。 
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ネットワークアクティビティの管理 

このセクションでは、ファイアウォール管理とアンチクリプタータスクに関する情報について説明します。 

この章の内容 

ファイアウォール管理 ................................................................................................................ 389 

アンチクリプター ........................................................................................................................ 398 

 

 

ファイアウォール管理 

このセクションでは、ファイアウォール管理タスクとその設定方法について説明します。 

このセクションの内容 

ファイアウォール管理タスクについて .......................................................................................... 390 

ファイアウォールのルールについて ............................................................................................ 391 

ファイアウォールのルールの有効化と無効化 .............................................................................. 394 

ファイアウォールルールの手動での追加 ..................................................................................... 395 

ファイアウォールのルールの削除 ............................................................................................... 397 

 

 



ファイアウォール管理タスクについて 

Kaspersky Security 10.1 for Windows Server は、ファイアウォール管理タスクを使用してネットワーク接続を

保護するための信頼できるエルゴノミクスソリューションを提供します。 

ファイアウォール管理タスクは独立したネットワークトラフィックフィルタリングを実行しませんが、Kaspersky 

Security 10.1 for Windows Server グラフィックインターフェイスを介して Windows Firewall を管理できます。

ファイアウォール管理タスク時に Kaspersky Security 10.1 for Windows Server はオペレーティングシステム

のファイアウォールの設定およびポリシーの管理を引き継ぎ、外部ファイアウォール設定のすべての可能性をブ

ロックします。 

アプリケーションのインストール時にファイアウォール管理は、Windows Firewall ステータスと指定されたすべ

てのルールを読み取ってコピーします。その後、Kaspersky Security 10.1 for Windows Server ではルールと

ルールパラメータのセットのみが変更可能で、ファイアウォールはオンまたはオフにできるだけです。 

Windows Firewall が Kaspersky Security 10.1 for Windows Server のインストール時にオフにされた場

合、インストールの完了後にファイアウォール管理タスクは実行されません。アプリケーションのインストール

時に Windows Firewall をオンにした場合、インストールが完了すると、ファイアウォール管理タスクが実行

され、指定したルールによって許可されないすべてのネットワーク接続をブロックします。 

 

ファイアウォール管理は既定でインストールされません。推奨インストールのコンポーネントセットに含まれ

ていないためです。 

ファイアウォール管理タスクは、タスクの指定したルールによって許可されないすべての送受信接続を強制的に

ブロックします。 

タスクは定期的に Windows Firewall をポーリングしてステータスを監視します。既定のポーリング間隔は 1 

分に設定されており、変更できません。ポーリング時に Kaspersky Security 10.1 for Windows Server が 

Windows Firewall 設定と ファイアウォール管理タスク設定の不一致を検知すると、オペレーティングシステム

ファイアウォールにタスク設定が強制的に適用されます。 
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Windows Firewall を 1 分ごとにポーリングすることで、Kaspersky Security 10.1 for Windows Server は次

を監視します： 

 Windows Firewall の動作状況 

 Kaspersky Security 10.1 for Windows Server のインストール後に他のアプリケーションまたはツール

によって追加されたルールのステータス（たとえば、wf.msc を使用したポートやアプリケーションのため

の新しいアプリケーションルールの追加）。 

Windows Firewall に新しいルールを適用すると、Kaspersky Security 10.1 for Windows Server は

［Windows Firewall］スナップインに設定される Kaspersky Security グループルールを作成します。このルー

ルセットは、ファイアウォール管理タスクを使用して Kaspersky Security 10.1 for Windows Server によって作

成されるルールをすべて結合します。Kaspersky Security グループルールは、毎分のポーリング時にはアプリ

ケーションにより監視されず、ファイアウォール管理タスク設定で指定されたルールのリストに自動的には同期し

ません。 

► 手動で Kaspersky Security グループルールをアップデートするには： 

Kaspersky Security 10.1 for Windows Server ファイアウォール管理タスクを再起動します。 

Windows Firewall スナップインを手動で使用して Kaspersky Security グループルールを編集することもで

きます。 

Windows Firewall が Kaspersky Security Center グループポリシーによって管理されている場合、ファイ

アウォール管理タスクは開始できません。 

 

ファイアウォールのルールについて 

ファイアウォール管理タスクは、タスク実行時に Windows Firewall に強制的に適用される許可ルールを使用し

て送受信ネットワークトラフィックのフィルタリングを管理します。 

タスクが初めて開始されたときに、Kaspersky Security 10.1 for Windows Server は Windows Firewall 設定

で指定されたすべての着信ネットワークトラフィックルールを読み取ってファイアウォール管理タスク設定にコ



ピーします。続いて、アプリケーションは次のルールに従って動作します： 

 Windows Firewall 設定に新しいルールが作成された場合（手動で、または新しいアプリケーションのイ

ンストール時に自動的に）、Kaspersky Security 10.1 for Windows Server はそのルールを削除しま

す。 

 Windows Firewall 設定から既存のルールが削除された場合、Kaspersky Security 10.1 for Windows 

Server はそのルールを復元します。 

 Windows Firewall 設定で既存のルールのパラメータが変更された場合、Kaspersky Security 10.1 for 

Windows Server はその変更をロールバックします。 

 ファイアウォール管理設定に新しいルールが作成された場合、Kaspersky Security 10.1 for Windows 

Server は Windows Firewall にルールを強制的に適用します。 

 ファイアウォール管理設定から既存のルールが削除された場合、Kaspersky Security 10.1 for 

Windows Server は Windows Firewall 設定からルールを強制的に削除します。 

 ファイアウォール管理設定から既存のルールが削除された場合、Kaspersky Security 10.1 for 

Windows Server は Windows Firewall 設定からルールを強制的に削除します。 

Kaspersky Security 10.1 for Windows Server は、送信ネットワークトラフィックを管理するブロックルール

を使用しません。ファイアウォール管理タスクの開始時に、Kaspersky Security 10.1 for Windows Server 

は Windows Firewall 設定からそのようなルールをすべて削除します。 

着信ネットワークトラフィックのフィルタリングルールを設定、削除、編集することはできます。 

ファイアウォール管理タスク設定に新しいルールを指定して送信ネットワークトラフィックを管理することはで

きません。Kaspersky Security 10.1 for Windows Server で指定されているすべてのファイアウォール

ルールは、着信ネットワークトラフィックのみを管理します。 

次の種類のファイアウォールルールを管理できます： 

 アプリケーションルール 
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 ポートルール 

アプリケーションルール 

この種のルールは、指定したアプリケーションを標的とするネットワーク接続を許可します。これらのルールの有

効化の条件は、実行可能ファイルへのパスに基づきます。 

アプリケーションルールは管理できます： 

 ルールの追加 

 既存のルールの削除 

 指定したルールの有効化と無効化 

 指定したルールのパラメータの編集：ルール名、実行可能ファイルへのパス、およびルール使用範囲の

指定 

ポートルール 

この種のルールは、指定したポートおよびプロトコル（TCP/UDP）によるネットワーク接続を許可します。これら

のルールの有効化の条件は、ポート番号およびプロトコルの種別に基づきます。 

ポートルールは管理できます： 

 ルールの追加 

 既存のルールの削除 

 指定したルールの有効化と無効化 

 指定したルールのパラメータの編集：ルール名、ポート番号、プロトコルの種別、およびルールの適用範

囲の設定 



ポートルールは、アプリケーションルールより範囲が広くなります。ポートルールに基づく接続を許可すると、

保護対象サーバーのセキュリティレベルは低下します。 

 

ファイアウォールのルールの有効化と無効化 

► 着信ネットワークトラフィックをフィルタリングする既存のルールを有効または無効にするには、次

の処理を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［ネットワークアクティビティの管理］セクションで、［ファイアウォール管理］ブロックの［設定］をクリックし

ます。 

4. 表示されたウィンドウの［ルールリスト］をクリックします。  

［ファイアウォールのルール］ウィンドウが開きます。 

5. ステータスを変更するルールの種別に応じて、［アプリケーション］または［ポート］を選択します。 

6. ルールリストで、ステータスを変更するルールを選択し、次のいずれかの処理を実行します： 
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 無効なルールを有効にする場合、ルール名の左側のチェックボックスをオンにします。 

選択したルールが有効になります。 

 有効なルールを無効にする場合、ルール名の左側のチェックボックスをオフにします。 

選択したルールが無効になります。 

7. ［ファイアウォールのルール］ウィンドウで［保存］をクリックします。 

指定したタスクの設定が保存されます。新しいルールパラメータが Windows Firewall に送信されます。 

 

ファイアウォールルールの手動での追加 

アプリケーションおよびポートのルールは、追加と編集のみ可能です。新しいグループルールを追加したり

既存のグループルールを編集したりすることはできません。 

► 着信ネットワークトラフィックをフィルタリングする既存のルールを追加または編集するには、次を実

行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 



デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［ネットワークアクティビティの管理］セクションで、［ファイアウォール管理］ブロックの［設定］をクリックし

ます。 

4. 表示されたウィンドウの［ルールリスト］をクリックします。  

［ファイアウォールのルール］ウィンドウが開きます。 

5. 追加するルールの種別に応じて［アプリケーション］または［ポート］タブを選択し、次の処理のいずれか

を実行します： 

 既存のルールを編集するには、ルールリストで編集するルールを選択し、［編集］をクリックします。 

 新しいルールを追加するには［追加］をクリックします。 

設定するルールの種別に応じて、［ポートルール］ウィンドウまたは［アプリケーションルール］ウィンド

ウが開きます。 

6. 表示されたウィンドウで、次の操作を行います： 

 アプリケーションルールを使用する場合、次を行います： 

a. 編集したルールにルール名を入力します。 

b. このルールを変更して接続を許可するアプリケーションの実行可能ファイルへのアプリケー

ションパスを指定します。 

パスは、手動で、または［参照］を使用して設定できます。 

c. ［ルール適用範囲］で、変更したルールを適用するネットワークアドレスを指定します。 

IPv4 IP アドレスのみ使用できます。 

 

 ポートルールを使用する場合、次を行います： 
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a. 編集したルールにルール名を入力します。 

b. 接続を許可するポート番号を指定します。 

c. 接続を許可する種類のプロトコル（TCP / UDP）を選択します。 

d. ［ルール適用範囲］で、変更したルールを適用するネットワークアドレスを指定します。 

IPv4 IP アドレスのみ使用できます。 

7. ［アプリケーションルール］または［ポートルール］ウィンドウで［OK］をクリックします。 

8. ［ファイアウォールのルール］ウィンドウで［保存］をクリックします。 

指定したタスクの設定が保存されます。新しいルールパラメータが Windows Firewall に送信されます。 

 

ファイアウォールのルールの削除 

削除できるのはアプリケーションルールおよびポートルールのみです。既存のグループルールを削除するこ

とはできません。 

► 着信ネットワークトラフィックをフィルタリングする既存のルールを削除するには、次の処理を実行し

ます： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 



Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［ネットワークアクティビティの管理］セクションで、［ファイアウォール管理］ブロックの［設定］をクリックし

ます。 

4. 表示されたウィンドウの［ルールリスト］をクリックします。  

［ファイアウォールのルール］ウィンドウが開きます。 

5. ステータスを変更するルールの種別に応じて、［アプリケーション］または［ポート］タブを選択します。 

6. ルールリストで、削除するルールを選択します。 

7. ［削除］をクリックします。 

選択したルールが削除されます。 

8. ［ファイアウォールのルール］ウィンドウで［保存］をクリックします。 

指定したファイアウォール管理タスクの設定が保存されます。新しいルールパラメータが Windows Firewall 

に送信されます。 

 

アンチクリプター 

このセクションでは、アンチクリプタータスクとその設定方法について説明します。 
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アンチクリプタータスクについて 

アンチクリプタータスクは、保護対象サーバーのネットワークファイルリソースの悪意ある暗号化を企業ネット

ワーク上のリモートコンピューターから検知することを可能にします。 

アンチクリプタータスクの実行中、保護対象サーバーのネットワーク共有フォルダー内にあるファイルにアクセス

する、リモートコンピューターの呼び出しをスキャンします。リモートコンピューターのネットワークファイルリソース

上の処理が悪意ある暗号化と見なされた場合、コンピューターは信頼しないコンピューターのリストに追加され、

ネットワーク共有フォルダーへのアクセスを失います。 

検知された暗号化処理が、アンチクリプタータスクの範囲から除外されたディレクトリ内で行われる場合、この処

理は悪意ある暗号化とは見なされません。 

信頼しないコンピューターのネットワークファイルリソースへのアクセスは、既定で 30 分間ブロックされます。 

アンチクリプタータスクは、コンピューターの動作を悪意があると認識するまで、ネットワークファイルリソース

へのアクセスをブロックしません。暗号化プログラムが悪意のある動作を実行する間、ブロックするまでしば

らく時間がかかることがあります。 

アンチクリプタータスクが統計のみモードで実行されている場合、リモートコンピューターの悪意のある暗号化の

試行のみがログに記録されます。 

 

 



アンチクリプタータスクの設定 

アンチクリプタータスクには、次の既定の設定が使用されます： 

 タスクモード：アンチクリプタータスクは、［使用中］モードまたは［統計のみ］モードで開始できます。既定

では、［使用中］モードが設定されています。 

 保護範囲：すべての保護対象サーバーのネットワーク共有フォルダーに、アンチクリプタータスクが既定

で適用されます。タスクが適用する共有フォルダーを指定することで、保護範囲を変更できます。 

 ヒューリスティックアナライザー：Kaspersky Security 10.1 for Windows Server は中レベルのスキャン

詳細を適用します。ヒューリスティックアナライザーを有効または無効にして、スキャンの詳細レベルを調

整できます。 

 スケジュール設定：既定では、初回の開始はスケジュール設定されていません。アンチクリプタータスク

は、Kaspersky Security 10.1 for Windows Server 起動時に自動的に起動しません。タスクは手動で

開始するか、開始スケジュールを設定することもできます。 

► アンチクリプタータスクを設定するには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 
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3. ［ネットワークアクティビティの管理］セクションで、［アンチクリプター］ブロックの［設定］をクリックします。 

［アンチクリプター］ウィンドウが開きます。 

4. 表示されたウィンドウで、次の設定を行います： 

 ［全般］タブでタスクモードとヒューリスティックアナライザーの使用（402 ページのセクション「タスク

の全般的な設定」を参照）  

 ［保護範囲］タブで保護範囲（405 ページのセクション「保護範囲の作成」を参照） 

 ［除外］タブで除外リスト（406 ページのセクション「除外の追加」を参照） 

 ［タスク管理］タブでタスク開始スケジュール設定（220 ページのセクション「タスクスケジュールの管

理」を参照） 

5. ［OK］をクリックします。 

新しい設定は実行中のタスクにただちに適用されます。設定の変更日時に関する情報と変更前と変更後の

タスク設定の値は、タスク実行ログに保存されます。 

 

 



タスクの全般的な設定 

► タスクの全般的な設定を行うには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［ネットワークアクティビティの管理］セクションで、［アンチクリプター］ブロックの［設定］をクリックします。 

［アンチクリプター］ウィンドウが開きます。 

4. ［全般］セクションで、次のいずれかのモードを選択します： 

 統計のみ 

このモードを選択すると、悪意のある暗号化のすべての試行が、アンチクリプタータス

クのイベントログに記録され、処理は実行されません。既定では、このモードが選択さ

れます。 

 使用中 

このモードを選択すると、悪意のある暗号化試行が検知されたとき、Kaspersky 

Security 10.1 for Windows Server は感染しているコンピューターによる共有フォル
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ダーへのアクセスをブロックします。 

5. ［ヒューリスティックアナライザーを使用する］をオフまたはオンにします。 

このチェックボックスでは、オブジェクトのスキャン中のヒューリスティックアナライザーを

有効または無効にできます。 

このチェックボックスをオンにすると、ヒューリスティックアナライザーが有効になります。 

このチェックボックスをオフにすると、ヒューリスティックアナライザーが無効になります。 

既定では、このチェックボックスはオンです。 

6. 必要に応じて、スライダーを使用して分析のレベルを調整します。 

スライダーを使用すれば、ヒューリスティック分析のレベルを調整できます。このスキャ

ンの強さのレベルによって、脅威の徹底的な検知、オペレーティングシステムのリソー

スにかかる負荷、スキャンの所要時間の間のバランスを調整します。 

次のレベルを設定できます： 



 低：実行ファイル内部で見つかったスクリプトを少数しか実行しません。脅威が検知

される可能性はやや低くなります。スキャンの速度は速く、システムリソースの消費

は軽度です。 

 中：Kaspersky Lab の推奨に基づき、実行ファイル内部で見つかったスクリプトを

多数実行します。 

既定では、このレベルが選択されています。 

 高：実行ファイル内部で見つかったスクリプトをさらに多数実行します。脅威が検知

される可能性は非常に高くなります。スキャンには、より多くのシステムリソースを

消費し、より多くの時間がかかります。また、非常に多くの誤検知を引き起こす可能

性があります。 

スライダーは、［ヒューリスティックアナライザーを使用する］をオンにすると使用

可能になります。 

7. ［OK］をクリックして、新しい設定を適用します。  
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保護範囲の作成 

次の種別の保護範囲が、アンチクリプタータスクに適用されます： 

 定義済み：既定でインストールされ、すべてのネットワーク共有フォルダーをスキャンに含める保護範囲

を使用できます。［サーバー上のすべてのネットワーク共有フォルダー］がオンの場合に適用されます。 

 ユーザー：暗号化の保護範囲に含まれる必要があるフォルダーを選択することで、保護範囲を手動で設

定できます。［指定した共有フォルダーのみ］設定が選択される場合に適用されます。 

アンチクリプタータスクの保護範囲の設定には、ローカルパスのみを使用できます。 

► アンチクリプタータスクの保護範囲を設定するには： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［ネットワークアクティビティの管理］セクションで、［アンチクリプター］ブロックの［設定］をクリックします。 

［アンチクリプター］ウィンドウが開きます。 



4. ［保護領域］タブで、アンチクリプタータスクの実行時にスキャンするフォルダーを選択します： 

 サーバー上のすべてのネットワーク共有フォルダー 

このオプションをオンにすると、アンチクリプタータスクの実行時に、すべてのサーバー

のネットワーク共有フォルダーがスキャンされます。 

既定では、このオプションはオンです。 

 指定した共有フォルダーのみ 

このオプションをオンにすると、アンチクリプタータスクの実行中に、手動で指定した

サーバーのネットワーク共有フォルダーのみがスキャンされます。 

5. 暗号化の保護範囲に含めるサーバーの共有フォルダーを指定するには： 

a. ［指定した共有フォルダーのみ］をオンにし、［追加］をクリックします。 

［追加するフォルダーの選択］ウィンドウが開きます。 

b. ［参照］をクリックしてフォルダーを選択するか、または直接入力します。 

c. ［OK］をクリックします。 

6. ［アンチクリプター］ウィンドウで［OK］をクリックします。  

指定された設定が保存されます。 

 

除外の追加 

► 暗号化の保護範囲からの除外を追加するには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 
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 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［ネットワークアクティビティの管理］セクションで、［アンチクリプター］ブロックの［設定］をクリックします。 

［アンチクリプター］ウィンドウが開きます。 

4. ［除外］タブで、［除外リストの適用］をオンにします。 

このチェックボックスをオンにすると、アンチクリプタータスクの実行時に、指定された領

域で発生する悪意のある暗号化動作は検知されません。 

このチェックボックスをオフにすると、すべてのネットワーク共有フォルダーで暗号化動

作が検知されます。 

既定では、チェックボックスはオフで、除外リストは空です。 

5. ［追加］をクリックします。 

［追加するフォルダーの選択］ウィンドウが開きます。 

6. フォルダー名を入力するか、［参照］をクリックしてフォルダーを選択します。 

7. ［OK］をクリックします。 

除外する領域がリストに追加されます。 

 

 



システム監査 

このセクションではファイル変更監視タスクと、オペレーティングシステムログを調査する機能に関する情報が含

まれています。 

この章の内容 

ファイル変更監視 ...................................................................................................................... 408 

Windows イベントログ監視 ....................................................................................................... 420 

 

 

ファイル変更監視 

このセクションには、ファイル変更監視タスクの開始と設定に関する情報が含まれています。 

このセクションの内容 

ファイル変更監視タスクについて ................................................................................................ 409 

ファイル変更監視ルールについて .............................................................................................. 410 

ファイル変更監視タスクの設定について ...................................................................................... 414 

監視ルールの設定 .................................................................................................................... 416 
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ファイル変更監視タスクについて 

ファイル変更監視タスクは、タスク設定で指定した監視範囲にある指定したファイルおよびフォルダーで実行され

る処理を追跡します。このタスクを使用して、保護対象サーバーでセキュリティ違反を示した可能性があるファイ

ル変更を検知できます。監視中断期間のファイル変更を追跡するよう設定することもできます。 

監視の中断は、監視範囲が一時的にタスク範囲を外れる、たとえばタスクが停止された場合や、保護対象デバ

イスが保護対象サーバーに物理的に存在しない場合に発生します。大容量記憶デバイスが再接続されるとすぐ

に、Kaspersky Security 10.1 for Windows Server は監視範囲で検知したファイル操作を報告します。 

ファイル変更監視の再インストールのためにタスクが指定した監視範囲で実行を停止した場合は、監視の

中断は発生しません。この場合、ファイル変更監視タスクは実行されません。 

環境に関する要件 

ファイル変更監視タスクを開始するには、次の条件が満たされている必要があります： 

 ReFS および NTFS ファイルシステムをサポートする保管領域デバイスが保護対象サーバーでインス

トールされている。 

 Windows USN ジャーナルが有効である。このコンポーネントはこのジャーナルに対してクエリーを行っ

て、ファイル操作に関する情報を受け取ります。 

ボリュームに対してルールが作成され、ファイル変更監視タスクが開始された後で USN ジャーナ

ルを有効化した場合、タスクを再起動する必要があります。そうでない場合、ルールは監視時に適

用されません。 

除外された監視範囲 

監視範囲の除外を作成することができます（416 ページのセクション「監視ルールの設定」を参照）。除外は

別々のルール各々に対して指定され、指定した監視範囲に対してのみ機能します。各ルールに対して無制限の



数の除外を指定できます。 

指定したフォルダーまたはファイルが監視範囲内の場合でも、除外は監視範囲より優先度が高いため、タス

クによって監視されません。ルールのいずれかの設定が、除外で指定したフォルダーより下位のレベルで監

視範囲を指定している場合、タスクの実行時に監視範囲は考慮されません。 

除外を指定するために、監視範囲を指定するために使用したのと同じマスクを使用できます。 

 

ファイル変更監視ルールについて 

ファイル変更監視は、ファイル変更監視ルールに基づいて実行されます。ルール有効化の条件を使用してタスク

を起動させる条件を設定し、実行ログに記録された検知されたファイル操作に対してイベントの重要性レベルを

調整することができます。 

ファイル変更監視ルールは、各監視範囲に対して指定されます。 

次のルール有効化の条件を設定できます： 

 信頼するユーザー 

 ファイル操作マーカー 

信頼するユーザー 

既定では、すべてのユーザーアクションが潜在的なセキュリティ違反とみなされます。信頼するユーザーのリスト

は空です。ファイル変更監視ルール設定に信頼するユーザーのリストを作成することで、イベントの重要性レベ

ルを設定できます。 

信頼しないユーザー - 監視範囲ルール設定の信頼するユーザーリストに示されていないすべてのユーザー。

信頼しないユーザーによって行われたファイル操作を検知すると、ファイル変更監視タスクが実行ログに緊急イ

ベントを記録します。 

信頼するユーザー - 指定した監視範囲でファイル操作を行う許可を与えられているユーザーのユーザーまた

はグループ。信頼するユーザーによって行われたファイル操作を検知すると、ファイル変更監視タスクが実行ロ

グに情報イベントを記録します。 
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Kaspersky Security 10.1 for Windows Server は、監視中断期間に操作を開始したユーザーを特定できませ

ん。この場合、ユーザーステータスは不明と判断されます。 

不明なユーザー - タスク中断、またはデータ同期ドライバーや USN ジャーナルの障害のために Kaspersky 

Security 10.1 for Windows Server がユーザーに関する情報を受け取ることができない場合、このステータス

がユーザーに割り当てられます。不明なユーザーによって行われたファイル操作を検知すると、ファイル変更監

視タスクが実行ログに警告イベントを記録します。 

ファイル操作マーカー 

ファイル変更監視タスクが実行されているとき、Kaspersky Security 10.1 for Windows Server はファイル操作

マーカーを使用して、ファイル上で処理が実行されたと判定します。 

ファイル操作マーカーは、ファイル操作を特徴づけることができる一意の記述子です。 

各ファイル操作は、単一の処理であることも、ファイルを使用した処理の連鎖であることもあります。この種類の

各処理は、ファイル操作マーカーに対応します。ルール有効化の条件として指定するマーカーがファイル操作

チェーンで検知された場合、所定のファイル操作が実行されたことを示すイベントが記録されます。 

記録されたイベントの重要性レベルは、選択されたファイル操作マーカーまたはイベントの数に依存しません。 

既定で、Kaspersky Security 10.1 for Windows Server は利用できるすべてのファイル操作マーカーを考

慮します。タスクのルール設定で、手動でファイル操作マーカーを選択できます。 

表 41. ファイル操作マーカー 

ファイル操作 ID ファイル操作マーカー サポートされてい

るファイルシステ

ム 

BASIC_INFO_CHANGE ファイルまたはフォルダーの属性または

時間マーカーが変更されました 

NTFS、ReFS 

COMPRESSION_CHANGE ファイルまたはフォルダーの圧縮が変更

されました 

NTFS、ReFS 



ファイル操作 ID ファイル操作マーカー サポートされてい

るファイルシステ

ム 

DATA_EXTEND ファイルまたはフォルダーのサイズが増

加しました 

NTFS、ReFS 

DATA_OVERWRITE ファイルまたはフォルダー内のデータが

上書きされました 

NTFS、ReFS 

DATA_TRUNCATION ファイルまたはフォルダーが切り詰めら

れました 

NTFS、ReFS 

EA_CHANGE 拡張されたファイルまたはフォルダーの

属性が変更されました 

NTFS のみ 

ENCRYPTION_CHANGE ファイルまたはフォルダーの暗号化ス

テータスが変更されました 

NTFS、ReFS 

FILE_CREATE ファイルまたはフォルダーが初めて作成

されました 

NTFS、ReFS 

FILE_DELETE SHIFT+DEL を同時に押して、ファイル

またはフォルダーが完全に削除されまし

た 

NTFS、ReFS 

HARD_LINK_CHANGE ファイルまたはフォルダーにハードリンク

が作成または削除されました 

NTFS のみ 

INDEXABLE_CHANGE ファイルまたはフォルダーの索引ステー

タスが変更されました 

NTFS、ReFS 

INTEGRITY_CHANGE 名前付きファイルストリームの整合性属

性が変更されました 

ReFS のみ 
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ファイル操作 ID ファイル操作マーカー サポートされてい

るファイルシステ

ム 

NAMED_DATA_EXTEND 名前付きファイルストリームのサイズが

増加しました。 

NTFS、ReFS 

NAMED_DATA_OVERWRITE 名前付きファイルストリームが上書きさ

れました 

NTFS、ReFS 

NAMED_DATA_TRUNCATION 名前付きファイルストリームが切り詰め

られました 

NTFS、ReFS 

OBJECT_ID_CHANGE ファイルまたはフォルダー ID が変更さ

れました 

NTFS、ReFS 

RENAME_NEW_NAME ファイルまたはフォルダーに新しい名前

が割り当てられました 

NTFS、ReFS 

REPARSE_POINT_CHANGE 新しい再解析ポイントが作成されたか、

ファイルまたはフォルダーに対する既存

の再解析ポイントが変更されました 

NTFS、ReFS 

SECURITY_CHANGE ファイルまたはフォルダーのアクセス権

が変更されました 

NTFS、ReFS 

STREAM_CHANGE 新しい名前付きファイルストリームが作

成されたか、既存の名前付きファイルス

トリームが変更されました 

NTFS、ReFS 

TRANSACTED_CHANGE 名前付きファイルストリームが TxF トラ

ンザクションによって変更されました 

ReFS のみ 

 

 



ファイル変更監視タスクの設定について 

ファイル変更監視タスクの既定の設定を変更できます（次の表を参照）。 

表 42. ファイル変更監視タスクの既定の設定 

設定 値 設定方法 

監視範囲 
設定なし 処理が監視されるフォルダーおよびファイルを

指定できます。監視イベントは、指定した監視範

囲のフォルダーおよびファイルに対して作成さ

れます。 

信頼するユーザーリスト  設定なし 指定したディレクトリにおける処理がコンポーネ

ントにより安全なものとみなされるユーザーや

ユーザーのグループを指定できます。 

タスクが実行中でないときに

ファイル操作を監視します 

使用 タスクが実行されていない期間に、指定した監

視範囲で実行されたファイル操作の記録を有効

または無効にできます。 

除外された監視範囲を考慮し

ます 

オフ ファイル操作を監視する必要がないフォルダー

に対する除外の使用を確認できます。ファイル

変更監視タスクが実行されている場合、

Kaspersky Security 10.1 for Windows Server 

は除外として指定された監視範囲をスキップし

ます。 

ファイル操作マーカーを考慮し

ます 

利用できるすべてのファ

イル操作マーカーが考

慮されます 

ファイル操作マーカーのセットを指定できます。

監視範囲で実行されたファイル操作に、指定し

たマーカーのいずれかが付けられている場合、

Kaspersky Security 10.1 for Windows Server 

は監視イベントを作成します。 
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設定 値 設定方法 

チェックサム計算 

 

オフ ファイル変更後のファイルチェックサム計算を設

定できます。 

ファイル操作マーカーを考

慮します 

利用できるすべてのファ

イル操作マーカーが考

慮されます  

ファイル操作マーカーのセットを指定できます。

監視範囲で実行されたファイル操作に、1 つ以

上の指定したマーカーが付けられている場合、

Kaspersky Security 10.1 for Windows Server 

は監査イベントを作成します。 

タスク開始スケジュール 最初の実行がスケジュー

ル設定されていません 

スケジュールによるタスクの開始について設定で

きます。 

ファイル変更監視タスクの全般的な設定を行うには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 



3. ［システム監査］セクションの［ファイル監視］ブロックで、［設定］をクリックします。 

［ファイル変更監視］ウィンドウが開きます。 

4. 表示されたウィンドウの［ファイル変更監視設定］タブで、監視範囲を設定します： 

a. ［監視中断期間におけるファイル操作の情報を記録する］をオンにします。  

このチェックボックスで、なんらかの理由でタスクが実行されていない場合（ハードディ

スクの取り外し、ユーザーによるタスク停止、ソフトウェアエラー）における、ファイル変

更監視タスク設定で指定したファイル操作の監視を有効または無効にできます。 

チェックボックスがオンの場合、ファイル変更監視タスクが実行されていないとき、

Kaspersky Security 10.1 for Windows Server はすべての監視範囲のイベントを記

録します。 

チェックボックスがオフの場合、タスクが実行中でないときには、監視範囲のファイル操

作を記録しません。 

既定では、このチェックボックスはオンです。 

b. タスクによって監視される監視範囲を追加します（416 ページのセクション「監視ルールの設定」

を参照）。 

5. ［タスク管理］タブで、スケジュールに基づいてタスクを開始します（220 ページのセクション「タスクスケ

ジュールの管理」を参照）。 

6. ［OK］をクリックして、変更内容を保存します。 

 

監視ルールの設定 

既定では、監視範囲は指定されず、タスクはいかなるディレクトリのファイル操作も監視しません。 

► 監視範囲を追加するには、次の手順を実行します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 
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2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［ファイル変更監視］ブロックの［システム監査］セクションで、［設定］をクリックします。 

［プロパティ：ファイル変更監視］ウィンドウが開きます。 

4. ［監視範囲］セクションで、［追加］をクリックします。 

［監視範囲］ウィンドウが開きます。 

5. 次のいずれかの方法で、監視範囲を追加します： 

 標準の Microsoft Windows ダイアログを使用してフォルダーを選択する場合： 

a. ［参照］をクリックします。 

Microsoft Windows 標準の［フォルダーの参照］ウィンドウが表示されます。 

b. 表示されたウィンドウで操作を監視するフォルダーを選択し、［OK］をクリックします。 

 手動で監視範囲を指定する場合、サポートされているマスクを使用してパスを追加します： 

 <*.ext> - 場所に関係なく、拡張子 <ext> を持つすべてのファイル。 

 <*¥name.ext> - 場所に関係なく、名前 <name> と拡張子 <ext> を持つすべてのファイル。 



 <¥dir¥*> - ディレクトリ <¥dir> にあるすべてのファイル。 

 <¥dir¥*¥name.ext> - ディレクトリ <¥dir> とそのすべてのサブディレクトリにある、名前 

<name> と拡張子 <ext> を持つすべてのファイル。 

手動で監視範囲を指定する場合、パスが次の形式であることを確認してください：<volume 

letter>:¥<mask>。ボリューム文字がない場合、Kaspersky Security 10.1 for Windows Server は

指定した監視範囲を追加しません。 

6. ［ユーザー］タブで、［追加］をクリックします。 

Microsoft Windows 標準の［ユーザーとグループの選択］ウィンドウが開きます。 

7. 選択した監視範囲でのファイル操作が許可されたユーザーまたはユーザーのグループを選択し、［OK］

をクリックします。 

既定では、Kaspersky Security 10.1 for Windows Server においては信頼するユーザーリストに

記載されていないすべてのユーザーを信頼しないユーザーとして取り扱い（410 ページのセクショ

ン「ファイル変更監視ルールについて」を参照）、重要なイベントを作成します。 

8. ［ファイル操作マーカー］タブを選択します。 

9. 必要に応じて、次の処理を実行して複数のマーカーを選択します： 

a. ［次のマーカーに基づいてファイル操作を検出する］オプションを選択します。 

b. 使用可能なファイル操作のリストで（「ファイル変更監視ルールについて」（410 ページ）を参照）、

監視する操作の横にあるチェックボックスをオンにします。 

既定では、Kaspersky Security 10.1 for Windows Server によりすべてのファイル操作マーカーが

検知され、［すべての認識できるマーカーに基づいてファイル操作を検出する］がオンになります。 

10. 操作の実行後に Kaspersky Security 10.1 for Windows Server がファイルチェックサムを計算するよ

うにするには、次の手順を実行します： 
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a. ［チェックサムの計算］セクションで、［可能な場合、ファイルのチェックサムを計算する。チェック

サムはタスクレポートで表示できます］をオンにします。 

チェックボックスがオンの場合、Kaspersky Security 10.1 for Windows Server は、少

なくとも 1 つの選択したマーカーを持つファイル操作が検知された場所で、変更された

ファイルのチェックサムを計算します。 

複数のマーカーを持つファイル操作が検知された場合、すべての変更後の最終的な

ファイルのチェックサムのみが計算されます。 

チェックボックスがオフの場合、Kaspersky Security 10.1 for Windows Server は変

更されたファイルのチェックサムを計算しません。 

次の場合、チェックサムの計算は実行されません： 

 ファイルが利用できなくなった場合（アクセス権限の変更などのため）。 

 ファイル操作が、その後、削除されたファイル内で検知された場合。 

既定では、このチェックボックスはオフです。 

b. ［チェックサム種別］ドロップダウンリストで、次のいずれかのオプションを選択します： 

 MD5 ハッシュ 

 SHA256 ハッシュ 

11. 利用できるファイル操作のリストにあるすべてのファイル操作を監視するのでない場合は、監視する操

作の隣にあるチェックボックスをオンにします（410 ページのセクション「ファイル変更監視ルールについ

て」を参照）。 

12. 必要に応じて、次の手順を実行して、除外された監視範囲を追加します： 

a. ［除外リスト］タブを選択します。 

b. ［次のフォルダーをコントロールから除外する］をオンにします。 

このチェックボックスは、ファイル操作を監視する必要がないフォルダーにおける除外



の使用を無効にします。 

チェックボックスがオンの場合、ファイル変更監視タスクの実行時に、Kaspersky 

Security 10.1 for Windows Server は除外リストで指定された監視範囲をスキップし

ます。 

チェックボックスがオフの場合、Kaspersky Security 10.1 for Windows Server は指

定されたすべての監視範囲のイベントを記録します。 

既定では、チェックボックスはオフで、除外リストは空です。 

c. ［追加］をクリックします。 

［追加するフォルダーの選択］ウィンドウが開きます。 

d. 表示されたウィンドウで、監視範囲から除外するフォルダーを指定します。  

e. ［OK］をクリックします。 

指定したフォルダーが、除外される範囲のリストに追加されます。 

13. ［ファイル操作監視ルール］ウィンドウで［OK］をクリックします。 

指定したルール設定は、ファイル変更監視タスクの、選択した監視範囲に適用されます。 

 

Windows イベントログ監視 

このセクションでは、Windows イベントログ監視タスクとタスク設定に関する情報について説明します。 

このセクションの内容 

Windows イベントログ監視タスクについて ................................................................................. 421 

定義済みタスクルールの設定 .................................................................................................... 423 

Windows イベントログ監視ルールの設定 .................................................................................. 425 
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Windows イベントログ監視タスクについて 

Windows イベントログ監視タスクの実行時に、Windows イベントログの監査結果に基づいて保護環境の整合

性を監視します。サイバー攻撃の試みを示す可能性のある異常な動作がシステム内で検知されると、管理者に

通知されます。 

Kaspersky Security 10.1 for Windows Server では、Windows イベントログ監視タスクによって使用される、

ユーザー指定のルールまたはヒューリスティックアナライザーの設定で指定されたルールに基づいて、Windows 

イベントログの検討と侵入工作の特定が行われます。 

定義済みのルールとヒューリスティック分析  

既存のヒューリスティックに基づき、定義済みのルールを適用することにより、Windows イベントログ監視タスク

を使用して保護対象システムの状態を監視できます。ヒューリスティックアナライザーは、攻撃の試みを示す可

能性のある異常な活動を保護サーバー上で特定します。異常な動作を特定するテンプレートは、定義済みの

ルール設定で使用可能なルールに含まれています。 

Windows イベントログ監視タスク用のルールリストには、7 つのルールが含まれています。各ルールの使用を

有効または無効にできます。既存のルールを削除したり、新しいルールを作成したりすることはできません。  

以下の操作に対して、イベントを監視するルールの適用基準を設定できます： 

 ブルートフォース攻撃の検知 

 ネットワークログイン検知 

タスク設定内で除外を設定することもできます。信頼するユーザーまたは信頼する IP アドレスからのログイン

実施時は、ヒューリスティックアナライザーは起動しません。 

Kaspersky Security 10.1 for Windows Server では、ヒューリスティックアナライザーがタスクで使用されな

い場合、Windows ログの監査にヒューリスティックを使用しません。ヒューリスティックアナライザーは既定

で有効化されています。 



ルールが適用されると、Windows イベントログ監視タスクのログに緊急イベントが記録されます。 

Windows イベントログ監視タスクのルールのカスタマイズ 

タスクルール設定を使用して、指定した Windows ログ内で選択したイベントを検知する際のルール有効化条

件を指定および変更できます。Windows イベントログ監視タスクルールのリストには、既定で 4 つのルールが

含まれます。これらのルールの使用、ルールの削除、およびルール設定の編集を有効化および無効化できま

す。 

各ルールに対して、次のルール有効化の条件を設定できます： 

 Windows イベントログ内の記録識別子のリスト 

ルールに対して指定されたイベント識別子がイベントプロパティに含まれる場合、Windows イベントログ

内で新しいレコードが作成された際にルールが有効化されます。各指定ルールに対する識別子の追加

と削除もできます。 

 イベントソース 

各ルールに対して、Windows イベントログのサブログを定義できます。このサブログ内のみで、指定さ

れたイベント識別子を含む記録が検索されます。標準サブログ（アプリケーション、セキュリティ、システ

ム）のいずれかを選択するか、またはソース選択フィールドに名前を入力してカスタムのサブログを指定

できます。 

指定されたサブログが実際に Windows イベントログに存在するかは検証されません。 

ルールが適用されると、Windows イベントログ監視タスクのログに緊急イベントが記録されます。 

ログ検査タスクは既定でカスタムルールを適用しません。 

Windows イベントログ監視タスクを開始する前に、システム監査ポリシーが正しく設定されていることを確

認してください。詳細は、Microsoft の記事（https://technet.microsoft.com/ja-jp/library/cc952128.aspx）を

参照してください。 

 

https://technet.microsoft.com/ja-jp/library/cc952128.aspx
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定義済みタスクルールの設定 

► Windows イベントログ監視タスクに対して定義済みのルールを設定するには、次の処理を実行

します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 

デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［システム監査］セクションで、［Windows イベントログ監視］ブロックの［設定］をクリックします。 

［Windows イベントログ監視の設定］ウィンドウが表示されます。 

4. ［定義済みのルール］タブを選択します。 

5. ［Windows イベントログ監視に定義済みのルールを適用する］をオンまたはオフにします。 

このチェックボックスをオンにすると、保護対象サーバー上の異常な動作を検知するた

め、ヒューリスティックアナライザーが適用されます。 

このチェックボックスをオフにすると、ヒューリスティックアナライザーは実行されず、異

常な動作を検知するため、定義済みまたはカスタムルールが適用されます。  



既定では、このチェックボックスはオンです。 

タスクを実行するには、少なくとも 1 つのWindows イベントログ監視のルールを選択する必要が

あります。 

6. 定義済みのルールのリストから、適用するルールを選択します： 

 システムにブルートフォース攻撃の可能性があるパターンがあります 

 Windows イベントログ悪用の可能性があるパターンがあります 

 インストールされた新しいサービスによる異常処理が検出されました 

 明示的な資格証明を使用する異常ログオンが検出されました 

 システムに Kerberos 偽造 PAC（MS14-068）攻撃の可能性があるパターンがあります 

 組み込みの特権グループ Administrators に向けた異常なアクションが検出されました 

 ネットワークログオンセッション時に異常なアクティビティが検出されました 

7. 選択したルールを設定するには、［詳細設定］をクリックします。 

［Windows イベントログ監視］ウィンドウが開きます。 

8. ［ブルートフォース攻撃の検知］セクションで、ヒューリスティックアナライザーの有効化と見なされる試行

の数と試行の発生時間帯を設定します。 

9. ［ネットワークログオンの検知］セクションで、Kaspersky Security 10.1 for Windows Server がサインイ

ンの試行を異常な動作として扱う時間帯の開始と終了を提示します。 

10. ［除外］タブを選択します。 

11. 信頼するユーザーを追加するため、次の処理を実行します： 

a. ［参照］をクリックします。 

b. ユーザーを選択します。 
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c. ［OK］をクリックします。 

選択したユーザーが、信頼するユーザーのリストに追加されます。 

12. 信頼する IP アドレスを追加するため、次の処理を実行します： 

a. IP アドレスを入力します。 

b. ［追加］をクリックします。 

13. 入力した IP アドレスが、信頼する IP アドレスのリストに追加されます。 

14. ［タスク管理］タブで、タスクの開始スケジュールを設定します（221 ページのセクション「タスク開始スケ

ジュールの設定」を参照）。 

15. ［OK］をクリックします。 

Windows イベントログ監視のタスク設定が保存されます。 

 

Windows イベントログ監視ルールの設定 

► 新しいWindows イベントログ監視カスタムルールを追加および設定するには、次の処理を実行

します： 

1. Kaspersky Security Center の管理コンソールツリーで［管理対象デバイス］フォルダーを展開し、アプ

リケーションを設定する管理グループを選択します。 

2. 選択した管理グループの詳細ペインで、次のいずれかを実行します： 

 サーバーグループに対してアプリケーションを設定するには、［ポリシー］タブを選択して、ポリシーの

プロパティウィンドウを開きます（170 ページのセクション「ポリシーの設定」を参照）。 

 単一のサーバーに対してアプリケーションを設定する場合、［デバイス］タブを選択して、［アプリケー

ションのプロパティ］ウィンドウを開いてください（190 ページのセクション「Kaspersky Security 

Center の［アプリケーションのプロパティ］ウィンドウでのローカルタスクの設定」を参照）。 



デバイスが Kaspersky Security Center のアクティブポリシーで管理されており、このポリシー

でアプリケーション設定の変更がブロックされている場合、［アプリケーションのプロパティ］ウィ

ンドウでこれらの設定を編集することはできません。 

3. ［システム監査］セクションで、［Windows イベントログ監視］ブロックの［設定］をクリックします。 

［Windows イベントログ監視］ウィンドウが開きます。 

4. ［Windows イベントログ監視のルール］タブで［Windows イベントログ監視にカスタムルールを適用

する］をオンまたはオフにします。 

チェックボックスをオンにすると、各ルール設定に従ってWindows イベントログ監視に

カスタムルールが適用されます。Windows イベントログ監視ルールは追加、削除、設

定ができます。  

チェックボックスをオフにすると、カスタムルールを追加または修正できません。

Kaspersky Security 10.1 for Windows Server では既定のルール設定が適用されま

す。 

既定では、このチェックボックスはオンです。ポップアップ検知ルールのみがアクティブ

です。 

事前設定ルールをWindows イベントログ監視に適用するかどうかをコントロールできます。

Windows イベントログ監視に適用するルールに該当するチェックボックスをオンにします。 

5. 新しいカスタムルールを追加するには［追加］をクリックします。 

［Windows イベントログ監視のルール］ウィンドウが開きます。 

6. ［全般］セクションで新しいルールに関する次の情報を入力します： 

 ルール名 

 ソース 

記録したイベントを分析に使用するためソースログを選択します。次の Windows イベ
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ントログの種類が利用可能です： 

 アプリケーション 

 セキュリティ 

 システム 

［ソース］にログ名を入力することによって、新しいカスタムログを追加できます。 

7. ［起動されるイベントの ID］セクションで、検知時にルールを有効化する項目 ID を指定します： 

a. ID の数値を入力します。 

b. ［追加］をクリックします。 

選択したルール ID がリストに追加されます。各ルールに対して無制限の識別子の除外を追加でき

ます。 

c. ［OK］をクリックします。 

Windows イベントログ監視ルールがルールのリストに追加されます。 

 

 



コマンドラインからの Kaspersky 

Security 10.1 for Windows Server の

使用 

このセクションでは、コマンドラインからの Kaspersky Security 10.1 for Windows Server の使用について説

明します。 

この章の内容 

コマンドラインのコマンド ............................................................................................................. 428 

コマンドラインのリターンコード .................................................................................................... 471 

 

 

コマンドラインのコマンド 

Kaspersky Security 10.1 for Windows Server のインストール時、インストール対象機能のリストにコマンドライ

ンユーティリティを追加した場合は、Kaspersky Security 10.1 for Windows Server の基本的な管理コマンドを

保護対象サーバーのコマンドラインから実行できます。 

コマンドラインのコマンドを使用すると、Kaspersky Security 10.1 for Windows Server で自分に割り当てられ

た権限に基づいてアクセス可能な機能のみを管理できます。 

特定の Kaspersky Security 10.1 for Windows Server のコマンドは次のモードで実行されます： 

 周期モード：管理機能がコンソールに返されるのは、コマンド実行の完了後のみです。 

 非同期モード：コマンド実行直後に管理機能がコンソールに返されます。 
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► 同期モードでのコマンド実行の中断 

キーボードショートカット Ctrl+C を押します。 

Kaspersky Security 10.1 for Windows Server のコマンド入力時は、次のルールに従います： 

 修飾子とコマンドの入力には、大文字と小文字を使用する。 

 修飾子は空白文字で区切る。 

 ファイル名またはフォルダー名について、キー値として指定するパスに空白文字が含まれる場合は、そ

のファイルまたはフォルダーのパスを引用符で囲んで指定する。例："C:¥TEST¥test cpp.exe" 

 必要に応じて、ファイル名またはパスマスクにプレースホルダーを使用する。例：“C:¥Temp¥Temp*¥”, 

“C:¥Temp¥Temp???.doc”, “C:¥Temp¥Temp*.doc” 

Kaspersky Security 10.1 for Windows Server の管理に必要になる操作全般にコマンドラインを使用できます

（次の表を参照）。 

表 43. Kaspersky Security 10.1 for Windows Server のコマンド 
 

コマンド 説明 

KAVSHELL APPCONTROL

（セクション「アプリケーション起

動コントロールルールのリスト

の入力」（450 ページ）を参照）  

選択した追加方法による指定したルールリストの更新。 

KAVSHELL APPCONTROL 

/CONFIG（セクション「アプリ

ケーション起動コントロールタス

クの管理：KAVSHELL 

APPCONTROL /CONFIG」

（445 ページ）を参照）  

アプリケーション起動コントロールタスクの処理モードのコントロール。 



コマンド 説明 

KAVSHELL APPCONTROL 

/GENERATE（セクション「アプ

リケーション起動コントロール

ルールの自動作成：

KAVSHELL APPCONTROL 

/GENERATE」（446 ページ）を

参照）  

アプリケーション起動コントロールルールの自動作成タスクの開始。 

KAVSHELL VACUUM（セク

ション「Kaspersky Security 

10.1 for Windows Server ログ

ファイルのデフラグ：

KAVSHELL VACUUM」（464 

ページ）を参照）  

Kaspersky Security 10.1 for Windows Server ログファイルのデフラ

グ。 

KAVSHELL PASSWORD パスワード保護設定の管理。 

KAVSHELL HELP（セクション

「Kaspersky Security 10.1 for 

Windows Server コマンドヘル

プの表示：KAVSHELL HELP」

（433 ページ）を参照）  

Kaspersky Security 10.1 for Windows Server コマンドヘルプの表示。 

KAVSHELL START（セクショ

ン「Kaspersky Security サービ

スの開始と停止：KAVSHELL 

START、KAVSHELL STOP」

（434 ページ）を参照）  

Kaspersky Security 10.1 for Windows Server サービスの開始。 

KAVSHELL STOP（セクション

「Kaspersky Security サービス

の開始と停止：KAVSHELL 

Kaspersky Security 10.1 for Windows Server サービスの停止。 
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コマンド 説明 

START、KAVSHELL STOP」

（434 ページ）を参照）  

KAVSHELL SCAN（セクション

「選択した領域のスキャン：

KAVSHELL SCAN」（434 ペー

ジ）を参照）  

一時的なオンデマンドスキャンタスクの作成と起動（スキャン範囲とセキュ

リティ設定についてはコマンド修飾子により指定）。 

KAVSHELL SCANCRITICAL

（セクション「重要領域のスキャ

ンタスクの開始：KAVSHELL 

SCANCRITICAL」（441 ペー

ジ）を参照）  

重要領域のスキャンのシステムタスクの開始。 

KAVSHELL TASK（セクション

「指定されたタスクの非同期で

の管理：KAVSHELL TASK」

（442 ページ）を参照）  

選択したタスクの非同期による開始、一時停止、再開、停止、および現在

のタスクの状態または統計の表示。 

KAVSHELL RTP（セクション「リ

アルタイム保護タスクの開始と

停止：KAVSHELL RTP」（444 

ページ）を参照）  

すべてのリアルタイム保護タスクの開始または停止。 

KAVSHELL UPDATE（セクショ

ン「Kaspersky Security 10.1 

for Windows Server 定義デー

タベースのアップデートタスクの

開始：KAVSHELL UPDATE」

（454 ページ）を参照） 

Kaspersky Security 10.1 for Windows Server の定義データベースアッ

プデートタスクの開始（設定についてはコマンド修飾子により指定）。 



コマンド 説明 

KAVSHELL ROLLBACK（セク

ション「Kaspersky Security 

10.1 for Windows Server 定

義データベースのロールバッ

ク：KAVSHELL ROLLBACK」

（459 ページ）を参照）  

以前のバージョンへの定義データベースのロールバック。 

KAVSHELL LICENSE（セク

ション「製品のアクティベート：

KAVSHELL LICENSE」（460 

ページ）を参照）  

ライセンスおよびアクティベーションコードの管理。 

KAVSHELL TRACE（セクショ

ン「トレースログの有効化、設

定、無効化： KAVSHELL 

TRACE」（462 ページ）を参照）  

トレースログの有効化または無効化、およびトレースログの設定管理。 

KAVSHELL DUMP（セクション

「ダンプファイル作成の有効化

と無効化：KAVSHELL DUMP」

（466 ページ）を参照） 

プロセスが不正に終了した場合の Kaspersky Security 10.1 for Windows 

Server プロセスのダンプファイルの有効化または無効化。 

KAVSHELL IMPORT（セクショ

ン「設定のインポート：

KAVSHELL IMPORT」（468 

ページ）を参照）  

以前に作成した設定ファイルからの一般的な Kaspersky Security 10.1 

for Windows Server 設定、機能、およびタスクのインポート。 

KAVSHELL EXPORT（セク

ション「設定のエクスポート：

KAVSHELL EXPORT」（469 

ページ）を参照） 

Kaspersky Security 10.1 for Windows Server のすべての設定および

既存タスクの設定ファイルへのエクスポート。 
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コマンド 説明 

KAVSHELL DEVCONTROL

（セクション「デバイスコントロー

ルルールのリストの入力：

KAVSHELL DEVCONTROL」

（452 ページ）を参照） 

選択した方法に応じて、作成されたデバイスコントロールルールのリスト

に追加します。 

 

 

Kaspersky Security 10.1 for Windows Server 

コマンドヘルプの表示：KAVSHELL HELP 

すべての Kaspersky Security 10.1 for Windows Server コマンドのリストを取得するには、次のコマンドのい

ずれかを実行します： 

KAVSHELL 

KAVSHELL HELP 

KAVSHELL /? 

コマンドの説明とその構文を表示するには、次のコマンドのいずれかを実行します： 

KAVSHELL HELP <コマンド> 

KAVSHELL <コマンド> /? 

KAVSHELL HELP コマンドの例 

KAVSHELL SCAN コマンドの詳細情報を表示するには、次のコマンドを実行します： 

KAVSHELL HELP SCAN 

 



Kaspersky Security サービスの開始と停止：

KAVSHELL START、KAVSHELL STOP 

Kaspersky Security サービスを実行するには、コマンドを実行します 

KAVSHELL START 

既定では、Kaspersky Security サービスの起動時に、ファイルのリアルタイム保護、オペレーティングシス

テムの起動時にスキャンといったタスクに加え、アプリケーションの起動時に開始するようにスケジュールさ

れたその他のタスクが開始されます。 

Kaspersky Security サービスを停止するには、コマンドを実行します 

KAVSHELL STOP 

コマンドの実行にパスワードが必要になることがあります。現在のパスワードを入力するには、

[/pwd:<パスワード>] キーを使用します。 

 

選択した領域のスキャン：KAVSHELL SCAN 

保護対象サーバーの特定領域をスキャンするタスクを開始するには、KAVSHELL SCAN コマンドを使用します。

このコマンド修飾子では、選択したフォルダーのスキャン範囲とセキュリティ設定を指定します。 

KAVSHELL SCAN コマンドを使用して起動したオンデマンドスキャンタスクは一時的なタスクです。このタスクは

実行中のみ Kaspersky Security 10.1 コンソールに表示されます（タスク設定を Kaspersky Security 10.1 コ

ンソールで確認することはできません）。タスクパフォーマンスログが同時に生成されます。ログは、Kaspersky 

Security 10.1 コンソールの［タスク実行ログ］に表示されます。Kaspersky Security Center のポリシーは、

SCAN コマンドを使用して作成および実行されるタスクに適用できます。 

スキャンタスク内で特定領域のパスを指定する際には、環境変数を使用できます。ユーザーに対して設定された

環境変数を使用する場合は、そのユーザーの権限で KAVSHELL SCAN コマンドを実行してください。 

KAVSHELL SCAN コマンドは、同期モードで実行されます。 
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既存のオンデマンドスキャンタスクをコマンドラインから開始するには、KAVSHELL TASK コマンドを使用します

（セクション「指定されたタスクの非同期での管理 . KAVSHELL TASK」（442 ページ）を参照）。 

KAVSHELL SCAN コマンドの構文 

KAVSHELL SCAN <スキャン範囲> 

[/MEMORY|/SHARED|/STARTUP|/REMDRIVES|/FIXDRIVES|/MYCOMP] [/L:<スキャン範囲のリス

トが含まれるファイルのパス>] [/F<A|C|E>] [/NEWONLY] 

[/AI:<DISINFECT|DISINFDEL|DELETE|REPORT|AUTO>] 

[/AS:<QUARANTINE|DELETE|REPORT|AUTO>] [/DISINFECT|/DELETE] [/E:<ABMSPO>] [/EM:<”

マスク”>] [/ES:<サイズ>] [/ET:<秒数>] [/TZOFF] [/OF:<SKIP|RESIDENT|SCAN[=<日数>] 

[NORECALL]>] [/NOICHECKER][/NOISWIFT][/ANALYZERLEVEL][/NOCHECKMSSIGN][/W:<タス

ク実行ログのファイルのパス>] [/ANSI] [/ALIAS:<タスクのエイリアス>] [/ANSI] 

KAVSHELL SCAN コマンドには、必須のキーとオプションのキーの両方があります（以下の表を参照）。 

KAVSHELL SCAN コマンドの例 

KAVSHELL SCAN Folder56 D:¥Folder1¥Folder2¥Folder3¥ C:¥Folder1¥ C:¥Folder2¥3.exe 

“¥¥another server¥Shared¥” F:¥123¥*.fgb /SHARED /AI:DISINFDEL /AS:QUARANTINE 

/FA /E:ABM /EM:”*.xtx;*.fff;*.ggg;*.bbb;*.info” /NOICHECKER /ANALYZERLEVEL:1 

/NOISWIFT /W:log.log 

KAVSHELL SCAN /L:scan_objects.lst /W:c:¥log.log 

表 44. KAVSHELL SCAN コマンドの修飾子 
 

ライセンス 説明 

スキャン範囲：必須の修飾子 

<ファイル> スキャン範囲（ファイル、フォルダー、ネットワークパス、および定義済み領域のリス

ト）を指定します。 
<フォルダー> 



ライセンス 説明 

<ネットワークパス> 
ネットワークパスを UNC（ユニバーサルネーミング規約）形式で指定します。 

次の例では、Folder4 フォルダーはパスなしで指定されています。このフォルダー

は、KAVSHELL コマンドを実行するフォルダー内にあります： 

KAVSHELL SCAN Folder4 

チェックするオブジェクトの名前に空白が含まれている場合は、この名前を引用符で

囲む必要があります。 

フォルダーが選択されている場合、そのフォルダー内のすべてのサブフォルダーも

チェックされます。 

* 記号または ? 記号はファイルのグループをスキャンするために使用できます。 

/MEMORY RAM 内のオブジェクトをスキャンします。 

/SHARED サーバーにある共有フォルダーをスキャンします。 

/STARTUP スタートアップオブジェクトをスキャンします。 

/REMDRIVES リムーバブルドライブをスキャンします。 

/FIXDRIVES ハードディスクをスキャンします。 

/MYCOMP 保護対象サーバーのすべての領域をスキャンします。 

/L:<スキャン範囲のリスト

を含むファイルのパス> 

スキャン範囲のリストを含むファイル名（ファイルのフルパスを含む）。 

ファイル内では、改行を使用してスキャン範囲を区切ります。スキャン範囲リストを含

む次のファイル例で、次のように定義済みのスキャン範囲を指定できます： 

C:¥ 

D:¥Docs¥*.doc 

E:¥My Documents 

/STARTUP 

/SHARED 
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ライセンス 説明 

スキャン対象オブジェクト（ファイル種別）：この修飾子の値を指定しない場合は、形式に基づくオブジェクトのス

キャンが実行されます。 

/FA すべてのオブジェクトをスキャンします。 

/FC オブジェクトを形式に基づいてスキャンします（既定）。感染の可能性があるオブジェ

クト形式のリストに含まれている形式のオブジェクトのみスキャンします。 

/FE オブジェクトを拡張子に基づいてスキャンします。感染の可能性があるオブジェクト

拡張子のリストに含まれている拡張子を持つオブジェクトのみスキャンします。 

/NEWONLY 作成または変更されたファイルのみスキャン 

この修飾子を指定しない場合は、すべてのオブジェクトがスキャンされます。 

感染などの問題があるオブジェクトの処理：この修飾子の値を指定しない場合は、スキップ処理が実行されます。 

DISINFECT 駆除し、駆除できない場合はスキップします。 

DISINFDEL 駆除し、駆除できない場合は削除します。 

DELETE 削除 

DISINFECT 設定と DELETE 設定は、以前のバージョンとの互換性を確保するた

めに、現在のバージョンの Kaspersky Security 10.1 for Windows Server で維持

されています。これらの設定はキーコマンド /AI: および /AS: のかわりに使用でき

ます。この場合、感染の可能性があるオブジェクトは処理されません。 

REPORT レポートを送信します（既定）。 

AUTO 推奨処理を実行 

感染の可能性があるオブジェクトの処理：この修飾子の値を指定しない場合は、スキップ処理が実行されます。 



ライセンス 説明 

QUARANTINE 隔離 

DELETE 削除 

REPORT レポートを送信します（既定）。 

AUTO 推奨処理を実行 

除外 

/E:ABMSPO 次の種別の複合オブジェクトを除外します： 

A - アーカイブ（SFX アーカイブのみスキャン） 

B - メールデータベース 

M - 通常のメール 

S - アーカイブと SFX アーカイブ 

P - 圧縮されたオブジェクト 

O - OLE 埋め込みオブジェクト 

/EM:<"マスク"> ファイルをマスクに基づいて除外します。 

複数のマスクを指定できます。例：EM:”*.txt;*.png; C¥Videos¥*.avi”。 

/ET:<秒数> この <秒数> の値に指定した秒数よりも長くオブジェクトの処理が続いた場合に、

オブジェクトの処理を停止します。 

既定では、時間制限はありません。 

/ES:<サイズ> <サイズ> の値に指定したサイズ（MB 単位）よりも大きい複合オブジェクトはスキャ

ンしません。 

Kaspersky Security 10.1 for Windows Server は既定ですべてのサイズのオブ

ジェクトをスキャンします。 
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ライセンス 説明 

/TZOFF 信頼ゾーンの除外指定を無効にします。 

詳細設定（オプション） 

/NOICHECKER iChecker の使用を無効にします（既定では有効）。 

/NOISWIFT iSwift の使用を無効にします（既定では有効）。 

/ANALYZERLEVEL:<分

析レベル> 

ヒューリスティックアナライザーを有効にし、分析レベルを設定します。 

次のヒューリスティック分析レベルを使用できます： 

1 - 低 

2 - 中 

3 - 高 

修飾子を省略した場合は、ヒューリスティックアナライザーは使用されません。 

/ALIAS:<タスクエイリア

ス> 

オンデマンドスキャンタスクに一時的な名前を割り当てることができます。タスクの実

行中に、TASK コマンドを使用して統計を確認する際などに、その名前を使用してタ

スクにアクセスできます。タスクのエイリアスは、Kaspersky Security 10.1 for 

Windows Server のすべての機能コンポーネントのタスクエイリアスの間で一意で

ある必要があります。 

この修飾子を指定しない場合、scan_<kavshell_pid> が使用されます（例：

scan_1234）。Kaspersky Security 10.1 コンソールで、スキャンオブジェクトの名前

（<日時>）がタスクに割り当てられます（例：Scan objects 8/16/2007 5:13:14 PM）。 

実行ログの設定（レポート設定） 



ライセンス 説明 

/W:<タスク実行ログファ

イルのパス> 

このキーを指定すると、Kaspersky Security 10.1 for Windows Server によって、

キーの値で定義された名前のタスクログファイルが保存されます。 

ログファイルには、タスクの実行統計情報、タスクの開始時刻と完了（停止）時刻、お

よびこのタスクのイベントに関する情報が含まれます。 

このログを使用して、「イベント ビューアー」のタスク実行ログの設定および 

Kaspersky Security 10.1 for Windows Server イベントログで定義されたイベントが

登録されます。 

ファイルの絶対パスまたは相対パスを指定できます。ファイル名のみを指定し、その

パスを指定しなかった場合、ログファイルは現在のフォルダーに作成されます。 

同じログ設定でコマンドを再度開始すると、既存のログファイルが上書きされます。 

タスクの実行中にログファイルを表示できます。 

ログは、Kaspersky Security 10.1 コンソールの［実行ログ］に表示されます。 

Kaspersky Security 10.1 for Windows Server でログファイルを作成できない場

合、コマンドの実行は停止されませんが、エラーメッセージが表示されます。 

/ANSI このオプションでは、イベントを ANSI エンコーディングとしてタスク実行ログに記録

できます。 

W オプションを定義していない場合、この ANSI オプションは適用されません。 

ANSI オプションを指定しない場合、UNICODE エンコーディングを使用してタスク

ログが生成されます。 
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重要領域のスキャンの開始：KAVSHELL 

SCANCRITICAL 

Kaspersky Security 10.1 コンソールで定義された設定を使用して、システムのオンデマンドスキャンタスクであ

る重要領域のスキャンを開始するには、KAVSHELL SCANCRITICAL コマンドを使用します。 

KAVSHELL SCANCRITICAL コマンドの構文 

KAVSHELL SCANCRITICAL [/W:<path to task log file>] 

KAVSHELL SCANCRITICAL コマンドの例 

オンデマンドスキャンタスクの重要領域のスキャンを実行し、現在のフォルダーにタスク実行ログの 

scancritical.log を保存するには、次のコマンドを実行します： 

KAVSHELL SCANCRITICAL /W:scancritical.log 

/W 修飾子の構文に応じて、タスクログの場所を設定できます（次の表を参照）。 

 

 

 

 

 

 

 

 

 



表 45. KAVSHELL SCANCRITICAL コマンドの /W 修飾子の構文 
 

ライセンス 説明 

/W:<タスク実行ログファ

イルのパス> 

このキーを指定すると、Kaspersky Security 10.1 for Windows Server によっ

て、キーの値で定義された名前のタスクログファイルが保存されます。 

ログファイルには、タスクの実行統計情報、タスクの開始時刻と完了（停止）時

刻、およびこのタスクのイベントに関する情報が含まれます。 

このログを使用して、イベント ビューアーのタスク実行ログの設定および製品の

イベントログで定義されたイベントが登録されます。 

ファイルの絶対パスまたは相対パスを指定できます。ファイル名のみを指定し、

そのパスを指定しなかった場合、ログファイルは現在のフォルダーに作成されま

す。 

同じログ設定でコマンドを再度開始すると、既存のログファイルが上書きされま

す。 

タスクの実行中にログファイルを表示できます。 

ログは、Kaspersky Security コンソールの［タスク実行ログ］に表示されます。 

Kaspersky Security 10.1 for Windows Server でログファイルを作成できない

場合、コマンドの実行は停止されませんが、エラーメッセージが表示されます。 

 

 

指定されたタスクの非同期での管理：KAVSHELL 

TASK 

KAVSHELL TASK コマンドを使用すると、指定のタスクを管理できます。タスクの実行、一時停止、再開、停止、

およびタスクの現在のステータスと統計情報の表示を実行できます。コマンドは非同期モードで実行されます。 

コマンドの実行にパスワードが必要になることがあります。現在のパスワードを入力するには、[/pwd:<パ

スワード>] キーを使用します。 
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KAVSHELL TASK コマンドの構文 

KAVSHELL TASK [<タスク名のエイリアス> </START | /STOP | /PAUSE | /RESUME | /STATE 

| /STATISTICS >] 

KAVSHELL TASK コマンドの構文 

KAVSHELL TASK 

KAVSHELL TASK on-access /START 

KAVSHELL TASK user-task_1 /STOP 

KAVSHELL TASK scan-computer /STATE 

KAVSHELL TASK コマンドは、修飾子を指定せずに実行することも、1 つまたは複数の修飾子を指定して実行

することもできます（次の表を参照）。 

表 46. KAVSHELL TASK コマンドの修飾子 
 

ライセンス 説明 

キーの指定なし 既存のすべての Kaspersky Security 10.1 for Windows Server タスクのリスト

を返します。リストには、次のフィールドが含まれます：代替タスク名、タスクカテゴ

リ（システムまたはカスタム）、タスクの現在のステータス。 

<タスクのエイリアス> SCAN TASK コマンドでは、タスク名の代わりに、Kaspersky Security 10.1 for 

Windows Server によってタスクに割り当てられた追加の短い形式の名前であ

る、タスクのエイリアスが使用されます。Kaspersky Security 10.1 for Windows 

Server のタスクのエイリアスを表示するには、修飾子を指定せずにコマンド 

KAVSHELL TASK を入力します。 

/START 指定のタスクを非同期モードで開始します。 

/STOP 指定のタスクを停止します。 



ライセンス 説明 

/PAUSE 指定のタスクを一時停止します。 

/RESUME 指定のタスクを非同期モードで再開します。 

/STATE タスクの現在のステータス（実行中、完了、一時停止済み、停止済み、失敗、開始

中、復元中など）を返します。 

/STATISTICS タスクの統計情報（タスクが開始されてから現在までに処理されたオブジェクトの

数に関する情報）を取得します。 

KAVSHELL TASK コマンドのリターンコード（475 ページのセクション「KAVSHELL TASK コマンドのリターン

コード」を参照）。 

 

リアルタイム保護タスクの開始と停止：KAVSHELL 

RTP 

KAVSHELL RTP コマンドを使用すると、すべてのリアルタイム保護タスクを開始または停止できます。 

コマンドの実行にパスワードが必要になることがあります。現在のパスワードを入力するには、[/pwd:<パ

スワード>] キーを使用します。 

KAVSHELL RTP コマンドの構文 

KAVSHELL RTP {/START | /STOP} 

KAVSHELL RTP コマンドの例 

すべてのリアルタイム保護タスクを開始するには、次のコマンドを実行します： 

KAVSHELL RTP /START 

KAVSHELL RTP コマンドに、2 つの必須の修飾子を含めることができます（次の表を参照）。 



 

コマンドラインからの Kaspersky Security 10.1 for Windows Server の使用 

445 

 

 

 
 

表 47. KAVSHELL RTP コマンドの修飾子 
 

ライセンス 説明 

/START すべてのリアルタイム保護タスクを開始します：ファイルのリアルタイム保護、スク

リプト監視、KSN の使用。 

/STOP すべてのリアルタイム保護タスクを停止します。 

 

 

 

アプリケーション起動コントロールタスクの管理：
KAVSHELL APPCONTROL /CONFIG 

KAVSHELL APPCONTROL/CONFIG コマンドを使用して、アプリケーション起動コントロールタスクが DLL モ

ジュールの読み込みを実行、監視するモードを設定できます。 

KAVSHELL APPCONTROL /CONFIG コマンドの構文 

 /config /mode:<applyrules|statistics> [/dll:<no|yes>] | /config 

/savetofile:<XML ファイルの完全パス> 

KAVSHELL APPCONTROL /CONFIG コマンドの例 

► アプリケーション起動コントロールタスクを、DLL を読み込まずにルールの［使用中］モードで実行

し、完了時にタスク設定を保存するには、次のコマンドを実行します： 

KAVSHELL APPCONTROL /CONFIG /mode:applyrules /dll:<no> 

/savetofile:c:¥appcontrol¥config.xml 

コマンドラインパラメータを使用して、アプリケーション起動コントロールタスク設定を設定できます（次の表を参

照）。 



表 48. KAVSHELL APPCONTROL /GENERATE コマンドスイッチ 

ライセンス 説明 

/mode:<applyrules|statistics> アプリケーション起動コントロールタスクの処理モード 

次のいずれかのモードを選択できます： 

 active - アプリケーション起動コントロールルールを適用。 

 statistics - 統計のみ。 

/dll:<no|yes> DLL の読み込みの監視を有効または無効にします。 

/savetofile: <XML ファイルのパス> 指定したファイルの指定したルールを XML 形式でエクス

ポートします。 

/savetofile: <xml ファイルの完全名

> 

ルールのリストをファイルに保存します。 

/savetofile: <xml ファイルの完全名

> /sdc 

ソフトウェア配布コントロールルールのリストをファイルに保

存します。 

/clearsdc すべてのソフトウェア配布コントロールルールをリストから削

除します。 

 

 

 

アプリケーション起動コントロールルールの自動作

成：KAVSHELL APPCONTROL /GENERATE 

KAVSHELL APPCONTROL /GENERATE コマンドを使用して、アプリケーション起動コントロールルールリストを

作成できます。 
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コマンドの実行にパスワードが必要になることがあります。現在のパスワードを入力するには、[/pwd:<パ

スワード>] キーを使用します。 

KAVSHELL APPCONTROL /GENERATE コマンドの構文 

KAVSHELL APPCONTROL /GENERATE <フォルダーのパス> | /source:<フォルダーリストを含むファ

イルのパス> [/masks:<edms>] [/runapp] [/rules:<ch|cp|h>] [/strong] [/user:<ユー

ザーまたはユーザーのグループ>] [/export:<XML ファイルのパス>] [/import:<a|r|m>] 

[/prefix:<ルール名の接頭辞>] [/unique] 

KAVSHELL APPCONTROL /GENERATE コマンドの例 

► 指定したフォルダーからファイルのルールを作成するには、次のコマンドを実行します： 

KAVSHELL APPCONTROL /GENERATE /source:c¥folderslist.txt   

/export:c:¥rules¥appctrlrules.xml 

► 指定したフォルダーにある、使用できるすべての拡張子の実行可能ファイルのルールを作成し、タ

スク完了時に、指定した XML ファイルに作成したルールを保存するには、次のコマンドを実行し

ます： 

KAVSHELL APPCONTROL /GENERATE c:¥folder /masks:edms 

/export:c¥rules¥appctrlrules.xml 

キーの構文によっては、アプリケーション起動コントロールタスクに自動ルール作成を設定できます（次の表を参

照）。 

表 49. KAVSHELL APPCONTROL /GENERATE コマンドキー 
 

ライセンス 説明 

ルールの適用範囲 

<フォルダーのパス> 
 自動作成された許可ルールを必要とする実行可能

ファイルがあるフォルダーへのパスを指定します。 



/source: <フォルダーリストを含むファイルのパス> 
自動作成された許可ルールを必要とする実行可能ファ

イルがあるフォルダーのリストを含む TXT ファイルへ

のパスを指定します。 

/masks: <edms> 
自動作成された許可ルールを必要とする実行可能ファ

イルの拡張子を指定します。 

次の拡張子のルールの適用範囲ファイルに、以下を含

めることができます： 

 e - EXE ファイル 

 d - DLL ファイル 

 m - MSI ファイル 

 s - スクリプト 

/runapp 
許可ルールを作成する場合は、タスク実行時に保護対

象サーバー上で実行されているアプリケーションを考

慮に入れてください。 

許可ルールを自動的に作成するときの処理 

/rules: <ch|cp|h> 
アプリケーション起動コントロールの許可ルールの作成

時に実行する処理を指定します： 

 ch - デジタル証明書を使用する。証明書がない場

合は SHA256 ハッシュを使用します。 

 cp - デジタル証明書を使用する。証明書がない場

合は、実行可能ファイルへのパスを使用します。 

 h - SHA256 ハッシュを使用する。 
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/strong 
アプリケーション起動コントロールの許可ルールを自動

作成するときに、デジタル証明書サブジェクトとサムプ

リントを使用します。/rules: <ch|cp> キーが指定され

ている場合、コマンドが実行されます。 

/user: <ユーザーまたはユーザーのグループ> 
ルールを適用するユーザー名またはユーザーのグ

ループを指定します。指定されたユーザーまたはユー

ザーグループによって実行されるアプリケーションを監

視します。 

アプリケーション起動コントロールルールの自動作成の完了時の処理 

/export <XML ファイルのパス> 
作成したルールを XML ファイルに保存します。 

/unique 
アプリケーション起動コントロールの許可ルール作成の

基礎となるアプリケーションがインストールされたサー

バーに関する情報を追加します。 

/prefix: <ルール名の接頭辞> 
 アプリケーション起動コントロールの許可ルールを作

成するための名前の接頭辞を指定します。 



/import: <a|r|m> 
選択した追加方法に従って、指定したアプリケーション

起動コントロールルールのリストに、作成したルールを

インポートします。： 

 a - 既存のルールに追加する（同一の設定を持つ

ルールは重複します） 

 r - 既存のルールを置き換える（同一のパラメータを

持つルールは追加されません。少なくとも 1 つの

ルールパラメータが一意の場合にルールが追加され

ます） 

 m - 既存のルールとマージする（同一のパラメータを

持つルールは追加されません。少なくとも 1 つの

ルールパラメータが一意の場合にルールが追加され

ます） 

 

アプリケーション起動コントロールルールのリストの

入力：KAVSHELL APPCONTROL 

KAVSHELL APPCONTROL を使用すると、選択した方法に従って XML ファイルからアプリケーション起動コント

ロールタスクルールリストにルールを追加し、また、リストから設定したルールをすべて削除できます。 

コマンドの実行にパスワードが必要になることがあります。現在のパスワードを入力するには、[/pwd:<パ

スワード>] キーを使用します。 

KAVSHELL APPCONTROL コマンドの構文 

KAVSHELL APPCONTROL /append <XML ファイルのパス> | /replace <XML ファイルのパス> | 

/merge <XML ファイルのパス> | /clear 
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KAVSHELL APPCONTROL コマンドの例 

► 既存のルールに追加する方法に従って、XML ファイルからすでに指定したアプリケーション起動

コントロールタスクのルールにルールを追加するには、次のコマンドを実行します： 

KAVSHELL APPCONTROL /append c:¥rules¥appctrlrules.xml 

キーの構文によっては、ルールを追加する方法を選択して、指定した XML ファイルをアプリケーション起動コン

トロールの定義済みルールのリストに追加できます（次の表を参照）。 

表 50. KAVSHELL SCAN コマンドキー 

 



ライセンス 説明 

/append <XML ファイルのパス> 指定した XML ファイルに基づいてアプリケーション

起動コントロールルールのリストを更新します。追加

方法 - 既存のルールに追加する（同一の設定を持

つルールは重複します） 

/replace <XML ファイルのパス> 指定した XML ファイルに基づいてアプリケーション

起動コントロールルールのリストを更新します。追加

方法 - 既存のルールを置き換える（同一のパラメー

タを持つルールは追加されません。少なくとも 1 つ

のルールパラメータが一意の場合にルールが追加さ

れます）。 

/merge <XML ファイルのパス> 指定した XML ファイルに基づいてアプリケーション

起動コントロールルールのリストを更新します。追加

方法 - 既存のルールとマージする（新しいルール

は、すでに設定されているルールと重複しません）。 

/clear アプリケーション起動コントロールルールのリストの

クリア 

 

 

デバイスコントロールルールのリストの入力：
KAVSHELL DEVCONTROL 

KAVSHELL DEVCONTROL を使用すると、選択した方法に従って XML ファイルからデバイスコントロールタス

クルールリストにルールを追加し、また、リストから設定したルールをすべて削除できます。 

コマンドの実行にパスワードが必要になることがあります。現在のパスワードを入力するには、[/pwd:<パ

スワード>] キーを使用します。 
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KAVSHELL DEVCONTROL コマンドの構文 

KAVSHELL DEVCONTROL /append <XML ファイルのパス> | /replace <XML ファイルのパス> | 

/merge <XML ファイルのパス> | /clear 

KAVSHELL DEVCONTROL コマンドの例 

► 既存のルールに追加する方法に従って、XML ファイルからすでに指定したデバイスコントロール

タスクのルールにルールを追加するには、次のコマンドを実行します： 

KAVSHELL DEVCONTROL /append :c:¥rules¥devctrlrules.xml 

キーの構文によっては、ルールを追加する方法を選択して、指定した XML ファイルをデバイスコントロールの

定義済みルールのリストに追加できます（次の表を参照）。 

表 51. KAVSHELL DEVCONTROL コマンドキー 

 

ライセンス 説明 

/append <XML ファイルのパス> 指定した XML ファイルに基づいてデバイスコント

ロールルールのリストを更新します。追加方法 - 既

存のルールに追加する（同一の設定を持つルール

は重複します） 

/replace <XML ファイルのパス> 指定した XML ファイルに基づいてデバイスコント

ロールルールのリストを更新します。追加方法 - 既

存のルールを置き換える（同一のパラメータを持つ

ルールは追加されません。少なくとも 1 つのルール

パラメータが一意の場合にルールが追加されま

す）。 



/merge <XML ファイルのパス> 指定した XML ファイルに基づいてデバイスコント

ロールルールのリストを更新します。追加方法 - 既

存のルールとマージする（新しいルールは、すでに

設定されているルールと重複しません）。 

/clear デバイスコントロールルールのリストのクリア 

 

 

Kaspersky Security 10.1 for Windows Server 

定義データベースのアップデートタスクの開始：
KAVSHELL UPDATE 

KAVSHELL UPDATE コマンドを使用すると、Kaspersky Security 10.1 for Windows Server 定義データベース

のアップデートコマンドを同期モードで開始できます。 

KAVSHELL UPDATE を使用して実行する Kaspersky Security 10.1 for Windows Server 定義データベース

のアップデートタスクは、一時的なタスクです。実行中に Kaspersky Security 10.1 コンソールにのみ表示され

ます。タスク実行ログが同時に生成されます。ログは、Kaspersky Security 10.1 コンソールの［タスク実行ログ］

に表示されます。Kaspersky Security Center のポリシーを、KAVSHELL UPDATE コマンドを使用して作成およ

び開始されたアップデートタスクと Kaspersky Security 10.1 コンソールで作成されたアップデートタスクに適用

できます。Kaspersky Security Center を使用したコンピューター上の Kaspersky Security 10.1 for Windows 

Server の管理については、「Kaspersky Security Center を使用した Kaspersky Security 10.1 for Windows 

Server の管理」を参照してください。 

このタスクでアップデート元のパスを指定する際は、環境変数を使用できます。ユーザー環境変数を使用する場

合は、そのユーザーの権限で KAVSHELL UPDATE コマンドを実行します。 

KAVSHELL UPDATE コマンドの構文 

KAVSHELL UPDATE <アップデート元のパス | /AK | /KL> [/NOUSEKL] [/PROXY:<アドレス>:<

ポート>] [/AUTHTYPE:<0-2>] [/PROXYUSER:<ユーザー名>] [/PROXYPWD:<パスワード>] 

[/NOPROXYFORKL] [/USEPROXYFORCUSTOM] [/NOFTPPASSIVE] [/TIMEOUT:<秒>] 
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[/REG:<iso3166 コード>] [/W:<タスク実行ログファイルのパス>] [/ALIAS:<タスクのエイリア

ス>] 

KAVSHELL UPDATE コマンドには、必須のキーとオプションのキーの両方があります（以下の表を参照）。 

KAVSHELL UPDATE コマンドの例 

► カスタムの定義データベースのアップデートタスクを開始するには、次のコマンドを実行します： 

KAVSHELL UPDATE 

► ネットワークフォルダー ¥¥server¥databases のアップデートファイルを使用して定義データベー

スのアップデートタスクを実行するには、次のコマンドを実行します： 

KAVSHELL UPDATE ¥¥server¥databases 

► FTP サーバー ftp://dnl-ru1.kaspersky-labs.com/ からアップデートタスクを開始し、すべての

タスクイベントをファイル c:¥update_report.log に記録するには、次のコマンドを実行します： 

KAVSHELL UPDATE ftp://dnl-ru1.kaspersky-labs.com /W:c:¥update_report.log 

► Kaspersky Lab のアップデートサーバーから Kaspersky Security 10.1 for Windows Server 

定義データベースのアップデートをダウンロードするには、プロキシサーバー（プロキシサーバーア

ドレス：proxy.company.com、ポート：8080）を介してアップデート元に接続し、組み込みの 

Microsoft Windows NTLM 認証（ユーザー名：inetuser、パスワード：123456）を使用してサー

バーにアクセスし、次のコマンドを実行します： 

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080 /AUTHTYPE:1 

/PROXYUSER:inetuser /PROXYPWD:123456 

表 52. KAVSHELL UPDATE コマンドのキー 
 

ライセンス 説明 

アップデート元（必須のキー）。1 つまたは複数のアップデート元を指定します。Kaspersky Security 10.1 for 

Windows Server は、表示されている順序でアップデート元にアクセスします。アップデート元をスペースで区切り

ます。 

<UNC フォーマットの

パス> 

ユーザー定義のアップデート元。UNC フォーマットのネットワークアップデートフォル

ダーのパス。 



ライセンス 説明 

<URL> ユーザー定義のアップデート元。アップデートフォルダーが配置されている HTTP また

は FTP サーバーのアドレス。 

<ローカルフォルダー> ユーザー定義のアップデート元。保護対象のサーバー上のフォルダー。 

/AK アップデート元としての Kaspersky Security Center 管理サーバー。 

/KL アップデート元としての Kaspersky Lab のアップデートサーバー。 

/NOUSEKL 他のアップデート元が使用できない場合、Kaspersky Lab のアップデートサーバーを使

用しません（既定で使用）。 

プロキシサーバーの設定 

/PROXY:<アドレス>:<

ポート> 

プロキシサーバーおよびそのポートのネットワーク名または IP アドレス。このキーを指定

しない場合、ローカルエリアネットワークで使用されているプロキシサーバーの設定が 

Kaspersky Security 10.1 for Windows Server によって自動的に検出されます。 

/AUTHTYPE:<0-2> このキーで、プロキシサーバーにアクセスするための認証方法を指定します。次の値が

使用されます： 

0 - 組み込みの Microsoft Windows NTLM 認証。ローカルシステム（SYSTEM）アカ

ウントを使用して Kaspersky Security がプロキシコンピューターに接続します。 

1 - 組み込みの Microsoft Windows NTLM 認証。キー /PROXYUSER と 

/PROXYPWD で指定したログイン名とパスワードを持つアカウントを使用して 

Kaspersky Security 10.1 for Windows Server がプロキシコンピューターに接続しま

す。 

2 - キー /PROXYUSER と /PROXYPWD で指定したログイン名とパスワードによる

認証（基本認証）。 

プロキシサーバーへのアクセスに認証が必要ない場合、キーを指定する必要はありま

せん。 
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ライセンス 説明 

/PROXYUSER:<ユー

ザー名> 

プロキシサーバーへのアクセスに使用するユーザー名。キーの値 /AUTHTYPE:0 を

指定すると、/PROXYUSER:<ユーザー名> と /PROXYPWD:<パスワード> キーは無

視されます。 

/PROXYPWD:<パス

ワード> 

プロキシサーバーへのアクセスに使用するユーザーのパスワード。キーの値 

/AUTHTYPE:0 を指定すると、/PROXYUSER:<ユーザー名> と /PROXYPWD:<パ

スワード> キーは無視されます。/PROXYUSER キーを指定して /PROXYPWD を省

略すると、パスワードは空白であるとみなされます。 

/NOPROXYFORKL Kaspersky Lab のアップデートサーバーへの接続にプロキシサーバー設定を使用しま

せん（既定で使用）。 

/USEPROXYFORCU

STOM 

ユーザー定義のアップデート元への接続にプロキシサーバー設定を使用します（既定で

は使用しない）。 

/USEPROXYFORLO

CAL 

ローカルのアップデート元への接続にプロキシサーバー設定を使用します。指定しない

場合、値［ローカルアドレスへの接続時はプロキシサーバーを使用しない］が適用されま

す。 

FTP サーバーと HTTP サーバーの全般設定 

/NOFTPPASSIVE このキーを指定すると、保護対象のサーバーへの接続に Kaspersky Security 10.1 for 

Windows Server はアクティブな FTP コンピューターモードを使用します。このキーを

指定しないと、Kaspersky Security 10.1 for Windows Server はパッシブな FTP コン

ピューターモードを使用します（可能な場合）。 

/TIMEOUT:<秒数> FTP サーバーまたは HTTP サーバーの接続タイムアウト。このキーを指定しない場

合、既定値： 10 秒が使用されます。キーの値は自然数である必要があります。 



ライセンス 説明 

/REG:<iso3166 コー

ド> 

地域の設定。このキーは、Kaspersky Lab のアップデートサーバーからアップデートを

受信する場合に使用します。最も近いアップデートサーバーを選択することにより、

Kaspersky Security 10.1 for Windows Server によって保護対象サーバーへのアップ

デートの読み込みが最適化されます。 

このキーの値として、ISO 3166-1 に従って、保護対象のサーバーが配置されている国

の文字コードを指定します（/REG: gr、/REG:RU など）。キーを省略した場合や存在し

ない国コードを指定した場合、Kaspersky Security 10.1 コンソールがインストールされ

ているコンピューターの地域の設定に基づいて、保護対象のサーバーの場所が検出さ

れます。 

/ALIAS:<タスクエイリ

アス> 

このキーで、実行中にタスクにアクセスするために使用する、一時的な名前をタスクに

割り当てできます。たとえば、TASK コマンドを使用してタスクの統計情報を表示できま

す。タスクのエイリアスは、Kaspersky Security 10.1 for Windows Server のすべての

機能コンポーネントのタスクエイリアスの間で一意である必要があります。 

このキーを指定しない場合、update_<kavshell_pid> が使用されます（例：

update_1234）。Kaspersky Security 10.1 コンソールで、タスクに Update-databases 

(日時) が自動的に割り当てられます（例：Update-databases 8/16/2007 5:41:02 

PM）。 

/W:<タスク実行ログ

ファイルのパス> 

このキーを指定すると、Kaspersky Security 10.1 for Windows Server によって、キー

の値で定義された名前のタスクログファイルが保存されます。 

ログファイルには、タスクの実行統計情報、タスクの開始時刻と完了（停止）時刻、およ

びこのタスクのイベントに関する情報が含まれます。 

このログを使用して、「イベント ビューアー」のタスク実行ログの設定および Kaspersky 

Security 10.1 for Windows Server イベントログで定義されたイベントが登録されま

す。 

ファイルの絶対パスまたは相対パスを指定できます。パスを指定せずにファイル名のみ

指定すると、ログファイルは現在のフォルダーに作成されます。 
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ライセンス 説明 

同じログ設定でコマンドを再度開始すると、既存のログファイルが上書きされます。 

タスクの実行中にログファイルを表示できます。 

ログは、Kaspersky Security コンソールの［タスク実行ログ］に表示されます。 

Kaspersky Security 10.1 for Windows Server でログファイルを作成できない場合、コ

マンドの実行は停止されず、エラーメッセージも表示されません。 

KAVSHELL UPDATE コマンドのリターンコード（477 ページを参照） 

 

Kaspersky Security 10.1 for Windows Server 

定義データベースのロールバック：KAVSHELL 

ROLLBACK 

KAVSHELL ROLLBACK コマンドを使用すると、Kaspersky Security 10.1 for Windows Server の定義データ

ベースのロールバックシステムタスク（Kaspersky Security 10.1 for Windows Server 定義データベースを、以

前にインストールしたバージョンにロールバック）を実行できます。コマンドは同期的に実行されます。 

コマンドの構文： 

KAVSHELL ROLLBACK 

KAVSHELL ROLLBACK コマンドのリターンコード（478 ページを参照）  

 

Windows イベントログ監視の管理：KAVSHELL 

TASK LOG-INSPECTOR 

KAVSHELL TASK LOG-INSPECTOR コマンドを使用すると、Windows イベントログ分析に基づいて環境の整

合性を監視できます。 



コマンドの構文 

KAVSHELL TASK LOG-INSPECTOR 

コマンドの例 

KAVSHELL TASK LOG-INSPECTOR /stop 

表 53. KAVSHELL TASK LOG-INSPECTOR コマンドの修飾子 
 

ライセンス 説明 

/START 指定のタスクを非同期モードで開始します。 

/STOP 指定のタスクを停止します。 

/STATE タスクの現在のステータス（実行中、完了、一時停止済み、停止済み、失敗、開始

中、復元中など）を返します。 

/STATISTICS タスクの統計情報（タスクが開始されてから現在までに処理されたオブジェクトの

数に関する情報）を取得します。 

KAVSHELL TASK LOG-INSPECTOR コマンドのリターンコード（474 ページのセクション「KAVSHELL TASK 

LOG-INSPECTOR コマンドのリターンコード」を参照）。 

 

製品のアクティベート：KAVSHELL LICENSE 

Kaspersky Security 10.1 for Windows Server のライセンスおよびアクティベーションコードは、KAVSHELL 

LICENSE コマンドを使用して管理できます。 

コマンドの実行にパスワードが必要になることがあります。現在のパスワードを入力するには、[/pwd:<パ

スワード>] キーを使用します。 

KAVSHELL FULLSCAN コマンドの構文 

KAVSHELL LICENSE [/ADD:<ライセンス情報ファイル | アクティベーションコード> [/R] | /DEL:<

ライセンス番号 | アクティベーションコード番号>] 



 

コマンドラインからの Kaspersky Security 10.1 for Windows Server の使用 

461 

 

 

 
 

KAVSHELL SCAN コマンドの例 

► 製品をアクティベートするには、次のコマンドを実行します： 

KAVSHELL.EXE LICENSE / ADD: <キー番号のアクティベーションコード> 

► 追加したライセンスの情報を表示するには、次のコマンドを実行します： 

KAVSHELL LICENSE 

► 識別 ID 0000-000000-00000001 の追加したライセンスを削除するには、次のコマンドを実行し

ます： 

KAVSHELL LICENSE /DEL:0000-000000-00000001 

KAVSHELL LICENSE コマンドは、ライセンスを指定してもしなくても実行できます（次の表を参照）。 

表 54. KAVSHELL LICENSE コマンドのキー 
 

 

ライセンス 説明 

キーの指定なし コマンドを実行すると、追加したライセンスの次の情報が返されます： 

 ライセンス番号。 

 ライセンスの種別（製品版または試用版）。 

 ライセンスの期間。 

 ライセンスのステータス：現在または予備。指定の値が * の場合、ライセンスは予

備のライセンスとして追加されています。 

/ADD:<ライセンス情

報ファイル名または

アクティベーション

コード> 

指定のファイルまたはアクティベーションコードを使用してライセンスを追加します。 

ライセンス情報ファイルのパスを指定するときにシステム環境変数を使用できます。

ユーザー環境変数は使用できません。 

/R /R のアクティベーションコードまたはライセンスは /ADD のアクティベーションコード

またはライセンスに加えて使用でき、追加されたアクティベーションコードまたはライ

センスが予備のアクティベーションコードまたはライセンスであることを示します。 



ライセンス 説明 

/DEL:<ライセンス番

号またはアクティ

ベーションコード> 

指定した番号のライセンスまたは選択したアクティベーションコードを削除します。 

KAVSHELL LICENSE コマンドのリターンコード（479 ページのセクション「KAVSHELL LICENSE コマンドの

リターンコード」を参照）。 

 

トレースログの有効化、設定、無効化：KAVSHELL 

TRACE 

KAVSHELL TRACE コマンドを使用すると、Kaspersky Security 10.1 for Windows Server のすべてのサブシ

ステムのトレースログの有効化と無効化、およびログの詳細レベルの設定を行うことができます。 

Kaspersky Security 10.1 for Windows Server では、暗号化されていない形式でトレースファイルとダンプ

ファイルに情報を書き込みます。 

KAVSHELL TRACE コマンドの構文 

KAVSHELL TRACE </ON /F:<path to trace log file folder> [/S:<maximum log size in 

megabytes>] [/LVL:debug|info|warning|error|critical] | /OFF> 

トレースログが保持されている場合にその設定を変更するには、/ON キーを使用して KAVSHELL TRACE コマ

ンドを入力し、/S キーと /LVL キーの値を使用してログ設定を指定します（次の表を参照）。 
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表 55. KAVSHELL TRACE コマンドのキー 
 

ライセンス 説明 

/ON トレースログの有効化。 

/F:<トレースログファイルを保存するフォ

ルダー> 

このキーで、トレースログファイルを保存するフォルダーの絶対

パスを指定します（必須）。 

存在しないフォルダーのパスを指定すると、トレースログは作成

されません。ネットワークパスを UNC（汎用命名規則）フォー

マットで使用できますが、保護対象のサーバーのネットワークド

ライブ上のフォルダーのパスは指定できません。 

キーの値としてパスを指定するフォルダーの名前に空白文字が

含まれる場合、このフォルダーのパスを二重引用符で囲みま

す。例：/F:"C¥Trace Folder"。 

トレースログファイルのパスを指定するときにシステム環境変数

を使用できます。ユーザー環境変数は使用できません。 

/S: <メガバイト単位でのログファイルの

最大サイズ> 

このキーで、単一のトレースログファイルの最大サイズを設定し

ます。ログファイルが最大レベルに達するとすぐに、Kaspersky 

Security 10.1 for Windows Server によって情報は新しいファ

イルに記録され、前のログファイルは保存されます。 

このキーの値を指定しない場合、1 つのログファイルの最大サ

イズは 50 MB です。 

/LVL:debug|info|warning|error|critical このキーで、すべてのイベントがログに記録される最大（すべて

のデバッグ情報）から緊急イベントのみ記録される最小（緊急イ

ベント）まで、ログの詳細レベルを設定します。 

このキーを指定しない場合、詳細レベル「すべてのデバッグ情

報」のイベントがトレースログに記録されます。 

/OFF このキーで、トレースログを無効にします。 



KAVSHELL TRACE コマンドの例 

► 詳細レベル「すべてのデバッグ情報」を使用してログの最大サイズ 200 MB でトレースログを有効

にし、ログファイルをフォルダー C:¥Trace Folder に保存するには、次のコマンドを実行します： 

KAVSHELL TRACE /ON /F:"C:¥Trace Folder" /S:200 

► 詳細レベル「重要イベント」を使用してトレースログを有効にし、ログファイルをフォルダー 

C:¥Trace Folder に保存するには、次のコマンドを実行します： 

KAVSHELL TRACE /ON /F:"C:¥Trace Folder" /LVL:warning 

► トレースログを無効にするには、次のコマンドを実行します： 

KAVSHELL TRACE /OFF 

KAVSHELL TRACE コマンドのリターンコード（479 ページのセクション「KAVSHELL TRACE コマンドのリ

ターンコード」を参照）。 

 

Kaspersky Security 10.1 for Windows Server 

ログファイルのデフラグ：KAVSHELL VACUUM 

KAVSHELL VACUUM コマンドを使用すると、アプリケーションのログファイルをデフラグできます。堅固なログ保

管領域に接続した Kaspersky Security 10.1 for Windows Server の作業時にシステムエラーやエラーを回避

できます。 

コマンドの実行にパスワードが必要になることがあります。現在のパスワードを入力するには、[/pwd:<パ

スワード>] キーを使用します。 

オンデマンドスキャンのスキャンおよびアップデートタスクが頻繁に開始される場合、KAVSHELL VACUUM コマ

ンドを適用してログファイル保管領域を最適化することをお勧めします。コマンドの実行時に、Kaspersky 

Security 10.1 for Windows Server は、保護対象サーバーの指定したパスに保存されるアプリケーションログ

ファイルの論理構造を更新します。 

既定で、アプリケーションログファイルは C:¥ProgramData¥Kaspersky Lab¥Kaspersky Security 10.1 for 

Windows Server¥10.1¥Reports に保存されます。ログ保管領域として別のパスを手動で指定した場合、
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KAVSHELL VACUUM コマンドは、Kaspersky Security 10.1 for Windows Server ログ設定で指定したフォル

ダーにあるファイルのデフラグを実行します。 

サイズの大きいファイルをデフラグすると、KAVSHELL VACUUM コマンドの実行期間が延びます。 

 

リアルタイム保護タスクとサーバー管理タスクは、KAVSHELL VACUUM コマンドの実行中は実行できませ

ん。進行中のデフラグプロセスは、Kaspersky Security 10.1 for Windows Server ログへのアクセスを制

限し、イベントロギングを拒否します。セキュリティレベルの低下を避けるため、あらかじめダウンタイムに 

KAVSHELL VACUUM コマンドの実行を計画することをお勧めします。 

► Kaspersky Security 10.1 for Windows Server ログファイルをデフラグするには、次のコマンド

を実行します： 

KAVSHELL VACUUM 

コマンドは、ローカル管理者アカウント権限で開始した場合に実行可能です。 

 

iSwift ベースのクリーニング：KAVSHELL 

FBRESET 

Kaspersky Security 10.1 for Windows Server では iSwift テクノロジーが使用されており、前回のスキャン以

降に変更されていないファイルがスキャンされないようにすることができます（iSwift テクノロジーを使用する）。 

ディレクトリ %SYSTEMDRIVE%¥System Volume Information にファイル fidbox.dat が作成されます。これ

らのファイルには、スキャン済みのクリーンなオブジェクトに関する情報が含まれます。ファイル fidbox.dat の

サイズは、スキャン済みのファイル数が増えるにつれて大きくなります。ファイルには、システムに存在するファイ

ルに関する現在の情報のみが含まれます。ファイルが削除されると、fidbox.dat からそのファイルに関する情報

が消去されます。 



ファイルをクリーンアップするには、コマンド KAVSHELL FBRESET を使用します。 

KAVSHELL FBRESET コマンドを使用する場合は、次の特性にご注意ください： 

 KAVSHELL FBRESET コマンドを使用してファイル fidbox.dat をクリーニングする場合、

（fidbox.dat の手動削除の場合とは異なり）保護が一時停止されることはありません。 

 fidbox.dat のデータがクリアされると、サーバーの負荷が増える場合があります。この場合は 

fidbox.dat のクリア後に初めてアクセスされたファイルがすべてスキャンされます。スキャン後に、ス

キャン済みの各オブジェクトに関する情報が fidbox.dat に再度追加されます。オブジェクトに新しく

アクセスしようとすると、iSwift テクノロジーによって、変更のないファイルは再スキャンされません。  

KAVSHELL FBRESET コマンドは、コマンドラインが SYSTEM アカウントで開始された場合のみ実行でき

ます。 

 

ダンプファイル作成の有効化と無効化：KAVSHELL 

DUMP 

KAVSHELL DUMP コマンドを使用すると、異常終了が発生した場合における Kaspersky Security 10.1 for 

Windows Server プロセスのスナップショット（ダンプファイル）の作成を有効化または無効化できます（以下の

表を参照）。また、進行中の Kaspersky Security 10.1 for Windows Server プロセスのメモリスナップショットを

いつでも追加で作成できます。 

ダンプファイルが正常に作成されるようにするには、KAVSHELL DUMP コマンドをローカルシステムアカウン

ト（SYSTEM）で実行する必要があります。 

KAVSHELL DUMP コマンドの構文 

KAVSHELL DUMP </ON /F:<ダンプファイルのフォルダー>|/SNAPSHOT /F:<ダンプファイルのフォ

ルダー> / P:<PID> | /OFF> 
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KAVSHELL DUMP コマンドの例 

► ダンプファイルの作成を有効にするには、ダンプファイルをフォルダー C:¥Dump Folder に保存

して次のコマンドを実行します： 

KAVSHELL DUMP /ON /F:”C:¥Dump Folder” 

► ID 1234 のプロセスのダンプを C:/Dumps フォルダーに作成するには、次のコマンドを実行しま

す： 

KAVSHELL DUMP /SNAPSHOT /F: C:¥Dumps /P:1234 

► ダンプファイルの生成を無効にするには、次のコマンドを実行します： 

KAVSHELL DUMP /OFF 

表 56. KAVSHELL DUMP コマンドのキー 
 

ライセンス 説明 

/ON 異常終了が発生した場合の、プロセスのメモリダンプファイル作成を有効にします。 

/F:<ダンプファイル

を保存するフォル

ダーのパス> 

これは必須のキーです。このキーで、ダンプファイルを保存するフォルダーのパスを

指定します。存在しないフォルダーのパスを指定すると、ダンプファイルは作成されま

せん。ネットワークパスを UNC（汎用命名規則）フォーマットで使用できますが、保護

対象のサーバーのネットワークドライブ上のフォルダーのパスは指定できません。 

メモリダンプファイルを保存するフォルダーのパスを指定するときにシステム環境変

数を使用できます。ユーザー環境変数は使用できません。 

/SNAPSHOT 進行中の指定の Kaspersky Security 10.1 for Windows Server プロセスのメモリ

スナップショットを作成して、キー /F でパスを指定したフォルダーにダンプファイルを

保存します。 

/P PID プロセス識別子が Microsoft Windows タスクマネージャーに表示されます。 

/OFF 異常終了が発生した場合の、メモリのダンプファイル作成を無効にします。 

KAVSHELL DUMP コマンドのリターンコード（481 ページのセクション「KAVSHELL DUMP コマンドのリター



ンコード」を参照）。 

 

設定のインポート：KAVSHELL IMPORT 

KAVSHELL IMPORT コマンドを使用すると、Kaspersky Security 10.1 for Windows Server の設定、機能、お

よびタスクを設定ファイルから保護対象のサーバーの Kaspersky Security 10.1 for Windows Server のコ

ピーにインポートできます。設定ファイルを作成するには、KAVSHELL EXPORT コマンドを使用します。 

コマンドの実行にパスワードが必要になることがあります。現在のパスワードを入力するには、[/pwd:<パ

スワード>] キーを使用します。 

KAVSHELL IMPORT コマンドの構文 

KAVSHELL IMPORT <設定ファイルの名前とファイルのパス> 

KAVSHELL IMPORT コマンドの例 

KAVSHELL IMPORT Host1.xml 

表 57. KAVSHELL IMPORT コマンドのキー 
 

ライセンス 説明 

<設定ファイルの

名前とファイルの

パス> 

設定のインポート元として使用する設定ファイルの名前。 

ファイルのパスを指定するときにシステム環境変数を使用できます。ユーザー環境変

数は使用できません。 

KAVSHELL IMPORT コマンドのリターンコード（481 ページのセクション「KAVSHELL IMPORT コマンドのリ

ターンコード」を参照）。 
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設定のエクスポート：KAVSHELL EXPORT 

KAVSHELL EXPORT コマンドを使用すると、他のサーバーにインストールされた Kaspersky Security 10.1 for 

Windows Server のコピーに後でインポートするために、Kaspersky Security 10.1 for Windows Server のす

べての設定と現在のタスクを設定ファイルにエクスポートできます。 

KAVSHELL EXPORT コマンドの構文 

KAVSHELL EXPORT <設定ファイルの名前とファイルのパス> 

KAVSHELL EXPORT コマンドの例 

KAVSHELL EXPORT Host1.xml 

表 58. KAVSHELL EXPORT コマンドのキー 
 

ライセンス 説明 

<設定ファイルの名前

とファイルのパス> 

設定が含まれる設定ファイルの名前。 

設定ファイルに任意の拡張子を指定できます。 

ファイルのパスを指定するときにシステム環境変数を使用できます。ユーザー環境

変数は使用できません。 

KAVSHELL EXPORT コマンドのリターンコード（483 ページのセクション「KAVSHELL EXPORT コマンドのリ

ターンコード」を参照）。 

 

MS Operations Management Suite との統合：
KAVSHELL OMSINFO 

KAVSHELL OMSINFO コマンドを使用すると、製品のステータスや、定義データベースおよび KSN サービス

によって検知された脅威に関する情報を確認できます。脅威に関するデータは、使用可能なイベントログから取

得されます。   



KAVSHELL OMSINFO コマンドの構文 

  KAVSHELL OMSINFO <生成されるファイルの完全パスとファイル名> 

 KAVSHELL OMSINFO コマンドの例 

KAVSHELL OMSINFO C:¥Users¥Admin¥Desktop¥omsinfo.json 

表 59. KAVSHELL OMSINFO コマンドのキー 

ライセンス 説明 

<生成されるファイ

ルのパスとファイ

ル名> 

製品のステータスと検知された脅威に関する情報が含まれる、生成されるファイルの

名前。 
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コマンドラインのリターンコード 

このセクションの内容 

KAVSHELL START および KAVSHELL STOP コマンドのリターンコード .................................. 472 

KAVSHELL SCAN および KAVSHELL SCANCRITICAL コマンドのリターンコード ................... 473 

KAVSHELL TASK LOG-INSPECTOR コマンドのリターンコード ................................................ 474 

KAVSHELL TASK コマンドのリターンコード .............................................................................. 475 

KAVSHELL RTP コマンドのリターンコード ................................................................................. 476 

KAVSHELL UPDATE コマンドのリターンコード ......................................................................... 477 

KAVSHELL ROLLBACK コマンドのリターンコード ..................................................................... 478 

KAVSHELL LICENSE コマンドのリターンコード......................................................................... 479 

KAVSHELL TRACE コマンドのリターンコード ............................................................................ 479 

KAVSHELL FBRESET コマンドのリターンコード ....................................................................... 480 

KAVSHELL DUMP コマンドのリターンコード ............................................................................. 481 

KAVSHELL IMPORT コマンドのリターンコード .......................................................................... 481 

KAVSHELL EXPORT コマンドのリターンコード ......................................................................... 483 

 

 



KAVSHELL START および KAVSHELL STOP コ

マンドのリターンコード 

表 60. KAVSHELL START および KAVSHELL STOP コマンドのリターンコード 
 

リターン

コード 

説明 

0 操作が正常に完了した 

-3 権限エラー 

-5 コマンド構文が無効である 

-6 操作が無効である（Kaspersky Security サービスがすでに実行されている、すでに停止さ

れているなど） 

-7 サービスが登録されていない 

-8 サービスの自動スタートアップが無効 

-9 別のユーザーアカウントでのコンピューターの起動に失敗した（既定では、Kaspersky 

Security サービスはローカルシステムユーザーアカウントで実行されます） 

-99 不明なエラー 
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KAVSHELL SCAN および KAVSHELL 

SCANCRITICAL コマンドのリターンコード 

表 61. KAVSHELL SCAN および KAVSHELL SCANCRITICAL コマンドのリターンコード 
 

リターン

コード 

説明 

0 操作が正常に完了した（脅威が検知されなかった） 

1 操作がキャンセルされた 

-2 サービスが実行されていない 

-3 権限エラー 

-4 オブジェクトが見つからない（スキャン範囲のリストを含むファイルが見つからない） 

-5 コマンド構文が無効であるか、スキャン範囲が定義されていない 

-80 感染したオブジェクトとその他のオブジェクトが検知された 

-81 感染の可能性があるオブジェクトの検知 

-82 処理エラーが検知された 

-83 チェックされていないオブジェクトが検知された 

-84 破損したオブジェクトが検知された 

-85 タスク実行ログの作成が失敗した 

-99 不明なエラー 

-301 ライセンスが無効である 

 



 

 

KAVSHELL TASK LOG-INSPECTOR コマンドの

リターンコード 

表 62. KAVSHELL TASK LOG-INSPECTOR コマンドのリターンコード 
 

リターン

コード 

説明 

0 操作が正常に完了した  

-6 操作が無効である（Kaspersky Security サービスがすでに実行されている、すでに停止さ

れているなど） 

402 タスクがすでに実行されている（修飾子 /STATE の場合） 
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KAVSHELL TASK コマンドのリターンコード 

表 63. KAVSHELL TASK コマンドのリターンコード 
 

リターン

コード 

説明 

0 操作が正常に完了した 

-2 サービスが実行されていない 

-3 権限エラー 

-4 オブジェクトが見つからない（タスクが見つからない） 

-5 コマンド構文が無効である 

-6 操作が無効である（タスクが実行されていない、すでに実行されている、一時停止できないな

ど） 

-99 不明なエラー 

-301 ライセンスが無効である 

401 タスクが実行されていない（修飾子 /STATE の場合） 

402 タスクがすでに実行されている（修飾子 /STATE の場合） 

403 タスクがすでに一時停止されている（修飾子 /STATE の場合） 

-404 操作の実行でエラーが発生した（タスクステータスの変更によりタスクがクラッシュした） 

 

 

 



KAVSHELL RTP コマンドのリターンコード 

表 64. KAVSHELL RTP コマンドのリターンコード 
 

リターン

コード 

説明 

0 操作が正常に完了した 

-2 サービスが実行されていない 

-3 権限エラー 

-4 オブジェクトが見つからない（リアルタイム保護タスクの 1 つまたはすべてのリアルタイム保

護タスクが見つからない） 

-5 コマンド構文が無効である 

-6 操作が無効である（タスクがすでに実行されている、すでに停止されているなど） 

-99 不明なエラー 

-301 ライセンスが無効である 
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KAVSHELL UPDATE コマンドのリターンコード 

表 65. KAVSHELL UPDATE コマンドのリターンコード 
 

リターン

コード 

説明 

0 操作が正常に完了した 

200 すべてのオブジェクトが最新である（定義データベースまたはプログラムのコンポーネントが

最新である） 

-2 サービスが実行されていない 

-3 権限エラー 

-5 コマンド構文が無効である 

-99 不明なエラー 

-206 拡張ファイルが指定されたアップデート元にないか、不明な形式である 

-209 アップデート元への接続エラー 

-232 プロキシサーバーへの接続時の認証エラー 

-234 Kaspersky Security Center への接続エラー 

-235 アップデート元への接続時に Kaspersky Security 10.1 for Windows Server が認証され

なかった 

-236 定義データベースが破損した 

-301 ライセンスが無効である 

 

 

 



KAVSHELL ROLLBACK コマンドのリターンコード 

表 66. KAVSHELL ROLLBACK コマンドのリターンコード 
 

リターン

コード 

説明 

0 操作が正常に完了した 

-2 サービスが実行されていない 

-3 権限エラー 

-99 不明なエラー 

-221 定義データベースのバックアップコピーが見つからないか、破損している 

-222 定義データベースのバックアップコピーが破損している 
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KAVSHELL LICENSE コマンドのリターンコード 

表 67. KAVSHELL LICENSE コマンドのリターンコード 
 
 

リターン

コード 

説明 

0 操作が正常に完了した 

-2 サービスが実行されていない 

-3 ライセンスを管理する権限が不十分である 

-4 指定した番号のライセンスが見つからない 

-5 コマンド構文が無効である 

-6 操作が無効である（ライセンスがすでに追加されている） 

-99 不明なエラー 

-301 ライセンスが無効である 

-303 別のアプリケーション用のライセンスである 

 

 

 

KAVSHELL TRACE コマンドのリターンコード 

表 68. KAVSHELL TRACE コマンドのリターンコード 
 

リターン

コード 

説明 

0 操作が正常に完了した 

-2 サービスが実行されていない 



リターン

コード 

説明 

-3 権限エラー 

-4 オブジェクトが見つからない（追跡ログフォルダーへのパスとして指定されたパスが見つから

ない） 

-5 コマンド構文が無効である 

-6 操作が無効である（トレースログの作成がすでに無効化されている場合に KAVSHELL 

TRACE /OFF コマンドの実行が試みられた） 

-99 不明なエラー 

 

 

 

KAVSHELL FBRESET コマンドのリターンコード 

表 69. KAVSHELL FBRESET コマンドのリターンコード 
 

リターン

コード 

説明 

0 操作が正常に完了した 

-99 不明なエラー 
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KAVSHELL DUMP コマンドのリターンコード 

表 70. KAVSHELL DUMP コマンドのリターンコード 
 

リターン

コード 

説明 

0 操作が正常に完了した 

-2 サービスが実行されていない 

-3 権限エラー 

-4 オブジェクトが見つからない（ダンプファイルフォルダーへのパスとして指定されたパスが見

つからない、指定した PID のプロセスが見つからない） 

-5 コマンド構文が無効である 

-6 操作が無効である（ダンプファイルの作成がすでに無効化されている場合に KAVSHELL 

DUMP/OFF コマンドの実行が試みられた） 

-99 不明なエラー 

 

 

KAVSHELL IMPORT コマンドのリターンコード 

表 71. KAVSHELL IMPORT コマンドのリターンコード 
 

リターン

コード 

説明 

0 操作が正常に完了した 

-2 サービスが実行されていない 

-3 権限エラー 



リターン

コード 

説明 

-4 オブジェクトが見つからない（インポートできる設定ファイルが見つからない） 

-5 構文が無効である 

-99 不明なエラー 

501 操作は正常に完了したが、コマンド実行時にエラー / コメントが発生した（たとえば、いくつ

かの機能コンポーネントのパラメータがインポートされなかった） 

-502 インポート対象のファイルがないか、認識できない形式である 

-503 設定に互換性がない（異なるプログラムまたは互換性のない Kaspersky Security 10.1 for 

Windows Server 上位バージョンからエクスポートされた設定ファイル） 
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KAVSHELL EXPORT コマンドのリターンコード 

表 72. KAVSHELL EXPORT コマンドのリターンコード 
 

リターン

コード 

説明 

0 操作が正常に完了した 

-2 サービスが実行されていない 

-3 権限エラー 

-5 構文が無効である 

-10 設定ファイルを作成できない（たとえば、ファイルパスで指定されたフォルダーにアクセスでき

ない） 

-99 不明なエラー 

501 操作は正常に完了したが、コマンド実行時にエラー / コメントが発生した（たとえば、いくつか

の機能コンポーネントのパラメータがエクスポートされなかった） 

 

 

 



監視パフォーマンス Kaspersky Security 

10.1 for Windows Server のカウンター 

このセクションでは、Kaspersky Security 10.1 for Windows Server のカウンター：システム監視用パフォーマ

ンスカウンター、SNMP カウンターとトラップに関する情報について説明します。 

この章の内容 

システム監視用パフォーマンスカウンター ................................................................................... 484 

Kaspersky Security 10.1 for Windows Server の SNMP カウンターおよびトラップ ................... 496 

 

 

システム監視用パフォーマンスカウンター 

このセクションでは、インストールの際に Kaspersky Security 10.1 for Windows Server によって登録される 

Microsoft Windows システム監視用のパフォーマンスカウンターについて説明します。 



 

監視パフォーマンス Kaspersky Security 10.1 for Windows Server のカウンター 

485 

 

 

 
 

このセクションの内容 

Kaspersky Security 10.1 for Windows Server の SNMP カウンターについて ........................... 485 

拒否された要求の合計数 .......................................................................................................... 486 

スキップされた要求の合計数 ..................................................................................................... 488 

システムリソースの不足が原因で処理されなかった要求の数 ....................................................... 489 

処理のために送信された要求の数 ............................................................................................. 490 

ファイルインターセプションディスパッチャスレッドの平均数 ........................................................... 491 

ファイルインターセプションディスパッチャスレッドの最大数 ........................................................... 492 

感染したオブジェクトのキュー内にある項目数 ............................................................................. 493 

1 秒あたりの処理オブジェクト数 ................................................................................................ 495 

 

 

Kaspersky Security 10.1 for Windows Server 

の SNMP カウンターについて 

既定では、パフォーマンスカウンターは、インストールされた Kaspersky Security 10.1 for Windows Server 

のコンポーネントに含まれます。インストールの際、Kaspersky Security 10.1 for Windows Server 独自の 

Microsoft Windows システム監視用パフォーマンスカウンターが登録されます。 

Kaspersky Security 10.1 for Windows Server のカウンターを使用すれば、リアルタイム保護タスクの実行中

に製品のパフォーマンスを監視できます。他のアプリケーションとともに実行している際の問題箇所やリソース不

足について解析できます。また、Kaspersky Security 10.1 for Windows Server の推奨されない設定や運用中

のクラッシュについて診断できます。 

Kaspersky Security 10.1 for Windows Server パフォーマンスカウンターを参照するには、Windows のコント



ロール パネルの［管理ツール］にある［パフォーマンス］コンソールを開きます。 

以下のセクションで、カウンターの定義、推奨読み取り間隔、しきい値、カウンター値がしきい値を超えた場合の 

Kaspersky Security 10.1 for Windows Server 設定の推奨事項について示します。 

 

拒否された要求の合計数 

表 73. 拒否された要求の合計数 
 

名前 拒否された要求の合計数 

定義 ファイルインターセプションドライバーからのオブジェクト処理要求のうち、アプリ

ケーションプロセスによって受け入れられなかった要求の合計数。この数は、

Kaspersky Security 10.1 for Windows Server が最後に起動された時点からカ

ウントされます。 

Kaspersky Security 10.1 for Windows Server のプロセスによって処理の要求

が拒否されたオブジェクトをスキップします。 

目的 このカウンターの値により、次の状況を検出できます： 

 Kaspersky Security 10.1 for Windows Server の処理対象プロセスが停止する

ことによるリアルタイム保護の品質低下 

 ファイルインターセプションディスパッチャの障害発生によるリアルタイム保護の中

断 

標準値 / しきい値 
0 / 1 
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推奨読み取り間隔 1 時間 

値がしきい値を超えた

場合の設定の推奨事

項 

拒否された処理要求の数は、スキップされたオブジェクトの数に対応します。 

カウンターの動作によって、次のいずれかの状況になっている可能性があります： 

 カウンターに、長時間拒否されているいくつかの要求が表示されます：Kaspersky 

Security 10.1 for Windows Server のすべてのプロセスが完全に読み込まれる

ため、Kaspersky Security 10.1 for Windows Server はオブジェクトをスキャンで

きませんでした。 

オブジェクトのスキップを防ぐには、リアルタイム保護タスク用のアプリケーション

プロセスの数を増やしてください。［実行中プロセスの最大数］、［リアルタイム保護

の対象プロセスの数］などの Kaspersky Security 10.1 for Windows Server の

設定を使用できます。 

 拒否された要求の数が重大レベルのしきい値を上回り、急増している場合は、ファ

イルインターセプションディスパッチャがクラッシュしている。Kaspersky Security 

10.1 for Windows Server はアクセス時にオブジェクトをスキャンしません。 

Kaspersky Security 10.1 for Windows Server の再起動 

 

 

 

 

 

 

 



スキップされた要求の合計数 

表 74. スキップされた要求の合計数 
 

名前 スキップされた要求の合計数 

定義 Kaspersky Security 10.1 for Windows Server が受け取ったが処理完了のイベ

ントを生成しなかったオブジェクトを処理する、ファイルインターセプションドライ

バーからの要求の合計数。この数は、アプリケーションが最後に起動された時点

からカウントされます。 

処理対象プロセスのいずれかが承認したこのようなオブジェクト処理要求によって

処理完了のイベントが送信されなかった場合、ドライバーがその要求を別のプロ

セスに転送し、スキップされた要求の合計数カウンターの値が 1 つ加算されま

す。ドライバーがすべての処理対象プロセスに要求を転送し、どのプロセスも処理

要求を受け取らなかったか（ビジー）、どのプロセスも処理完了のイベントを送信し

なかった場合、Kaspersky Security 10.1 for Windows Server はこのオブジェク

トをスキップし、スキップされた要求の合計数カウンターの値が 1 つ加算されま

す。 

目的 このカウンターの値により、ファイルインターセプションディスパッチャのエラーによ

るパフォーマンスの低下を検出できます。 

標準値 / しきい値 0 / 1 

推奨読み取り間隔 1 時間 

値がしきい値を超えた

場合の設定の推奨事

項 

カウンターの値がゼロ以外の場合は、1 つまたは複数のファイルインターセプショ

ンディスパッチャストリームがフリーズしてダウンしていることを意味します。このカ

ウンターの値は、現在ダウンしているストリームの数に対応します。 

スキャン速度が十分でない場合は、Kaspersky Security 10.1 for Windows 

Server を再起動してオフラインストリームを復元してください。 
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システムリソースの不足が原因で処理されなかった

要求の数 

表 75. システムリソースの不足が原因で処理されなかった要求の数 
 

名前 リソースの不足が原因で処理されなかった要求の数 

定義 システムリソース（RAM など）が不足しているため処理されなかったファイルイン

ターセプションドライバーからの要求の合計数。この数は、Kaspersky Security 

10.1 for Windows Server が最後に起動された時点からカウントされます。 

Kaspersky Security 10.1 for Windows Server は、ファイルインターセプションド

ライバーによって処理されていないオブジェクト処理要求をスキップします。 

目的 このカウンターは、システムリソースの不足が原因で発生する、リアルタイム保護

の品質低下の可能性を検出して除去するために使用できます。 

標準値 / しきい値 0 / 1 

推奨読み取り間隔 1 時間 

値がしきい値を超えた

場合の設定の推奨事

項 

カウンターの値がゼロ以外の場合は、Kaspersky Security 10.1 for Windows 

Server 処理対象プロセスが要求を処理するために、より多くの RAM を必要とし

ています。 

他のアプリケーションの実行中プロセスが利用可能な RAM をすべて使用してい

る可能性があります。 

 

 

 



処理のために送信された要求の数 

表 76. 処理のために送信された要求の数 
 

名前 処理のために送信された要求の数 

定義 処理対象プロセスによる処理を待っているオブジェクトの数。 

目的 このカウンターは、Kaspersky Security 10.1 for Windows Server 処理対象プロ

セスの負荷およびサーバー上のファイル動作の全体的なレベルを追跡するため

に使用できます。 

標準値 / しきい値 このカウンターの値は、サーバー上のファイル動作のレベルによって変化します。 

推奨読み取り間隔 1 分 

値がしきい値を超えた

場合の設定の推奨事

項 

なし 
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ファイルインターセプションディスパッチャスレッドの

平均数 

表 77. ファイルインターセプションディスパッチャスレッドの平均数 
 

名前 ファイルインターセプションディスパッチャストリームの平均数 

定義 1 つのプロセス内のファイルインターセプションディスパッチャストリームの数、お

よびリアルタイム保護タスクに現在関わっているすべてのプロセスの平均値。 

目的 このカウンターは、Kaspersky Security 10.1 for Windows Server プロセスでの

過負荷が原因で発生する、リアルタイム保護の品質低下の可能性を検出して除

去するために使用できます。 

標準値 / しきい値 可変 / 40 

推奨読み取り間隔 1 分 

値がしきい値を超えた

場合の設定の推奨事

項 

各処理対象プロセスで最大 60 のファイルインターセプションディスパッチャスト

リームを作成できます。このカウンターの値が 60 に近い場合、いずれの処理対

象プロセスも、現在のキューにあるファイルインターセプションドライバーからの次

の要求を処理できず、Kaspersky Security 10.1 for Windows Server がそのオ

ブジェクトをスキップする危険性があります。 

リアルタイム保護タスク用の Kaspersky Security 10.1 for Windows Server プ

ロセスの数を増やしてください。［実行中プロセスの最大数］、［リアルタイム保護

の対象プロセスの数］などの Kaspersky Security 10.1 for Windows Server の

設定を使用できます。 

 

 

 

 



ファイルインターセプションディスパッチャスレッドの

最大数 

表 78. ファイルインターセプションディスパッチャスレッドの最大数 
 

名前 ファイルインターセプションディスパッチャストリームの最大数 

定義 1 つのプロセス内のファイルインターセプションディスパッチャストリームの数、お

よびリアルタイム保護タスクに現在関わっているすべてのプロセスの最大値。 

目的 このカウンターの値により、実行中のプロセスでの不均等な負荷分散を原因とし

たパフォーマンス低下を検出して除去できます。 

標準値 / しきい値 可変 / 40 

推奨読み取り間隔 1 分 

値がしきい値を超えた

場合の設定の推奨事

項 

このカウンターの値が下記のファイルインターセプションディスパッチャストリーム

の平均数カウンターの値を継続的に大きく上回る場合は、Kaspersky Security 

10.1 for Windows Server の実行中プロセスへの負荷分散が不均等になってい

ます。 

Kaspersky Security 10.1 for Windows Server の再起動 
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感染したオブジェクトのキュー内にある項目数 

表 79. 感染したオブジェクトのキュー内にある項目数 
 

名前 感染したオブジェクトのキュー内にある項目数。 

定義 現在処理（駆除または削除）を待っている感染したオブジェクトの数。 

目的 このカウンターの値により、次の状況を検出できます： 

 ファイルインターセプションディスパッチャの障害発生の可能性によるリアルタイム

保護の中断 

 異なる処理対象プロセスと Kaspersky Security 10.1 for Windows Server 間の

プロセッサ時間の配分が不均等であるために処理が過負荷状態であること 

 ウイルスアウトブレイク 

標準値 / しきい値 
この値は、Kaspersky Security 10.1 for Windows Server が感染したオブジェク

トまたは感染の可能性があるオブジェクトを処理している間はゼロ以外の値を返

し、その処理が終了した後はゼロを返します。ゼロ以外の値が返される状況が長

時間続きます。 

推奨読み取り間隔 1 分 



値がしきい値を超えた

場合の設定の推奨事

項 

ゼロ以外のカウンターの値が返される状況が長時間続く場合： 

 Kaspersky Security 10.1 for Windows Server はオブジェクトを処理していない

（ファイルインターセプションディスパッチャがクラッシュした可能性がある）。 

Kaspersky Security 10.1 for Windows Server の再起動 

 オブジェクトを処理するためのプロセッサ時間が不十分である。 

Kaspersky Security 10.1 for Windows Server に追加のプロセッサ時間が割り

当てられるようにしてください（コンピューター上の他のアプリケーションの負荷を

減らすなど）。 

 ウイルスアウトブレイクが発生した。 

ファイルのリアルタイム保護タスクで多数の感染したオブジェクトまたは感染の可

能性があるオブジェクトが発生している場合も、ウイルスアウトブレイクの兆候を

示しています。タスク統計または実行ログで検知されたオブジェクト数に関する情

報を表示できます。 
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1 秒あたりの処理オブジェクト数 

表 80. 1 秒あたりの処理オブジェクト数 
 

名前 1 秒あたりの処理オブジェクト数。 

定義 処理されたオブジェクト数を、オブジェクトの処理にかかった時間で割った数（等し

い時間間隔で計算します）。 

目的 このカウンターはオブジェクトの処理速度を示します。これを使用して、Kaspersky 

Security 10.1 for Windows Server プロセスに割り当てられたプロセッサ時間が

不十分であるか、Kaspersky Security 10.1 for Windows Server の動作エラー

によって発生した、サーバーパフォーマンスが低下したポイントを検出して除去で

きます。 

標準値 / しきい値 不定 / なし 

推奨読み取り間隔 1 分 

値がしきい値を超えた

場合の設定の推奨事

項 

このカウンターの値は、Kaspersky Security 10.1 for Windows Server の設定の値

と、サーバー上の他のアプリケーションプロセスの負荷に応じて異なります。 

カウンター数の平均レベルを長期的に監視してください。カウンター値の通常のレ

ベルが低下した場合、次のいずれかの状況が考えられます： 

 Kaspersky Security 10.1 for Windows Server プロセスに、オブジェクトを処理

するための十分なプロセッサ時間が割り当てられていない。 

Kaspersky Security 10.1 for Windows Server に追加のプロセッサ時間が割り

当てられるようにしてください（サーバー上の他のアプリケーションの負荷を減らす

など）。 

 Kaspersky Security 10.1 for Windows Server でエラーが発生している（複数の

ストリームがアイドル状態である）。 

Kaspersky Security 10.1 for Windows Server の再起動 



 

 

Kaspersky Security 10.1 for Windows 

Server の SNMP カウンターおよびトラップ 

このセクションでは、Kaspersky Security 10.1 for Windows Server のカウンターおよびトラップについて説明し

ます。 

このセクションの内容 

Kaspersky Security 10.1 for Windows Server の SNMP カウンターおよびトラップについて ...... 496 

Kaspersky Security 10.1 for Windows Server の SNMP カウンター ........................................ 497 

SNMP トラップ ......................................................................................................................... 501 

 

 

Kaspersky Security 10.1 for Windows Server 

の SNMP カウンターおよびトラップについて 

アンチウイルスコンポーネントセットの SNMP カウンターおよび SNMP トラップをインストールに追加した場合、

Simple Network Management Protocol（SNMP）を使用して Kaspersky Security 10.1 for Windows Server 

のカウンターおよびトラップを参照できます。 

管理者のワークステーションから Kaspersky Security 10.1 for Windows Server のカウンターおよびトラップを

参照するには、保護対象サーバーで SNMP サービスを開始し、さらに管理者のワークステーションで SNMP 

サービスおよび SNMP トラップサービスを開始します。 
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Kaspersky Security 10.1 for Windows Server 

の SNMP カウンター 

このセクションでは Kaspersky Security 10.1 for Windows Server SNMP カウンターの設定の概要を表で説

明します。 

 

このセクションの内容 

パフォーマンスカウンター ........................................................................................................... 497 

隔離カウンター .......................................................................................................................... 498 

バックアップカウンター ............................................................................................................... 498 

標準カウンター .......................................................................................................................... 499 

更新カウンター .......................................................................................................................... 499 

リアルタイム保護カウンター ....................................................................................................... 500 

 

 

パフォーマンスカウンター 

表 81. パフォーマンスカウンター 
 

カウンター 定義 

currentRequestsAmount 処理のために送信された要求の数（490 ページを参照）  

currentInfectedQueueLength 感染したオブジェクトのキュー内にある項目数（493 ページの「感染

したオブジェクトのキュー内にある項目数」を参照）。  

currentObjectProcessingRate 1 秒あたりの処理オブジェクト数（495 ページを参照）  



カウンター 定義 

currentWorkProcessesNumber Kaspersky Security 10.1 for Windows Server で現在動作中のプ

ロセスの数 

 

 

隔離カウンター 

表 82. 隔離カウンター 
 

カウンター 定義 

totalObjects 現在隔離にあるオブジェクトの数 

totalSuspiciousObjects 現在隔離にある感染の可能性があるオブジェクトの数 

currentStorageSize 隔離内のデータの合計サイズ（MB） 

 

 

 

バックアップカウンター 

表 83. バックアップカウンター 
 

カウンター 定義 

currentBackupStorageSize バックアップ内のデータの合計サイズ（MB） 
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標準カウンター 

表 84. 標準カウンター 
 

カウンター 定義 

lastCriticalAreasScanAge サーバーの重要な領域の前回の完全スキャンからの「経過時間」（前回

の重要領域のスキャンタスクが完了してからの経過時間） 

licenseExpirationDate ライセンスの有効期限。現在のライセンスと予備のライセンスまたはア

クティベーションコードが追加されている場合、予備のライセンスまたは

アクティベーションコードに関連付けられたライセンスの有効期限日が

表示されます。 

currentApplicationUptime 前回の開始以降の Kaspersky Security 10.1 for Windows Server の

実行時間（100 秒単位） 

currentFileMonitorTaskStatus ファイルのリアルタイム保護タスクのステータス：［オン］ – 実行中、［オ

フ］ – 中止または停止。 

 

 

更新カウンター 

表 85. 更新カウンター 
 

カウンター 定義 

avBasesAge 定義データベースが作成されてからの「経過時間」（インストールされている前回

アップデートされた定義データベースの作成日以降の経過時間（100 秒単

位））。 

 

 



リアルタイム保護カウンター 

表 86. リアルタイム保護カウンター 
 

カウンター 定義 

totalObjectsProcessed 前回のファイルのリアルタイム保護タスクの実行以降にスキャンされた

オブジェクトの合計数 

totalInfectedObjectsFound 前回のファイルのリアルタイム保護タスクの実行以降に検知された、感

染したオブジェクトとその他のオブジェクトの合計数 

totalSuspiciousObjectsFound 前回のファイルのリアルタイム保護タスクの実行以降に検知された、感

染の可能性があるオブジェクトの合計数 

totalVirusesFound 前回のファイルのリアルタイム保護タスクの実行以降に検知されたオブ

ジェクトの合計数 

totalObjectsQuarantined 感染したオブジェクト、感染の可能性があるオブジェクト、および隔離に

入れられたその他のオブジェクトの合計数。前回のファイルのリアルタ

イム保護タスクの開始時から計算 

totalObjectsNotQuarantined 感染した、または感染の可能性があり、隔離しようとしたができなかった

オブジェクトの合計数。前回のファイルのリアルタイム保護タスクの開始

時から計算 

totalObjectsDisinfected 感染しており、駆除されたオブジェクトの合計数。前回のファイルのリア

ルタイム保護タスクの開始時から計算 

totalObjectsNotDisinfected 駆除しようとしたができなかった、感染したオブジェクトとその他のオブ

ジェクトの合計数。前回のファイルのリアルタイム保護タスクの開始時

から計算 

totalObjectsDeleted 駆除が成功した、感染したオブジェクト、感染の可能性があるオブジェク

ト、およびその他のオブジェクトの合計数。前回のファイルのリアルタイ

ム保護タスクの開始時から計算 
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カウンター 定義 

totalObjectsNotDeleted 駆除しようとしたができなかった、感染したオブジェクト、感染の可能性

があるオブジェクト、およびその他のオブジェクトの合計数。前回のファ

イルのリアルタイム保護タスクの開始時から計算 

totalObjectsBackedUp バックアップに入れられた、感染したオブジェクトとその他のオブジェクト

の合計数。前回のファイルのリアルタイム保護タスクの開始時から計算 

totalObjectsNotBackedUp バックアップに入れようとしたができなかった、感染したオブジェクトとそ

の他のオブジェクトの合計数。前回のファイルのリアルタイム保護タスク

の開始時から計算 

 

 

SNMP トラップ 

Kaspersky Security 10.1 for Windows Server の SNMP トラップ設定について、次の表に概要を示します。 

表 87. Kaspersky Security 10.1 for Windows Server の SNMP トラップ 
 

 

トラップ 説明 オプション 

eventThreatDetected オブジェク

トが検知

されまし

た。 

eventDateAndTime 

eventSeverity 

computerName 

userName 

objectName 

threatName 

detectType 

detectCertainty 



トラップ 説明 オプション 

eventBackupStorageSizeExceeds バックアッ

プの最大

サイズを

超過しま

した。バッ

クアップ内

のデータ

の合計サ

イズが

［バック

アップの

最大サイ

ズ（MB）］

で指定し

た値を超

過しまし

た。感染し

たオブ

ジェクトの

バックアッ

プを継続

します。 

eventDateAndTime 

eventSeverity 

eventSource 

eventThresholdBackupStorageSizeExceeds バックアッ

プの空き

容量がし

きい値に

達しまし

た。［空き

容量のし

eventDateAndTime 

eventSeverity 

eventSource 
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トラップ 説明 オプション 

きい値

（MB）］で

割り当て

られた

バックアッ

プ内の空

き容量が

指定され

た値以下

になりまし

た。感染し

たオブ

ジェクトの

バックアッ

プを継続

します。 



トラップ 説明 オプション 

eventQuarantineStorageSizeExceeds 隔離の最

大サイズ

を超過し

ました。隔

離フォル

ダー内の

データの

合計サイ

ズが［隔

離の最大

サイズ

（MB）］で

指定した

値を超過

しました。

感染の可

能性があ

るオブジェ

クトの隔

離を継続

します。 

eventDateAndTime 

eventSeverity 

eventSource 

eventThresholdQuarantineStorageSizeExceeds 隔離の空

き容量が

しきい値

に達しまし

た。［空き

容量のし

きい値

（MB）］で

eventDateAndTime 

eventSeverity 

eventSource 
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割り当て

られた隔

離内の空

き容量が

指定され

た値以下

になりまし

た。感染

の可能性

があるオ

ブジェクト

の隔離を

継続しま

す。 

eventObjectNotQuarantined 隔離中に

エラーが

発生しま

した。 

eventSeverity 

eventDateAndTime 

eventSource 

userName 

computerName 

objectName 

storageObjectNotAddedEventReas

on 



トラップ 説明 オプション 

eventObjectNotBackuped バックアッ

プ保管領

域でのオ

ブジェクト

コピーの

保存中に

エラーが

発生しま

した。 

eventSeverity 

eventDateAndTime 

eventSource 

objectName 

userName 

computerName 

storageObjectNotAddedEventReas

on 

eventQuarantineInternalError 隔離中に

エラーが

発生しま

した。 

eventSeverity 

eventDateAndTime 

eventSource 

eventReason 

eventBackupInternalError バックアッ

プでエ

ラーが発

生しまし

た。 

eventSeverity 

eventDateAndTime 

eventSource 

eventReason 

eventAVBasesOutdated 定義デー

タベース

がアップ

デートされ

ていませ

ん。前回

の定義

データ

ベースの

eventSeverity 

eventDateAndTime 

eventSource 

days 
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トラップ 説明 オプション 

アップ

デートタス

ク（ローカ

ルタスク、

グループ

タスク、ま

たは特定

のコン

ピューター

に対する

タスク）が

実行され

てから経

過した日

数が計算

されてい

ます。 



トラップ 説明 オプション 

eventAVBasesTotallyOutdated 定義デー

タベース

が長期間

アップ

デートされ

ていませ

ん。前回

の定義

データ

ベースの

アップ

デートタス

ク（ローカ

ルタスク、

グループ

タスク、ま

たは特定

のコン

ピューター

に対する

タスク）が

実行され

てから経

過した日

数が計算

されてい

ます。 

eventSeverity 

eventDateAndTime 

eventSource 

days 
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トラップ 説明 オプション 

eventApplicationStarted Kaspersk

y Security 

10.1 for 

Windows 

Server 

が実行中

です。 

eventSeverity 

eventDateAndTime 

eventSource 

eventApplicationShutdown Kaspersk

y Security 

10.1 for 

Windows 

Server 

が停止し

ました。 

eventSeverity 

eventDateAndTime 

eventSource 

eventCriticalAreasScanWasntPerformForALongTi

me 

重要領域

が長期間

スキャンさ

れていま

せん。前

回の重要

領域のス

キャンタス

クが実行

されてか

ら経過し

た日数と

して計算

されます。 

eventSeverity 

eventDateAndTime 

eventSource 

days 



トラップ 説明 オプション 

eventLicenseHasExpired ライセンス

の有効期

間が終了

しました 

eventSeverity 

eventDateAndTime 

eventSource 

eventLicenseExpiresSoon ライセンス

の有効期

間がまも

なく終了し

ます。ライ

センスの

有効期限

までの日

数として

計算され

ます。 

eventSeverity 

eventDateAndTime 

eventSource 

days 

eventTaskInternalError タスクの

実行中に

エラーが

発生しま

した。 

eventSeverity 

eventDateAndTime 

eventSource 

errorCode 

knowledgeBaseId 

taskName 

eventUpdateError アップ

デートタス

クの実行

中にエ

ラーが発

生しまし

eventSeverity 

eventDateAndTime 

taskName 

updaterErrorEventReason 
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トラップ 説明 オプション 

た。 

次の表では、トラップの設定と設定可能なパラメータ値について説明します。 

表 88. SNMP トラップ：設定の値 
 

 

設定 説明と設定可能な値 

eventDateAndTime イベントの時刻。 

eventSeverity 重要度この設定では、次の値が使用されます： 

 critical (1) - 重要。 

 warning (2) - 警告。 

 info (3) - 情報。 

userName ユーザー名（例：感染したファイルにアクセスしようとしたユー

ザーの名前）。 

computerName サーバー名（例：感染したファイルにアクセスしようとしたユー

ザーのサーバーの名前）。 



設定 説明と設定可能な値 

eventSource イベント送信元：イベントが生成された機能コンポーネント。こ

の設定では、次の値が使用されます： 

 unknown (0) - 不明な機能コンポーネント。 

 quarantine (1) - 隔離。 

 backup (2) - バックアップ。 

 reporting (3) - 実行ログ。 

 updates (4) - アップデート。 

 realTimeProtection (5) - ファイルのリアルタイム保護。 

 onDemandScanning (6) - オンデマンドスキャン。 

 product (7) - 個々のコンポーネントの操作ではなく 

Kaspersky Security 10.1 for Windows Server 全体の操作

に関連するイベント。 

 systemAudit (8) - システム監査ログ。 

eventReason イベントトリガー：イベントを引き起こすもの。この設定では、

次の値が使用されます： 

 reasonUnknown(0) - 不明な理由。 

 reasonInvalidSettings (1) - バックアップイベントと隔離イベ

ントのみ。隔離またはバックアップが利用できない場合に表

示される（アクセス権限が不十分か、ネットワークパスが指定

されているなど、隔離設定でのフォルダー指定に誤りがあ

る）。この場合、既定のバックアップフォルダーまたは隔離

フォルダーが使用される。 
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設定 説明と設定可能な値 

objectName オブジェクト名（例：ウイルスが検知されたファイルの名前）。 

threatName ウイルス百科事典の分類に基づいたオブジェクトの名前。こ

の名前は、オブジェクトの検知時に Kaspersky Security 

10.1 for Windows Server によって返される、検知されたオ

ブジェクトの名前に含まれます。実行ログで、検知されたオブ

ジェクトのフルネームを表示できます（257 ページの「ログの

設定」を参照）。 

detectType 検知したオブジェクトの種別。 

この設定では、次の値が使用されます： 

 undefined (0) - 未定義。 

 virware - 古典的なウイルスおよびネットワークワーム。 

 trojware - トロイの木馬。 

 malware - その他の悪意のあるプログラム。 

 adware - 広告目的のソフトウェア。 

 pornware - アダルトソフトウェア。 

 riskware：ユーザーのコンピューターまたはデータを損傷させ

るために侵入者が使用している可能性がある合法的なアプ

リケーション。 



設定 説明と設定可能な値 

detectCertainty 脅威検知の信憑性。この設定では、次の値が使用されます： 

 Suspicion（感染の可能性あり） - Kaspersky Security 10.1 

for Windows Server により、オブジェクトコードのセクション

と既知の悪意のあるコードのセクションの部分一致が検知さ

れている。 

 Sure（感染） - Kaspersky Security 10.1 for Windows 

Server により、オブジェクトコードのセクションと既知の悪意

のあるコードのセクションの部分一致が検知されている。 

days 日数（例：ライセンスの有効期限までの日数）。 

errorCode エラーコード。 

knowledgeBaseId ナレッジベースの記事のアドレス（例：特定のエラーについて

説明している記事のアドレス）。 

taskName タスク名： 

updaterErrorEventReason 
アップデートエラーの理由。この設定では、次の値が使用され

ます： 

 reasonUnknown(0) - 不明な理由。 

 reasonAccessDenied - アクセスが拒否された。 

 reasonUrlsExhausted - アップデート元リストにあるどの

アップデート元にも接続できなかった。 

 reasonInvalidConfig - 設定ファイルが無効。 

 reasonInvalidSignature - 署名が無効。 

 reasonCantCreateFolder - フォルダーを作成できない。 
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設定 説明と設定可能な値 

 reasonFileOperError - ファイルのエラー。 

 reasonDataCorrupted - オブジェクトが破損している。 

 reasonConnectionReset - 接続がリセットされた。 

 reasonTimeOut - 接続がタイムアウトした。 

 reasonProxyAuthError - プロキシの認証エラー。 

 reasonServerAuthError - サーバーの認証エラー。 

 reasonHostNotFound - コンピューターが見つからない。 

 reasonServerBusy - サーバーを使用できない。 

 reasonConnectionError - 接続エラー。 

 reasonModuleNotFound - オブジェクトが見つからない。 

 reasonBlstCheckFailed(16) - ライセンス情報のブラックリ

ストを確認中にエラーが発生した。アップデート時点でデータ

ベースのアップデートが公開中であった可能性があります。

数分後に再度アップデートを実行してください。 



設定 説明と設定可能な値 

storageObjectNotAddedEventReason オブジェクトのバックアップまたは隔離が実行されなかった理

由。この設定では、次の値が使用されます： 

 reasonUnknown(0) - 不明な理由。 

 reasonStorageInternalError - データベースのエラー。

Kaspersky Security 10.1 for Windows Server を復元してく

ださい。 

 reasonStorageReadOnly - データベースが読み取り専用

になっている。Kaspersky Security 10.1 for Windows 

Server を復元してください。 

 reasonStorageIOError - 入力-出力エラー：a) Kaspersky 

Security 10.1 for Windows Server が破損している。

Kaspersky Security 10.1 for Windows Server を復元してく

ださい。b) Kaspersky Security 10.1 for Windows Server 

ファイルのディスクが破損している。 

 reasonStorageCorrupted - ストレージが破損している。

Kaspersky Security 10.1 for Windows Server を復元してく

ださい。 

 reasonStorageFull - データベースの空き容量がない。空き

ディスク容量を確保してください。 

 reasonStorageOpenError - データベースファイルを開けな

い。Kaspersky Security 10.1 for Windows Server を復元

してください。 

 reasonStorageOSFeatureError - 一部のオペレーティング

システム機能が Kaspersky Security 10.1 for Windows 

Server の要件を満たしていない。 



 

監視パフォーマンス Kaspersky Security 10.1 for Windows Server のカウンター 

517 

 

 

 
 

設定 説明と設定可能な値 

 reasonObjectNotFound - 隔離に配置しようとしたオブジェ

クトがディスク上に存在しない。 

 reasonObjectAccessError - Backup API を使用する十分

な権限がない。操作を行うために使用されているアカウント

には、Backup Operator 権限がありません。 

 reasonDiskOutOfSpace - ディスクの空き容量が不十分。 

 

 



テクニカルサポートへのお問い合わせ 

このセクションでは、テクニカルサポートを受ける方法と利用条件について説明します。 

この章の内容 

テクニカルサポートの利用方法 .................................................................................................. 518 

カスペルスキーカンパニーアカウントからのテクニカルサポート .................................................... 519 

トレースファイルと AVZ スクリプトの使用 ................................................................................... 520 

 

 

テクニカルサポートの利用方法 

製品のガイドや製品に関する情報源で問題の解決法が見つからない場合は、テクニカルサポートにお問い合わ

せください。テクニカルサポートの担当者が、製品のインストール方法または使用方法についての質問に答えま

す。 

テクニカルサポートは、製品版ライセンスを購入したお客様のみが利用できます。試用版のお客様は、テクニカ

ルサポートを利用できません。 

テクニカルサポートにご連絡いただく前に、「サポートサービス規約」をお読みください。 
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カスペルスキーカンパニーアカウントからのテク

ニカルサポート 

カスペルスキーカンパニーアカウント（https://companyaccount.kaspersky.com）は、カスペルスキー製品をご

利用の企業向けのポータルです。カスペルスキーカンパニーアカウントによって、ユーザーとカスペルスキーの

担当者が、オンライン依頼によってスムーズにやり取りできます。カスペルスキーカンパニーアカウントによって、

カスペルスキーの担当者によるオンライン依頼の処理の進捗を監視したり、オンライン依頼の履歴を保存したり

することができます。 

カスペルスキーカンパニーアカウントの 1 つのユーザーアカウントで、組織のすべての従業員を登録できます。

カスペルスキーカンパニーアカウントを使えば、1 つのアカウントで、登録した従業員からカスペルスキーへのオ

ンライン依頼や、これらの従業員の権限を一元的に管理できます。 

カスペルスキーカンパニーアカウントは、次の言語で使用できます： 

 英語 

 スペイン語 

 イタリア語 

 ドイツ語 

 ポーランド語 

 ポルトガル語 

 ロシア語 

 フランス語 

 日本語 

カスペルスキーカンパニーアカウントの詳細については、テクニカルサポートサイト

https://companyaccount.kaspersky.com/


（http://support.kaspersky.co.jp/faq/companyaccount_help）を参照してください。  

 

トレースファイルと AVZ スクリプトの使用 

Kaspersky Lab テクニカルサポートの担当者に問題を報告した後に、担当者から Kaspersky Security 10.1 

for Windows Server の操作に関する情報が含まれるレポートの生成と送信をお願いする場合があります。ま

た、トレースファイルの作成をお願いする場合もあります。トレースファイルによって、アプリケーションコマンドの

実行プロセスを段階的に追跡し、どの操作段階でエラーが発生したかを特定できます。 

カスペルスキーのテクニカルサポートの担当者は、送信されたデータを分析し、AVZ スクリプトを作成してユー

ザーに送信できます。AVZ スクリプトによって、脅威のアクティブなプロセスの分析、コンピューターの脅威のス

キャン、感染したファイルの駆除や削除、システムスキャンレポートの作成を行うことができます。 

アプリケーションの問題について、効率的なサポートとトラブルシューティングを提供するために、テクニカルサ

ポートが診断中のデバック目的で、アプリケーションの設定を一時的に変更するようお願いすることがあります。

このとき、次の操作を求められることがあります： 

 詳細な診断情報を処理し保存する機能を有効化します。 

 各ソフトウェアコンポーネントの設定を調整します。これは、標準のユーザーインターフェイス項目では使

用できません。 

 処理された診断情報の保存と送信の設定を変更します。 

 インターセプションを設定してネットワークトラフィックを記録します。 

 

 

http://support.kaspersky.co.jp/faq/companyaccount_help
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AO Kaspersky Lab 

Kaspersky Lab は、ウイルス、マルウェア、迷惑メール（スパム）、ネットワーク攻撃、ハッキング攻撃などのデジ

タル脅威からコンピューターを保護するシステムの開発企業として、世界各国で高く評価されています。 

2008 年、Kaspersky Lab は、エンドユーザー向け情報セキュリティソフトウェアのソリューション開発元として、

世界第 4 位に選ばれました（2008 年 IDC 『Worldwide Endpoint Security Revenue by Vendor』）。

Kaspersky Lab は、コンピューター保護システムの開発企業として、ロシアの個人ユーザーから高い支持を受

けています（IDC Endpoint Tracker 2014）。 

Kaspersky Lab は 1997 年にロシアで設立され、現在では、33か国に 38 の事業所を構える国際的なグ

ループ企業となっており、3,000 名を超える高度な技術を有するエキスパートが働いています。 

製品：カスペルスキー製品は、スマートフォンから家庭用 PC、大規模な企業ネットワークにいたるまで、すべて

のシステムを保護します。 

個人向けセキュリティ製品は、デスクトップパソコン、ノート型パソコン、タブレット PC、スマートフォンなどのモバ

イル端末に対応します。 

また、ワークステーションやモバイル端末、仮想マシン、ファイルサーバー、Web サーバー、メールゲートウェイ、

ファイアウォールなどのソリューションやテクノロジーに対する保護と管理を提供しています。カスペルスキーの

ポートフォリオには、DDoS 攻撃に対する保護、産業用制御システムの保護、金銭をねらう詐欺の防止に特化

した製品も提供しています。一元管理ツールと組み合わせて使用するこれらのソリューションは、コンピューター

に対する脅威から、あらゆる規模の企業や組織を効率的に保護する手段となります。カスペルスキー製品は、

主要なテスト機関で認定されており、多数のアプリケーション開発元の製品と互換性があります。また、さまざま

なハードウェアプラットフォーム向けに最適化されています。 

Kaspersky Lab でのウイルス分析は、24 時間体制で活動しており、毎日発生する膨大な数のコンピューター

の脅威を見つけ出し、それを検知および駆除するツールを作成し、カスペルスキー製品で使用する定義データ

ベースにそのシグニチャを登録しています。 

技術：現在のアンチウイルスツールに不可欠な技術の多くは、Kaspersky Lab が最初に開発したものです。そ



のため、多くの開発企業が自社製品に Kaspersky Anti-Virus エンジンを使用しています。例として、

Alcatel-Lucent、Alt-N、Asus、BAE Systems、Blue Coat、Check Point、Cisco Meraki、Clearswift、D-Link、

Facebook、General Dynamics、H3C、Juniper Networks、Lenovo、Microsoft、NETGEAR、Openwave 

Messaging、Parallels、Qualcomm、Samsung、Stormshield、Toshiba、Trustwave、Vertu、ZyXEL などが挙

げられます。また、Kaspersky Lab の革新的な技術の多くは特許を受けています。 

成果：長年にわたって、Kaspersky Lab はコンピューターに対する脅威に対抗する上で果たした貢献が評価さ

れ、数々の賞を受賞しております。2014 年には、定評あるオーストリアの検査機関 AV-Comparatives が実

施したテストと調査で、Advanced+ 評価の数で上位 2 社のうちの 1 社となり、最高位となる Top Rated の

評価を受けました。しかし、最も大きな成果は、世界各国のユーザーの信頼を獲得したことと言ってよいでしょう。

現在、Kaspersky Lab の製品と技術は、4 億人を超えるユーザー、および 27 万社以上のクライアント企業を

保護しています。 

  

Kaspersky Lab の Web サイト： https://www.kaspersky.com  

ウイルス百科事典（英語）： https://securelist.com  

ウイルスラボ： https://virusdesk.kaspersky.com（疑わしいファイルや 

Web サイトの分析） 

カスペルスキーの Web フォーラム： https://forum.kaspersky.com  

  

 

https://www.kaspersky.com/
https://securelist.com/
https://virusdesk.kaspersky.com/
https://forum.kaspersky.com/
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サードパーティ製のコードに関する情報 

サードパーティ製のコードに関する情報は、アプリケーションのインストールフォルダーにある legal_notices.txt 

という名前のファイルに入っています。 

 



商標に関する通知 

登録商標およびサービスマークは、それぞれの所有者に属しています。 

AWS（Amazon Web Services）は、米国およびその他の国における Amazon.com, Inc. またはその関連会社

の商標です。 

Citrix、XenApp、XenDesktop は、米国およびその他の国における Citrix Systems, Inc. またはその子会社の

登録商標です。 

Dell および Dell Compellent は Dell, Inc. の商標です。 

Celerra、EMC、Isilon、OneFS、VNX は、米国およびその他の国における EMC Corporation の登録商標ま

たは商標です。 

Hitachi は Hitachi, Ltd. の商標です。 

IBM および System Storage は、世界各国における International Business Machines Corporation の登録

商標です。 

Excel、Hyper-V、JScript、MultiPoint、Microsoft、Outlook、Windows、Windows Server、Windows Vista は、

米国およびその他の国における Microsoft Corporation の登録商標です。 

NetApp および Data ONTAP は、米国およびその他の国における NetApp, Inc. の商標または登録商標で

す。 

Linux は、米国およびその他の国における Linus Torvalds の登録商標です。 

Mozilla および Firefox は、Mozilla Foundation の商標です。 

Oracle は Oracle およびその関連会社の登録商標です。 
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Kaspersky Security Network（KSN） 

Kaspersky Lab のデータベースへのアクセスを提供するクラウドサービスのインフラストラクチャ。ファイ

ル、Web リソース、ソフトウェアの評価に関する情報が絶えず更新されています。Kaspersky Security 

Network により、カスペルスキー製品は新しい脅威に迅速に対応でき、保護コンポーネントのパフォーマ

ンスを改善し、誤検知の可能性を低下させます。 

OLE オブジェクト 

Object Linking and Embedding（OLE）技術を使用して別のファイルに添付されたオブジェクト、または別

のファイルに埋め込まれたオブジェクト。OLE オブジェクトの例として、Microsoft Office Word ドキュメン

トに埋め込まれた Microsoft Office Excel® スプレッドシートが挙げられます。 

SIEM 

各種ネットワークデバイスおよびアプリケーションから開始されるセキュリティイベントを分析する技術。 

あ 

圧縮ファイル 

圧縮によって 1 つまたは複数のファイルを単一のファイルにパッケージ化したもの。データの圧縮と展開

には、アーカイバーと呼ばれる専用アプリケーションが必要です。 

アップデート 

Kaspersky Lab のアップデートサーバーから取得した新しいファイル（定義データベースまたは製品モ

ジュール）を差し替えまたは追加する処理。 
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い 

イベントの重要度 

カスペルスキー製品の動作中に発生したイベントのプロパティ。4 つの重要度があります： 

 緊急イベント 

 エラー 

 警告 

 情報 

イベントの発生状況に応じて、同じ種別のイベントが異なる重要度になることがあります。 

う 

疑わしいオブジェクト 

既知のウイルスの修正されたコードまたはウイルスに類似したコードを含むオブジェクトで、Kaspersky 

Lab がまだ特定していないもの。疑わしいオブジェクトはヒューリスティックアナライザーを使用して検知さ

れます。 

か 

隔離 

カスペルスキー製品が感染の可能性があるオブジェクトを検知したときに、そのオブジェクトの移動先とな

るフォルダー。コンピューターへの影響を防ぐために、オブジェクトは隔離に暗号化された形式で保存され

ます。  
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感染したオブジェクト 

そのコードの一部が既知の悪意のあるソフトウェアのコードの一部と完全に一致するオブジェクト。そのよ

うなオブジェクトにはアクセスしないでください。 

感染の可能性があるファイル 

その構造や形式のため、悪意のあるコードを保管し拡散するための「容器」として犯罪者に使用される可

能性のあるファイル。通常、これらは実行ファイルであり、.com、.exe、.dll のようなファイル拡張子を持ち

ます。このようなファイルは、悪意のあるコードが侵入するリスクが極めて高くなります。 

 

管理サーバー 

Kaspersky Security Center の機能の 1 つで、企業ネットワークにインストールされているすべてのカス

ペルスキー製品に関する情報を一元的に保管します。これらのカスペルスキー製品の管理にも使用でき

ます。 

く 

駆除 

感染したオブジェクトの処理方法のひとつ。データを完全に復元または一部復元します。感染したすべて

のオブジェクトを駆除できるわけではありません。 

け 

現在のライセンス 

本製品によって現在使用されているライセンス。 
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こ 

誤検知 

感染していないオブジェクトが、カスペルスキー製品によって感染しているとされる状況。オブジェクトの

コードがウイルスのコードと似ているために発生します。 

す 

スタートアップオブジェクト 

コンピューターにインストールされているオペレーティングシステムとソフトウェアが正しく起動し、動作する

ために必要なアプリケーションのセット。これらのオブジェクトは、オペレーティングシステムが起動するた

びに実行されます。そのようなオブジェクトに感染することに特化したウイルスが存在し、オペレーティング

システムの起動をブロックしたりすることがあります。  

せ 

セキュリティレベル 

セキュリティレベルは、製品コンポーネント設定を事前に構成したセットとして定義されます。 

脆弱性 

オペレーティングシステムまたはアプリケーションに侵入し、その整合性を破損させるために悪意のあるプ

ログラムの作成者によって使用される可能性のあるオペレーティングシステムまたはアプリケーションの

欠陥。オペレーティングシステムに侵入するウイルスは、オペレーティングシステム自体とインストール済

みアプリケーションで障害を発生させるので、オペレーティングシステムに多数の脆弱性が存在すると、オ

ペレーティングシステムが信頼できないものになります。 

た 
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タスク 

カスペルスキー製品によって実行される機能は、タスクとして実装されています。例：ファイルのリアルタイ

ム保護、コンピューターの完全スキャン、定義データベースのアップデート。 

 

タスクの設定 

各タスク種別に対して固有の製品設定。 

て 

定義データベース 

定義データベースの公開日時現在のセキュリティ上の既知の脅威に関する情報が含まれるデータベース。

定義データベースのエントリーによって、スキャン対象のオブジェクトに含まれる悪意のあるコードを検知

できます。定義データベースは、カスペルスキーのスペシャリストによって作成され、1 時間ごとにアップ

デートされます。 

 
 

は 

バックアップ 

ファイルのバックアップコピーのための特別な保管領域。駆除または削除が試行される前に作成されま

す。 

 

ひ 

ヒューリスティックアナライザー 

カスペルスキーの定義データベースにまだ追加されていない情報について脅威を検知する技術。ヒューリ

スティックアナライザーは、オペレーティングシステムでの動作がセキュリティの脅威と思われるオブジェク
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トを検知します。ヒューリスティックアナライザーで検知されたオブジェクトは、感染の可能性があるとみな

されます。たとえば、悪意のあるオブジェクトに典型的なコマンドシーケンス（ファイルを開く、ファイルに書

き込む）が含まれる場合、そのオブジェクトは感染の可能性があるとみなされます。 

ふ 

ファイル名マスク 

ワイルドカードを使用したファイル名の表示。ファイル名マスクで使用される基本的なワイルドカードは、* 

と ? です。* は任意の数の任意の文字を表します。? は任意の 1 文字を表します。 

フィッシング 

ユーザーの個人情報へ不正にアクセスすることを目的とした、インターネット詐欺の一種。 

ほ 

保護ステータス 

現在の保護ステータス。コンピューターセキュリティのレベルを定義します。 

 

ポリシー 

ポリシーは、アプリケーションの設定を定義し、管理グループ内のコンピューターにインストールされている

アプリケーションの設定に対するアクセスを管理します。各アプリケーションごとに個別のポリシーを作成

する必要があります。各管理グループのコンピューターにインストールされているアプリケーションに対し

て数に制限なくポリシーを作成できますが、管理グループ内で各アプリケーションに適用できるポリシーは

同時に 1 つのみです。 

 

ら 
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ライセンスの有効期間 

製品機能へのアクセスとその他のサービスを使用する権利を持つ期間。使用できるサービスはライセンス

の種別により異なります。 

り 

リアルタイム保護 

悪意のあるコードが含まれていないか、オブジェクトをリアルタイムでスキャンする動作モード。 

オブジェクトを開く試行（読み取り、書き込み、実行）をすべてインターセプトし、脅威がないかオブジェクト

をスキャンします。感染していないオブジェクトはユーザーに渡され、脅威を含むオブジェクトまたは感染

の可能性があるオブジェクトはタスク設定に従って処理されます（駆除、削除、または隔離）。 

ろ 

 

ローカルタスク 

単一のクライアントコンピューターで定義され、実行されるタスク。 
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