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Sobre o Kaspersky Endpoint Security 10 Service Pack 2 for Windows

Esta secdo descreve as fungdes, os componentes e o kit de distribuicdo do Kaspersky Endpoint Security, e
fornece uma lista de requisitos de hardware e software do Kaspersky Endpoint Security.

Novidades

O Kaspersky Endpoint Security 10 Service Pack 2 for Windows oferece os seguintes recursos e melhorias:
1. Controle de Inicializagdo de Aplicativo:

e Suporte a sistemas operacionais de servidor.
* Controle de downloads de médulos DLL e drivers.
e Gerencia a lista de objetos na tarefa de inventério (mddulos de DLL e arquivos de script).
e Controle de objetos com base em um novo critério - por atributos de certificados de assinatura digital.
e Gera um relatdrio sobre inicios de teste de aplicativos bloqueados.
e Suporta dois modos operacionais para Controle de Inicializacdo de Aplicativo: “Lista negra” e “Lista branca”.
e Usa o hash SHA256 para controlar e inventariar objetos.
e Controla a execugédo de scripts do interpretador do PowerShell.
e Utiliza armazenamento de certificado de sistema confidvel.

2. A administragdo do Microsoft BitLocker ativa a criptografia dos discos rigidos com a ajuda da tecnologia
BitLocker da Microsoft:

* Gerenciar remotamente a criptografia.

Monitorar dispositivos criptografados.

Criar relatdrios de criptografia de dispositivos.
e Restaurar o acesso a dispositivos criptografados.

3. Kaspersky Disk Encryption:

P

um teclado virtual.
e O suporte do modo de criptografia para criptografia somente ocupou espago em um dispositivo.
e Suporte para criptografia em tablets (MS Surface versdes 3 e 4).
4. Controle de Privilégios de Aplicativo:

e Controla o acesso de aplicativos para dispositivos de gravagdo de dudio e video.
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5. Controle da Web:

e Configura regras de acesso a recursos da Web para categorias adicionais de recursos da Web.
6. Controle de Dispositivo:

* Registra eventos associados a exclusdo e salvamento de arquivos em dispositivos USB.

e Gera uma lista de redes Wi-Fi confidveis com base nas seguintes configuragdes: nome, tipo de criptografia
e tipo de autenticagéo.

e Gerencia direitos de acesso de usudrio para operagdes de leitura e gravagéo de arquivo em discos CD/DVD.
7. Antivirus de E-mail:

e Capaz de excluir e renomear tipos especificos de arquivos dentro de arquivos compactados para
verificagdo pelo Antivirus de e-mail.

8. Kaspersky Security Network:

e Exibe o KSN como um motivo de uma decisdo quanto ao método de processamento de objeto em relatdrios
do Kaspersky Endpoint Security e do Kaspersky Security Center.

e Envia uma pergunta ao KSN quanto a reputagdo de um arquivo selecionado.

¢ Exibe o status da disponibilidade dos servidores KSN para computadores clientes com o Kaspersky
Endpoint Security instalado.

Kit de distribuigédo

O kit de distribuicado do Kaspersky Endpoint Security contém os seguintes arquivos:
e Os arquivos necessérios para a instalacdo do aplicativo usando diversos métodos disponiveis.
e Atualizar arquivos de pacote usados durante a instalagdo do aplicativo.

e O arquivo klcfginst.msi para a instalagdo do plug-in de administragdo do Kaspersky Endpoint Security via
Kaspersky Security Center.

e O arquivo ksn_<ID de idioma>.txt, com o qual vocé pode exibir os termos da participagcdo no Kaspersky Security
Network.

e O arquivo license.txt, com o qual vocé pode exibir o Contrato de Licenca de Usuério Final.

e O arquivo incompatibletxt que contém uma lista de software incompativel.

e O arquivo installer.ini que contém as configuragdes internas do kit de distribui¢do.

N&o se recomenda modificar os valores dessas configuragdes. Se desejar modificar as op¢des Instalagéo,
use o arquivo setup.ini.

Vocé deve descompactar o kit de distribui¢do para acessar os arquivos.
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Organizar a protegédo do computador

O Kaspersky Endpoint Security oferece proteg¢éo abrangente do computador contra vérios tipos de ameagas,
ataques de rede e de phishing.

Cada tipo de ameaga é processada por um componente exclusivo. E possivel ativar e desativar os componentes,
como também configuré-los, sem que haja dependéncia entre eles.

Embora os componentes do aplicativo oferecam protecdo em tempo real, € recomendavel verificar o computador
regularmente para detectar virus e outras ameacas. Esta agao é necessdria para eliminar a possibilidade de
contaminagado por malware que ndo é detectado pelos componentes de protegado devido a existéncia de um nivel
de segurancga baixo ou por outros motivos.

Para manter o Kaspersky Endpoint Security atualizado, é necessério atualizar os bancos de dados e médulos do
aplicativo. O aplicativo é atualizado automaticamente por padrdo, mas também é possivel atualizar os bancos de
dados e mddulos do aplicativo manualmente se preferir.

Os seguintes componentes do aplicativo sdo componentes de controle:

e Controle de Inicializagdo de Aplicativo. Este componente monitora as tentativas do usuério de iniciar
aplicativos e controla a inicializagdo de aplicativos.

e Controle de Privilégios de Aplicativo. Este componente faz o registro das agdes dos aplicativos no sistema
operacional e controla a atividade do aplicativo de acordo com o grupo confidvel de um aplicativo especifico. E
especificado um conjunto de regras para cada grupo de aplicativos. Estas regras controlam o acesso de
aplicativos aos dados do usuério e aos recursos do sistema operacional. Estes dados incluem os arquivos do
usudrio (pasta Meus Documentos, cookies, informagdes sobre as agdes do usuério) e arquivos, pastas e chaves
de registro que contém configuragdes e informagdes importantes dos aplicativos utilizados com mais
frequéncia.

* Monitoramento de Vulnerabilidades. O componente Monitoramento de Vulnerabilidades executa a verificagédo
de vulnerabilidades, em tempo real, de aplicativos que foram executados ou que estdo em execugdo no
computador do usuério.

e Controle de Dispositivo. Este componente permite definir restricdes adaptéveis de acesso a dispositivos de
armazenamento de dados (como discos rigidos, unidades removiveis, unidades de fita e discos CD e DVD),
equipamento de transmissédo de dados (como modens), equipamentos de leitura direta (como impressoras) ou
interfaces de conexdo de dispositivos a computadores (como USB, Bluetooth e Infravermelho).

e Controle da Web. Este componente permite a definicdo de restri¢des adaptéveis de acesso a recursos da
Web para grupos de usuérios diversos.

O processamento dos componentes de controle baseia-se nas seguintes regras:

e Controle de Inicializagdo de Aplicativo usa Regras de Controle de Inicializagdo de Aplicativos

e Controle de Privilégios de Aplicativo usa regras de Controle de Aplicativos.

* O Controle de Dispositivo usa regras de acesso a dispositivo e regras de acesso a barramento de conexo.

* O Controle da Web usa regras de acesso a recurso da Web.

A seguir estdo os componentes do aplicativo de protegéo:
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e Antivirus de Arquivos. Este componente protege o sistema de arquivos do computador de infecgdes. O
Antivirus de Arquivos inicia juntamente com o Kaspersky Endpoint Security, permanece ativo na meméria do
computador e verifica todos os arquivos que séo abertos, salvos ou executados no computador, em todas as
unidades ativas. O Antivirus de Arquivos intercepta todas as tentativas de acesso a arquivos e verifica o
arquivo para detectar virus e outras ameacas.

* Inspetor do Sistema. Este componente registra a atividade de aplicativos no computador e fornece essa
informac&o a outros componentes, a fim de garantir protegéo ideal ao computador.

e Antivirus de E-mail. Este componente verifica as mensagens de e-mail recebidas e enviadas para detectar
virus e outras ameagas.

e Antivirus da Web. Este componente verifica o trafego que chega ao computador do usudrio através dos
protocolos HTTP e FTP, e verifica se os URLs estéo listados como enderegos da Web maliciosos ou de phishing.

e Antivirus de MI. Este componente verifica o tréfego que chega ao computador através dos protocolos de
clientes de MI. O componente permite que vocé use com seguranga muitos clientes de Ml.

e Firewall. Esse componente protege os dados que estdo armazenados no computador e bloqueia a maioria dos
tipos de ameagcas ao sistema operacional enquanto o computador estd conectado a Internet ou a uma rede
local. O componente filtra toda a atividade de rede segundo regras de dois tipos: regras de rede para
aplicativos e regras de pacote de rede.

¢ Monitor de Rede. Este componente permite exibir a atividade de rede do computador em tempo real.

* Bloqueio de Ataque de Rede. Este componente examina o tréfego de rede de entrada para detectar
atividades tipicas de ataques de rede. Ao detectar uma tentativa de ataque de rede ao computador, o
Kaspersky Endpoint Security bloqueia a atividade de rede do computador em ataque.

O Kaspersky Endpoint Security disponibiliza as seguintes tarefas:

* Verificagdo Completa. O Kaspersky Endpoint Security verifica o sistema operacional, incluindo a meméria
RAM, objetos carregados na inicializag&o, armazenamento de backup do sistema operacional e todos os discos
rigidos e unidades removiveis.

e Verificagdo Personalizada. O Kaspersky Endpoint Security verifica os objetos que foram selecionados pelo
usudrio.

* Verificagdo de Areas Criticas. O Kaspersky Endpoint Security verifica os objetos carregados na inicializagao
do sistema operacional, da RAM e de objetos que s&o alvos de rootkits.

e Atualizagdo. O Kaspersky Endpoint Security baixa bancos de dados e mddulos do aplicativo atualizados. A
atualizagdo mantém o computador protegido contra os Ultimos virus e outras ameagas.

e Verificagdo de vulnerabilidades. O Kaspersky Endpoint Security verifica o sistema operacional e o software
instalado para detectar vulnerabilidades. A verificagdo garante a detecgéo e eliminagdo de possiveis problemas,
que invasores podem usar em seu beneficio, em tempo habil.

A funcionalidade de criptografia de arquivos permite que vocé criptografe arquivos e pastas que estdo
armazenados nas unidades do computador local. A funcionalidade de criptografia da unidade permite a
criptografia de discos rigidos e de unidades removiveis.

Administragdo remota no Kaspersky Security Center

Com o Kaspersky Security Center, é possivel iniciar e encerrar o Kaspersky Endpoint Security de forma remota no
computador cliente, e gerenciar e definir remotamente as configuragdes do aplicativo.
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Fungdes de servigo do aplicativo

O Kaspersky Endpoint Security inclui um ndmero de fungdes de servigo. As fungdes do servigo destinam-se a
manter o aplicativo atualizado, aumentar sua funcionalidade e ajudar o usuério a opera-lo.

Relatérios. Durante sua execucgao, o aplicativo apresenta um relatério de todos seus componentes e tarefas. O
relatério contém uma lista de eventos do Kaspersky Endpoint Security e de todas as operagées do aplicativo. E
possivel enviar os relatérios a Kaspersky se houver algum evento, para que os especialistas do Suporte Técnico
possam analisar o evento de forma aprofundada.

Armazenamento de dados. Se o aplicativo detectar arquivos infectados ou provavelmente infectados durante
a verificagdo do computador para detectar virus e outras ameagas, ele bloqueard estes arquivos. O Kaspersky

Endpoint Security coloca os arquivos provavelmente infectados em um local de armazenamento especial, a
Quarentena. O Kaspersky Endpoint Security armazena as cépias de arquivos desinfectados e excluidos no
Backup. O Kaspersky Endpoint Security move os arquivos que ndo foram processados por qualquer motivo
para a lista de arquivos ndo processados. Vocé pode verificar arquivos, restaurar arquivos para as pastas de
origem e esvaziar o armazenamento de dados.

¢ Servico de notificagdes. O servigo de notificagdo mantém o usudrio informado sobre o status de protegéo
atual do computador e da operagéo do Kaspersky Endpoint Security. As notificagdes podem ser exibidas na
tela ou enviadas por e-mail.

e Kaspersky Security Network. A participagdo dos usudrios no Kaspersky Security Network oferece maior
protegdo ao computador mediante a coleta de informagdes, em tempo real, sobre a reputacado de arquivos, os
recursos da Web e os programas de computador de usudrios no mundo todo.

e Licenga. A compra de uma licenga desbloqueia as funcionalidades completas do aplicativo, fornece acesso as
atualizagdes dos bancos de dados e dos mddulos e ao suporte por telefone ou por e-mail em problemas
relacionados a instalagéo, configuragéo e utilizagdo do aplicativo.

e Suporte. Todos os usuérios do Kaspersky Endpoint Security podem entrar em contato com os especialistas do
Suporte Técnico para obter ajuda. Vocé pode enviar uma solicitagdo através da Minha Conta Kaspersky no site

do Suporte Técnico ou receber ajuda da equipe do suporte por meio do telefone.
Se o aplicativo devolver um erro ou travar durante a operagao, podera ser reiniciado automaticamente.

Se o aplicativo encontrar erros recorrentes que fazem com que o aplicativo trave, o aplicativo executa as
seguintes operagdes:

1. Desativa as fungdes de controle e protecao (a funcionalidade de criptografia permanece ativada).

2. Notifica o usuério de que as fun¢des foram desativadas.

3. Tenta restaurar o aplicativo para um estado funcional apds atualizar os bancos de dados de antivirus ou aplicar

atualizagdes do médulo do aplicativo.

O aplicativo recebe informagdes sobre erros recorrentes e o sistema suspende o uso de algoritmos de fins
especiais definidos por peritos da Kaspersky.

Requisitos de hardware e software

Para garantir o pleno funcionamento do Kaspersky Endpoint Security, o seu computador deve satisfazer os
seguintes requisitos minimos:

Requisitos gerais minimos:
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e 2 GB de espago livre no disco rigido
* Processador com uma velocidade de relégio de 1 GHz (que dé suporte ao conjunto de instrugdes SSE2)
* RAM:
* 1 GB (para sistemas operacionais de 32 bits)
e 2 GB (para sistemas operacionais de 64 bits)
Sistemas operacionais compativeis para computadores pessoais:
e Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1ou posterior;
* Windows 8 Professional / Enterprise;
e Windows 8.1 Professional / Enterprise;

e Windows 10 Home / Pro / Education / Enterprise.

Para obter detalhes sobre o suporte do sistema operacional Microsoft Windows 10, consulte a Base de
Conhecimento do Suporte Técnico .

Sistemas operacionais para servidores de arquivos com suporte:
e Windows Small Business Server 2008 Standard / Premium (64 bits);
e Windows Small Business Server 2011 Essentials / Standard (64 bits);
e Windows MultiPoint Server 2011 (64 bits);
e Windows Server 2008 Standard / Enterprise / Datacenter Service Pack 2 ou posterior;
e Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 1ou posterior;
* Windows Server 2012 Foundation / Essentials / Standard / Datacenter;
e Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;
* Windows Server 2016 Essentials / Standard / Datacenter;

e Windows Server 2019 Essentials / Standard / Datacenter.

Para obter detalhes sobre o suporte dos sistemas operacionais Microsoft Windows Server 2016 e Microsoft
Windows Server 2019, consulte a Base de Conhecimento do Suporte Técnico .

17


https://support.kaspersky.com/kes11/13036
https://support.kaspersky.com/kes11/13036

Instalar e remover o aplicativo

Esta sec¢ao guia vocé durante a instalagdo do Kaspersky Endpoint Security em seu computador, a conclusédo da
configuracéo inicial, a atualizag&o a partir de uma versdo anterior do aplicativo e a desinstalagéo do aplicativo do
computador.

Instalar o aplicativo

Esta se¢do descreve como instalar o Kaspersky Endpoint Security no computador e realizar a configuragéo inicial
do aplicativo.

Sobre as formas de instalagado do aplicativo

O Kaspersky Endpoint Security 10 for Windows pode ser instalado localmente (diretamente no computador do
usudrio) ou remotamente a partir da estagdo de trabalho do administrador.

A instalagdo local do Kaspersky Endpoint Security 10 for Windows pode ser realizada em um dos seguintes modos:

* Em modo interativo usando o Assistente de instalagédo de aplicativo.

O modo interativo requer o seu envolvimento no processo de instalagdo.

¢ No modo silencioso, por linha de comando.

Apéds a instalagdo ter iniciado no modo silencioso, o seu envolvimento no processo de instalagdo ndo é
necessario.

O aplicativo pode ser instalado remotamente nos computadores em rede utilizando:

e Conjunto de software do Kaspersky Security Center (consultar o Guia de Implementagéo do Kaspersky
Security Center).

e O Editor de Politicas do Grupo do Microsoft Windows (consulte os arquivos de ajuda do sistema operacional).

* System Center Configuration Manager.

Recomendamos fechar todos os aplicativos ativos antes de iniciar a instalagdo do Kaspersky Endpoint
Security (incluindo instalagdo remota).

Instalar o aplicativo usando o Assistente de Instalagdo

A interface do aplicativo Assistente de Instalagdo consiste em uma sequéncia de janelas que correspondem as
etapas de instalagdo do aplicativo. Vocé pode navegar nas paginas do Assistente de Instalagdo usando os botdes
Voltar e Avancar. Para fechar o Assistente de Instalagdo depois de concluir a tarefa, clique no botdo Encerrar.
Para interromper o Assistente de Instalacdo em qualquer momento, clique no botdo Cancelar.

Para instalar o aplicativo ou atualizar uma versdo anterior usando o Assistente de Instalagdo:
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1. Execute o arquivo setup.exe incluido no kit de distribuico.

O Assistente de Instalagao inicia.
2. Siga as instru¢des do Assistente de Instalagéo.
Quando o arquivo setup.exe é iniciado, o Kaspersky Endpoint Security verifica o computador para ver se hd algum
software incompativel. Por padréo, ao detectar software incompativel, o processo de instalagdo é interrompido e a

lista de aplicativos incompativeis com o Kaspersky Endpoint Security aparece na tela. Para continuar a instalacéo,
remova esses aplicativos do computador.

Etapa 1. Garantir que o computador atenda aos requisitos de instalagao

Antes de instalar o Kaspersky Endpoint Security 10 for Windows em um computador, ou atualizar uma versao
anterior do aplicativo, as seguintes condi¢des sdo verificadas:

* Se o sistema operacional e o service pack atendem aos requisitos de software para instalagdo de produto.

* Se os requisitos de software foram atendidos.

e Se o usuério tem direitos para instalar o produto de software.
Caso um destes requisitos ndo seja cumprido, uma notificagdo é exibida na tela.

Se o computador cumprir os requisitos citados, o Assistente de Instalagdo busca os aplicativos da Kaspersky que
poderiam acarretar conflitos quando executados no mesmo tempo em que o aplicativo é instalado. Caso sejam
encontrados tais aplicativos, é solicitado ao usuério que os remova manualmente.

Se os aplicativos detectados incluirem versdes anteriores do Kaspersky Endpoint Security, todos os dados que
puderem ser migrados (como dados de ativagdo e configuragdes do aplicativo) serdo conservados e usados
durante a instalagdo do Kaspersky Endpoint Security 10 Service Pack 2 para o Windows, e a versao anterior do
aplicativo é automaticamente removida. Isto se aplica as seguintes versdes do aplicativo:

e Kaspersky Anti-Virus 6.0 para o Windows Workstations MP4 CF1/ MP4 CF2

e Kaspersky Anti-Virus 6.0 para o Windows Servers MP4 / MP4 CF2

e Kaspersky Endpoint Security 10 Service Pack 1for Windows

Kaspersky Endpoint Security 10 Service Pack 1 Versdo de Manutengdo 1for Windows
e Kaspersky Endpoint Security 10 Service Pack 1 Versédo de Manutengao 2 for Windows

e Kaspersky Endpoint Security 10 Service Pack 1 Versdo de Manutengéo 3 for Windows

Etapa 2. Pagina de boas-vindas do procedimento de instalagéo

Se todos os requisitos do aplicativo forem cumpridos, uma pégina de boas-vindas aparece apds a inicializagdo do
pacote de instalagdo. A pagina de boas-vindas anuncia o inicio a instalagdo no computador do Kaspersky Endpoint
Security.

Para continuar com o Assistente de instalacéo, clique no botdo Avangar.
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Etapa 3. Visualizar o Contrato de Licenga

Nesta etapa, o usudrio € aconselhado a visualizar o contrato de licenga com a Kaspersky.

Leia com atengdo o Contrato de Licenca e, caso aceite os termos, marque a caixa de selecdo Eu aceito os termos
e condi¢gbes do Contrato de Licenga.

Para regressar a etapa anterior do Assistente de instalagao, clique no botédo Voltar. Para continuar com o

Assistente de instalacdo, clique no botdo Avancgar. Para interromper o Assistente de instalacéo, clique no botado
Cancelar.

Etapa 4. Selecionar o tipo de instalagao

Nesta etapa, é possivel selecionar o tipo mais adequado de instalagdo do Kaspersky Endpoint Security:

¢ Instalagdo basica. Se vocé selecionar este tipo de instalagédo, os componentes de protecdo, Controle de
Privilégio de Aplicativo e o Monitoramento de Vulnerabilidades sdo instalados no computador com as
configuragdes recomendadas por peritos da Kaspersky.

¢ Instalagdo padrdo. Se vocé selecionar este tipo de instalagédo, os componentes de prote¢do e controle com
configuragdes recomendadas pela Kaspersky serdo instalados no computador.

¢ Instalagdo Personalizada. Se vocé selecionar este tipo da instalagao, € instruido a selecionar os componentes
para instalar e especificar a pasta de destino do aplicativo.

Este tipo da instalagdo permite instalar os componentes que néo estéo incluidos nas instalagdes bésica e
padréo.

A instalacé@o padrédo esté marcada por padréo.

Para regressar a etapa anterior do Assistente de instalagao, clique no botdo Voltar. Para continuar com o
Assistente de instalacao, clique no botdo Avangar. Para interromper o Assistente de instalagéo, clique no botdo
Cancelar.

Etapa 5. Selecionar componentes do aplicativo a serem instalados

Esta etapa € executada caso vocé selecione Instalagcdo personalizada do aplicativo.

Nesta etapa, é possivel selecionar os componentes do Kaspersky Endpoint Security que vocé pretende instalar. O
Antivirus de Arquivos € um componente obrigatério para instalagdo. Nao é possivel cancelar a sua instalagao.

Por padréo, todos os componentes de aplicativo sdo selecionados para a instalagdo exceto os seguintes
componentes:

e Prevencdo contra ataque BadUSB.

e Criptografia de unidade.

e Criptografia de Arquivo.
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e Gerenciador do Microsoft BitLocker.

¢ Sensor de endpoints da KATA.

O Gerenciador do Microsoft BitLocker executa as seguintes fung¢des:
e Gerencia a criptografia de BitLocker construida em sistema operacional Windows.
e Configura as definicdes da politica de criptografia e verifica a sua aplicabilidade para o computador gerenciado.
* Inicia a criptografia e os processos de descriptografia.
* Monitora o status da criptografia no computador gerenciado.

* Armazena centralmente as chaves de recuperagdo no Servidor de administragdo do Kaspersky Security
Center.

O Sensor de endpoints da KATA é um componente do Kaspersky Anti Targeted Attack Platform. Esta solugdo é
destinada para a detecgéo répida de ameagas como ataques visados. O componente monitora continuamente
processos, conexdes da rede ativas e arquivos que sdo modificados, e retransmite essas informagdes a Kaspersky
Anti Targeted Attack Platform.

Para selecionar um componente para instalar, clique no icone ao lado do nome do componente para exibir o menu
de contexto e selecione O recurso sera instalado no disco rigido local. Para obter mais detalhes sobre as tarefas

que sdo executadas pelo componente selecionado e sobre o tamanho em disco necessério para instala-lo,
consulte a parte final da pagina atual do Assistente de Instalagéo.

Para visualizar informagdes detalhadas sobre o espago disponivel nos discos rigidos locais, clique no botéo
Volume. As informagdes sdo exibidas na janela Espago em disco disponivel que é aberta.

Para cancelar a instalagdo do componente, selecione a opgdo O recurso ndo estara disponivel no menu de
contexto.

Para regressar a lista de componentes instalados por padréo, clique no botdo Redefinir.

Para regressar a etapa anterior do Assistente de instalagao, clique no botédo Voltar. Para continuar com o
Assistente de instalacdo, clique no botdo Avancar. Para interromper o Assistente de instalacéo, clique no botado
Cancelar.

Etapa 6. Selecionar a pasta de destino

Esta etapa estard disponivel se vocé selecionar a Instalagdo personalizada do aplicativo.

Nesta etapa, vocé poderé especificar o caminho para a pasta de destino onde seré instalado o aplicativo. Para
selecionar a pasta de destino do aplicativo, clique no botao Procurar.

Para consultar as informagdes sobre o espago disponivel nos discos rigidos locais, clique no botdo Volume. As
informagdes aparecem na janela Requisitos de espago em disco exibida.

Para regressar a etapa anterior do Assistente de instalag&o, clique no bot&do Voltar. Para continuar com o
Assistente de instalagao, clique no botdo Avancgar. Para interromper o Assistente de instalagéo, clique no botao
Cancelar.
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Etapa 7. Adicionar exclusdes de verificagdo de virus

Esta etapa estara disponivel se vocé selecionar a Instalagdo personalizada do aplicativo.

Nesta etapa vocé pode especificar quais exclusdes de verificagdo de virus deseja adicionar as configuragdes do
aplicativo.

As caixas de selegdo Excluir dreas que sdo recomendadas pela Microsoft do escopo da verificagao de

virus / Excluir &reas recomendadas pela Kaspersky do escopo da verificagao de virus excluem,
respectivamente, as dreas que sdo recomendadas pela Microsoft ou Kaspersky da zona confidvel ou as incluem
nesta.

Se for selecionada alguma destas caixas de sele¢ao, o Kaspersky Endpoint Security inclui, respectivamente, as
areas que o Microsoft ou a Kaspersky recomendam na zona confidvel. O Kaspersky Endpoint Security ndo verifica
estas areas para detectar virus e outras ameagcas.

A caixa de selegdo Excluir dreas que sdo recomendadas pela Microsoft do escopo da verificagéo de virus
estd disponivel quando o Kaspersky Endpoint Security estd instalado em um computador que é executado no
Microsoft Windows para servidores de arquivo.

Para regressar a etapa anterior do Assistente de instalagao, clique no botédo Voltar. Para continuar com o
Assistente de instalacdo, clique no botdo Avancar. Para interromper o Assistente de instalacéo, clique no botédo
Cancelar.

Etapa 8. Preparar a instalagdo do aplicativo

Recomenda-se proteger o processo de instalagdo porque o seu computador pode ser infectado com programas
maliciosos que podem interferir na instalagdo do Kaspersky Endpoint Security 10 for Windows.

Por padréo, a prote¢do do processo de instalagéo esté ativa.

Caso ndo seja possivel instalar o aplicativo (por exemplo, ao efetuar a instalagdo remota com ajuda do Windows
Remote Desktop), é aconselhavel desativar a protegdo do processo de instalagdo. Se este é o caso, anule a
instalagdo e inicie o aplicativo Assistente de instalagdo novamente. Na etapa “Preparar a instalagdo do aplicativo”,
desmarque a caixa de selegdo Proteger o processo de instalagao.

A caixa de selegdo Assegurar compatibilidade com Citrix PVS ativa/desativa a fun¢do que instala drivers no
modo de compatibilidade do Citrix PVS.

Marque essa caixa de selegdo somente se vocé estiver trabalhando com Citrix Provisioning Services.

A caixa de selegdo Adicionar o caminho para o arquivo avp.com a variavel do sistema %PATH% ativa/desativa a
opgéao que adiciona o caminho para o arquivo avp.com para varidvel de sistema %PATH%.

Se a caixa de sele¢do estiver marcada, ao iniciar o Kaspersky Endpoint Security, ou alguma de suas tarefas, da linha
de comando, ndo exige que seja inserido o caminho para o arquivo executével. E suficiente inserir o nome do
arquivo executdvel e o comando para iniciar uma tarefa.

Para regressar a etapa anterior do Assistente de instalagao, clique no botédo Voltar. Para instalar o programa, clique
no botdo Instalar. Para interromper o Assistente de instalagéo, clique no botdo Cancelar.

22



As conexdes de rede atuais poderdo ser interrompidas durante a instalagéo do aplicativo no computador. A
maior parte das conexdes da rede terminadas s&o restauradas depois que a instalagédo do aplicativo é
concluida.

Etapa 9. Instalacédo do aplicativo

A instalagdo do aplicativo podera demorar algum tempo. Aguarde até que esteja concluida.

Se estd atualizando uma versao anterior do aplicativo, esta etapa também inclui a migragdo e a remogao das
configuragdes da verséo anterior do aplicativo.

Depois de terminar a instalagdo do Kaspersky Endpoint Security, é iniciado o Assistente de Configuracéo Inicial.

Instalar o aplicativo a partir da linha de comando

O Kaspersky Endpoint Security pode ser instalado a partir da linha de comando em um dos seguintes modos:
e Em modo interativo usando o Assistente de instalagéo de aplicativo.

e No modo silencioso. Apds a instalagdo ter iniciado no modo silencioso, o seu envolvimento no processo de
instalagdo ndo é necessério. Para instalar o aplicativo no modo silencioso, use as chaves /s e /gn.

Para instalar o aplicativo ou atualizar a versdo do aplicativo:
1. Execute o interpretador da linha de comando (cmd.exe) como um administrador.
2. V4 até a pasta onde o pacote de distribuicdo do Kaspersky Endpoint Security esté localizado.

3. Execute o seguinte comando:

setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 [/pKSN=1|0] [/pALLOWREBOOT=1|0@] [/pADDLOCAL=
<componente>] [/pSKIPPRODUCTCHECK=1|@] [/pSKIPPRODUCTUNINSTALL=1|0] [/pKLLOGIN=<c>
/pKLPASSWD=<senha> /pKLPASSWDAREA=<escopo da senha>] [/pENABLETRACES=1|0 /pTRACESLEVEL=
<nivel de rastreamento>] /s

ou

msiexec /i <nome do kit de distribui¢do> EULA=1 PRIVACYPOLICY=1 [KSN=1]|0]
[ALLOWREBOOT=1|0] [ADDLOCAL=<componente>] [SKIPPRODUCTCHECK=1|@]
[SKIPPRODUCTUNINSTALL=1|0@] [KLLOGIN=<nivel de rastreamento> KLPASSWD=<senha>
KLPASSWDAREA=<escopo da senha>] [ENABLETRACES=1|@ TRACESLEVEL=<nivel de rastreamento>]

/qn

EULA Aceitagdo ou rejeicado dos termos do Contrato de Licenga de Usudrio
Final. Valores disponiveis:

* 1 - aceitagdo dos termos do Contrato de Licenga do Usuério Final.

® 0 —recusa dos termos do Contrato de Licenga do Usuério Final.
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PRIVACYPOLICY

KSN

ALLOWREBOOT=1

ADDLOCAL

SKIPPRODUCTCHECK=1

SKIPPRODUCTUNINSTALL=1

O texto do Contrato de Licenga esté incluido no kit de distribuicdo do
Kaspersky Endpoint Security. A aceitagdo dos termos do Contrato de
Licenga de Usuério Final é necesséria para instalar o aplicativo ou para
atualizar uma verséo do aplicativo.

Aceitacao ou rejeigdo da Politica de Privacidade. Valores disponiveis:

e 1 - aceitagdo da Politica de Privacidade.

* 0 —rejeigdo da Politica de Privacidade.
O texto da Politica de Privacidade esta incluido no kit de distribuicdo
do Kaspersky Endpoint Security. Para instalar o aplicativo ou atualizar
a versdo do aplicativo, aceite a Politica de Privacidade.

Acordo ou recusa em participar da Kaspersky Security Network. Se
nenhum valor for definido para este parémetro, o Kaspersky Endpoint
Security solicitaré a confirmagao do seu consentimento ou recusa em
participar da KSN quando o Kaspersky Endpoint Security for iniciado pela
primeira vez. Valores disponiveis:

e 1 —concordo em participar da KSN.

® 0 —n3o aceito participar da KSN (valor padréo).
O pacote de distribuicdo do Kaspersky Endpoint Security é otimizado
para uso com a Kaspersky Security Network. Se vocé optar por ndo
participar da Kaspersky Security Network, atualize o Kaspersky
Endpoint Security assim que a instalagéo for concluida.

Reinicio automético do computador, se necessério apds a instalagdo ou
atualizagdo do aplicativo. Se nenhum valor for definido para esse
parémetro, a reinicializagdo automatica do computador é bloqueada.

N&o é necessario reiniciar ao instalar o Kaspersky Endpoint Security. A
reinicializagdo serd necesséria apenas se vocé precisar remover
aplicativos incompativeis antes da instalagdo. A reinicializagdo também
poderé ser necesséria quando a versdo do aplicativo for atualizada.

Selecione componentes adicionais para instalagdo. Por padréo, todos os
componentes de aplicativo sdo selecionados para a instalagdo exceto os
seguintes componentes: Prevengao contra ataque BadUSB, Criptografia
a Nivel de Arquivo, Criptografia Completa do Disco, Gerenciamento do
BitLocker e Sensor de Endpoints da KATA. Valores disponiveis:

e MSBitLockerFeature. O componente Gerenciador do Microsoft
BitLocker esté instalado.

e AntiAPTFeature. O componente sensor de endpoints da KATA é
instalado.

Desativando a verificagdo de software incompativel. A lista de softwares
incompativeis esté disponivel no arquivo incompatible.txt que esta
incluido no kit de distribuicdo. Se nenhum valor for definido para esse
pardmetro e um software incompativel for detectado, a instalagédo do
Kaspersky Endpoint Security serd encerrada.

Desative a remogéo automatica de software incompativel detectado. Se
nenhum valor for definido para esse paréametro, o Kaspersky Endpoint
Security tentard remover o software incompativel.
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KLLOGIN

KLPASSWD

KLPASSWDAREA

ENABLETRACES

TRACESLEVEL

Defina o nome de usuério para acessar os recursos e configuragdes do
Kaspersky Endpoint Security (o componente Protecao por senha). O
nome de usuério é definido junto com as configuragdes KLPASSWD e
KLPASSWDAREA. O nome do usudrio padrdo é KLAdmin.

Especifigue uma senha para acessar os recursos e as configuragdes do
Kaspersky Endpoint Security (a senha é especificada em conjunto com
os pardmetros de KLLOGIN e KLPASSWDAREA).

Se vocé especificou uma senha mas ndo especificou um nome de usudrio
com o pardmetro KLLOGIN, o nome de usuério KLAdmin é usado por
padréo.

Especifique o escopo da senha para acessar os recursos e as
configura¢des do Kaspersky Endpoint Security. Quando um usuério tenta
executar uma acgéo incluida nesse escopo, o Kaspersky Endpoint Security
solicita as credenciais da conta do usuério (parametros KLLOGIN e
KLPASSWD). Use o caractere " ; " para especificar vérios valores. Valores
disponiveis:

* SET — modificar as configuragdes do aplicativo.
* EXIT - sair do aplicativo.

* DESPORTEGER - desativar componentes de proteg¢éo e interromper
tarefas de verificacéo.

e REMOVER POLITICA - desativar politica do Kaspersky Security
Center.

e UNINST - remova o aplicativo do computador.
e DISCTRL — desativar componentes de controle.

e REMOVELIC - remover a chave.

REPORTS - visualizar relatdrios.

Ativar ou desativar rastreamentos de aplicativos. Depois que o Kaspersky
Endpoint Security inicia, ele salva os arquivos de rastreamento na pasta
%ProgramData% /Kaspersky Lab. Valores disponiveis:

e 1 - osrastros do aplicativo sdo ativados.

® 0 - osrastros do aplicativo sdo desativados (valor padréo).

Nivel de detalhe dos rastreamentos. Valores disponiveis:
* 100 (critico). Somente mensagens de erro criticas.

® 200 (alto). Mensagens sobre todos os erros, incluindo erros fatais.

¢ 300 (diagndstico). Mensagens sobre todos os erros e uma selegdo de
mensagens contendo avisos.

* 400 (importante). Todos os avisos e mensagens sobre erros ordinérios
e criticos e uma selegdo de mensagens que contém informagdes
adicionais.
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* 500 (normal). Todos avisos e mensagens sobre erros comuns e
criticos; e também mensagens com informagdes mais detalhadas
sobre a operagado do aplicativo em modo normal (valor padrao).

® 600 (baixo). Todas as mensagens possiveis.

Exemplo:
setup.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=1
/pALLOWREBOOT=1 /s

msiexec /i kes_win.msi EULA=1 PRIVACYPOLICY=1
KSN=1 KLLOGIN=Admin KLPASSWD=Password
KLPASSWDAREA=EXIT ;DISPOLICY;UNINST /qgn

setup.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=1
/PENABLETRACES=1 /pTRACESLEVEL=600 /s

Apds ainstalagédo do aplicativo, o Kaspersky Endpoint Security ativa a licenga de avaliagdo, a menos que vocé
indicou um cédigo de ativagdo no arquivo setup.ini. Uma licenga de avaliagdo geralmente tem um termo curto.
Quando a licenga de avaliagdo expira, todos os recursos do aplicativo do Kaspersky Endpoint Security sdo
desativados. Para continuar a usar o aplicativo, é necessério ativar uma licenga comercial.

Ao instalar o aplicativo ou ao fazer um upgrade da versdo do aplicativo no modo silencioso, o uso dos seguintes
arquivos é suportado:

¢ setup.ini — definicdes gerais de configuragdo do aplicativo;

e install.cfg — configuragdes locais do Kaspersky Endpoint Security;

* setup.reg — chaves do registro.

As chaves de registro do arquivo setup.reg serdo gravadas no registro apenas se o valor setup.reg estiver
definido para o pardmetro SetupReg no arquivo setup.ini. O arquivo setup.reg é gerado pelos especialistas da
Kaspersky. Ndo é recomendado modificar os contetidos desse arquivo.

Para aplicar configuragdes dos arquivos setup.ini, install.cfg e setup.reg, coloque esses arquivos na pasta que
contém o pacote de distribuicdo do Kaspersky Endpoint Security.

Instalar remotamente o aplicativo usando o System Center Configuration
Manager

Estas instrugdes aplicam-se ao System Center Configuration Manager 2012 R2.

Para instalar remotamente um aplicativo usando o System Center Configuration Manager:
1. Abra o console do Configuration Manager.
2. Na parte direita do console, na se¢cdo Gerenciamento de aplicativos, selecione Pacotes.

3. Na parte superior do console, no painel de comando, clique no botdo Criar pacote.
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Isto inicia 0 Novo Assistente de Aplicativos e Pacotes.
4. No Novo Assistente de Aplicativos e Pacotes:
a. Na secdo Pacote:
* No campo Nome, insira 0 nome do pacote de instalagéo.

¢ No campo Pasta de origem, especifique o caminho para a pasta que contém o kit de distribuicdo do
Kaspersky Endpoint Security.

b. Na secéo Tipo de aplicativo, selecione a opg¢édo Aplicativo padrao.
c. Na sec¢do Aplicativo padrao:

* No campo Nome, digite 0 nome exclusivo do pacote de instalagéo (por exemplo, o nome do aplicativo
inclusive a vers3o).

* No campo Linha de comando, especifique as op¢des de instalagdo do Kaspersky Endpoint Security na
linha de comando.

e Clique no botao Procurar para especificar o caminho para o arquivo executével do aplicativo.

e Certifique-se de que a lista Modo de execugao tenha o item Executar com direitos de administrador
selecionado.

d. Na se¢éo Requisitos:

e Marque a caixa de selecéo Iniciar outro aplicativo primeiro se desejar que um aplicativo diferente seja
iniciado antes de instalar o Kaspersky Endpoint Security.

Selecione o aplicativo na lista suspensa Aplicativo ou especifique o caminho para o arquivo executéavel
desse aplicativo clicando no bot&o Procurar.

e Selecione a opgéo Este aplicativo pode ser iniciado somente nas plataformas especificadas na secdo

Requisitos da plataforma se vocé quiser que o aplicativo seja instalado somente nos sistemas
operacionais especificados.

Na lista abaixo, selecione as caixas em frente dos sistemas operacionais nos quais o Kaspersky Endpoint
Security serd instalado.

Esta etapa é opcional.
e. Na se¢do Resumo, verifique todos os valores inseridos das configuragdes e clique em Avangar.
O pacote de instalacdo criado aparecera na segdo Pacotes na lista de pacotes de instalagdo disponiveis.

5. No menu de contexto do pacote de instalagéo, selecione Implementar.

Isto inicia o Assistente de Implementagéo.
6. No Assistente de Implementacgéo:
a. Na secdo Geral:
* No campo Software, digite 0 nome exclusivo do pacote de instalagdo ou selecione o pacote de

instalag&o na lista clicando no bot&o Procurar.
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* No campo Colegao, digite o nome da colegdo de computadores nos quais o aplicativo serd instalado ou
selecione a colegdo clicando no botéo Procurar.

b. Na secdo Contém, adicione pontos de distribuigcdo (para a informacédo mais detalhada, consulte a
documentagdo de ajuda do System Center Configuration Manager).

c. Se necessdrio, especifique os valores das outras configuragdes no Assistente de Implementacgéo. Estas
configura¢des sdo opcionais para a instalagdo remota do Kaspersky Endpoint Security.

d. Na se¢do Resumo, verifique todos os valores inseridos das configuragdes e clique em Avangar.

Depois que o Assistente de Implementagéo for concluido, uma tarefa seré criada para a instalagdo remota do
Kaspersky Endpoint Security.

Descrigdo das configuragdes de instalagdo do arquivo setup.ini

O arquivo setup.ini é usado durante a instalagdo do aplicativo através da linha de comando ou do Editor de Politica
de Grupo do Microsoft Windows. Para aplicar as configuragdes do arquivo setup.ini, coloque esse arquivo na pasta
que contém o pacote de distribuicdo do Kaspersky Endpoint Security.

O arquivo setup.ini consiste nas seguintes se¢des:

* [Instalac¢do] - opg¢des gerais de instalagdo do aplicativo.

e [Componentes] — selecdo dos componentes do aplicativo a ser instalados. Se nenhum dos componentes for
especificado, todos os componentes que estéo disponiveis para o sistema operacional sdo instalados. O
Antivirus de Arquivos € um componente obrigatdrio e € instalado no computador independentemente das
configura¢des indicadas nesta secéo.

e [Tarefas] — selecdo de tarefas a serem incluidas na lista de tarefas do Kaspersky Endpoint Security. Se

nenhuma tarefa for especificada, todas as tarefas serdo incluidas na lista de tarefas do Kaspersky Endpoint
Security.

Em alternativa ao valor 1, é possivel usar os valores sim, ligado, ativar e ativado.

Em alternativa ao valor 0, é possivel usar os valores ndo, desligado, desativar e desativado.

Configuragdes do arquivo setup.ini

Secao Parametro Descrigao
[Configuracao] InstallDir Caminho até a pasta de instalagdo do aplicativo.
ActivationCode Cddigo de ativagéo do Kaspersky Endpoint
Security.
Eula Aceitagdo ou rejeicdo dos termos do Contrato de

Licenga de Usuério Final. Valores disponiveis:

e 1 — aceitacdo dos termos do Contrato de
Licencga do Usuério Final.

® 0 —recusa dos termos do Contrato de
Licencga do Usudrio Final.
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PrivacyPolicy

KSN

Login

Senha

PasswordArea
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O texto do Contrato de Licencga est4 incluido
no kit de distribuicdo do Kaspersky Endpoint
Security. A aceitagdo dos termos do Contrato
de Licenga de Usudrio Final é necesséria para
instalar o aplicativo ou para atualizar uma
verséo do aplicativo.

Aceitagdo ou rejei¢cdo da Politica de Privacidade.
Valores disponiveis:

e 1 - aceitagdo da Politica de Privacidade.

* 0 —rejeicdo da Politica de Privacidade.
O texto da Politica de Privacidade esté
incluido no kit de distribuicdo do Kaspersky
Endpoint Security. Para instalar o aplicativo ou
atualizar a versdo do aplicativo, aceite a
Politica de Privacidade.

Acordo ou recusa em participar da Kaspersky
Security Network. Se nenhum valor for definido
para este pardmetro, o Kaspersky Endpoint
Security solicitaré a confirmagéo do seu
consentimento ou recusa em participar da KSN
quando o Kaspersky Endpoint Security for
iniciado pela primeira vez. Valores disponiveis:

* 1 —concordo em participar da KSN.

* 0 —ndo aceito participar da KSN (valor
padrdo).
O pacote de distribuicdo do Kaspersky
Endpoint Security é otimizado para uso com a
Kaspersky Security Network. Se vocé optar
por ndo participar da Kaspersky Security
Network, atualize o Kaspersky Endpoint
Security assim que a instalagdo for concluida.

Defina o nome de usuério para acessar os
recursos e configuragdes do Kaspersky Endpoint
Security (o componente Protegéo por senha). O
nome de usuério é definido junto com as
configuragdes Password e PasswordArea.O
nome do usudrio padrédo é KLAdmin.

Especifigue uma senha para acessar os recursos
e as configuragdes do Kaspersky Endpoint
Security (a senha é especificada em conjunto
com os parémetros de Login e PasswordArea).

Se vocé especificou uma senha mas ndo
especificou um nome de usudrio com o
parédmetro Login, o nome de usuério KLAdmin é
usado por padro.

Especifique o escopo da senha para acessar os
recursos e as configuragdes do Kaspersky
Endpoint Security. Quando um usudrio tenta
executar uma agdo incluida nesse escopo, o



SelfProtection

Reboot=1
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Kaspersky Endpoint Security solicita as
credenciais da conta do usuério (parémetros
Login e Senha). Use o caractere " ; " para
especificar vérios valores. Valores disponiveis:

e SET - modificar as configuragdes do
aplicativo.

® EXIT - sair do aplicativo.

* DESPORTEGER — desativar componentes de
protecdo e interromper tarefas de verificacéo.

e REMOVER POLITICA - desativar politica do
Kaspersky Security Center.

e UNINST —remova o aplicativo do computador.

e DISCTRL - desativar componentes de
controle.

e REMOVELIC - remover a chave.

REPORTS - visualizar relatérios.

Ativar ou desativar o mecanismo de protecao da
instalagdo do aplicativo. Valores disponiveis:

* 1 — o mecanismo de protec¢ado da instalagdo
do aplicativo é ativado.

® 0 — o mecanismo de proteg¢ado da instalagdo
do aplicativo é desativado.
Vocé pode desativar a protegao de instalagéo.
A protecéo da instalagdo inclui protegéo
contra a falsificagdo do pacote de distribui¢do
por programas maliciosos, bloqueio do acesso
a pasta de instalagdo do Kaspersky Endpoint
Security e bloqueio do acesso a hive do
registro do sistema que contém as chaves do
aplicativo. Caso ndo seja possivel instalar o
aplicativo (por exemplo, ao efetuar a
instalagdo remota com ajuda do Windows
Remote Desktop), é aconselhavel desativar a
protegdo do processo de instalagdo.

Reinicio automético do computador, se
necessario apds a instalagdo ou atualizagdo do
aplicativo. Se nenhum valor for definido para esse
parémetro, a reinicializagdo automatica do
computador é bloqueada.

N&o é necessdrio reiniciar ao instalar o Kaspersky
Endpoint Security. A reinicializagéo sera
necessdria apenas se vocé precisar remover
aplicativos incompativeis antes da instalagdo. A
reinicializagdo também podera ser necesséria
quando a versdo do aplicativo for atualizada.



AddEnvironment

AMPPL

SetupReg

EnableTraces

TracesLevel
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Complemente a varidvel de sistema %PATH%
com o caminho para arquivos executaveis
localizados na pasta de configuragdo do
Kaspersky Endpoint Security. Valores disponiveis:

e 1 —avaridvel de sistema %PATH% é
complementada com o caminho para os
arquivos executéveis localizados na pasta de
configuragdo do Kaspersky Endpoint Security.

® 0 —avaridvel de sistema %PATH% néo é
complementada com o caminho para arquivos
executdveis localizados na pasta de
configuragcdo do Kaspersky Endpoint Security.

Ative ou desative a protegéo do servigo
Kaspersky Endpoint Security usando a tecnologia
AM-PPL (Antimalware Protected Process Light).
Valores disponiveis:

e 1 —aprotecgdo do servigco Kaspersky Endpoint
Security usando a tecnologia AM-PPL é
ativada.

* 0 - aprotecgdo do servigo Kaspersky Endpoint
Security usando a tecnologia AM-PPL é
desativada.

Ativa a gravagao das chaves do registro do
arquivo setup.reg para o registro. Valor do
parédmetro SetupReg: setup.reg.

Ativar ou desativar rastreamentos de instalagdo
do aplicativo. O Kaspersky Endpoint Security
salva os arquivos de rastreamento na pasta
%ProgramData%/Kaspersky Lab. Valores
disponiveis:

e 1 — os rastreamentos de instalagédo do
aplicativo estdo ativados.

® 0 — os rastreamentos de instalagédo do
aplicativo estdo desativados (valor padréo).

Nivel de detalhe dos rastreamentos. Valores
disponiveis:
e 100 (critico). Somente mensagens de erro
criticas.

* 200 (alto). Mensagens sobre todos os erros,
incluindo erros fatais.

* 300 (diagndstico). Mensagens sobre todos os
erros e uma sele¢cdo de mensagens contendo
avisos.

* 400 (importante). Todos os avisos e
mensagens sobre erros ordindrios e criticos e



[Componentes]

[Tarefas]

ALL

MailAntiVirus

IMAntiVirus

WebAntiVirus
ApplicationPrivilegeControl
SystemWatcher

Firewall
NetworkAttackBlocker
WebControl

DeviceControl
ApplicationStartupControl
FileEncryption
DiskEncryption
VulnerabilityAssessment
KeyboardAuthorization
AntiAPT

MSBitLocker

AdminKitConnector

ScanMyComputer
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uma selecdo de mensagens que contém
informacdes adicionais.

* 500 (normal). Todos avisos e mensagens
sobre erros comuns e criticos; e também

mensagens com informagdes mais detalhadas

sobre a operagao do aplicativo em modo
normal (valor padrédo).

* 600 (baixo). Todas as mensagens possiveis.

Instale todos os componentes. Se o valor de
parémetro 1 for especificado, todos os
componentes serdo instalados apesar das
configuragdes de instalagdo de componentes
individuais.

Antivirus de e-mail.

Antivirus de mensagem instantanea.
Antivirus da internet.

Controle de privilégios do aplicativo.

Inspetor do sistema.

Firewall.

Bloqueio de Ataque de Rede.

Controle da Web.

Controle de Dispositivo.

Controle de Inicializagdo de Aplicativo.
Bibliotecas de Criptografia a Nivel de Arquivo.
Bibliotecas de Criptografia Completa do Disco.
Monitoramento de Vulnerabilidades.
Prevengéo contra ataque BadUSB.

Sensor de endpoints da KATA

Gerenciador do Microsoft BitLocker.

Conector do Agente de Rede para a
administragdo remota do aplicativo através do
Kaspersky Security Center. Valores disponiveis:

* 1 -0 Conector do Agente de Rede é
instalado.

* 0 — o Conector do Agente de Rede ndo é
instalado.

Tarefa de Verificagdo Completa. Valores
disponiveis:

e 1 — atarefa estdincluida na lista de tarefas do

Kaspersky Endpoint Security.
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* 0 - atarefando estd incluida na lista de
tarefas do Kaspersky Endpoint Security.

ScanCritical Tarefa de Verificacdo de Areas Criticas. Valores
disponiveis:

e 1 — atarefa estd incluida na lista de tarefas do
Kaspersky Endpoint Security.

* 0 — atarefando esté incluida na lista de
tarefas do Kaspersky Endpoint Security.

Updater Tarefa de atualizagdo. Valores disponiveis:

e 1 — atarefa estdincluida na lista de tarefas do
Kaspersky Endpoint Security.

* 0 — atarefando esta incluida na lista de
tarefas do Kaspersky Endpoint Security.

Assistente de Configuragéo Inicial

O Assistente de Configurago Inicial do Kaspersky Endpoint Security € iniciado no final do procedimento de
configuragdo do aplicativo. O Assistente de Configuragao Inicial permite ativar o aplicativo e recolhe informagdes
sobre os aplicativos incluidos no sistema operacional. Esses aplicativos sdo adicionados a lista de aplicativos
confidveis, cujas a¢des dentro do sistema operacional ndo est&o sujeitas a nenhuma restrigéo.

A interface do Assistente de Configuragao Inicial é constituida por uma sequéncia de paginas (etapas). E possivel
navegar nas janelas do Assistente de Configuracao Inicial através dos bot&es Voltar e Avancgar. Para concluir o
procedimento do Assistente de Configuracgao Inicial, clique no botdo Encerrar. Para interromper o procedimento
do Assistente de Configuracgéo Inicial em qualquer etapa, clique em Cancelar.

Se o Assistente de Configuracao Inicial for interrompido por algum motivo, as configura¢des ja especificadas ndo
serdo salvas. Na préxima tentativa de utilizagdo do aplicativo, o Assistente de Configuragao Inicial seré iniciado
novamente e vocé tera que definir as configuragdes a partir do zero.

Ativar o aplicativo

O aplicativo deve ser ativado em um computador com a data e hora do sistema atuais. Se a data e hora do
sistema forem alteradas apds a ativagao do aplicativo, a chave fica inoperacional. O aplicativo muda para um
modo de operagdo sem atualizagdes e o Kaspersky Security Network ndo estd disponivel. A chave pode ser
tornada novamente operacional somente reinstalando o sistema operacional.

Nesta etapa, selecione uma das seguintes op¢des de ativagado do Kaspersky Endpoint Security:

e Ativar com um cédigo de ativagao. Para ativar o aplicativo com um cédigo de ativacao, selecione esta opgéo e
insira um cédigo de ativagao.

e Ativar com arquivo de chave. Selecione esta op¢éo para ativar o aplicativo com um arquivo de chave.
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e Ativar a versao de avaliagdo. Selecione esta opg¢édo para ativar a verséo de avaliagdo do aplicativo. O usuério
pode utilizar a vers&o totalmente funcional do aplicativo durante o prazo limitado pela licenga da verséo de
avaliagdo do aplicativo. Apds a expiragéo da licenga, o funcionamento do aplicativo é bloqueado e ndo é
possivel ativar novamente a versao de avaliagdo.

e Ativar mais tarde. Selecione esta opgéo para ignorar a etapa de ativagdo do Kaspersky Endpoint Security. O
usudrio conseguird usar somente os componentes Antivirus de Arquivos e Firewall. O usuério conseguiré
atualizar os bancos de dados de antivirus e mddulos do Kaspersky Endpoint Security uma Unica vez apds a
instalag&o. A opgdo Ativar mais tarde sé esté disponivel na primeira vez que o Assistente de Configuragéo
Inicial é usado, imediatamente apds a instalagdo do aplicativo.

E necessério conexdo a Internet para ativar a verséo de avaliagdo do aplicativo ou para ativar o aplicativo com
um cddigo de ativagéo.

Para prosseguir com as etapas seguintes do Assistente de Configuracgao Inicial, selecione uma opgédo de ativagdo
e clique no botdo Seguinte. Para interromper o Assistente de Configuragao Inicial, clique no botdo Cancelar.

Ativar com um cédigo de ativagao

Esta etapa s6 estd disponivel quando vocé ativa o aplicativo com um cédigo de ativagao. Esta etapa é
ignorada ao ativar a versdo de avaliagdo do aplicativo ou ao ativar o aplicativo com um arquivo de chave.

Nesta etapa, o Kaspersky Endpoint Security envia dados para o servidor de ativagéo, para verificar o cédigo de
ativagéo inserido:

* Se a verificagdo do cddigo de ativagdo tiver éxito, o Assistente de Configuragdo Inicial avancara
automaticamente para a proxima janela.

e Se a verificagdo do cédigo de ativagdo falhar, a mensagem correspondente seré exibida. Neste caso, vocé
deverd entrar em contato com o fornecedor de software com quem adquiriu a licenga do Kaspersky Endpoint
Security.

* Se o nUmero de ativagdes com o céddigo de ativagado for excedido, a notificagdo correspondente serd exibida. O
Assistente de Configuragao Inicial é interrompido e o aplicativo sugere que entre em contato com o Suporte
Técnico da Kaspersky.

Para regressar a etapa anterior do Assistente de Configuragao Inicial, clique no botdo Voltar. Para interromper o
Assistente de Configuragao Inicial, clique no botdo Cancelar.

Ativar com um arquivo de chave

Esta etapa sé esté disponivel quando vocé ativa o aplicativo com um arquivo de chave.

Nesta etapa, especifique o caminho para o arquivo de chave. Para isso, clique no botdo Procurar e selecione um
arquivo de chave no formuldrio <ID do arquivo>.key.

Apds selecionar o arquivo de chave, serdo exibidas as seguintes informagdes na parte inferior da janela:
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Chave

Tipo de licenga (comercial ou de teste) e o nimero de computadores abrangidos pela licenga

Data da ativagédo do aplicativo no computador

Data de validade da licenca

Funcionalidade do aplicativo disponivel nos termos da licenca

Notificagbes sobre problemas com a chave, caso haja. Por exemplo, a Lista negra de chaves corrompidas.
Para regressar a etapa anterior do Assistente de Configuragao Inicial, clique no bot&o Voltar. Para avangar com o

Assistente de Configuragao Inicial, clique no botdo Avangar. Para interromper o Assistente de Configuragdo Inicial,
cligue no botédo Cancelar.

Selecionar as fungdes a serem ativadas

Esta etapa sé esté disponivel quando vocé ativa a versao de avaliagdo do aplicativo.

Nesta etapa, vocé pode selecionar a funcionalidade que ficaré disponivel depois da ativagdo do aplicativo:

¢ Instalagdo basica. Se essa opgao for selecionada, somente os componentes de prote¢do, o Controle de
Privilégios de Aplicativo e o Monitoramento de Vulnerabilidades estardo disponiveis apds a ativagdo do
aplicativo.

¢ Instalagdo padrdo. Se esta opgéo estiver selecionada, apenas componentes de protegéo e controle do
aplicativo estardo disponiveis apds a ativagao.

* Instalagdo completa. Se esta opgéo for selecionada, todos os componentes instalados, incluindo a
funcionalidade de criptografia de dados, estaréo disponiveis apds a ativagédo do aplicativo.

Se vocé tiver selecionado mais componentes do que as licengas adquiridas durante a instalagao, depois da
ativagdo do aplicativo, os componentes que estao indisponiveis sob a licenga serédo instalados mas ndo
estardo operacionais. Se a licenga comprada permitir o uso de mais componentes do que os atualmente
instalados, apds o aplicativo ser ativado, os componentes que ndo foram instalados serdo listados na secéo
Licenciamento.

A instalagé@o padrédo esté marcada por padréo.

Para regressar a etapa anterior do Assistente de Configuracao Inicial, clique no botdo Voltar. Para avangar com o
Assistente de Configuragao Inicial, clique no botdo Avangar. Para interromper o Assistente de Configuragdo Inicial,
cligue no bot&o Cancelar.

Concluir a ativacao

Nesta etapa, o Assistente de Configuragao Inicial informa sobre a ativagdo bem-sucedida do Kaspersky Endpoint
Security. Sao fornecidas as seguintes informag¢des sobre a licenga:
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¢ Tipo de licenga (comercial ou de teste) e o nUmero de computadores abrangidos pela licenga
e Data de validade da licenca
e Funcionalidade do aplicativo disponivel nos termos da licenca

Para avangar com o Assistente de Configuragdo Inicial, clique no botdo Avangar. Para interromper o Assistente de
Configuragéo Inicial, clique no botdo Cancelar.

Analisar o sistema operacional

Nesta etapa, sdo coletadas informagdes sobre os aplicativos que estéo incluidos no sistema operacional. Esses
aplicativos sdo adicionados a lista de aplicativos confidveis, cujas agdes dentro do sistema operacional ndo estéo
sujeitas a nenhuma restrigao.

Os restantes aplicativos sdo analisados apds serem iniciados pela primeira vez apds a instalagdo do Kaspersky
Endpoint Security.

Para interromper o Assistente de Configuragéo Inicial, clique no botdo Cancelar.

Concluir a configuragao inicial do aplicativo

A janela do Assistente de Configuragao Inicial contém informagdes sobre a conclusdo do processo de instalagédo
do Kaspersky Endpoint Security.

Se vocé pretender iniciar o Kaspersky Endpoint Security, clique no botdo Concluir.

Se vocé pretender sair do Assistente de Configuragao Inicial sem iniciar o Kaspersky Endpoint Security,
desmarque a caixa de sele¢do Iniciar o Kaspersky Endpoint Security 10 for Windows e clique em Concluir.

Declaragao do Kaspersky Security Network

Nesta etapa, vocé é convidado a participar no Kaspersky Security Network.
Consulte a Declaragédo do Kaspersky Security Network:

* Se vocé aceitar todos dos seus termos, selecione a opgao Eu aceito os termos da participagao no Kaspersky
Security Network na janela do Assistente de Configuragao Inicial.

* Se vocé ndo aceitar os termos da participagédo no Kaspersky Security Network, selecione a opgéo Eu ndo
aceito os termos da participagao no Kaspersky Security Network na janela do Assistente de Configuragéo

Inicial.

Para continuar com o Assistente de Configuracgéo Inicial, clique em OK.

Sobre as formas de atualizagdo de uma versao antiga do aplicativo

Para atualizar uma versao anterior do aplicativo para o Kaspersky Endpoint Security 10 Service Pack 2 for
Windows, descriptografe todos os discos rigidos criptografados.
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E possivel atualizar os seguintes aplicativos para o Kaspersky Endpoint Security 10 Service Pack 2 for Windows:

e Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 CF1(compilagdo 6.0.41424)/MP4 CF2 (compilagdo
6.0.41611)

e Kaspersky Anti-Virus 6.0 for Windows Servers MP4 (compilagdo 6.0.41424)/MP4 CF2 (compilagdo 6.0.4.1611)
* Kaspersky Endpoint Security 10 Service Pack 1for Windows (compilag&o 10.2.210535)

e Kaspersky Endpoint Security 10 Service Pack 1Maintenance Release 1for Windows (compilagéo
10.2.210535(MR1))

e Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 2 for Windows (compilagédo 10.2.4.674)

Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 3 for Windows (compilagdo 10.2.5.3201).

Quando um dos aplicativos listados anteriormente é atualizado para o Kaspersky Endpoint Security 10 Service
Pack 2 for Windows, os conteldos da Quarentena e Backup nédo s&o transferidos.

E possivel atualizar a vers&o antiga do aplicativo da seguinte forma:

¢ | ocalmente, no modo interativo, usando o Assistente de instalagdo de aplicativo.

Localmente, no modo néo interativo, a partir da linha de comando

Remotamente, com o conjunto de software do Kaspersky Security Center (consulte o Guia de Implementagédo
do Kaspersky Security Center)

Remotamente através do Editor de Politicas do Grupo do Microsoft Windows (consulte os arquivos de ajuda do
sistema operacional)

Ao atualizar uma versdo anterior do aplicativo para o Kaspersky Endpoint Security 10 Service Pack 2 for
Windows, ndo é necessério remover a versao anterior do aplicativo. E recomendével fechar todos os
aplicativos ativos antes de iniciar a atualizagdo do aplicativo.

Remover o aplicativo

Esta se¢do descreve como remover o Kaspersky Endpoint Security do computador.

Sobre os meios de remogéao do aplicativo

A remocao do Kaspersky Endpoint Security deixard o computador e os dados do usuério sem protegao
contra ameagas.

Kaspersky Endpoint Security pode ser removido do computador de vérios modos:
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e [ ocalmente, no modo interativo, usando o Assistente de instalagdo

* Localmente, no modo ndo interativo, a partir da linha de comando

* Remotamente, com o conjunto de software do Kaspersky Security Center (consulte o Guia de Implementagéo
do Kaspersky Security Center para mais detalhes)

* Remotamente através do Editor de Politicas do Grupo do Microsoft Windows (consulte os arquivos de ajuda do
sistema operacional)

Remover o aplicativo por meio do Assistente de Instalagcao

Para remover o Kaspersky Endpoint Security usando o Assistente de Instalagéo:

1. No menu Iniciar, selecione Aplicativos — Kaspersky Endpoint Security 10 for Windows — Modificar, Reparar
ou Remover.

O Assistente de Instalagao inicia.
2. Na janela Modificar, Reparar ou Remover o aplicativo do Assistente de Instalagéo, clique no botdo Remover.

3. Siga as instrugdes do Assistente de Instalagao.

Etapa 1. Salvar dados do aplicativo para uso futuro

Nesta etapa, vocé pode especificar quais dos dados usados pelo aplicativo vocé quer guardar para uso durante a
instalagdo seguinte do aplicativo (por exemplo, instalar uma versdo posterior). Se vocé ndo especificar nenhum
dado, o aplicativo serd completamente removido.

Para salvar os dados do aplicativo para uso futuro,

marque as caixas de selegdo perto dos tipos de dados que vocé pretende salvar:

e Dados de ativagao — dados que eliminam a necessidade de ativar o aplicativo que vocé instalar no futuro. O
aplicativo é automaticamente ativado sob a licenga atual, desde que a licenga ndo tenha expirado no momento
da instalagao.

* Arquivos de Backup e Quarentena — arquivos que sdo verificados pelo aplicativo e colocados em Backup ou
Quarentena.

Os arquivos de Backup e Quarentena que séo salvos apds a remocéo do aplicativo podem ser acessados
somente com a mesma versdo do aplicativo usada para salvar esses arquivos.

Se desejar usar objetos de Backup e Quarentena depois de remover o aplicativo, serd necessdrio restaurar
estes objetos nos respectivos armazenamentos antes da remogao do aplicativo. Contudo, os especialistas
da Kaspersky ndo recomendam restaurar arquivos do Backup e Quarentena, pois isso podera danificar o
computador.
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e Configuragdes de operacgao do aplicativo — valores das configuragdes do aplicativo que s&o selecionados
durante a configuragéo.

¢ Armazenamento local das chaves de criptografia — dados que fornecem acesso direto a arquivos e
dispositivos que foram criptografados antes da remogéao do aplicativo. Os arquivos e unidades criptografados
podem ser acessados diretamente apds a reinstalagdo do aplicativo com a funcionalidade de criptografia.

Esta caixa de selegdo esté selecionada por padro.

Para continuar com o Assistente de instalagao, clique no botdo Avangar. Para interromper o Assistente de
instalagao, clique no botdo Cancelar.

Etapa 2. Confirmar a remogao do aplicativo

Uma vez que a remog&o do aplicativo coloca em risco a seguranga do computador, € solicitada a confirmagéo de
que vocé pretende remover o aplicativo. Para fazé-lo, clique no botdo Remover.

Para interromper a remocgé&o do aplicativo em qualquer momento, vocé pode cancelar esta operagao clicando no
botdo Cancelar.

Etapa 3. Remover o aplicativo. Concluir a remogao

Nesta etapa, o Assistente de Instalagdo remove o aplicativo do computador. Aguarde até que a remogéo do
aplicativo esteja concluida.

Ao remover o aplicativo, poderé ser necessdrio reiniciar o sistema operacional. Se vocé decidir ndo reiniciar de

imediato, a conclusdo do procedimento de remogdo do aplicativo é adiada até que o sistema operacional seja
reiniciado ou até que o computador seja desligado e ligado novamente.

Remover o aplicativo a partir da linha de comando

E possivel iniciar o processo de desinstalagao do aplicativo a partir da linha de comando. A desinstalagéo é
realizada no modo interativo ou silencioso (sem iniciar o Assistente de Instalagdo do Aplicativo).

Para iniciar o processo de desinstalagcdo do aplicativo no modo interativo,

na linha de comando, digite setup.exe /x ou msiexec.exe /x {7911E943-32CC-45D0-A29C-
56E6EF762275}.

O Assistente de Instalagdo inicia. Siga as instru¢des do Assistente de Instalagéo.

Para iniciar o processo de desinstalacdo do aplicativo no modo silencioso,

na linha de comando, digite setup.exe /s /x oumsiexec.exe /x {7911E943-32CC-45D0-A29C-
S6E6EF762275} /qgn.

Isso inicia o processo de desinstalagéo de aplicativo no modo silencioso (sem iniciar o Assistente de instalagéo).

Se a operacao de desinstalagdo do aplicativo for protegida por senha, o nome de usudrio e a senha
correspondentes devem ser inseridos na linha de comando.
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Para remover o aplicativo da linha de comando no modo interativo quando o nome e a senha de usudrio para
autenticagdo de remogcdo, modificacdo ou reparagdo do Kaspersky Endpoint Security estiverem definidos,

Na linha de comando, digite setup.exe /pKLLOGIN=<Nome de usudrio> /pKLPASSWD=***** /x ou

msiexec.exe KLLOGIN=<Nome de usudrio> KLPASSWD=***** /x {7911E943-32CC-45D0-A29C-
56E6EF762275}.

O Assistente de Instalagdo inicia. Siga as instru¢des do Assistente de Instalagéo.

Para remover o aplicativo da linha de comando no modo silencioso quando o nome e a senha de usuario para
autenticagdo de remogéo, modificagdo ou reparagdo do Kaspersky Endpoint Security estiverem definidos:

Na linha de comando, digite setup.exe /pKLLOGIN=<Nome de usudrio> /pKLPASSWD=***** /s /x ou

msiexec.exe /x {7911E943-32CC-45DO-A29C-56E6EF762275} KLLOGIN=<Nome de usuario>
KLPASSWD=***** /qn.

Remover objetos e dados que permanecem apds a operacao de teste do
Agente de Autenticagao

Durante a desinstalacéo de aplicativo, se o Kaspersky Endpoint Security detectar objetos e dados que
permaneceram no disco rigido de sistema depois da operagao de teste do Agente de Autenticagéo, a
desinstalagdo do aplicativo é interrompida e fica impossivel até que esses objetos e dados sejam removidos.

Os objetos e dados podem permanecer no disco rigido do sistema apds a operagdo de teste do Agente de
Autenticagao, somente em casos excecionais. Por exemplo, isso pode acontecer se o computador ndo tiver sido
reiniciado apds ser aplicada uma politica do Kaspersky Security Center com configuragdes de criptografia, ou se o
aplicativo falhar ao ser iniciado apds a operagéo de teste do Agente de Autenticagéo.

E possivel remover objetos e dados que permanecem no disco rigido do sistema pés a operagao de teste do
Agente de Autenticagdo de duas formas:

¢ Desativando a politica do Kaspersky Security Center.
e Usando o Utilitario de Restauracao.

Para usar uma politica do Kaspersky Security Center para remover objetos e dados que permaneceram depois da
operagéo de teste do Agente de Autenticagéo:

1. Aplique no computador uma politica do Kaspersky Security Center com configuragdes definidas para
decriptografar todos os discos rigidos de computador.

2. Inicie o Kaspersky Endpoint Security.

Para usar o Utilitario de Restauragdo para remover objetos e dados que permanecem depois da operagéo de teste
do Agente de Autenticagé&o:

1. Inicie o Utilitério de Restauragdo executando o arquivo executével fdert.exe criado usando o Kaspersky
Endpoint Security no computador com o disco rigido do sistema conectado nos quais permaneceram os
objetos e dados depois da operagédo de teste do Agente de Autenticagao.
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2. Na lista suspensa Selecionar dispositivo, na janela Utilitério de Restauracgéo, selecione o disco rigido do sistema
que contém os objetos e dados a remover.

3. Clique no botao Verificar.
4. Cligue no bot&o Excluir objetos e dados AA.

Isso inicia o processo de remogao de objetos e dados que permaneceram apds a operagdo de teste do Agente
de Autenticagao.

Apds remover os objetos e dados que permaneceram apds a operagéo de teste do Agente de Autenticagéo,
podera ser necessdrio remover as informagdes sobre a incompatibilidade do aplicativo com o Agente de
Autenticacgao.

Para remover informagées sobre a incompatibilidade do aplicativo com o Agente de Autenticagéo,

insira 0 comando avp pbatestreset nalinha de comando.

Os componentes de criptografia devem estar instalados para que o comando avp pbatestreset seja
executado.
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Interface do aplicativo

Esta secdo descreve os principais elementos da interface do aplicativo.

lcone do aplicativo na drea de notificacdo da barra de tarefas

Logo apds a instalagdo do Kaspersky Endpoint Security, o icone do aplicativo aparece na érea de notificagédo da
barra de tarefas do Microsoft Windows.

O icone atende as seguintes finalidades:
e Indicar a atividade do aplicativo.

* Funcionar como um atalho para o menu de contexto e para a janela principal do aplicativo.

Indicagdo da atividade do aplicativo

O icone do aplicativo funciona como indicador da atividade do aplicativo:
e Oicone g indica que todos os componentes de protegao do aplicativo estéo ativos.

e Oicone ¥ indica que eventos importantes, e que requerem agao, ocorreram na operagao do Kaspersky
Endpoint Security. Por exemplo, o Antivirus de Arquivos estd desativado ou os bancos de dados estdo
desatualizados.

* Oicone i indica que ocorreram eventos criticos na operagdo do Kaspersky Endpoint Security. Por exemplo,
falha na operacdo de um componente ou corrupgdo dos bancos de dados do aplicativo.

Menu de contexto do icone do aplicativo

O menu de contexto do icone do aplicativo contém os seguintes itens:

* Kaspersky Endpoint Security 10 for Windows. Abre a guia Protegao e Controle da janela principal do
aplicativo. A guia Protecdo e Controle permite ajustar o funcionamento dos componentes e das tarefas do
aplicativo e exibir estatisticas de arquivos processados e ameagas detectadas.

e Configuragdes. Abre a guia Configuragdes na janela principal do aplicativo. A guia Configuragdes permite
editar as configuragdes padrdo do aplicativo.

e Pausar protecao e controle / Continuar a protegao e controle. Pausa / Continua a operagdo dos
componentes de protecéo e controle. Este item do menu de contexto nédo afeta a tarefa de atualizagéo e de
verificagdo, estando disponivel apenas quando a politica do Kaspersky Security Center estd desativada.

e Desativar politica / Ativar politica. Desativa / Ativa a politica do Kaspersky Security Center. Este item do
menu de contexto esté disponivel quando o Kaspersky Endpoint Security é executado com base em uma
politica e quando houver uma senha definida para desativar a politica do Kaspersky Security Center.

* Sobre. Este item abre uma janela de informag¢des que contém detalhes do aplicativo.
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e Sair. Este item encerra o Kaspersky Endpoint Security. Quando vocé clica neste menu de contexto o aplicativo
é retirado da RAM do computador.

Kaspersky Endpoint Security 10 for Windows
Configuragdes

Pausar protecdo e controle...

Desativar politica...

Sobre

Sair

Menu de contexto do icone do aplicativo

Vocé pode abrir o menu de contexto do icone do aplicativo ao posicionar o mouse no icone do aplicativo, na drea
de notificagdo da barra de tarefas do Microsoft Windows, e clicar com o bot&o direito.

Janela principal do aplicativo

A janela principal do Kaspersky Endpoint Security contém elementos da interface que permitem o acesso as
principais fungdes do aplicativo.

A janela principal do aplicativo é dividida em quatro partes (veja a figura abaixo):
* No canto superior da janela estdo elementos da interface que permitem a exibi¢cdo das seguintes informagdes:

¢ Detalhes do aplicativo
e Estatisticas do Kaspersky Security Network
* Lista de arquivos ndo processados
e | ista de vulnerabilidades detectadas
e | ista de arquivos em quarentena
e Armazenamento de cdpias de arquivos infectados excluidos pelo aplicativo

¢ Relatdrios sobre eventos ocorridos durante a execugao do aplicativo, ou durante o desempenho de tarefas,
em todos ou em alguns componentes do aplicativo

* A guia Protegao e Controle permite ajustar o funcionamento dos componentes do aplicativo e a conclusdo
das tarefas. A guia Prote¢do e Controle é exibida quando a janela principal do aplicativo é aberta.

e A guia Configuragdes permite editar as configuragdes padrdo do aplicativo.
e A parte inferior da janela contém os seguintes elementos:

* Bot&o[@] Ao clicar neste bot&o, vocé sera direcionado para o sistema de ajuda do Kaspersky Endpoint
Security.

¢ Botao[g] Ao clicar neste bot&o é aberta a janela Suporte, que contém as informagdes sobre o sistema
operacional, a versdo do Kaspersky Endpoint Security, e que direciona vocé aos recursos de informagdes da
Kaspersky.

» Botaofe)/F] Ao clicar neste botdo € aberta a janela Licenciamento, com informagdes sobre a licenga atual.
e Botdom /= /= Um clique nesse botéo abre a janela Eventos que contém informagdes sobre as

atualizagdes disponiveis, bem como solicitagdes para acessar dispositivos e arquivos criptografados.
43



O botéao s6 fica disponivel quando hé solicitagdes de acesso ou atualizagdes desinstaladas.

- X
Kaspersky Kaspersky Security Network

Endpoint Security 10

J Al Relatdrios €9 Quarentena
para Windows

Protecdo e Controle

Controle de Endpoints

Controle de Aplicatives | Monitoramento de Aplicativo |

@ Controle de Inidalizacio de Aplicative  Desativado
€ Controle de Priviégios de Aplicativo aplicativos inidades a partir do grupo "Cor
@ Monitoramento de Vulnerabilidades Desativado
Controle de Dispositivo operagdes com disposi ermitido! @, bloqueado(s): 0
@ Controle da Web tentativas de acesso a recursos da Web permitido: @, blogueado(s): B
[!] Protecdo ativada

cados: IBFF, Ameacas detec

|| Tarefas - 3 de 6 tarefas foram agendadas

Tarefa seguinte: Atualizagdo  inidi

Janela principal do aplicativo

Para abrir a janela principal do Kaspersky Endpoint Security, execute uma das seguintes agdes:
e Clique no icone de aplicativo na drea de notificagdo da barra de tarefas do Microsoft Windows.

¢ Selecione Kaspersky Endpoint Security 10 for Windows no menu de contexto do icone de aplicativo.

Guia Configurar configuragao do aplicativo

A guia de configuragdes do Kaspersky Endpoint Security permite definir as configuragdes gerais do aplicativo, os
componentes individuais, os relatérios e armazenamentos, as tarefas de verificagéo, as tarefas de atualizagéo, as
tarefas de verificagdo de vulnerabilidades e a comunicagdo com os servidores do Kaspersky Security Network.

A guia de configura¢des do aplicativo é constituida por duas partes (veja a figura seguinte):

e A parte esquerda contém os componentes do aplicativo, as tarefas e uma segdo de configuragdes avangadas
composta de vérias subsecdes.

e A parte direita contém elementos de controle que vocé pode usar para definir as configuragdes do
componente ou tarefa selecionada na parte esquerda da janela, bem como configuragdes avangadas.
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Kaspersky
Endpoint Security 10

para Windows

- X
Kaspersky Security Metwork

all Relatdrios €9 Quarentena

Protecdo e Controle | Configuragées

[Z) controle de Endpoints
@ Controle de Inidalizagdo de
Aplicativo
@ Controle de Privilégios de
Aplicativo
Monitoramento de
Vulnerabilidades
@ Controle de Dispositivo
@ Controle da Web
@ Protecdo antivirus
[4] Tarefas agendadas

‘§§ Configuragies avancadas

Kaspersky Endpoint Security 10 for Windows oferece compaonentes para monitaramento
abrangente da atividade do usuario.

— Controle de Aplicativos

Este grupo de componentes permite a vocé definir direitos do usuario para iniciar aplicativos,
registra atividade do aplicativo no sistema e responde a atividade do aplicative segundo o status
deste. Vocé também pode configurar a Verificacdo de vulnerabilidades de aplicativos quando
iniciados.

[ Ativar Controle de Inidalizacio de Aplicativo

Ativar Controle de Privilégios de Aplicativo

[ ativar Monitoramento de Vulnerabilidades

— Acesso a dispositivos

Este componente permite a vocé definir direitos de usudrio para conectar dispositivos e executar
operagdes com eles,

Ativar Controle de Dispositive
— Acesso a recursos da Web

Este componente permite a vocé definir quais recursos da Web podem ser acessados pelo
USLIErio.

Ativar Controle da Web

Salvar | | Cancelar

Guia Configurar configuragédo do aplicativo

Para abrir a guia das configuragées do aplicativo, execute uma das seguintes agbes:

* Na janela principal do aplicativo, selecione a guia Configuragdes.

e No menu de contexto do icone de aplicativo, selecione Configuragdes.

Guia Protegao e Controle de aplicativo

A guia Protegao e Controle do Kaspersky Endpoint Security é destinada a fornecer a informacgao geral sobre o
desempenho de todas as tarefas e a operagdo de todos os componentes de aplicativo. Nessa guia, vocé também

pode regular a operagédo de componentes e o desempenho de tarefas.

A guia Protegdo e Controle de aplicativo é composta por trés partes (veja a figura abaixo):

* A secdo Controle de Endpoints contém uma lista de componentes de controle.

* A secdo Gerenciar protegao contém uma lista de componentes da Prote¢do Antivirus.

e A secdo Tarefas contém uma lista de tarefas locais que sdo executadas no computador.

Cada segdo contém elementos de controle que vocé pode usar para ativar ou desativar a operagdo de um
componente, va as configuragdes do componente selecionado ou tarefa e exiba estatisticas operacionais do

componente ou da tarefa selecionada.
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Kaspersky | Kaspersky Security Network

Endpqiﬂt Security 10 B Jll Relatérios @ Quarentena
para Windows

Protecdo e Controle

Controle de Endpoints

@ Controle de Aplicativos | Monitoramento de Aplicativo |

@ Controle de Inidializaco de Aplicatve  Desativado
@ Controle de Privilégios de Aplicativo aplicativos iniciados a partir do grupo "Confidveis” : 41
@ Moritoramento de Vulnerabilidades Desativado

ﬁ Controle de Dispositiva operacies com dispositivos permitido: @, blogueado(s): @

@ Controle da Web tentativas de acesso a recursos da Web permitido: 0, blogueado(s): 0

@ Protecdo ativada

Objetos verificados: 3877, Ameacas detectadas: 0

|| Tarefas - 3 de 6 tarefas foram agendadas

Tarefa seguinte: Atuglizagio inidalizacties 3/28/2017 as 4:33 PM

Guia Protegéo e Controle de aplicativo

Para abrir a guia Protegdo e Controle de aplicativo, execute uma das seguintes agées:

* Na janela do aplicativo principal, selecione a guia Protecdo e Controle.
e Cligue no icone de aplicativo na drea de notificagdo da barra de tarefas do Microsoft Windows.

¢ Selecione Kaspersky Endpoint Security 10 for Windows no menu de contexto do icone de aplicativo.

46



Licenciamento do aplicativo

Esta sec¢édo fornece informagdes sobre os conceitos gerais relacionados a licenga do aplicativo.

Sobre o Contrato de Licenga do Usuério Final

O Contrato de Licenga do Usuério Final é um acordo vinculativo entre vocé e a AO Kaspersky Lab que estipula os
termos de uso do aplicativo.

E recomendavel ler os termos do contrato de licenga com atengdo antes de comegar a usar o aplicativo.

Vocé pode ver os termos do Contrato de Licenga das seguintes formas:

e Quando instalar o Kaspersky Endpoint Security no modo interativo.

e Lendo o arquivo licensetxt. Este documento esté incluido no kit de distribuicdo de aplicativo.

Confirmar que concorda com o Contrato de Licenga do Usuério Final ao instalar o aplicativo significa que vocé
aceita os termos do Contrato de Licenga do Usuério Final. Se vocé ndo aceitar os termos do Contrato de Licenga
do Usuério Final, seré preciso cancelar a instalag&o.

Sobre alicenga

A licengarefere-se ao direito de usar o aplicativo por um periodo determinado, que é concedido nos termos do
Contrato de Licenca do Usuério Final.

A licenga vélida confere o direito aos seguintes tipos de servigos:
* Uso do aplicativo de acordo com os termos do Contrato de Licenga do Usuério Final
e Suporte Técnico

O ambito dos servigos e os termos de condi¢gdes de uso do aplicativo dependem do tipo da licenga sob a qual o
aplicativo foi ativado.

Os seguintes tipos de licenga sao disponibilizados:

e Avaliagdo — uma licenga gratuita destinada para a avaliagdo do aplicativo.

Uma licenga de avaliag@o geralmente tem um termo curto. Quando a licenga de avaliagdo expira, todos os
recursos do aplicativo do Kaspersky Endpoint Security sdo desativados. Para continuar a usar o aplicativo, é
necesséario comprar uma licenga comercial.

O aplicativo sé pode ser ativado uma vez usando uma licenga de avaliagéo.

e Comercial— uma licenca paga que é fornecida quando vocé compra o Kaspersky Endpoint Security.

A funcionalidade do aplicativo que estéa disponivel com uma licenca comercial depende da escolha do produto.
O produto selecionado ¢ indicado no Certificado de Licenga. As informagdes sobre os produtos disponiveis
podem ser encontradas no site da Kaspersky &.
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Quando a licenga comercial expira, os recursos principais do aplicativo sdo desativados. Para continuar a usar o
aplicativo, é necessario renovar a licenga comercial. Se vocé ndo planeja renovar a licenga, é necessario remover
o aplicativo do computador.

Sobre o certificado de licenca

Um certificado de licenga é um documento transferido para o usudrio em conjunto com um arquivo de chave ou
um cédigo de ativacgao.

O certificado de licenga contém as seguintes informagdes de licenga:
e Numero de ordem
e Detalhes do usuério a quem a licenga é concedida
e Detalhes do aplicativo que pode ser ativado usando a licenga

¢ Alimitagdo no ndmero de unidades licenciadas (por exemplo, o nimero de dispositivos nos quais o aplicativo
pode ser usado mediante a licenga)

e Data deinicio do termo da licenca
e Data de expiragdo da licenga ou do termo da licenga

e Tipo de licenca

Sobre a assinatura

A Assinatura do Kaspersky Endpoint Security é uma compra do aplicativo com pardmetros especificos (data de
expiragdo da assinatura, nimero de dispositivos protegidos). Vocé pode solicitar a assinatura do Kaspersky
Endpoint Security junto a seu provedor de servigo (como seu ISP, por exemplo). A assinatura pode ser renovada
manualmente ou automaticamente ou vocé podera cancelad-la. Vocé pode gerenciar a sua assinatura no site do
provedor de servicos.

A assinatura pode ser limitada (por um ano, por exemplo) ou ilimitada (sem uma data de expiragdo). Para manter o
Kaspersky Endpoint Security a funcionar apds a expiragdo do termo da assinatura limitada, vocé deve renovar sua
assinatura. A assinatura ilimitada é automaticamente renovada se os servigos do fornecedor forem pagos
antecipadamente.

No caso de assinatura limitada, apds sua expiragéo, vocé poderé ter um periodo de caréncia para renovar a
assinatura, durante o qual o aplicativo mantém sua funcionalidade completa. O provedor do servigo decide se deve
conceder um periodo de caréncia ou ndo e, caso ele seja concedido, determina a duragéo do periodo de caréncia.

Para usar o Kaspersky Endpoint Security com assinatura, vocé deve aplicar o cédigo de ativagéo recebido do
provedor do servigo. Apds o cddigo de ativagao ser aplicado, a chave ativa é instalada. A chave ativa define a
licenga para usar o aplicativo com uma assinatura. Uma chave adicional pode ser instalada somente usando um
cddigo de ativagdo e ndo pode ser instalada usando um arquivo de chave ou com uma assinatura.
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A funcionalidade do aplicativo disponivel com a assinatura pode corresponder a funcionalidade do aplicativo para
os seguintes tipos de licengas comerciais: Padrdo, Kaspersky Business Space Security, Kaspersky Enterprise
Space Security. Licengas destes tipos foram concebidas para proteger servidores de arquivos, estagdes de
trabalho e dispositivos mdveis, e suportam o uso de componentes de controle em esta¢des de trabalho e
dispositivos méveis.

As possiveis opgdes de gerenciamento da assinatura podem variar consoante o provedor do servigo. O
provedor do servigo podera ndo oferecer um periodo de caréncia para renovar a assinatura, durante o qual o
aplicativo mantém sua funcionalidade.

Os cddigos de ativagdo comprados com a assinatura podem n&o ser usados para ativar versdes anteriores do
Kaspersky Endpoint Security.

Sobre o cédigo de ativagao

Um cddigo de ativagdo é uma sequéncia alfanumérica exclusiva de vinte letras e numerais latinos que vocé recebe
ao comprar uma licenga comercial do Kaspersky Endpoint Security.

Para ativar o aplicativo utilizando o cédigo de ativagdo, é necessério acesso a Internet para se conectar aos
servidores de ativagdo da Kaspersky.

Quando o aplicativo é ativado usando um cédigo de ativagdo, a chave ativa € instalada. Uma chave adicional pode
ser instalada somente usando um cédigo de ativagdo e ndo pode ser instalada usando um arquivo de chave ou
com uma assinatura.

Se o cédigo de ativagao tiver sido perdido apds a ativagdo do aplicativo, vocé pode restaurar o cédigo de
ativagdo. Pode ser necessério um cédigo de ativagao, por exemplo, para registrar um Kaspersky CompanyAccount.
Para restaurar um cédigo de ativagao, vocé deve contatar o Suporte técnico da Kaspersky.

Sobre a chave

Uma chave é uma sequéncia alfanumérica exclusiva. A chave torna possivel usar o aplicativo nos termos do
Certificado de Licenca (tipo de licencga, termo de validade da licenga, restricdes da licenca).

Um certificado de licenga ndo é fornecido para uma chave instalada com assinatura.

Uma chave pode ser adicionada ao aplicativo usando um cédigo de ativagdo ou um arquivo de chave.

Vocé pode adicionar, editar ou excluir chaves. A chave pode ser bloqueada pela Kaspersky se os termos do
Contrato de Licenga do Usuério Final forem violados. Se a chave for adicionada a lista negra, vocé teréd de
adicionar uma chave diferente para continuar a usar o aplicativo.

Se uma chave para uma licenga expirada tiver sido excluida, a funcionalidade do aplicativo ficard indisponivel.
Vocé ndo pode adicionar tal chave novamente depois que ela foi apagada.
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Ha dois tipos de chaves: ativa e adicional.

Uma chave ativa é uma chave atualmente usada pelo aplicativo. Uma chave de licenga de avaliagdo ou comercial
pode ser adicionada como a chave ativa. O aplicativo ndo pode ter mais de uma chave ativa.

Uma chave adicional ¢ uma chave que dé ao usudrio direito para usar o aplicativo, mas que ndo estd atualmente em
uso. Apds a chave ativa expirar, uma chave adicional fica automaticamente ativa. Uma chave adicional somente
pode ser adicionada se a chave ativa estiver disponivel.

Uma chave da licenga de avaliagdo pode ser adicionada somente como uma chave ativa. Nao é possivel
adiciond-la como chave adicional. Uma licenca de avaliagdo ndo pode substituir a chave ativa para uma licenca
comercial.

Se uma chave for colocada na lista negra, a funcionalidade do aplicativo definida pela licenga com que o aplicativo
foi ativado permanece disponivel durante oito dias. O Kaspersky Security Network e as atualizagdes do banco de
dados e do mddulo do aplicativo estéo disponiveis sem restri¢des. O aplicativo notifica o usudrio de que a chave
foi adicionada a lista negra. Apds oito dias, a funcionalidade do aplicativo se torna limitada no nivel de
funcionalidade que estiver disponivel apds a expiragdo do termo da licenga: o aplicativo é executado sem
atualizagdes e o Kaspersky Security Network ndo estara disponivel.

Sobre o arquivo de chave

Um arquivo de chave é um arquivo com a extenséo key que vocé recebe da Kaspersky apds comprar o Kaspersky
Endpoint Security. A finalidade de um arquivo de chave é adicionar uma chave que ativa o aplicativo.

Nao € necessdrio conectar-se aos servidores de ativagdo da Kaspersky para ativar o aplicativo com um arquivo de
chave.

Vocé pode recuperar um arquivo de chave caso ele seja excluido acidentalmente. Talvez vocé precise de um
arquivo de chave para registrar um Kaspersky CompanyAccount, por exemplo.

Para recuperar um arquivo de chave, realize uma das seguintes a¢des:
e Entre em contato com o vendedor da licenga.

e Adquira um arquivo de chave no site da Kaspersky = com base no cédigo de ativagdo existente.

Quando o aplicativo é ativado usando um arquivo de chave, uma chave ativa é adicionada. Uma chave de licenca
reserva sé pode ser adicionada usando um arquivo de chave e ndo pode ser adicionada usando um cdédigo de
ativagao.

Sobre o fornecimento de dados

Ao aceitar o Contrato de Licenga do Usudrio Final, vocé aceita transferir automaticamente informagdes sobre o
seu uso do produto, bem como o tipo, versdo e localizagdo linguistica do programa instalado, o identificador
exclusivo do instalador de programas e o tipo da instalagéo, além de dados sobre chaves ativas e adicionais
(inclusive o tipo de licenga, periodo de validade, a data da ativagdo do programa e data de expiragdo da licenga, o
numero da licenca, o estado atual da licencga, a versdo do protocolo de interagédo do servidor de ativagdo).
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Se o programa for ativado com um cdédigo de ativagéo, para receber informagdes estatisticas sobre a distribuigdo
e o uso dos produtos do Titular da Licenga, vocé aceita fornecer automaticamente a versdo do programa que esta
sendo utilizada (inclusive informagdes sobre atualizagdes de programas instaladas, o identificador de Instalagédo do
programa e informagdes sobre licengas), a versdo do sistema operacional e identificadores de componentes do
programa ativos no momento em que as informagdes séo fornecidas.

As informagdes recebidas sdo protegidas pela Kaspersky conforme a lei e os requisitos e as regula¢des aplicaveis
da Kaspersky.

A Kaspersky usa somente informagdes recebidas anonimamente e apenas na forma de dados estatisticos gerais.
As estatisticas gerais sdo geradas automaticamente utilizando informagdes originais coletadas e ndo contém
nenhum dado pessoal ou outras informagdes confidenciais. As informagdes originalmente reunidas sdo destruidas
na forma como sdo acumuladas (uma vez por ano). Os dados estatisticos gerais sdo guardados indefinidamente.

Leia o Contrato de Licenca do Usuério Final e visite o site da Kaspersky = http://brazil kaspersky.com/privacy para
saber mais sobre como nds coletamos, processamos, armazenamos e destruimos informagdes sobre o uso do
aplicativo apds vocé aceitar o Contrato de Licenga do Usuério Final e concordar com a Declaragédo KSN. Os
arquivos licensetxt e ksn:txt contém o Contrato de Licenga do Usuério Final e a Declaragdo KSN e fazem parte do
pacote de distribuicdo de programas.

Exibir informacdes da licenca

Para exibir as informagées da licenca:

1. Abra a janela principal do aplicativo.

2. Clique no botzo [] / [E] na parte inferior da janela principal do aplicativo.
A janela Licenciamento abre. As informagdes da licenga sdo exibidas na se¢do na parte superior da janela

Licenciamento.

Comprar uma licenca

E possivel comprar uma licenga apds a instalagdo do aplicativo. Ao comprar uma licenga, vocé recebe um cédigo
de ativagdo ou um arquivo de chave para ativar o aplicativo.

Para comprar uma licenga:

1. Abra a janela principal do aplicativo.

2. Clique no botzo [] / ] na parte inferior da janela principal do aplicativo.

A janela Licenciamento abre.
3. Na janela Licenciamento, execute uma das seguintes operagdes:

® Se nenhuma chave foi adicionada ou se uma chave para uma licenga de avaliagao foi adicionada, clique no
botdo Comprar licenga.

* Se a chave da licenga comercial foi adicionada, clique no botdo Renovar licenga.

Seré aberta uma janela com o site da loja on-line da Kaspersky, onde vocé poderd comprar a licenca.
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Renovar uma licenca

Ao se aproximar a data de expiragdo da licenga, é possivel renova-la. A renovagao permite manter o computador
protegido depois da expiragédo da licenga atual e até vocé ativar o aplicativo sob uma nova licenga.

Para renovar uma licenga:
1. Recebe um novo cédigo de ativagdo do aplicativo ou arquivo de chave.

2. Adicione uma chave adicional com o cédigo de ativagdo ou o arquivo de chave que vocé recebeu.

Poderd demorar algum tempo para que a chave seja atualizada de adicional para ativa, devido a distribuigdo da
carga pelos servidores de ativagdo da Kaspersky.

Renovar a assinatura

Quando vocé usa o aplicativo com uma assinatura, o Kaspersky Endpoint Security contata automaticamente o
servidor de ativagdo em intervalos especificos até que sua assinatura expire.

Se vocé usar o aplicativo com uma assinatura ilimitada, o Kaspersky Endpoint Security verifica automaticamente o
servidor de ativagdo para detectar chaves renovadas no modo de segundo plano. Se uma chave estiver disponivel
no servidor de ativagao, o aplicativo adiciona-a substituindo a chave anterior. Dessa forma, a assinatura ilimitada
do Kaspersky Endpoint Security é renovada sem envolvimento do usudrio.

Se vocé usar o aplicativo com uma assinatura ilimitada, no dia em que a assinatura (ou o periodo de caréncia apds a
expiragdo durante o qual a renovagdo da assinatura esté disponivel) expira, o Kaspersky Endpoint Security exibe
uma notificagdo correspondente e deixa de tentar renovar a assinatura automaticamente. Nesse caso, o
Kaspersky Endpoint Security comporta-se da mesma forma como quando uma licenca comercial do aplicativo
expira: o aplicativo é executado sem atualizagdes e o Kaspersky Security Network fica indisponivel.

Vocé pode renovar a assinatura no site do provedor de servicos.

Vocé pode atualizar o status da subscricdo manualmente na janela Licenciamento. Isso poderé ser necessério se a
assinatura tiver sido renovada apds a expiracédo do periodo de caréncia e o aplicativo ndo tiver atualizado o status
da assinatura automaticamente.

Visitar o site do provedor de servigco

Para visitar o site do provedor do servigo a partir da interface do aplicativo:

1. Abra a janela principal do aplicativo.

2. Clique no botzo [g] / [E] na parte inferior da janela principal do aplicativo.

A janela Licenciamento abre.
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3. Na janela Licenciamento, clique em Entrar em contato com o provedor de assinaturas.

Sobre os métodos de ativagado do aplicativo

Ativacdo é um processo que aplica uma licenga, a qual permite que vocé use uma versdo totalmente funcional do
aplicativo, até que a licenga expire. O processo de ativagdo do aplicativo envolve a adigdo de uma chave.

O aplicativo é ativado das seguintes formas:

e Quando instalar o aplicativo, com a ajuda do Assistente de Configuragéo Inicial. Vocé pode adicionar a chave
ativa desta forma.

* Localmente da interface de aplicativo, usando o Assistente de Ativagdo Vocé pode adicionar tanto a chave
ativa como a chave adicional deste modo.

* Remotamente com o conjunto de software do Kaspersky Security Center criando e depois iniciando uma
tarefa adicionar chave. Vocé pode adicionar a chave ativa e a chave adicional dessa forma.

* Remotamente, distribuindo chaves e cédigos de ativagdo que estdo armazenados no armazenamento de
chaves no Servidor de Administragédo do Kaspersky Security Center para computadores clientes (consultar o
Manual do Administrador do Kaspersky Security Center para obter mais informagdes). Vocé pode adicionar a
chave ativa e a chave adicional dessa forma.

O cddigo de ativagdo comprado com assinatura € distribuido em primeiro lugar.

¢ Usando a linha de comando.

Poderd demorar algum tempo até que o aplicativo seja ativado com um cédigo de ativagdo (durante a
instalagdo remota ou ndo interativa) devido a distribuicdo de carga pelos servidores de ativacdo da Kaspersky.
Se vocé precisar ativar o aplicativo de imediato, vocé poderé interromper o processo de ativagdo em
andamento e iniciar a ativagdo usando o Assistente de Ativagao.

Usar o Assistente de Ativagao para ativar o aplicativo

Para ativar o Kaspersky Endpoint Security usando o Assistente de Ativacdo:

1. Clique no bot&o [E] / [l] na parte inferior da janela principal do aplicativo.

A janela Licenciamento abre.

2. Na janela Licenciamento, clique no botdo Ativar o aplicativo sob uma nova licenga.

O Assistente de Ativag&o do aplicativo € iniciado.
3. Siga as instru¢des do Assistente de Ativagao.

Para obter informag¢des mais detalhadas sobre o procedimento de ativagdo do aplicativo, consulte a se¢do no
Assistente de Configuracao Inicial.
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Ativar o aplicativo a partir da linha de comando

Para ativar o aplicativo a partir da linha de comando,

digite avp.com license /add <coédigo de ativag¢ao ou arquivo de chave> /password=<senha> na
linha de comando.
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Iniciar e interromper o aplicativo

Esta se¢do descreve como configurar a inicializagdo automatica do aplicativo, iniciar ou encerrar o aplicativo
manualmente e pausar ou continuar a proteg&o e controle de componentes.

Ativar e desativar a inicializagdo automatica do aplicativo

A inicializagdo automatica significa que o Kaspersky Endpoint Security é iniciado logo apds a inicializagdo do
sistema operacional, sem haver agdo do usudrio. Esta opgao de inicializagdo automatica estd ativa por padro.

Apds ainstalagdo, o Kaspersky Endpoint Security é iniciado pela primeira vez automaticamente. Daqui em diante, o
aplicativo iniciard automaticamente apds a inicializagdo do sistema operacional.

O download de bancos de dados do Antivirus de Kaspersky Endpoint Security apds o inicio do sistema
operacional pode levar até dois minutos, dependendo dos recursos do computador. Durante este tempo, o
nivel da prote¢cdo do computador é reduzido. O download de bancos de dados do antivirus quando Kaspersky
Endpoint Security € iniciado em um sistema operacional jé carregado ndo causa uma redugao do nivel de
protecédo do computador.

Para ativar ou desativar a inicializagdo automdatica do sistema operacional:

1. Abra a janela de configura¢ées do aplicativo.

2. Selecione a se¢do Protegao antivirus a esquerda.

As configuragdes da protegéo antivirus sdo exibidas na parte direita da janela.
3. Execute uma das seguintes a¢des:

e Se desejar ativar a inicializagdo automética do aplicativo, marque a caixa de sele¢do Iniciar o Kaspersky
Endpoint Security 10 for Windows na inicializagdo do computador.

e Se desejar desativar a execugdo automéatica do aplicativo, desmarque a caixa de selecao Iniciar o
Kaspersky Endpoint Security 10 for Windows na inicializagdo do computador.

4. Para salvar as alteragdes, clique no botéo Salvar.

Iniciar e interromper o aplicativo manualmente

Os especialistas da Kaspersky ndo recomendam encerrar o Kaspersky Endpoint Security manualmente, pois
ao fazé-lo vocé estard expondo o computador e seus dados pessoais a ameagas. Se necessario, vocé pode
pausar a protecdo do computador por quanto tempo precisar, sem parar o aplicativo.

O Kaspersky Endpoint Security deve ser iniciado manualmente se vocé tiver desativado anteriormente a
inicializagdo automatica do aplicativo.

Para iniciar o aplicativo manualmente,
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No menu Iniciar, selecione Aplicativos — Kaspersky Endpoint Security 10 for Windows.

Para encerrar o aplicativo manualmente:

1. Clique com o boté&o direito do mouse para abrir o icone do menu de contexto do aplicativo que esté na érea de
notificagdo da barra de tarefas.

2. No menu de contexto, selecione Sair.

Pausar e reiniciar a Protecdo e Controle do computador

Pausar a Protecdo e o Controle do computador significa desativar todos os componentes de Prote¢do e Controle
do Kaspersky Endpoint Security durante certo tempo.

O status de aplicativo é exibido usando o icone de aplicativo na &rea de notificag@o da barra de tarefas.

* Oicone y indica que a protegéo e o controle do computador foram pausados.
e Oicone g indica que a protecéo e o controle do computador estédo desativados.
Pausar ou continuar a Proteg&o e Controle do computador ndo afeta as tarefas de verificagdo e atualizagdo.

Se nenhuma conexdo de rede for estabelecida no momento da pausa ou continuagdo da Protegdo e Controle do
computador, é exibida uma notificagdo sobre o término destas conexdes de rede.

Para pausar a Protegdo e Controle do computador:

1. Clique com o botéao direito do mouse para abrir o icone do menu de contexto do aplicativo que esté na érea de
notificagdo da barra de tarefas.

2. No menu de contexto, selecione Pausar a Prote¢ao e Controle.

A janela Pausar a protegao é aberta.
3. Selecione uma das seguintes opgdes:

e Pausar pelo tempo especificado — A Protegdo e o Controle do computador s&o reiniciados apds decorrer
o tempo especificado na lista suspensa abaixo.

e Pausar até reiniciar — A Protegdo e Controle do computador é continuada apds vocé fechar e reabrir o
aplicativo ou reiniciar o sistema operacional. A inicializagdo automatica do aplicativo precisa ser ativada para
que esta opgao possa ser usada.

e Pausar — A Protegéo e Controle do computador é continuada quando vocé decide reativa-la.

4. Se vocé tiver selecionado a opgao Pausar pelo tempo especificado na etapa anterior, selecione o intervalo
necessario na lista suspensa.

Para reiniciar a protegdo e controle do computador:

1. Clique com o boté&o direito do mouse para abrir o icone do menu de contexto do aplicativo que esté na érea de
notificagdo da barra de tarefas.

2. No menu de contexto, selecione Continuar a Proteg¢ao e Controle.
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Vocé pode decidir continuar a Protegdo e Controle do computador a qualquer momento, seja qual for a
opgéo de pausa de protecéo e controle que tenha selecionado anteriormente.
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Proteger o sistema de arquivos do computador. Antivirus de Arquivos

Esta se¢do contém informagdes sobre o Antivirus de Arquivos e as instrugdes para definir as configuragdes do
componente.

Sobre o Antivirus de Arquivos

O Antivirus de Arquivos evita a infec¢do do sistema de arquivos do computador. Por padrédo, o Antivirus de
Arquivos inicia juntamente com o Kaspersky Endpoint Security, permanece sempre na memdéria do computador e
verifica todos os arquivos que sdo abertos, salvos ou executados no computador e em todas as unidades
conectadas, para detectar a presenca de virus e outras ameacas.
Ao detectar uma ameaga em um arquivo, o Kaspersky Endpoint Security executa as seguintes operagdes:

1. Identifica o tipo de objeto detectado no arquivo (como um virus ou Cavalo de troia).

2. Rotula o arquivo como provavelmente infectado caso a verificagdo ndo consiga determinar se o arquivo estd ou

ndo infectado. O arquivo pode conter uma sequéncia de cédigo que é tipica de virus ou outro tipo de malware,

ou o cédigo modificado de um virus conhecido.

3. O aplicativo exibe uma notificagédo sobre o objeto malicioso detectado no arquivo (se as notificagdes forem
configuradas), e processa o arquivo adotando a agdo especificada em configuragdes de Antivirus de Arquivos.

Ativar e desativar o Antivirus de Arquivos

Por padréo, o Antivirus de Arquivos estd ativo e é executado no modo recomendado pelos especialistas da
Kaspersky. Se necessério, vocé pode desativar o Antivirus de Arquivos.

Existem duas maneiras para ativar e desativar o componente:

* Na guia Proteg¢ao e Controle da janela principal do aplicativo

* Na janela de configuragdes do aplicativo
Para ativar ou desativar o Antivirus de Arquivos na guia Protecdo e Controle da janela principal do aplicativo:
1. Abra a janela principal do aplicativo.
2. Selecione a guia Protec¢ao e Controle.

3. Cligue na sec¢édo Protegao.

A secdo Protecgao ¢ exibida.

4. Cligue com o bot&o direito do mouse para abrir o menu de contexto da linha com as informagdes sobre o
componente Antivirus de Arquivos.

Serd aberto um menu para a selegdo de agdes.

5. Execute uma das seguintes a¢des:

¢ Para ativar o Antivirus de Arquivos, selecione Iniciar no menu.
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O icone de status do componente @, exibido a esquerda na linha do Antivirus de Arquivos, muda para o
icone @.

e Para desativar o Antivirus de Arquivos, selecione Interromper no menu.

O icone de status do componente @, exibido a esquerda na linha do Antivirus de Arquivos, muda para o
icone .

Para ativar ou desativar o Antivirus de Arquivos na janela de configuragbes do aplicativo:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsegéo Antivirus de Arquivos.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de Arquivos.
3. Execute uma das seguintes a¢des:
® Se desejar ativar o Antivirus de Arquivos, marque a caixa de selegdo Ativar Antivirus de Arquivos.

e Se desejar desativar o Antivirus de Arquivos, desmarque a caixa de sele¢do Ativar Antivirus de Arquivos.

4. Para salvar as alteragdes, clique no botédo Salvar.

Pausar automaticamente Antivirus de Arquivos

Vocé pode configurar o Antivirus de Arquivos para pausar automaticamente em um horério especificado ou
guando estiver lidando com determinados programas.

Pausar o Antivirus de Arquivos quando ele estiver em conflito com outros programas € uma operagéo
emergencial. Na existéncia de conflitos durante a operagdo de um componente, é recomendavel entrar em
contato com o Suporte Técnico da Kaspersky (https:/companyaccount.kaspersky.com®). Os especialistas do
Suporte Técnico o ajudardo a configurar o Antivirus de Arquivos para que este seja executado

simultaneamente com outros programas no computador.

Para configurar a pausa automatica do Antivirus de Arquivos:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsegéo Antivirus de Arquivos.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de Arquivos.

3. Na secdo Nivel de seguranga, clique no botdo Configuragdes.

A janela Antivirus de Arquivos abre.
4. Na janela Antivirus de Arquivos, selecione a guia Adicional.

5. Na sec¢édo Pausar tarefa:

e Para configurar a pausa automéatica do Antivirus de Arquivos em uma hora especificada, marque a caixa de
selecdo Por agendamento e clique no botdo Agendamento.

A janela Pausar tarefa abre.
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e Para configurar a pausa automética do Antivirus de Arquivos na inicializagdo de determinados aplicativos,
marque a caixa de sele¢do Ao iniciar o aplicativo e clique no botdo Selecionar.

A janela Aplicativos abre.
6. Execute uma das seguintes a¢des:

e Para configurar a pausa automética do Antivirus de Arquivos em uma hora especificada, na janela Pausar
tarefa, utilize os campos Pausar tarefa as e Reiniciar tarefa as para especificar o periodo de tempo (no
formato HH:MM) durante o qual o Antivirus de Arquivos ficaré pausado. Clique em OK.

e Para configurar a pausa automética do Antivirus de Arquivos na inicializagdo de determinados aplicativos,
use os botdes Adicionar, Editar e Remover na janela Aplicativos para criar uma lista de aplicativos que
terdo a execugédo do Antivirus de Arquivos pausada. Clique em OK.

7. Na janela Antivirus de Arquivos, clique em OK.

8. Para salvar as alterages, clique no botdo Salvar.

Configurar Antivirus de Arquivos

Vocé pode executar as seguintes agdes para configurar o Antivirus de Arquivos:

* Alterar o nivel de seguranca.

Vocé pode selecionar um dos niveis de seguranga pré-configurados ou definir manualmente configuragdes de
nivel de segurancga. A alteragdo das configuragdes do nivel de seguranga ndo impede a reversao para as
configuragdes de nivel recomendado.

e Alterar a agdo executada pelo Antivirus de Arquivos quando um arquivo infectado for detectado.

e Editar o escopo de protegdo do Antivirus de Arquivos.

Expanda ou restrinja o escopo de protecao ao adicionar ou remover objetos de verificagdo, ou ao alterar o tipo
de arquivos para verificagdo.

e Configurar o Analisador Heuristico.

O Antivirus de Arquivos utiliza um método chamado andlise de assinaturas. Na andlise de assinaturas, o
Antivirus de Arquivos compara o objeto detectado com os registros do banco de dados. De acordo com as
recomendagdes dos especialistas da Kaspersky, a andlise de assinaturas estd sempre ativada.

Para aumentar a eficdcia da protecgéo, vocé pode usar a andlise heuristica. Durante a andlise heuristica, o
Antivirus de Arquivos analisa a atividade de objetos no sistema operacional. A anélise heuristica permite
detectar objetos maliciosos para os quais nenhum registro esté disponivel atualmente nos bancos de dados de
antivirus do aplicativo.

e Otimizar a verificagéo.

Com a otimizagao da verificagdo de arquivos, que é executada pelo Antivirus de Arquivos, é possivel reduzir o
tempo da verificagdo e aumentar a velocidade de processamento do Kaspersky Endpoint Security. Isso é
possivel quando sdo verificados apenas os arquivos novos e aqueles que foram alterados apds a verificagédo
anterior. Esse modo se aplica a arquivos simples e compostos.

Vocé também pode ativar as tecnologias iChecker e iSwift, que aumentam a velocidade das verificagdes por
meio da exclusdo de arquivos que permaneceram inalterados apds a Ultima verificagao.

e Configurar a verificagdo dos arquivos compostos.
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e Alterar o modo de verificagcdo dos arquivos.

Como alterar o nivel de seguranga

Para proteger o sistema de arquivos do computador, o Antivirus de Arquivos emprega vérios grupos de
configuragdes. Estes grupo de configuragdes sdo chamados niveis de seguranga. Ha trés niveis de seguranga pré-
configurados: Alto, Recomendado e Baixo. As configuragdes do nivel de seguranga Recomendado séo
consideradas as melhores configuragdes recomendadas pelos especialistas da Kaspersky.

Para modificar um nivel de seguranga:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsegéo Antivirus de Arquivos.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de Arquivos.
3. Na secdo Nivel de seguranga, execute uma das seguintes operagdes:

e Se vocé quiser estabelecer um dos niveis de segurancga pré-configurados (Alto, Recomendado ou Baixo),
selecione-o com o controle deslizante.

e Se quiser configurar um nivel de seguranga personalizado, clique no botdo Configuragdes e, na janela
Antivirus de Arquivos exibida, insira as configuragdes personalizadas.

Apds configurar um nivel de seguranga personalizado, o nome do nivel de seguranga, na se¢do de Nivel de
seguranga, muda para Personalizado.

e Se quiser alterar o nivel de seguranga de e-mails para Recomendado, clique no botdo Padrao.

4. Para salvar as alteragdes, clique no botéo Salvar.

Alterar a agdo do Antivirus de Arquivos executada em arquivos infectados

Para alterar a agdo do Antivirus de Arquivos executada em arquivos infectados:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsecéo Antivirus de Arquivos.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de Arquivos.
3. Na se¢do Agdo ao detectar ameaga, selecione a opgao desejada:
e Selecionar agdo automaticamente.
e Executar agao: Desinfectar. Excluir se a desinfecgao falhar.

e Executar agao: Desinfectar.
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Ainda que esta opgao ndo esteja selecionada, o Kaspersky Endpoint Security aplica a agdo Remover
aos arquivos que s&o parte do aplicativo Windows Store.

e Executar acdo: Remover.
e Executar agao: Bloquear.

4. Para salvar as alteragdes, clique no botéo Salvar.

Editar o escopo de protecao do Antivirus de Arquivos.

O escopo de protegdo refere-se aos objetos que o componente verifica quando esté ativado. O escopo de
protecdo de componentes diferentes tem propriedades diversas. O local € o tipo de arquivos a serem verificados
s8o propriedades do escopo de protegdo do Antivirus de Arquivos. Por padréo, o Antivirus de Arquivos verifica

midia removivel.

Para criar o escopo de protegao:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsegéo Antivirus de Arquivos.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de Arquivos.

3. Na secdo Nivel de seguranga, clique no botdo Configuragdes.

A janela Antivirus de Arquivos abre.
4. Na janela Antivirus de Arquivos, selecione a guia Geral.

5. Na secdo Tipos de arquivos, especifique o tipo de arquivo que vocé deseja que o Antivirus de Arquivos
verifique:

e Para verificar todos os arquivos, selecione Todos os arquivos.

e Para verificar os arquivos nos formatos com risco maior de infecgéo, selecione Arquivos verificados por
formato.

e Para verificar os arquivos com as extensdes com risco maior de infecgdo, selecione Arquivos verificados
por extensao.

Ao selecionar o tipo de arquivos a verificar, lembre-se das seguintes informagdes:

e Existem alguns formatos de arquivos (como .txt) em que a probabilidade de intrusdo de cédigo malicioso e a
ativagdo subsequente é bastante baixa. Ao mesmo tempo, héd formatos de arquivos que contém ou que
talvez contenham um cdédigo executével (como .exe, dll e doc). O risco de infiltragdo e ativagdo de cédigo
malicioso nesses arquivos é bastante grande.

e O invasor talvez envie virus ou outro tipo de programa malicioso para o computador em um arquivo

executdvel renomeado com a extens&o txt. Ao selecionar a verificagdo de arquivos por extensédo, este
arquivo é ignorado da verificagdo. Ao selecionar a verificagdo de arquivos por formato, o Antivirus de
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Arquivos, seja qual for a extenséo, analisa o cabegalho do arquivo. A anélise descobre se o arquivo estd em
formato .exe. Este arquivo é verificado cuidadosamente para detectar virus e outro tipo de malware.

6. Na lista Escopo de protegao, execute uma das seguintes operagoes:
e Se desejar adicionar um novo objeto ao escopo da verificagéo, clique no botdo Adicionar.
e Se desejar alterar o local do objeto, selecione o objeto no escopo da verificagéo e clique no botdo Editar.

A janela Selecionar escopo da verificagao é exibida.

e Se desejar remover um objeto da lista de objetos a serem verificados, selecione um na lista de objetos a
serem verificados e clique no botdo Remover.

E exibida uma janela para confirmar exclusao.

7. Execute uma das seguintes agdes:

e Se desejar adicionar um novo objeto ou alterar o local de um objeto na lista de objetos a serem verificados,
selecione o objeto na janela Selecionar escopo da verificagao e clique no botdo Adicionar.

Todos os objetos selecionados na janela Selecionar escopo da verificagao serdo exibidos na janela
Antivirus de Arquivos na lista Escopo de protecao.

Clique em OK.
® Se desejar remover um objeto, clique no botdo Sim na janela de confirmag¢ao de remogéo.

8. Repita as etapas 6 a 7, se necessario, para adicionar, mover ou remover objetos da lista de objetos a serem
verificados.

9. Para excluir um objeto da lista de objetos a serem verificados, desmarque a caixa de selegéo préxima ao objeto
na lista Escopo de protegao. Contudo, o objeto permanecerd na lista de objetos a serem verificados, mesmo
sendo excluido da verificagdo pelo Antivirus de Arquivos.

10. Na janela Antivirus de Arquivos, clique em OK.

11. Para salvar as alteragdes, clique no botéo Salvar.

Usar o Analisador Heuristico com Antivirus de Arquivos

Para configurar a utilizacdo do Analisador Heuristico na operagdo do Antivirus de Arquivos:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsegéo Antivirus de Arquivos.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de Arquivos.

3. Na secdo Nivel de seguranga, clique no botdo Configuragdes.

A janela Antivirus de Arquivos abre.
4. Na janela Antivirus de Arquivos, selecione a guia Desempenho.

5. Na segcdo Métodos de verificagao:
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e Se desejar usar a andlise heuristica no Antivirus de Arquivos, marque a caixa de selecdo Anélise Heuristica e
use a barra deslizante para definir o nivel de detalhamento da andlise heuristica: Verificagao superficial,
Verificagdo média ou Verificagao profunda.

® Se ndo desejar usar a andlise heuristica no Antivirus de Arquivos, desmarque a caixa de selegdo Andlise
Heuristica.

6. Cliqgue em OK.

7. Para salvar as alteragdes, clique no botéo Salvar.

Usar tecnologias de verificagdo na operagédo do Antivirus de Arquivos

Para configurar a utilizagcdo de tecnologias de verificagdo na operagdo do Antivirus de Arquivos:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsegéo Antivirus de Arquivos.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de Arquivos.

3. Na secdo Nivel de seguranga, clique no botdo Configuragdes.

A janela Antivirus de Arquivos abre.
4. Na janela Antivirus de Arquivos, selecione a guia Adicional.
5. Na se¢do Tecnologias de verificagao:

¢ Marque as caixas de selegdo ao lado dos nomes das tecnologias que deseja usar na operagéo do Antivirus
de Arquivos.

e Desmarque as caixas de selegédo ao lado dos nomes das tecnologias que ndo deseja usar na operagdo do
Antivirus de Arquivos.

6. Cliqgue em OK.

7. Para salvar as alteragdes, clique no botéo Salvar.

Otimizar a verificagdo do arquivo

Para otimizar a verificagcdo de arquivos:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na se¢cdo Protegao antivirus, selecione a subsecéo Antivirus de Arquivos.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de Arquivos.

3. Clique no botdo Configuragdes.

A janela Antivirus de Arquivos abre.
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4. Na janela Antivirus de Arquivos, selecione a guia Desempenho.

5. Na se¢do Otimizagao da verificagao, marque a caixa de selegdo Verificar somente arquivos novos e
alterados.

6. Cliqgue em OK.

7. Para salvar as alteragdes, clique no botéo Salvar.

Verificar arquivos compostos

Uma técnica comum para esconder virus e outro malware é a de incorpord-los em arquivos compostos, como
arquivos ou bancos de dados de e-mail. Para detectar virus e outro tipo de malware que estdo ocultos dessa
forma, é necessario descompactar os arquivos compostos, o que pode reduzir a velocidade da verificaco. E
possivel restringir o modo de verificagdo dos arquivos compostos, o que aumentara a velocidade desta.

O método usado para processar um arquivo composto infectado (desinfecgdo ou exclusdo) depende do tipo
do arquivo.

O Antivirus de Arquivos desinfeta arquivos compostos nos formatos RAR, ARJ, ZIP, CAB e LHA e excluir
arquivos em todos outros formatos (exceto bancos de dados de e-mail).

Para configurar a verificagdo de arquivos compostos:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsegéo Antivirus de Arquivos.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de Arquivos.

3. Na secéo Nivel de seguranga, clique no botdo Configuragdes.

A janela Antivirus de Arquivos abre.
4. Na janela Antivirus de Arquivos, selecione a guia Desempenho.

5. Na secéo Verificagao de arquivos compostos, especifique os tipos de arquivos compostos que deseja
verificar: arquivos compactados, pacotes de instalagdo ou arquivos em formatos do Office.

6. Para verificar somente os arquivos compostos novos e modificados, selecione a caixa de seleg&o Verificar
somente arquivos novos e alterados.

O Antivirus de Arquivos somente verificard os arquivos compostos novos e modificados de todos os tipos.

7. Clique no bot&o Adicional.

A janela Arquivos compostos ¢ exibida.
8. Na secéo Verificagdo em segundo plano, execute uma das seguintes agdes:

e Para bloquear que o Antivirus de Arquivos descompacte os arquivos compostos em segundo plano,
desmarque a caixa de selegdo Descompactar arquivos compostos em segundo plano.
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e Para permitir que o Antivirus de Arquivos descompacte os arquivos compostos ao verificar em segundo
plano, selecione a caixa de selegdo Descompactar arquivos compostos em segundo plano e especifique o
valor necessério no campo Tamanho minimo de arquivo.

9. Na segédo Limite de tamanho, execute uma das seguintes operagdes:

¢ Para bloquear que o Antivirus de Arquivos descompacte os arquivos compostos, selecione a caixa de
sele¢cdo Nao descompactar arquivos compostos grandes e especifique o valor necessario no campo
Tamanho méaximo de arquivo. O Antivirus de Arquivos ndo descompactard arquivos compostos que sdo
maiores do que o tamanho especificado.

e Para permitir que o Antivirus de Arquivos descompacte grandes arquivos compostos, desmarque a caixa de
sele¢cdo Nao descompactar arquivos compostos grandes.

O arquivo é considerado grande quando o tamanho dele excede o valor no campo Tamanho méximo de
arquivo.

O Antivirus de Arquivos verifica arquivos grandes que sdo extraidos de arquivos compactados, ndo
importando se a caixa de sele¢do Nao descompactar arquivos compostos grandes estd marcada.

10. Clique em OK.
11. Na janela Antivirus de Arquivos, cliqgue em OK.

12. Para salvar as alteragdes, clique no botao Salvar.

Alterar o modo de verificacéo

Modo de verificagdo refere-se as condi¢des de execugdo do Antivirus de Arquivos para verificagdo de arquivos.
Por padréo, o Kaspersky Endpoint Security realiza a verificagdo de arquivos no modo de inteligente. Neste modo
de verificagdo, o Antivirus de Arquivos decide quando verifica, ou ndo, os arquivos, apds analisar as operagdes com
o arquivo executadas pelo usuério, por um aplicativo no lugar do usudrio (usando a conta atualmente ativa ou uma
conta de usuério diferente) ou pelo sistema operacional. Por exemplo, ao trabalhar com um documento do
Microsoft Office Word, o Kaspersky Endpoint Security verifica o arquivo quando ele é aberto pela primeira vez e
fechado pela Ultima vez. O arquivo néo é verificado durante as operagdes intermedidrias de gravacgéo.

Para alterar o modo de verificagdo dos arquivos:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsegéo Antivirus de Arquivos.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de Arquivos.

3. Na secéo Nivel de seguranga, clique no botdo Configuragdes.

A janela Antivirus de Arquivos abre.
4. Na janela Antivirus de Arquivos, selecione a guia Adicional.
5. Na se¢cdo Modo de verificagdo, selecione o modo desejado:
* Modo inteligente.

e Ao acessar e modificar.
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e Ao acessar.
e Ao executar.
6. Cliqgue em OK.

7. Para salvar as alteragdes, clique no botéo Salvar.
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Protecao de e-mail. Antivirus de E-mail

Este componente esté disponivel se o Kaspersky Endpoint Security estiver instalado num computador que
seja executado com o Microsoft Windows para esta¢des de trabalho. Este componente estaré indisponivel se
o Kaspersky Endpoint Security estiver instalado num computador que seja executado no Microsoft Windows
para servidores de arquivos.

Esta se¢do contém informagdes sobre o Antivirus de E-mail e as instru¢des para definir as configuragdes dos
componentes.

Sobre o Antivirus de E-mail

O Antivirus de E-mail verifica mensagens de e-mail recebidas e enviadas para detectar virus e outras ameagas. E
iniciado juntamente com o Kaspersky Endpoint Security, permanece sempre na RAM do computador e verifica
todas as mensagens que sdo enviadas ou recebidas via protocolos POP3, SMTP, IMAP, MAPI e NNTP. Se nenhuma
ameagca for detectada na mensagem, ela ficard disponivel para o usudrio e/ou seré processada.

Ao detectar uma ameaga em uma mensagem de e-mail, o Antivirus de E-mail executa as seguintes operagdes:
1. Identifica o tipo de objeto detectado na mensagem de e-mail (como um Cavalo de troia).
2. Uma mensagem de e-mail recebe um dos seguintes status:

* Provavelmente infectada. Esse status é atribuido se a verificagdo ndo puder determinar se a mensagem de
e-mail esté definitivamente infectada. A mensagem de e-mail possivelmente contenha uma sequéncia de
cddigo, que é tipico de virus ou outro tipo de malware, ou cédigo modificado de um virus conhecido.

® Infectada. Esse status é atribuido a um objeto se a verificagdo de uma mensagem de e-mail encontrar uma
sec¢do do cddigo de um virus conhecido que estd incluido nos bancos de dados do Antivirus de Kaspersky
Endpoint Security.

e N&o encontrado. Esse status é atribuido a um objeto se a verificagdo de uma mensagem de e-mail ndo
detectar virus ou outras ameagas.

Em seguida, o aplicativo bloqueia a mensagem de e-mail, exibe uma notificagdo sobre o objeto detectado (se isto
for especificado nas configuragdes de notificagdo) e executa a agdo especificada nas configuragdes do Antivirus
de E-mail.

Este componente interage com os clientes de e-mail instalados no computador. Uma extensdo integrada esta
disponivel para o cliente de correio do Microsoft Office Outlook® e permite efetuar o controle detalhado das
configuragdes da verificagdo de mensagem. A extens&o do Antivirus de E-mail é incorporada no cliente de e-mail
do Microsoft Office Outlook durante a instalagdo do Kaspersky Endpoint Security.

A operacgao do Antivirus de E-mail esté representada pelo icone do aplicativo na &rea de notificagdo da barra de
tarefas. Quando o Antivirus de E-mail estd verificando uma mensagem de e-mail, o icone do aplicativo é alterado

para g,

Ativar e desativar o Antivirus de E-mail

Por padrao, o Antivirus de E-mail esté ativo e é executado no modo recomendado pelos especialistas da
Kaspersky. Se necessério, vocé pode desativar o Antivirus de E-mail.
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Existem duas maneiras para ativar e desativar o componente:

* Na guia Protegao e Controle da janela principal do aplicativo

* Najanela de configuragdes do aplicativo

Para ativar ou desativar o Antivirus de E-mail na guia Protegdo e Controle da janela principal do aplicativo:

1. Abra a janela principal do aplicativo.
2. Selecione a guia Protecdo e Controle.

3. Cligue na se¢do Protegao.

A secao Protecdo é exibida.

4. Clique com o bot&o direito do mouse para abrir o menu de contexto da linha com as informagdes sobre o
componente Antivirus de E-mail.

Serd aberto um menu para a selegdo de agdes.

5. Execute uma das seguintes a¢des:

e Para ativar o Antivirus de E-mail, selecione Iniciar no menu.
O icone de status do componente @, exibido a esquerda, na linha do Antivirus de E-mail, muda para o icone

@.

* Para desativar o Antivirus de E-mail, selecione Interromper no menu.
O icone de status do componente @, exibido a esquerda, na linha do Antivirus de E-mail, muda para o icone

@.

Para ativar ou desativar o Antivirus de E-mail na janela de configuragcbes do aplicativo:

1. Abra a janela de configura¢des do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subseg¢do Antivirus de E-mail.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de E-mail.

3. Execute uma das seguintes a¢des:

e Se desejar ativar o Antivirus de E-mail, marque a caixa de sele¢do Ativar Antivirus de E-mail.

e Se desejar desativar o Antivirus de E-mail, desmarque a caixa de sele¢do Ativar Antivirus de E-mail.

4. Para salvar as alteragdes, clique no botéo Salvar.

Configurar o Antivirus de E-mail
As seguintes op¢des de configuragdo do Antivirus de E-mail estéo disponiveis:

¢ Alterar o nivel de seguranga de e-mails.
Selecione um dos niveis de seguranga de e-mails predefinidos ou configure um nivel de seguranga

personalizado.
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A alteragdo das configuragdes do nivel de seguranga de e-mails ndo impede a reversdo para o nivel
recomendado quando desejado.

e Alterar a agdo do Kaspersky Endpoint Security ao detectar mensagens de e-mail infectadas.
e Editar o escopo de protegdo do Antivirus de E-mail.

e Configurar a verificagdo de arquivos compostos em anexos das mensagens de e-mail.

Vocé pode ativar ou desativar a verificagdo de anexos de mensagem, limitar o tamanho méximo de anexos de
mensagem a verificar e limitar a duragdo de verificagdo de anexo de mensagem méxima.

e Configurar a filtragem pelo tipo de anexos de mensagem de e-mail.

Filtrar anexos de mensagem por tipo permite a renomeag&o automatica ou exclusdo de arquivos dos tipos
especificados.

e Configurar o Analisador Heuristico.

Para aumentar a eficdcia da protegéo, vocé pode usar a andlise heuristica 2. Durante a andlise heuristica, o

Kaspersky Endpoint Security analisa a atividade dos aplicativos no sistema operacional. A anélise heuristica
consegue detectar ameagas em mensagens que ainda ndo foram registradas nos bancos de dados do
Kaspersky Endpoint Security.

e Configurar a verificagdo de e-mail no Microsoft Office Outlook.

Uma extensdo incorporada esté disponivel para o cliente de correio do Microsoft Office Outlook, que permite
configuragdes convenientes para verificagdo de e-mail.

Trabalhando com outros clientes de e-mail, incluindo o Microsoft Outlook Express®, Windows Mail e Mozilla™
Thunderbird™, o componente de Antivirus de E-mail verifica o tréfego por meio dos protocolos SMTP, POP3,
IMAP e NNTP.

Trabalhando com o cliente de e-mail, Mozilla Thunderbird, o Antivirus de E-mail ndo verificaré as mensagens
que séo transmitidas por meio do protocolo IMAP quanto a virus e outras ameagas, se os filtros forem
usados para mover mensagens da pasta Entrada.

Alterar o nivel de seguranga de e-mails

O Antivirus de E-mail emprega vérios grupos de configuragdes para proteger o trafego de e-mail. Estes grupos de
configuragdes sdo chamados niveis de seguranca de e-mails. Existem trés niveis de seguranca de e-mails: Alto,
Recomendado e Baixo. O nivel de seguranca de arquivos Recomendado oferece as configura¢des ideais e
recomendadas pela Kaspersky.

Para alterar o nivel de seguranca de e-mails predefinido:
1. Abra a janela de configurages do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subseg¢do Antivirus de E-mail.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de E-mail.
3. Na secdo Nivel de seguranga, execute uma das seguintes operagdes:

e Se desejar executar um dos niveis de seguranga de e-mails predefinidos (Alto, Recomendado ou Baixo), use
a barra deslizante para selecionar o desejado.
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e Se desejar configurar um nivel de seguranga de e-mails personalizado, clique no botdo Configuragées e
especifique as configuragdes do Antivirus de E-mail.

Apds configurar um nivel de seguranga de e-mails personalizado, o nome do nivel de segurancga, na segéo
Nivel de seguranga, muda para Personalizado.

® Se desejar alterar o nivel de seguranga de e-mails para Recomendado, clique no botao Padrao.

4. Para salvar as alteragdes, clique no bot&o Salvar.

Alterar a agdo a executar em mensagens de e-mail infectadas

Para alterar a agdo a executar em mensagens de e-mail infectadas:

1. Abra a janela de configura¢des do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subseg¢do Antivirus de E-mail.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de E-mail.

3. Na sec¢do Agdo ao detectar ameaga, selecione a agdo do Kaspersky Endpoint Security ao detectar uma
mensagem infectada:

Selecionar agao automaticamente.

e Executar agao: Desinfectar. Excluir se a desinfecg¢ao falhar.
e Executar agdo: Desinfectar.

e Executar agao: Remover.

e Executar agao: Bloquear.

4. Para salvar as alteragdes, clique no botédo Salvar.

Editar o escopo de protecdo do Antivirus de E-mail

O escopo de protegdo refere-se aos objetos que sdo verificados pelo componente quando estd ativo. O escopo
de protecdo de componentes diferentes tem propriedades diversas. As propriedades do escopo de protegdo do
Antivirus de E-mail contém as configuragdes da integragdo do Antivirus de E-mail em clientes de e-mail, e o tipo
de mensagens de e-mail e os protocolos de e-mail cujo tréfego é verificado pelo Antivirus de E-mail. Por padréo, o
Kaspersky Endpoint Security verifica as mensagens e o tréafego de e-mail recebidos e enviados por meio de
protocolos POP3, SMTP, NNTP e IMAP, e esté incorporado ao cliente de e-mail do Microsoft Office Outlook.

Para criar o escopo de protegdo do Antivirus de E-mail:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subseg¢do Antivirus de E-mail.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de E-mail.
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3. Clique no botdo Configuragdes.

A janela Antivirus de E-mail é exibida.
4. Selecione a guia Geral.
5. Na sec¢do Escopo de protegao, execute uma das seguintes operagdes:

e Se desejar que o Antivirus de E-mail verifique todas as mensagens de e-mail recebidas e enviadas em seu
computador, selecione a opcdo Mensagens enviadas e recebidas.

e Se desejar que o Antivirus de E-mail verifique apenas as mensagens recebidas em seu computador,
selecione a opgdo Apenas mensagens recebidas.

Se vocé escolher verificar apenas as mensagens recebidas, recomenda-se executar uma verificagdo
Unica de todas as mensagens de saida porque ha uma possibilidade de que o seu computador tenha
worms de e-mail que estdo se espalhando por e-mail. Esta ag&do é necesséria para evitar problemas
resultantes do envio de mensagens de e-mail ndo monitoradas ou mensagens infectadas de seu
computador.

6. Na secdo Conectividade, execute o seguinte:

e Se desejar que o Antivirus de E-mail verifique as mensagens que séo transmitidas através dos protocolos
POP3, SMTP, NNTP e IMAP antes de chegarem ao computador, marque a caixa de sele¢do Trafego
POP3 / SMTP / NNTP / IMAP.

Se ndo desejar que o Antivirus de E-mail verifique as mensagens que s&o transmitidas através dos
protocolos POP3, SMTP, NNTP, IMAP e MAPI antes de chegarem ao computador, desmarque a caixa de
selecdo Trafego POP3 / SMTP / NNTP / IMAP. Nesse caso, as mensagens serdo verificadas pela extensédo
do Antivirus de E-mail incorporada no cliente de correio do Microsoft Office Outlook depois que elas sdo
recebidas no computador do usuério se a caixa de sele¢do Adicional: Extensdo do Microsoft Office
Outlook estiver selecionada.

Se vocé usar um cliente de e-mail que ndo seja o Microsoft Office Outlook, as mensagens de e-mail
transmitidas através dos protocolos POP3, SMTP, NNTP e IMAP n3o serdo verificadas pelo Antivirus de
E-mail quando a caixa de selegéo Trafego POP3 / SMTP / NNTP /IMAP estiver desmarcada.

e Se desejar permitir o acesso as configuragdes do Antivirus de E-mail a partir do Microsoft Office Outlook e
ativar a verificagdo de mensagens transmitidas através dos protocolos POP3, SMTP, NNTP, IMAP e MAPI,
apés chegarem ao computador usando uma extensdo incorporada no Microsoft Office Outlook, marque a
caixa de selegdo Adicional: Extensao do Microsoft Office Outlook.

Se desejar bloquear o acesso as configuragdes do Antivirus de E-mail a partir do Microsoft Office Outlook
e desativar a verificagdo de mensagens transmitidas através dos protocolos POP3, SMTP, NNTP, IMAP e
MAPI, apds elas chegarem ao computador usando uma extensao incorporada no Microsoft Office Outlook,
desmarque a caixa de selecdo Adicional: Extensdo do Microsoft Office Outlook.

A extensdo do Antivirus de E-mail é incorporada no cliente de e-mail do Microsoft Office Outlook
durante a instalagdo do Kaspersky Endpoint Security.

7. Clique em OK.

8. Para salvar as alterages, clique no botdo Salvar.

72



Verificar arquivos compostos anexados a mensagens de e-mail

Para configurar a verificagdo de arquivos compostos anexados as mensagens de e-mail:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subseg¢do Antivirus de E-mail.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de E-mail.

3. Clique no botao Configuragdes.

A janela Antivirus de E-mail é exibida.
4. Selecione a guia Geral.
5. Execute o seguinte na segéo Verificagdo de arquivos compostos:

e Se desejar que o Antivirus de E-mail ignore os arquivos anexados as mensagens, desmarque a caixa de
selecdo Verificar arquivos compactados anexados.

e Se desejar que o Antivirus de E-mail ignore anexos de mensagens com mais de N megabytes, marque a caixa
de selegdo Nao verificar arquivos compactados com mais de N MB. Se marcar esta caixa de selecgéo,
especifique o tamanho méximo do arquivo compactado no campo ao lado do nome da caixa de selegéo.

® Se desejar que o Antivirus de E-mail verifique anexos de mensagens que demoram mais de N segundos a
serem verificados, desmarque a caixa de selecdo Nao verificar arquivos compactados ha mais de N seg.

6. Cligue em OK.

7. Para salvar as alteragdes, clique no botéo Salvar.

Filtrar anexos em mensagens de e-mail

Os programas maliciosos podem ser distribuidos na forma de anexos em mensagens de e-mail. Vocé pode
configurar a filtragem baseada no tipo de anexos da mensagem para que os arquivos dos tipos especificados
sejam automaticamente renomeados ou excluidos. Ao renomear um anexo de um determinado tipo, o Kaspersky
Endpoint Security pode proteger seu computador contra a execugdo automatica de um programa malicioso.

Para configurar a filtragem de anexos:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na secédo Protegao antivirus, selecione a subsecdo Antivirus de E-mail.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de E-mail.

3. Na secdo Nivel de seguranga, clique no botdo Configuracgdes.

A janela Antivirus de E-mail é exibida.

4. Na janela Antivirus de E-mail, selecione a guia Filtro de anexos.
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5. Execute uma das seguintes a¢des:

e Se ndo desejar usar o Antivirus de E-mail para filtrar anexos de mensagens, selecione a opgdo Desativar a
filtragem.

e Se desejar que o Antivirus de E-mail renomeie os anexos de mensagens dos tipos especificados [, selecione
a opgdo Renomear tipos de anexos especificados.
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Observe que o formato real de um arquivo pode ndo combinar com a extensdo do nome do
arquivo.

Se vocé ativar a filtragem de objetos que sdo anexados a mensagens de e-mail, o Antivirus de E-mail
poderd renomear ou excluir os arquivos com as seguintes extensdes:

com — arquivo executével de um aplicativo de até 64 KB

exe — arquivo executével ou arquivo autoextraivel

sys — arquivo do sistema Microsoft Windows

prg — texto de programa Base™, Clipper ou Microsoft Visual FoxPro® ou um programa WAVmaker
bin — arquivo binério

bat — arquivo em lote

cmd — arquivo de comando do Microsoft Windows NT (semelhante a um arquivo bat do DOS), SO/2
dpl — biblioteca Borland Delphi compactada

dll - biblioteca de link dindmica

scr — tela de inicio do Microsoft Windows

cpl — médulo do painel de controle do Microsoft Windows

ocx — objeto Microsoft OLE (Vinculagéo e Incorporagdo de Objeto)

tsp — programa que executa em modo de tempo parcial

drv — driver de dispositivo

vxd — driver de dispositivo virtual do Microsoft Windows

pif — arquivo de informagdes de programa

Ink — arquivo de link do Microsoft Windows

reg — arquivo da chave de registro do sistema do Microsoft Windows

ini — arquivo de configuracdo que contém dados de configuragdo do Microsoft Windows, do Windows
NT e de alguns aplicativos

cla — classe de Java
vbs — script do Visual Basic®

vbe — extensao de video de BIOS
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js. jse — texto de fonte de JavaScript

htm — documento de hipertexto

htt — cabecalho de hipertexto do Microsoft Windows

hta — programa de hipertexto do Microsoft Internet Explorer®
asp — script de Paginas do Servidor Ativo

chm — arquivo HTML compilado

pht — arquivo HTML com scripts PHP integrados

php - script integrado em arquivos HTML

wsh — arquivo do Microsoft Windows Script Host

wsf — script do Microsoft Windows

the — arquivo de papel de parede da drea de trabalho do Microsoft Windows 95
hlp — arquivo Win Help

eml — mensagem do Microsoft Outlook Express

nws — nova mensagem de e-mail do Microsoft Outlook Express
msg — mensagem de e-mail do Microsoft Mail

plg — mensagem de e-mail

mbx — extens&o de e-mails salvos do Microsoft Office Outlook

doc* — documentos do Microsoft Office Word, como: doc para documentos do Microsoft Office Word,
docx para documentos do Microsoft Office Word 2007 com suporte a XML e docm para documentos
do Microsoft Office Word 2007 com suporte a macros

dot* — modelos de documento do Microsoft Office Word, como: dot para modelos de documento do
Microsoft Office Word, dotx para modelos de documento do Microsoft Office Word 2007, dotm para
modelos de documento do Microsoft Office Word 2007 com suporte a macros

fpm — programa de banco de dados, arquivo de inicio do Microsoft Visual FoxPro
rtf — documento de Formato Rich Text

shs — fragmento do manipulador de objeto do Windows Shell Scrap

dwg — banco de dados de desenho do AutoCAD®

msi — pacote do Microsoft Windows Installer

otm — projeto VBA para Microsoft Office Outlook
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pdf — documento do Adobe Acrobat
swf — objeto de pacote do Shockwave® Flash
jpg. jpeg — formato gréfico de imagem compactada

emf — arquivo de formato de Metarquivo Aprimorado. Préxima geragdo de metarquivos do SO do
Microsoft Windows. Os arquivos EMF ndo séo suportados pelo Microsoft Windows de 16 bits.

ico — arquivo de icone de objeto
ov? — arquivos executdveis do Microsoft Office Word

xI* — documentos e arquivos do Microsoft Office Excel, como: xla, a extensdo para Microsoft Office
Excel, xlc para diagramas, xlt para modelos de documento, xlsx para pastas de trabalho do Microsoft
Office Excel 2007, xItm para pastas de trabalho do Microsoft Office Excel 2007 com suporte de
macros, xlsb para pastas de trabalho do Microsoft Office Excel 2007 em formato binério (ndo XML),
xltx para modelos do Microsoft Office Excel 2007, xlsm para modelos do Microsoft Office Excel 2007
com suporte de macros e xlam para plug-ins do Microsoft Office Excel 2007 com suporte de macros

pp* — documentos e arquivos do Microsoft Office PowerPoint®, como: pps para slides do Microsoft
Office PowerPoint, ppt para apresentacgdes, pptx para apresentagdes do Microsoft Office PowerPoint
2007, pptm para apresentagdes do Microsoft Office PowerPoint 2007 com suporte de macros, potx
para modelos de apresentagdo do Microsoft Office PowerPoint 2007, potm para modelos de
apresentacgdo do Microsoft Office PowerPoint 2007 com suporte de macros, ppsx para
apresentacgdes de slides do Microsoft Office PowerPoint 2007, ppsm para apresentacdes de slides do
Microsoft Office PowerPoint 2007 com suporte de macros e ppam para plug-ins do Microsoft Office
PowerPoint 2007 com suporte de macros

md* — documentos e arquivos do Microsoft Office Access®, como: mda para grupos de trabalho do
Microsoft Office Access e mdb para bancos de dados

sldx — um slide do Microsoft PowerPoint 2007
sldm — um slide do Microsoft PowerPoint 2007 com suporte a macros

thmx — um tema do Microsoft Office 2007

e Se desejar que o Antivirus de E-mail exclua os anexos de mensagens dos tipos especificados, selecione a
opcéao Excluir tipos de anexos especificados.

6. Se vocé tiver selecionado a opgdo Renomear tipos de anexos especificados ou a opgdo Excluir tipos de
anexos especificados na etapa anterior, selecione as caixas em frente dos tipos relevantes de arquivos.

A lista de tipos de arquivos pode ser alterada usando os botdes Adicionar, Editar e Remover.
7. Cligue em OK.

8. Para salvar as alterag¢des, clique no botdo Salvar.
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Verificar e-mails no Microsoft Office Outlook

Durante a instalagdo do Kaspersky Endpoint Security, a extensdo do Antivirus de E-mail é integrada no Microsoft
Office Outlook (daqui em diante também referido como Outlook). Isso permite abrir as configuragdes do Antivirus
de E-mail internamente no Outlook e especificar o momento da verificagdo das mensagens de e-mail para
detectar virus e outras ameagas. A extensao do Antivirus de E-mail para Outlook consegue verificar mensagens
recebidas e enviadas que sdo transmitidas via protocolos POP3, SMTP, NNTP, IMAP e MAPI.

As configuragdes do Antivirus de E-mail podem ser definidas diretamente no Outlook se a caixa de selegéo
Adicional: extensdo do Microsoft Office Outlook estiver marcada na interface do Kaspersky Endpoint
Security.

No Outlook, as mensagens recebidas séo verificadas primeiro pelo Antivirus de E-mail (se a caixa de sele¢cdo
Trafego de POP3 / SMTP / NNTP / IMAP estiver marcada na interface do Kaspersky Endpoint Security) e, em
seguida, pela extensdo do Antivirus de E-mail para Outlook. Se o Antivirus de E-mail detectar um objeto malicioso
em uma mensagem, vocé sera alertado sobre esse evento.

A agdo a executar na janela de notificagdo determina o componente que eliminard a ameaga na mensagem de e-
mail: Antivirus de E-mail ou plug-in do Antivirus de E-mail para Outlook.

e Se selecionar Desinfectar ou Remover na janela de notificagcéo, a eliminagdo da ameaca seré executada pelo
Antivirus de E-mail.

e Se vocé selecionar Ignorar na janela de notificagdo ao usuério, a extensdo do Antivirus de E-mail para Outlook
eliminaré a ameaca.

As mensagens enviadas s&o verificadas primeiramente pela extensdo do Antivirus de E-mail para Outlook e, em
seguida, pelo Antivirus de E-mail.

Configurar verificagdo de e-mails no Outlook

Para configurar a verificagdo de e-mail no Outlook 2007:
1. Abra a janela principal do Outlook 2007.

2. Selecione Servigo — Configuragdes da barra de menus.

A janela Opgdes abre.
3. Na janela Opg¢des, selecione a guia Protegao de e-mail.
Para configurar a verificagdo de e-mail no Outlook 2010/2013:

1. Abra a janela principal do Outlook.

Selecione a guia Arquivo no canto esquerdo superior.

2. Cligue no botdo Opgdes.
A janela Opg¢des do Outlook é aberta.

3. Selecione a se¢do Suplementos.
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As configuragdes de plug-ins incorporadas ao Outlook s&o exibidas na parte direita da janela.

4. Clique no botédo Opg¢des de suplementos.

Configurar verificag@o de correio usando o Kaspersky Security Center

Se o correio for verificado usando a extensdo do Antivirus de E-mail para Outlook, recomenda-se usar o
Modo Cache do Exchange. Para obter informag&es mais detalhadas sobre o modo Cache do Exchange e
recomendacdes sobre seu uso, consulte a Base de Dados de Conhecimento da Microsoft:
https:/technet.microsoft.com/pt-br/library/cc179175.aspx .

Para configurar o modo operacional da extensédo do Antivirus de E-mail para Outlook usando o Kaspersky Security
Center:

1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados na &rvore do Console de Administragéo, abra a pasta com o nome do grupo
de administragdo para o qual deseja configurar a verificagdo de correio.

3. No espacgo de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
¢ No menu de contexto da politica, selecione Propriedades.

* Clique no link Configurar politica, localizado na parte direita da drea de trabalho do Console de
Administragéo.

6. Na sec¢do Protegao antivirus, selecione a subse¢do Antivirus de E-mail.

7.Na secdo Nivel de seguranga, clique no botdo Configuragdes.

A janela Antivirus de E-mail é exibida.

8. Na se¢do Conectividade, clique no botao Configuragdes.

A janela Protec¢ao de e-mail € exibida.
9. Na janela Protegao de e-mail:

e Marque a caixa de selecdo Verificar ao receber se desejar que a extenséo do Antivirus de E-mail para
Outlook verifique mensagens de entrada quando elas chegam a caixa do correio.

e Marque a caixa de selecdo Verificar ao ler se desejar que a extensdo do Antivirus de E-mail para Outlook
verifigue mensagens de entrada no momento em que o usuério as abre.

e Marque a caixa de selecado Verificar ao enviar se desejar que a extensdo do Antivirus de E-mail para Outlook
verifigue mensagens de saida quando elas sdo enviadas.

10. Na janela Proteg¢édo de e-mail, clique em OK.
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11. Na janela Antivirus de E-mail, clique em OK.

12. Aplique a politica.

Consulte o Manual do Administrador do Kaspersky Security Center para obter detalhes sobre a aplicagdo da
politica do Kaspersky Security Center
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Protecdo do computador na Internet. Antivirus da Web

Este componente esté disponivel se o Kaspersky Endpoint Security estiver instalado num computador que
seja executado com o Microsoft Windows para esta¢des de trabalho. Este componente estaré indisponivel se
o Kaspersky Endpoint Security estiver instalado num computador que seja executado no Microsoft Windows
para servidores de arquivos.

Esta se¢do contém informagdes sobre o Antivirus da Web e as instru¢des para definir as configuragdes do
componente.

Sobre o Antivirus da Web

Sempre que vocé usa a Internet, as informagdes armazenadas no computador ficam expostas a infecg¢ao por virus
e outro tipo de malware. Eles podem se infiltrar no computador enquanto o usuério baixa algum software gratuito
ou navega por sites sujeitos a ataques de criminosos. Os worms de rede podem invadir o computador no momento
em que vocé se conectar a Internet, mesmo sem abrir uma pégina da Web ou baixar um arquivo.

O Antivirus da Web oferece protegdo ao computador durante a entrada e a saida de dados pelos protocolos
HTTP e FTP, e verifica a existéncia dos URLs na lista de enderegos da Web maliciosos e de phishing.

O Antivirus da Web intercepta e analisa toda pagina da Web ou arquivo, para detectar virus ou outras ameagas,
acessados por usudrio ou aplicativo através dos protocolos HTTP ou FTP. Em seguida, o que acontece:

* O usudrio obtém acesso imediato a pagina ou ao arquivo quando estes ndo contém cédigo malicioso.

* Se um usudrio acessar uma pagina da Web ou arquivo que contenha o cédigo malicioso, o aplicativo executaréd a
acao especificada nas configuragdes de Antivirus da Web.

Ativar e desativar o Antivirus da Web

Por padréo, o Antivirus da Web est4 ativo e é executado no modo recomendado pelos especialistas da Kaspersky.
Se necessério, vocé pode desativar o Antivirus da Web.

Existem duas maneiras para ativar e desativar o componente:

* Na guia Protegao e Controle da janela principal do aplicativo

* Na janela de configuragdes do aplicativo

Para ativar ou desativar o Antivirus da Web na guia Protegcdo e Controle da janela principal do aplicativo:
1. Abra a janela principal do aplicativo.
2. Selecione a guia Protec¢ao e Controle.

3. Cligue na sec¢édo Protecao.

A secdo Protegao ¢ exibida.
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4. Cligue com o botéo direito do mouse para abrir o menu de contexto da linha com as informagdes sobre o
componente Antivirus da Web.

Seré aberto um menu para a selegdo de ag¢des.
5. Execute uma das seguintes a¢des:

* Para ativar o Antivirus da Web, selecione Iniciar no menu.

O icone de status do componente , exibido a esquerda na linha do Antivirus da Web, muda para o icone a.

* Para desativar o Antivirus da Web, selecione Interromper no menu.

O icone de status do componente @, exibido a esquerda na linha do Antivirus da Web, muda para o icone a.
Para ativar ou desativar o Antivirus da Web na janela de configuragbes do aplicativo:
1. Abra a janela de configura¢des do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsegdo Antivirus da Web.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus da Web.
3. Execute uma das seguintes a¢des:
e Se desejar ativar o Antivirus da Web, marque a caixa de selegdo Ativar Antivirus da Web.
e Se desejar desativar o Antivirus da Web, desmarque a caixa de selegdo Ativar Antivirus da Web.

4. Para salvar as alteragdes, clique no botéo Salvar.

Configurar o Antivirus da Web

As seguintes op¢des de configuragdo do Antivirus da Web estdo disponiveis:

e Alterar o nivel de segurancga de trafego da Web.

Vocé pode selecionar um dos niveis de segurancga de trafego da Web predefinidos que é recebido e transmitido
através dos protocolos HTTP e FTP, ou configurar um nivel de seguranca de tréfego da Web personalizado.

A alteracgédo das configura¢des do nivel de seguranga do nivel de seguranga de tréfego da Web n&o impede a
reversdo para o nivel recomendado quando desejado.

e Alterar a agdo do Kaspersky Endpoint Security ao detectar objetos maliciosos no tréfego da Web.

Quando a andlise de um objeto HTTP mostrar que ele contém um cédigo malicioso, a agdo do componente
Antivirus da Web dependeré do que vocé tiver especificado.

* Configurar a verificagdo de links em bancos de dados de URLs maliciosos e de phishing no Antivirus da Web.

e Configurar a andlise heuristica ao executar ao verificar o tréfego da Web para detectar programas maliciosos.

Para aumentar a eficdcia da protegéo, vocé pode usar a andlise heuristica. Durante a andlise heuristica, o
Kaspersky Endpoint Security analisa a atividade dos aplicativos no sistema operacional. A andlise heuristica
consegue detectar ameagas que ainda ndo tenham registros nos bancos de dados do Kaspersky Endpoint
Security.

e Configurar a anélise heuristica ao verificar paginas da Web para detectar links de phishing.
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e Otimizar a verificagdo no Antivirus da Web de tréfego da Web que é enviado e recebido através dos protocolos
HTTP e FTP.

¢ Criar uma lista de URLs confidveis.

Vocé pode criar uma lista de URLs em cujo conteldo confia. O Antivirus da Web n&o analisa as informac¢des
sobre URLs confidveis para detectar virus ou outros tipos de ameagas. Esta opgéo pode ser (til, por exemplo,
quando o Antivirus da Web interferir no download de um arquivo de um site conhecido.

O URL refere-se ao enderego de uma pégina ou site determinado.

Alterar o nivel de seguranca de trafego da Web

O Antivirus da Web emprega vérios grupos de configuragdes para proteger os dados que s&o recebidos e
transmitidos através dos protocolos HTTP e FTP. Estes grupos de configuragdes sédo chamados niveis de
seguranga de trafego da Web. Existem trés niveis de seguranga de tréfego da Web predefinidos: Alto,
Recomendado e Baixo. O nivel de seguranga de tréfego da Web Recomendado oferece o grupo de configuragdes
ideal e recomendado pela Kaspersky.

Para alterar o nivel de segurancga de trafego da web:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsecéo Antivirus da Web.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus da Web.
3. Na secdo Nivel de seguranga, execute uma das seguintes operagdes:

e Se desejar executar um dos niveis de seguranga de tréafego da Web predefinidos (Alto, Recomendado ou
Baixo), use a barra deslizante para selecionar o desejado.

e Se desejar configurar um nivel de seguranca de trafego da Web personalizado, clique no botéo
Configuragdes e especifique as configuragdes do Antivirus da Web.

Apds configurar um nivel de segurancga de tréfego da Web personalizado, o nome do nivel de seguranga, na
secgdo Nivel de seguranga, muda para Personalizado.

e Se desejar alterar o nivel de seguranca de tréfego da Web para Recomendado, clique no botdo Padrao.

4. Para salvar as alteragdes, clique no botédo Salvar.

Alterar a agdo a executar em objetos maliciosos no trafego da Web

Para alterar a agdo a executar em objetos maliciosos no tréfego da Web:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢cdo Protegao antivirus, selecione a subsegéo Antivirus da Web.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus da Web.
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3. Na secdo Agdo ao detectar ameaga, selecione acédo do Kaspersky Endpoint Security ao detectar objetos
maliciosos no trafego da Web:

¢ Selecionar agdo automaticamente.
¢ Bloquear download.
e Permitir download.

4. Para salvar as alteragdes, clique no botédo Salvar.

Verificar URLs em bancos de dados de URLs maliciosos e de phishing no
Antivirus da Web

Ao verificar se links estédo incluidos na lista de enderegos de phishing da Internet, evita-se ataques de phishing. O
ataque de phishing se disfarga, por exemplo, como uma mensagem de e-mail que é enviada pelo seu banco, e que
contém um link para o site oficial da instituigdo. Ao clicar no link, vocé é direcionado para uma cépia exata do site
do banco e pode até ver o endereco real no navegador, embora, na verdade, esteja em um site falso. Desse
momento em diante, todas as suas agdes no site sdo rastreadas e podem ser usadas para rouba-lo.

Como os links para sites de phishing podem ser recebidos de outras fontes além dos e-mails, como mensagens do
ICQ, o Antivirus da Web monitora as tentativas de acessar um site de phishing no nivel do trafego da Web e
blogueia o acesso a esses locais. O kit de distribuicdo do Kaspersky Endpoint Security contém as listas de URLs de
phishing.

Para configurar que o Antivirus da Web verifique os URLs nos bancos de dados de enderecos maliciosos e de
phishing:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsegéo Antivirus da Web.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus da Web.

3. Clique no botdo Configuragdes.

A janela Antivirus da Web ¢ exibida.
4. Na janela Antivirus da Web, selecione a guia Geral.
5. Faga o seguinte:

e Se desejar que o Antivirus da Web verifique se os URLs estdo nos bancos de dados de enderecos
maliciosos da Web, na se¢cdo Métodos de verificagdo, marque a caixa de selecdo Verificar se os links estao
listados no banco de dados de links maliciosos.

e Se desejar que o Antivirus da Web verifique se os URLs estdo nos bancos de dados de enderecos da Web
de phishing, na se¢do Configuragdes Antiphishing, marque a caixa de selegdo Verificar se os links estao
listados no banco de dados de links de phishing.

Vocé também pode verificar os links em relagdo a bancos de dados de reputagdo do Kaspersky Security
Network.
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6. Cligue em OK.

7. Para salvar as alteragdes, clique no botédo Salvar.

Usar o Analisador Heuristico com o Antivirus da Web

Para configurar a andlise heuristica:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na se¢cdo Protegao antivirus, selecione a subsegéo Antivirus da Web.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus da Web.

3. Na secéo Nivel de seguranca, clique no botdo Configuragdes.

A janela Antivirus da Web é exibida.
4. Selecione a guia Geral.

5. Se desejar que o Antivirus da Web utilize a andlise heuristica para verificar o tréfego da Web a fim de detectar
virus ou outros malwares, na secdo Métodos de verificagdo, marque a caixa de sele¢cdo Andlise heuristica para
detectar virus e use a barra deslizante para definir o nivel da andlise heuristica: verificagao Superficial,
verificagdo média ou verificagdo profunda.

6. Se desejar que o Antivirus da Web use a andlise heuristica para verificar paginas da Web de links de phishing, na
segdo Configuragdes Antiphishing, marque a caixa de sele¢cdo Andlise heuristica para detecgao de links de
phishing.

7. Clique em OK.

8. Para salvar as alterac¢des, clique no botao Salvar.

Editar a lista de URLs confidveis

Para criar uma lista de URLs confidveis:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na segdo Protegao antivirus, selecione a subsegéo Antivirus da Web.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus da Web.

3. Clique no botdo Configuragdes.

A janela Antivirus da Web ¢ exibida.
4. Selecione a guia URLs confiaveis.
5. Marque a caixa de selegdo Nao verificar trafego da Web de URLs confidveis.
6. Crie uma lista de URLs/paginas em cujo conteldo vocé confia. Para criar uma lista:
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a. Clique no botdo Adicionar.

A janela Endere¢o Web/mascara de endereco Web ¢ aberta.
b. Insira o enderego do site/pagina ou méscara de enderego do site/pégina.

c. Clique em OK.

Aparece um novo registro na lista de URLs confidveis.
7. Cliqgue em OK.

8. Para salvar as alteragdes, clique no botao Salvar.
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Protecao do trafego do cliente de MI. Antivirus de Ml

Este componente esté disponivel se o Kaspersky Endpoint Security estiver instalado num computador que
seja executado com o Microsoft Windows para esta¢des de trabalho. Este componente estaré indisponivel se
o Kaspersky Endpoint Security estiver instalado num computador que seja executado no Microsoft Windows
para servidores de arquivos.

Esta se¢do contém informagdes sobre o Antivirus de Ml e as instrugdes para definir as configuragdes do
componente.

Sobre o Antivirus de Ml

O Antivirus de Ml verifica o trafego de clientes de mensagens instantaneas (conhecidos como clientes de Mi).

Os Antivirus de Ml ndo verificam mensagens transmitidas via canais criptografados.

As mensagens enviadas pelos cliente de Ml talvez contenham os seguintes tipos de ameagas a seguranga:
* URLs que tentam baixar um programa malicioso no computador

e URLs que direcionam a programas maliciosos e sites que s&o utilizados pelos invasores para ataques de
phishing
Os ataques de phishing visam roubar dados pessoais dos usudrios, como nimeros de cartdo do banco, dados
do passaporte, senhas dos sistemas de pagamento bancério e outros servigos on-line (como em sites de redes
sociais ou contas de e-mail).

E possivel aos clientes de Ml realizar a transmiss&o de arquivos. Em tentativas de salvar tais arquivos, os
arquivos sdo verificados pelo componente Antivirus de Arquivos.

O Antivirus de Ml intercepta todas as mensagens enviadas ou recebidas pelo usuério por meio de um cliente de M
e as verifica para detectar links que ameacem a seguranga do computador:

e Se nenhum URL perigoso for detectado na mensagem, ela ficard disponivel para o usuério.

* Se forem detectados links perigosos em uma mensagem, o Antivirus de Ml substitui a mensagem pelas
informagdes sobre a ameaga na janela de mensagem do cliente de Ml ativo.

Ativar e desativar Antivirus de Ml

Por padrao, o Antivirus de Ml esté ativado e é executado no modo recomendado pelos especialistas da Kaspersky.
Se necessdrio, é possivel desativar o Antivirus de M.

Existem duas maneiras para ativar e desativar o componente:

* Na guia Protegao e Controle da janela principal do aplicativo
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* Najanela de configuragdes do aplicativo

Para ativar ou desativar o Antivirus de Ml na guia Protegdo e Controle da janela principal do aplicativo:
1. Abra a janela principal do aplicativo.
2. Selecione a guia Protec¢ao e Controle.

3. Cligue na sec¢édo Protegao.

A secdo Protegao ¢ exibida.

4. Cligue com o botéo direito do mouse na linha do Antivirus de Ml para exibir o menu de contexto das agdes do
componente.

5. Execute uma das seguintes a¢des:

e Para ativar o Antivirus de M|, selecione Iniciar no menu de contexto.
O icone de status do componente @, exibido a esquerda na linha do Antivirus de MI, muda para o icone a.

* Para desativar o Antivirus de M|, selecione Interromper no menu de contexto.

O icone de status do componente @, exibido a esquerda na linha do Antivirus de MI, muda para o icone a.
Para ativar ou desativar o Antivirus de Ml na janela de configuragdes do aplicativo:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na secédo Protegao antivirus, selecione a subsecdo Antivirus de MI.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de M.
3. Execute uma das seguintes a¢des:
e Se desejar ativar o Antivirus de MI, marque a caixa de selegdo Ativar o Antivirus de MI.

e Se desejar desativar o Antivirus de M, desmarque a caixa de sele¢do Ativar o Antivirus de MI.

4. Para salvar as alteragdes, clique no botédo Salvar.

Configurar o Antivirus de Ml

Vocé pode executar as seguintes agdes para configurar o Antivirus de MI:

e Configurar o escopo de protecéo.
Vocé pode expandir ou restringir o escopo de protegao alterando o tipo de mensagens do cliente de Ml que é
verificado.

e Configure a verificagdo de Antivirus de Ml de links em mensagens de clientes de Ml em relagéo a bancos de
dados de enderegos da Web de phishing e maliciosos.

Criar o0 escopo de protecao do Antivirus de Ml
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O escopo de protecédo refere-se aos objetos que o componente verifica quando esté ativado. O escopo de
protecdo de componentes diferentes tem propriedades diversas. O tipo de mensagens do cliente de M|, recebidas
e enviadas, é uma propriedade do escopo de prote¢do do Antivirus de MI. Por padrdo, o Antivirus de Ml verifica os
e-mails enviados e recebidos. Se desejar, vocé pode desativar a verificagdo do tréfego de saida.

Para criar o escopo de protegéo:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na secdo Protegao antivirus, selecione a subsecdo Antivirus de M.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de M.
3. Na secdo Escopo de protegado, execute uma das seguintes operagdes:

e Se desejar que o Antivirus de Ml verifique todas as mensagens recebidas e enviadas de clientes de M,
selecione a opgdo Mensagens enviadas e recebidas.

e Se desejar que o Antivirus de Ml verifique apenas as mensagens recebidas de clientes de M|, selecione a
opgdo Apenas mensagens recebidas.

4. Para salvar as alteragdes, clique no botéo Salvar.

Verificar URLs em bancos de dados de URLs maliciosos e de phishing com o
Antivirus de Ml

Para configurar o Antivirus de Ml para verificar URLs em relagdo a bancos de dados de enderegos maliciosos e de
phishing:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subseg¢do Antivirus de MI.

Na parte direita da janela, sdo exibidas as configuragdes do componente Antivirus de M.
3. Na secdo Métodos de verificagao, selecione os métodos de verificacdo do Antivirus de MI:

* Se desejar verificar se os links nas mensagens dos clientes de Ml estdo nos bancos de dados de enderegos
da Web maliciosos, marque a caixa de selegéo Verificar se os links estao listados no banco de dados de
links maliciosos.

e Se desejar verificar links em mensagens do cliente de Ml em relagdo ao banco de dados de enderegcos Web
de phishing, marque a caixa de seleg&o Verificar se os links estao listados no banco de dados de links de
phishing.

4. Para salvar as alteragdes, clique no botédo Salvar.
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Inspetor do Sistema

Este componente esté disponivel se o Kaspersky Endpoint Security estiver instalado num computador que
seja executado com o Microsoft Windows para esta¢des de trabalho. Este componente estaré indisponivel se
o Kaspersky Endpoint Security estiver instalado num computador que seja executado no Microsoft Windows
para servidores de arquivos.

Esta se¢do contém as informagdes sobre o Inspetor do Sistema e as instrugdes para definir as configuragdes do
componente.

Sobre o Inspetor do Sistema

O Inspetor do Sistema coleta informagdes sobre as agdes de aplicativos no computador e as repassa a outros
componentes com o objetivo de garantir uma proteg¢ao confidvel.

Padrdes de atividades perigosas (BSS)

Os Padrdes de atividades perigosas (BSS) contém sequéncias de agdes de aplicativos que o Kaspersky Endpoint
Security classifica com perigosas. Se a atividade de um aplicativo corresponder a um padrao de atividades
perigosas, o Kaspersky Endpoint Security executaré a agao especificada. A funcionalidade do Kaspersky Endpoint
Security com base em padrdes de atividades perigosas fornece Defesa Proativa ao computador.

Por padréo, se a atividade do aplicativo combina com uma assinatura de fluxo de comportamento, o Inspetor do
sistema move o arquivo executdvel daquele aplicativo para a Quarentena.

Reverter as agdes de malware

Com base nas informagdes coletadas pelo Inspetor do Sistema, o Kaspersky Endpoint Security pode reverter
acdes realizadas pelo malware no sistema operacional @ enquanto realiza a desinfecgao.
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Revertendo a atividade de malware no sistema operacional, o Kaspersky Endpoint Security toma medidas nos
seguintes tipos da atividade de malware:

e Atividade de arquivo.

O Kaspersky Endpoint Security exclui arquivos executdveis que foram criados por um programa malicioso e
localizados em qualquer midia, exceto de rede.

O Kaspersky Endpoint Security exclui arquivos executédveis que foram criados por um programa no qual um
programa malicioso penetrou.

O Kaspersky Endpoint Security ndo restaura arquivos modificados ou apagados.

e Atividade de registro.
O Kaspersky Endpoint Security exclui parti¢des e chaves do registro que foram criadas pelo malware.

O Kaspersky Endpoint Security ndo restaura particdes modificadas ou apagadas e chaves do registro.

* Atividade de sistema.
O Kaspersky Endpoint Security termina processos que foram iniciados por um programa malicioso.
O Kaspersky Endpoint Security termina processos nos quais um programa malicioso penetrou.

O Kaspersky Endpoint Security ndo reinicia processos que foram pausados por um programa malicioso.

* Atividade de rede.
O Kaspersky Endpoint Security bloqueia a atividade de rede de programas maliciosos.

O Kaspersky Endpoint Security bloqueia a atividade de rede de processos nos quais um programa
malicioso penetrou.

A reversado de a¢des de malware pode ser iniciada pelo Antivirus de Arguivos ou durante uma verificagcdo de virus.

O procedimento de reverter opera¢des de malware afeta um conjunto de dados definido rigidamente. A
reversdo ndo possui efeitos adversos sobre o sistema operacional ou sobre a integridade dos dados do
computador.

Ativar e desativar o Inspetor do Sistema

Por padréo, o Inspetor do Sistema é ativado e é executado no modo recomendado pela Kaspersky. E possivel
desativar o Inspetor do Sistema, se necessario.

Nao é recomendado desativar o Inspetor do Sistema a menos que seja absolutamente necessario, pois isso
afetard o desempenho dos componentes de protegdo. Os componentes de protegdo podem solicitar dados
coletados pelo Inspetor do Sistema para identificar uma ameaca detectada com maior preciséao.

Existem duas maneiras para ativar e desativar o Inspetor do Sistema:

* Na guia Protegao e Controle da janela principal do aplicativo

* Na janela de configura¢des do aplicativo

Para ativar ou desativar o Inspetor do Sistema na guia Prote¢do e Controle da janela principal do aplicativo:
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1. Abra a janela principal do aplicativo.
2. Selecione a guia Protecdo e Controle.

3. Cligue na se¢édo Protegao.

A secdo Protecao ¢ exibida.

4. Cligue com o boto direito do mouse para exibir o menu de contexto da linha com as informagdes sobre o
componente Inspetor do Sistema.

Serd aberto um menu para a selegdo de agdes.

5. Execute uma das seguintes a¢des:

® Para ativar o Inspetor do Sistema, selecione Iniciar.
O icone de status do componente @, exibido a esquerda na linha do Inspetor do Sistema, muda para o icone

@.

* Para desativar o Inspetor do Sistema, selecione Interromper.

O icone de status do componente @, exibido a esquerda na linha do Inspetor do Sistema, muda para o icone

a.

Para ativar ou desativar o Inspetor do Sistema na janela de configuragbes do aplicativo:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na secédo Protegao antivirus, selecione a subsecéo Inspetor do Sistema.

Na parte direita da janela, serdo apresentadas as configuragdes do componente Inspetor do Sistema.

3. Execute uma das seguintes a¢des:
e Para ativar o Inspetor do Sistema, marque a caixa de selegédo Ativar Inspetor do Sistema.

e Para desativar o Inspetor do Sistema, desmarque a caixa de selegdo Ativar Inspetor do Sistema.

4. Para salvar as alteragdes, clique no botéo Salvar.

Configurar o Inspetor do Sistema

Vocé pode executar as seguintes agdes para configurar o Inspetor do Sistema:
e ativar ou desativar a prote¢do contra programas maliciosos;
* selecione a agdo caso seja detectada uma atividade maliciosa em um programa;

e Ativar ou desativar a reverséo de acdes de malware durante a desinfeccgao.

Ativar ou desativar a protegdo contra programas maliciosos
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1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsec¢éo Inspetor do Sistema.

Na parte direita da janela, serdo apresentadas as configuragdes do componente Inspetor do Sistema.
3. Execute uma das seguintes a¢des:

e Marque a caixa de selegdo Ativar a prevengao contra exploragao se quiser que o Kaspersky Endpoint
Security monitore arquivos utilizados por programas vulneréveis ao serem iniciados.

Se o Kaspersky Endpoint Security detectar que um arquivo em uso por um programa vulneravel foi iniciado
por outra pessoa que ndo seja o usudrio, entdo ele atuard conforme a sua selegéo na lista pop-up Agéo ao
detectar ameaga.

e Marque a caixa de selecdo Ativar a prevengao contra exploragdo se quiser que o Kaspersky Endpoint
Security monitore arquivos utilizados por programas vulneraveis ao serem iniciados.

4. Para salvar as alteragdes, clique no botéo Salvar.

Selecione a acdo caso uma atividade maliciosa seja detectada em um
programa

Para selecionar que fazer se um programa se envolver em atividade maliciosa, execute as seguintes etapas:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsec¢ao Inspetor do Sistema.

Na parte direita da janela, serdo apresentadas as configuragdes do componente Inspetor do Sistema.

3. Na sec¢do Agdo ao detectar ameaga na lista pop-up Ao detectar atividade de malware, selecione a seguinte
acao:

¢ Selecionar agdo automaticamente.
e Mover arquivo para a Quarentena.
® Encerrar o programa malicioso.

® Ignorar.

4. Para salvar as alteragdes, clique no botédo Salvar.

Ativar e desativar a reversao de agdes de malware durante a desinfecgao

Para ativar ou desativar a reversdo das agées de malware durante a desinfecgéo:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na segédo Protegao antivirus, selecione a subsegao Inspetor do Sistema.

Na parte direita da janela, serdo apresentadas as configuragdes do componente Inspetor do Sistema.
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3. Execute uma das seguintes a¢des:

e Para que o Kaspersky Endpoint Security reverta as agdes de malware no sistema durante a desinfecgéo,
marque a caixa de selecdo Reverter agdes de malware durante a desinfecgao.

* Para que o Kaspersky Endpoint Security ignore as agdes de malware no sistema durante a desinfecgéo,
desmarque a caixa de selecdo Reverter agdes de malware durante a desinfecgao.

4. Para salvar as alteragdes, clique no botédo Salvar.
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Firewall

Esta segdo contém informagdes sobre o Firewall e as instrugdes para definir as configuragdes do componente.

Sobre o Firewall

Durante o uso da LAN e da Internet, o computador é exposto a virus, outros tipos de malware e a vérios ataques
que exploram as vulnerabilidades dos sistemas operacionais e software.

O firewall protege os dados pessoais que estdo armazenados no computador do usuério, bloqueando todos os
tipos de ameagas ao sistema operacional quando o computador estiver conectado a Internet ou a uma rede local.
O Firewall detecta todas as conexdes de rede do computador do usuério e fornece uma lista de enderegos IP, com
indicagdo do status da conexao de rede padréo.

O componente Firewall filtra toda a atividade de rede segundo as regras de rede. A configuracdo de regras de rede
permite especificar o nivel pretendido de prote¢do do computador, desde bloquear o acesso a Internet de todos
os aplicativos até permitir o acesso ilimitado.

Ativar ou desativar o Firewall
Por padrso, o Firewall est4 ativado e funciona no modo normal. E possivel desativar o Firewall, se necessario.
Existem duas maneiras para ativar e desativar o componente:

* Na guia Protegao e Controle da janela principal do aplicativo

* Najanela de configuragdes do aplicativo

Para ativar ou desativar o Firewall na guia Protegdo e Controle da janela principal do aplicativo:
1. Abra a janela principal do aplicativo.
2. Selecione a guia Protecado e Controle.

3. Cligue na se¢do Protegao.

A secao Protecao é exibida.
4. Cligue com o botéo direito do mouse na linha Firewall para abrir o menu de contexto de agdes do Firewall.
5. Execute uma das seguintes a¢des:

e Para ativar o Firewall, no menu de contexto, selecione Iniciar.

O icone de status do componente e, exibido a esquerda na linha do Firewall, muda para o icone a.

e Para desativar o Firewall, selecione Interromper no menu de contexto.

O icone de status do componente @, exibido a esquerda na linha do Firewall, muda para o icone a.
Para ativar ou desativar o Firewall, na janela de configuragées:

1. Abra a janela de configuragdes do aplicativo.
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2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione Firewall.

Na parte direita da janela, as configuragdes do componente Firewall sdo exibidas.
3. Execute uma das seguintes a¢des:
¢ Para ativar o Firewall, marque a caixa de sele¢do Ativar Firewall.
e Para desativar o Firewall, marque a caixa de sele¢do Desativar Firewall.

4. Para salvar as alteragdes, clique no botéo Salvar.

Sobre as regras de rede

As regras de rede referem-se as a¢Ses executadas pelo Firewall que sdo permitidas ou bloqueadas ao detectar
uma tentativa de conexao de rede.

O Firewall oferece protecéo contra ataques a rede de diversos tipos e de dois niveis: nivel de rede e nivel de
programa. A protegao no nivel de rede é fornecida aplicando as regras de pacotes de rede. A prote¢do no nivel de
programa é empregada segundo as regras que permite o acesso dos aplicativos instalados aos recursos de rede.

Com base nos dois niveis de prote¢éo do Firewall, é possivel criar o seguinte:

* Regras de pacotes de rede. As regras de pacotes de rede impdem restricdes a pacotes de rede, seja qual for o
programa. Estas regras restringem o tréfego de rede de entrada e de saida através de portas especificas do
protocolo de dados selecionado. O Firewall define determinadas regras de pacotes de rede por padréo.

* Regras de rede de gplicativos. As regras de rede de aplicativos impdem restrigcdes a atividade de rede de um
aplicativo especifico. Elas tém em conta ndo sé as caracteristicas do pacote de rede, mas também o aplicativo
especifico para o qual este pacote de rede é direcionado ou que emitiu este pacote de rede. Estas regras
possibilitam o ajuste da filtragem da atividade de rede: por exemplo, quando um determinado tipo de conexdo
de rede é blogueado para alguns aplicativos, mas é permitido para outros.

As regras de pacotes de rede tém prioridade sobre as regras de rede dos aplicativos. Se ambas as regras de
pacotes de rede e regras de rede dos aplicativos forem especificadas para o mesmo tipo de atividade de rede,
esta é executada segundo as regras de pacotes de rede.

E possivel especificar uma prioridade de execugdo para cada regra de pacotes de rede e para cada regra de rede
dos aplicativos.

As regras de pacotes de rede tém prioridade sobre as regras de rede dos aplicativos. Se ambas as regras de
pacotes de rede e regras de rede dos aplicativos forem especificadas para o mesmo tipo de atividade de rede,
esta é executada segundo as regras de pacotes de rede.

As regras de rede para aplicativos funcionam da seguinte maneira: uma regra de rede para aplicativos inclui regras
de acesso com base no status da rede: publica, local ou confidvel Por exemplo, os aplicativos no grupo de
confianga de Alta restricdo ndo tém nenhuma atividade de rede em redes de todos os status por padrdo. Se uma
regra de rede for especificada para um aplicativo individual (aplicativo pai), os processos filhos de outros
aplicativos serdo executados de acordo com a regra de rede do aplicativo pai. Se ndo houver regra de rede para o
aplicativo, os processos filhos serdo executados de acordo com a regra de acesso a rede do grupo de confianga
do aplicativo.
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Por exemplo, vocé proibiu todas as atividades de rede em redes de todos os status para todos os aplicativos,
exceto o navegador X. Se vocé iniciar a instalagdo do navegador Y (processo filho) a partir do navegador X
(aplicativo pai), o instalador do navegador Y acessard a rede e fard o download os arquivos necessérios. Apds a
instalagdo, o navegador Y ndo terd nenhuma conexao de rede de acordo com as configuragdes do Firewall. Para
proibir a atividade de rede do instalador do navegador Y como um processo filho, vocé deve adicionar uma regra
de rede para o instalador do navegador Y.

Sobre o status de conexao de rede

O Firewall controla todas as conexdes de rede do computador do usudrio e atribui automaticamente um status a
cada conexdo de rede detectada.

A conexdo de rede pode ter um dos seguintes tipos de status:

* Rede publica. Este status se aplica a redes que nédo séo protegidas por nenhum aplicativo antivirus, firewalls ou
filtros (por exemplo, redes de cyber cafés). Quando o usuério utiliza um computador que estd conectado a uma
rede desse tipo, o Firewall bloqueia o acesso a arquivos e impressoras desse computador. Os usuérios externos
também ndo conseguem acessar dados através de pastas compartilhadas e de acesso remoto a érea de
trabalho desse computador. O Firewall filtra a atividade de rede de cada aplicativo, de acordo com as regras de
rede definidas para cada uma.

Por padréo, o Firewall atribui o status Rede publica a Internet. Ndo é possivel alterar o status da Internet.

e Rede local. Este status é atribuido as redes cujos usudrios possuem confianga para acessar arquivos e
impressoras nesse computador (por exemplo, uma rede LAN ou doméstica).

* Rede confidvel. Este status se destina a uma rede segura, em que o computador ndo esté exposto a ataques
ou tentativas ndo autorizadas de acesso a dados. O Firewall permite qualquer atividade de rede dentro de
redes com este status.

Alterar o status de conexao de rede

Para alterar o status da conex&o de rede:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na secédo Protegao antivirus, selecione a subsecao Firewall.

Na parte direita da janela, as configuragdes do componente Firewall sdo exibidas.

3. Clique no botdo Redes disponiveis.

A janela Firewall é exibida.
4. Selecione a conexdo de rede cujo status deseja alterar.

5. No menu de contexto, selecione o status de conexdo de rede:

¢ Rede publica.
¢ Rede local.
¢ Rede confiavel.

6. Na janela Firewall, clique em OK.
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7. Para salvar as alteragdes, clique no botéo Salvar.

Gerenciar regras de pacotes de rede

E possivel efetuar as seguintes ages na gestdo das regras de pacotes de rede:

e Criar uma nova regra de pacotes de rede.

E possivel criar uma nova regra de pacotes de rede criando um conjunto de condi¢des e agdes aplicadas a
pacotes de rede e transmissdes de dados.

* Ativar ou desativar uma regra de pacotes de rede.

Todas as regras de pacotes de rede criadas pelo Firewall possuem o status Ativada por padrdo. Quando uma
regra de pacotes de rede ¢ ativada, o Firewall aplica essa regra.

E possivel desativar qualquer regra de pacotes de rede marcada na lista de regras de pacotes de rede. Quando
uma regra de pacotes de rede esté desativada, o Firewall ndo aplica essa regra temporariamente.

E adicionada uma nova regra de pacotes de rede personalizada 2 lista de regras de pacotes de rede com o
status Ativada por padréo.

 Editar as configuragdes de uma regra de pacotes de rede existente.

Apds a criagdo de uma regra de pacotes de rede, é sempre possivel editar estas configuragdes e altera-las,
conforme necessério.

e Alterar a agdo do Firewall para uma regra de pacotes de rede.

Na lista de regras de pacotes de rede, é possivel editar a agdo efetuada pelo Firewall apds detectar atividade
de rede correspondente a uma regra de pacotes de rede especifica.

e Alterar a prioridade de uma regra de pacotes de rede.

E possivel aumentar ou reduzir a prioridade de uma regra de pacotes de rede marcada na lista.

* Excluir uma regra de pacotes de rede.

E possivel excluir uma regra de pacotes de rede para impedir que o Firewall a aplique ao detectar atividade de
rede e para impedir que esta regra seja exibida na lista de regras de pacotes de rede com o status Desativada.

Criar e editar uma regra de pacotes de rede

Ao criar regras de pacotes de rede, lembre-se de que elas tém prioridade sobre as regras de rede para
aplicativos.

Para criar ou editar uma regra de pacotes de rede:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione Firewall.
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3. Clique no botdo Regras de pacotes de rede.

4. A janela Firewall é aberta na guia Regras de pacotes de rede.

Esta guia exibe uma lista de regras de pacotes de rede especificadas pelo Firewall.
5. Execute uma das seguintes a¢des:
e Para criar uma nova regra de pacotes de rede, clique no bot&do Adicionar.
e Para editar uma regra de pacotes de rede, selecione-a na lista de regras de rede e clique no bot&o Editar.
A janela Regra de rede é exibida.

6. Na lista suspensa Agdo, selecione a agdo a ser executada pelo Firewall ao detectar este tipo de atividade de
rede:

* Permitir
e Bloquear
* Por regras de aplicativos.

e Clique noicone @, a direita do campo Nome, e selecione o nome do servigo de rede na lista suspensa.

A lista suspensa inclui os servigos de rede que definem as conexdes de rede mais utilizadas.
¢ Insira manualmente o nome do servigo de rede no campo Nome.
8. Especifique o protocolo de transferéncia de dados:
a. Marque a caixa de selegdo Protocolo.

b. Na lista suspensa, selecione o tipo de protocolo cuja atividade da rede serd monitorada.
O Firewall controla as conexdes de rede que usam os protocolos TCP, UDP, ICMP, ICMPvé, IGMP e GRE.

Se selecionar um servigo de rede na lista suspensa Nome, a caixa de sele¢gdo Protocolo serd marcada
automaticamente e a lista suspensa préxima a caixa de selegdo serd preenchida com um tipo de protocolo
correspondente ao servigo de rede selecionado. Por padrdo, a caixa de selegdo Protocolo esté desmarcada.

9. Na lista suspensa Diregao, selecione a diregdo da atividade de rede monitorada.

O Firewall controla as conexdes de rede que usam as seguintes diregdes:
e Entrada (pacote).
¢ De entrada.
¢ De entrada / De saida
e Saida (pacote).
¢ De saida.

10. Ao selecionar os protocolos do tipo ICMP ou ICMPVé, especifique o tipo e o cddigo do pacote ICMP:
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a. Marque a caixa de selecdo tipo ICMP e selecione o tipo de pacote ICMP na lista suspensa.
b. Marque a caixa de sele¢do cédigo ICMP e selecione o cédigo do pacote ICMP na lista suspensa.

1. Ao selecionar os protocolos TCP ou UDP, especifique as portas dos computadores local e remoto entre os
quais ocorrerd o monitoramento da conexao:

a. Insira as porta do computador remoto no campo Portas remotas.
b. Insira as paras do computador local no campo Portas locais.

12. Na tabela Adaptadores de rede, especifique as configuragdes dos adaptadores de rede a partir dos quais os
pacotes de rede podem ser enviados ou que podem recebé-los. Para fazer isso, utilize os botdes Adicionar,
Editar e Excluir.

13. Se desejar restringir o controle de pacotes de rede com base no seu tempo de vida (TTL), marque a caixa de
sele¢do TTL e, no campo ao lado dela, especifique o intervalo de valores do tempo de vida dos pacotes de rede
de entrada e/ou de saida.

Uma regra de rede controlard a transmiss&o dos pacotes de rede cujo tempo de vida ndo excede o valor
especificado.

Caso contrério, desmarque a caixa de selecdo TTL.

14. Especifique os enderecos de rede dos computadores remotos que podem enviar ou receber pacotes de rede.
Para fazer isso, selecione um dos seguintes valores na lista suspensa Enderegos remotos:

¢ Qualquer endereco. A regra de rede controla os pacotes de rede enviados e/ou recebidos pelos
computadores remotos com qualquer endereco IP.

e Enderecgos de sub-rede. A regra de rede controla pacotes de rede enviados e/ou recebidos por
computadores remotos com enderecos IP associados ao tipo de rede selecionado: Redes confiaveis,
Redes locais ou Redes plublicas.

e Enderecos da lista. A regra de rede controla pacotes de rede enviados e/ou recebidos por computadores
remotos com enderecos IP que podem ser especificados na lista abaixo usando os botdes Adicionar, Editar
e Excluir.

15. Especifique os enderecos de rede dos computadores com o Kaspersky Endpoint Security instalado, e que
podem enviar e/ou receber pacotes de rede. Para fazer isso, selecione um dos seguintes valores na lista
suspensa, Enderecos locais:

* Qualquer enderego. A regra de rede controla os pacotes de rede enviados e/ou recebidos por
computadores com o Kaspersky Endpoint Security instalado e com qualquer endereco IP.

e Enderecos da lista. A regra de rede controla pacotes de rede enviados e/ou recebidos por computadores
que possuem o Kaspersky Endpoint Security instalado e com enderecgos IP que podem ser especificados na
lista abaixo utilizando os botdes Adicionar, Editar e Excluir.

As vezes um endereco local ndo pode ser obtido para aplicativos que trabalham com pacotes de rede. Se
este for o caso, o valor da configuragdo Enderecos locais seré ignorado.

16. Se desejar que as agdes da regra de rede sejam refletidas no relatério, marque a caixa de selegdo Registrar
eventos.

17. Na janela Regra de rede, clique em OK.
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Ao criar uma nova regra de rede, a regra € exibida na guia Regras de pacotes de rede da janela Firewall. Por
padrdo, a nova regra de rede é colocada no final da lista de regras de pacotes de rede.

18. Na janela Firewall, clique em OK.

19. Para salvar as alteragdes, clique no botdo Salvar.

Ativar ou desativar uma regra de pacotes de rede

Para ativar ou desativar uma regra de pacotes de rede:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na segdo Protegao antivirus, selecione a subsec¢ao Firewall.

Na parte direita da janela, as configuragdes do componente Firewall sdo exibidas.

3. Clique no bot&o Regras de pacotes de rede.

A janela Firewall é aberta na guia Regras de pacotes de rede.
4. Selecione a regra de pacotes de rede necesséria na lista.
5. Execute uma das seguintes a¢des:
e Para ativar a rede, selecione a caixa de selegdo ao lado do nome da regra de pacotes de rede.
e Para desativar a rede, remova a sele¢do da caixa de selegdo ao lado do nome da regra de pacotes de rede.
6. Cligue em OK.

7. Para salvar as alteragdes, clique no botédo Salvar.

Alterar a agdo do Firewall para uma regra de pacotes de rede

Para alterar a agédo do Firewall aplicada a uma regra de pacotes de rede:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na segdo Protegao antivirus, selecione a subsec¢ao Firewall.

Na parte direita da janela, as configuragdes do componente Firewall sdo exibidas.

3. Cligue no botado Regras de pacotes de rede.

A janela Firewall é aberta na guia Regras de pacotes de rede.
4. Na lista, selecione a regra do pacote de rede cuja agdo vocé deseja alterar.

5. Na coluna Permissao, clique com o bot&o direito do mouse para exibir o menu de contexto e selecione a agéo
que vocé pretende atribuir:

e Permitir

101



e Bloquear
* De acordo com a regra de aplicativos
* Registrar eventos

6. Na janela Firewall, clique em OK.

7. Para salvar as alteragdes, clique no botéo Salvar.

Alterar a prioridade de uma regra de pacotes de rede

A prioridade de uma regra de pacotes de rede é determinada pela sua posig&o na lista de regras de pacotes de
rede. A regra de rede no topo da lista de regras de rede tem prioridade em relagdo as demais.

Todas as regras de pacotes de rede criadas manualmente s&o adicionadas ao fim da lista de regras de pacotes de
rede, sendo estas precedidas pelas demais.

O Firewall executa as regras na ordem em que aparecem na lista de regras de pacotes de rede, ou seja, de cima
para baixo. De acordo com cada regra de rede processada aplicada a uma conexao de rede especifica, o Firewall
permite ou bloqueia o acesso a rede ao endereco e a porta que estdo indicados nas configuragdes desta conexado
de rede.

Para alterar a prioridade das regras de pacotes de rede:

1. Abra a janela de configuracdes do aplicativo.

2. Na parte esquerda da janela, na secédo Protegao antivirus, selecione a subsecao Firewall.

Na parte direita da janela, as configuragdes do componente Firewall sdo exibidas.

3. Clique no botdo Regras de pacotes de rede.

A janela Firewall é aberta na guia Regras de pacotes de rede.
4. Na lista, selecione a regra do pacote de rede cuja prioridade vocé deseja alterar.

5. Use os botdes Mover para cima e Mover para baixo para mover a regra de rede de um aplicativo para o local
desejado na lista de regras de rede de aplicativos.

6. Cliqgue em OK.

7. Para salvar as alteragdes, clique no botéo Salvar.

Gerenciar as regras de rede de aplicativos

Por padrao, o Kaspersky Endpoint Security reline todos os aplicativos instalados no computador do usuério pelo
nome do fornecedor do aplicativo cujo arquivo ou atividade de rede é monitorado. Os grupos de aplicativos séo,

propriedades do seu grupo pai: regras de controle de aplicativos, regras de rede para aplicativos e prioridade de
execugao.
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Por padréo, o componente Firewall aplica as regras de rede de grupo quando filtra a atividade de rede de todos os
aplicativos dentro do grupo, de forma similar ao componente Controle de Privilégios de Aplicativo. As regras de
rede de grupo de aplicativos definem os direitos de aplicativos dentro do grupo para acessar diferentes conexdes
de rede.

Por padréo, o Firewall cria um conjunto de regras de rede para cada grupo de aplicativos detectado pelo
Kaspersky Endpoint Security no computador. E possivel alterar a agao do Firewall aplicada as regras de rede
de grupo de aplicativos criadas por padrdo. Nao é possivel editar, remover, desativar ou alterar a prioridade
das regras de rede de grupo de aplicativos criadas por padrdo.

Vocé também pode criar uma regra de rede para um aplicativo individual. Tal regra terd uma prioridade mais alta do
que a regra de rede do grupo ao qual o aplicativo pertence.

E possivel efetuar as seguintes agdes enquanto gerencia as regras de rede dos aplicativos:

e Criar uma nova regra de rede.

Vocé pode criar uma nova regra de rede pela qual o Firewall deve regular a atividade da rede do aplicativo ou
aplicativos que pertencem ao grupo selecionado de aplicativos.

* Ativar ou desativar uma regra de rede.

Todas as regras de rede s&o adicionadas a lista de regras de rede dos aplicativos com status Ativado. Quando
uma regra de rede é ativada, o Firewall aplica essa regra.

Vocé pode desativar uma regra de rede que foi criada manualmente. Quando uma regra de rede esté
desativada, o Firewall ndo aplica esta regra temporariamente.

* Alterar as configuragdes de uma regra de rede.

Apds a criagdo de uma nova regra de rede, é sempre possivel retornar as configuragdes e modifica-las
conforme necessério.

e Alterar a agdo do Firewall para uma regra de rede.

Na lista de regras de rede, é possivel editar a agdo aplicada pelo Firewall a regra de rede mediante a detec¢éo
de atividade de rede nesse aplicativo ou grupo de aplicativos.

 Alterar a prioridade de uma regra de rede.

E possivel aumentar ou abaixar a prioridade de uma regra de rede personalizada.

* Excluir uma regra de rede.

E possivel excluir uma regra de rede personalizada para impedir que o Firewall aplique essa regra de rede ao
aplicativo selecionado ou ao grupo de aplicativos, mediante detecgéo de atividade de rede, e para impedir que
essa regra seja exibida na lista de regras de rede de aplicativos.

Criar e editar uma regra de rede de um aplicativo

Para criar ou editar uma regra de rede em um grupo de aplicativos:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na secdo Protegao antivirus, selecione a subsecao Firewall.
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3. Clique no botdo Regras de rede de aplicativos.

A janela Firewall é aberta na guia Regras de Controle de Aplicativos.

4. Na lista de aplicativos, selecione o aplicativo ou grupo de aplicativos em que deseja criar ou editar de uma regra
de rede.

5. Clique com o bot&o direito para exibir o menu de contexto e selecione Regras de Aplicativo ou Regras de
grupos dependendo do que vocé tem de fazer.

Isto abre as Regras de Controle de Aplicativos ou a janela Regras de controle de grupo de aplicativos.
6. Na janela que é aberta, selecione a guia Regras de rede.
7. Execute uma das seguintes agdes:
e Para criar uma nova regra de rede, clique no botdo Adicionar.
* Para editar uma regra de rede, selecione-a na lista de regras de rede e clique no botao Editar.
A janela Regra de rede é exibida.

8. Na lista suspensa Agdo, selecione a agdo a ser executada pelo Firewall ao detectar este tipo de atividade de
rede:

e Permitir
e Bloquear

¢ Clique noicone @, a direita do campo Nome, e selecione o nome do servigo de rede na lista suspensa.

A lista suspensa inclui os servicos de rede que definem as conexdes de rede mais utilizadas.
¢ |nsira manualmente o nome do servigo de rede no campo Nome.
10. Especifique o protocolo de transferéncia de dados:
a. Marque a caixa de sele¢do Protocolo.

b. Na lista suspensa, selecione o tipo de protocolo em que a atividade da rede serd monitorada.
O Firewall controla as conexdes de rede que usam os protocolos TCP, UDP, ICMP, ICMPvé, IGMP e GRE.

Se selecionar um servigo de rede na lista suspensa Nome, a caixa de sele¢do Protocolo serd marcada
automaticamente e a lista suspensa préxima a caixa de selegéo serd preenchida com um tipo de protocolo
correspondente ao servigo de rede selecionado. Por padrdo, a caixa de selecdo Protocolo esté desmarcada.

11. Na lista suspensa Diregao, selecione a diregdo da atividade de rede monitorada.

O Firewall controla as conexdes de rede que usam as seguintes dire¢des:
¢ De entrada.
¢ De entrada / De saida.
* De saida.

12. Ao selecionar os protocolos do tipo ICMP ou ICMPV6, especifique o tipo e o cédigo do pacote ICMP:
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a. Marque a caixa de selecédo tipo ICMP e selecione o tipo de pacote ICMP na lista suspensa.
b. Marque a caixa de sele¢do cédigo ICMP e selecione o cédigo do pacote ICMP na lista suspensa.

13. Ao selecionar os protocolos TCP ou UDP, especifique as portas dos computadores local e remoto entre os
quais ocorrerd o monitoramento da conexao:

a. Insira as porta do computador remoto no campo Portas remotas.
b. Insira as paras do computador local no campo Portas locais.

14. Especifique os enderecos de rede dos computadores remotos que podem enviar ou receber pacotes de rede.
Para fazer isso, selecione um dos seguintes valores na lista suspensa Enderegos remotos:

¢ Qualquer endereco. A regra de rede controla os pacotes de rede enviados e/ou recebidos pelos
computadores remotos com qualquer endereco IP.

¢ Enderecgos de sub-rede. A regra de rede controla pacotes de rede enviados e/ou recebidos por
computadores remotos com enderecos IP associados ao tipo de rede selecionado: Redes confiaveis,
Redes locais ou Redes publicas.

* Enderecos da lista. A regra de rede controla pacotes de rede enviados e/ou recebidos por computadores
remotos com enderecos IP que podem ser especificados na lista abaixo usando os botdes Adicionar, Editar
e Excluir.

15. Especifique os enderecos de rede dos computadores com o Kaspersky Endpoint Security instalado, e que
podem enviar e/ou receber pacotes de rede. Para fazer isso, selecione um dos seguintes valores na lista
suspensa, Enderecos locais:

* Qualquer endereco. A regra de rede controla os pacotes de rede enviados e/ou recebidos por
computadores com o Kaspersky Endpoint Security instalado e com qualquer endereco IP.

e Enderecos da lista. A regra de rede controla pacotes de rede enviados e/ou recebidos por computadores
que possuem o Kaspersky Endpoint Security instalado e com enderecgos IP que podem ser especificados na
lista abaixo utilizando os botdes Adicionar, Editar e Excluir.

As vezes um endereco local ndo pode ser obtido para aplicativos que trabalham com pacotes de rede. Se
este for o caso, o valor da configuragdo Enderegos locais seré ignorado.

16. Se desejar que as agdes da regra de rede sejam refletidas no relatério, marque a caixa de sele¢do Registrar
eventos.

17. Na janela Regra de rede, clique em OK.

Se vocé criou uma nova regra de rede, a regra € exibida na guia Regras de rede.

18. Clique em OK na janela Regras de controle de grupo de aplicativos, se a regra for destinada a um grupo de
aplicativos, ou na janela Regras de controle de aplicativos, se a regra for destinada a um aplicativo.

19. Na janela Firewall, clique em OK.

20. Para salvar as alteragdes, clique no botéo Salvar.

105



Ativar e desativar uma regra de rede de aplicativo

Para ativar ou desativar uma regra de rede de um aplicativo:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsecao Firewall.

Na parte direita da janela, as configuragdes do componente Firewall sdo exibidas.

3. Clique no botdo Regras de rede de aplicativos.

A janela Firewall é aberta na guia Regras de Controle de Aplicativos.
4. Na lista, selecione o aplicativo ou grupo de aplicativos em que deseja ativar ou desativar uma regra de rede.

5. Cligue com o botao direito para exibir o menu de contexto e selecione Regras de Aplicativo ou Regras de
grupos dependendo do que vocé tem de fazer.

Isto abre as Regras de Controle de Aplicativos ou a janela Regras de controle de grupo de aplicativos.
6. Na janela que é aberta, selecione a guia Regras de rede.
7. Na lista de regras de rede para grupos de aplicativos, selecione a regra de rede relevante.
8. Execute uma das seguintes a¢des:
e Se desejar ativar a regra, marque a caixa de selegcéo junto ao nome da regra de rede.

® Se desejar desativar a regra, desmarque a caixa de selegdo junto do nome da regra de rede.
N&o é possivel desativar uma regra de rede de grupo de aplicativos criada pelo Firewall por padro.

9. Clique em OK na janela Regras de controle de grupo de aplicativos, se a regra for destinada a um grupo de
aplicativos, ou na janela Regras de controle de aplicativos, se a regra for destinada a um aplicativo.

10. Na janela Firewall, clique em OK.

1. Para salvar as alteragdes, clique no botédo Salvar.

Alterar a agdo do Firewall para uma regra de rede de um aplicativo

E possivel alterar a acdo do Firewall que é aplicada a todas as regras de rede para um aplicativo ou grupo de
aplicativos que foi criado por padréo; e alterar a agédo do Firewall para uma Unica regra de rede personalizada para
um aplicativo ou grupo de aplicativos.

Para modificar a agdo de Firewall de todas as regras de rede de um aplicativo ou o grupo de aplicativos:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsecao Firewall.
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Na parte direita da janela, as configuragdes do componente Firewall sdo exibidas.

3. Clique no botdo Regras de rede de aplicativos.

A janela Firewall é aberta na guia Regras de Controle de Aplicativos.
4. Se desejar modificar a agdo do Firewall que é aplicada a todas as regras de rede que séo criadas por padrao,

selecione um aplicativo ou grupo de aplicativos na lista. As regras de rede criadas manualmente ndo sdo
alteradas.

5. Na coluna Rede, clique para exibir o menu de contexto e selecione a agdo que vocé pretende atribuir:
* Herdar
* Permitir
e Bloquear
6. Cligue em OK.
7. Para salvar as alteragdes, clique no botédo Salvar.
Para modificar a resposta do Firewall a uma regra de rede de um aplicativo ou grupo de aplicativos:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione Firewall.

Na parte direita da janela, as configuragdes do componente Firewall sdo exibidas.

3. Clique no botdo Regras de rede de aplicativos.

A janela Firewall é aberta na guia Regras de Controle de Aplicativos.

4. Na lista, selecione o aplicativo ou o grupo de aplicativos para os quais vocé deseja modificar a agdo de uma
regra de rede.

5. Clique com o bot&o direito para exibir o menu de contexto e selecione Regras de Aplicativo ou Regras de
grupos dependendo do que vocé tem de fazer.

Isto abre as Regras de Controle de Aplicativos ou a janela Regras de controle de grupo de aplicativos.
6. Na janela que é aberta, selecione a guia Regras de rede.
7. Selecione a regra de rede para a qual vocé deseja modificar a agédo do Firewall.

8. Na coluna Permissao, clique com o botdo direito do mouse para exibir o menu de contexto e selecione a agéo
que vocé pretende atribuir:

* Permitir
¢ Bloquear
* Registrar eventos

9. Cligue em OK na janela Regras de controle de grupo de aplicativos, se a regra for destinada a um grupo de
aplicativos, ou na janela Regras de controle de aplicativos, se a regra for destinada a um aplicativo.

10. Na janela Firewall, clique em OK.
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11. Para salvar as alteragdes, clique no botéo Salvar.

Alterar a prioridade de uma regra de rede de um aplicativo

A prioridade de uma regra de rede é determinada pela sua posi¢do na lista de regras de rede. O Firewall executa as
regras na ordem em que aparecem na lista de regras de rede, de cima para baixo. De acordo com cada regra de
rede processada aplicada a uma conexdo de rede especifica, o Firewall ou permite ou bloqueia o acesso ao
endereco e a porta que estdo indicados nas configuragdes desta conexdo de rede.

As regras de rede criadas manualmente tém uma prioridade mais alta do que regras de rede padrao.
N&o é possivel alterar a prioridade das regras de rede de grupo de aplicativos criadas por padréo.

Para alterar a prioridade de uma regra de rede:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na secédo Protegao antivirus, selecione a subsecao Firewall.

Na parte direita da janela, as configuragdes do componente Firewall sdo exibidas.

3. Clique no botdo Regras de rede de aplicativos.

A janela Firewall é aberta na guia Regras de Controle de Aplicativos.

4. Na lista de aplicativos, selecione o aplicativo ou grupo de aplicativos em que deseja alterar a prioridade de uma
regra de rede.

5. Clique com o bot&o direito para exibir o menu de contexto e selecione Regras de Aplicativo ou Regras de
grupos dependendo do que vocé tem de fazer.

Isto abre as Regras de Controle de Aplicativos ou a janela Regras de controle de grupo de aplicativos.
6. Na janela que é aberta, selecione a guia Regras de rede.
7. Selecione a regra de rede cuja prioridade deseja alterar.

8. Use os botdes Mover para cima e Mover para baixo para mover a regra de rede para o local pretendido na lista
de regras de rede.

9. Clique em OK na janela Regras de controle de grupo de aplicativos, se a regra for destinada a um grupo de
aplicativos, ou na janela Regras de controle de aplicativos, se a regra for destinada a um aplicativo.

10. Na janela Firewall, clique em OK.

1. Para salvar as alteragdes, clique no botéo Salvar.

Monitor de Rede

Esta segdo contém informagdes sobre o Monitor de Rede e as instrugdes para definir as configuragdes do
componente.

108



Sobre o Monitor de Rede

O Monitor de Rede é uma ferramenta desenvolvida para exibir informacgdes sobre a atividade do computador de
um usuério em tempo real.

Executar o Monitor de Rede

Para iniciar o Monitor de Rede:

1. Abra a janela principal do aplicativo.

2. Selecione a guia Protegao e Controle.

3. Cligue na sec¢édo Protecao.

A secdo Protecgao ¢ exibida.
4. Clique com o boté&o direito na linha Firewall para abrir o menu de contexto de operagdes do Firewall.

5. No menu de contexto, selecione Monitor de Rede.

A janela Monitor de Rede abre. Nesta janela, as informagdes sobre a atividade de rede sdo exibidas em quatro
guias:

* A guia Atividade de rede exibe todas as conexdes de rede atuais estabelecidas com o computador. Sdo
exibidos o tréfego de entrada e de saida das conexdes de rede.

e A guia Portas abertas lista todas as portas de rede abertas do computador.

* A guia Trafego de rede exibe o volume do tréfego de entrada e de saida entre o computador do usudrio e
outros computadores da rede nos quais o usuério esté conectado atualmente.

¢ A guia Computadores bloqueados lista os enderegos IP de computadores remotos cuja atividade de rede

foi interrompida pelo Bloqueio de Ataque de Rede ao detectar uma tentativa de ataque de rede destes
enderecos IP.
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Bloqueio de Ataque de Rede

Esta secdo contém informagdes sobre o Bloqueio de Ataque de Rede e as instrugdes para definir as
configura¢gdes do componente.

Sobre o Blogqueio de Ataque de Rede

O Bloqueio de Ataque de Rede verifica no tréfego de entrada atividades tipicas de ataques de rede. Ao detectar
uma tentativa de ataque de rede ao computador, o Kaspersky Endpoint Security bloqueia a atividade de rede do
computador em ataque. A sua tela entdo exibe um aviso que afirma que um ataque de rede foi tentado, e mostra
informacgdes sobre o computador em ataque.

O tréfego de rede do computador de ataque é bloqueado por uma hora. Para editar as configuragdes de bloqueio
de um computador em ataque:

As descri¢cdes dos tipos de ataques de rede atuais e formas de combaté-los estdo disponibilizadas nos bancos de
dados do Kaspersky Endpoint Security. A lista de ataques de rede que o componente Bloqueio de Ataque de Rede
detecta é atualizada durante atualizacdes de mddulo do aplicativo e do banco de dados.

Ativar e desativar o Bloqueio de Ataque de Rede

Por padrao, o Bloqueio de Ataque de Rede esté ativado e funciona no modo normal. Se necessério, é possivel
desativar o Bloqueio de Ataque de Rede.

Existem duas maneiras para ativar e desativar o componente:

* Na guia Protegao e Controle da janela principal do aplicativo

* Najanela de configuragdes do aplicativo

Para ativar ou desativar o Blogueio de Ataque de Rede, execute o seguinte na guia Protecdo e Controle da janela
principal do aplicativo:

1. Abra a janela principal do aplicativo.
2. Selecione a guia Protec¢ao e Controle.

3. Cligue na seg¢édo Protecao.

A secdo Protecao ¢ exibida.

4. Cligue com o bot&o direito do mouse na linha do Bloqueio de Ataque de Rede para exibir o menu de contexto
das agdes do Bloqueio de Ataque de Rede.

5. Execute uma das seguintes a¢des:

¢ Para ativar o Bloqueio de Ataque de Rede, selecione Iniciar no menu de contexto.

O icone de status do componente @, exibido a esquerda na linha do Bloqueio de Ataque de Rede, muda
para o icone a.

¢ Para desativar o Bloqueio de Ataque de Rede, selecione Interromper no menu de contexto.
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O icone de status do componente @, exibido a esquerda na linha do Bloqueio de Ataque de Rede, muda
para o icone e.

Para ativar ou desativar o Blogueio de Ataque de Rede na janela de configuragées do aplicativo:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegdo antivirus, selecione a subsecao Bloqueio de Ataque de Rede.

As configuragdes do Bloqueio de Ataque de Rede sdo exibidas na parte direita da janela.
3. Faga o seguinte:
e Para ativar o Bloqueio de Ataque de Rede, marque a caixa de selegédo Ativar o Bloqueio de Ataque de Rede.

e Para desativar o Bloqueio de Ataque de Rede, desmarque a caixa de selecdo Ativar o Bloqueio de Ataque
de Rede.

4. Para salvar as alteragdes, clique no botéo Salvar.

Configura¢des do Bloqueio de ataque de rede

Vocé pode executar as seguintes agdes para definir as configuragcdes do Bloqueio de Ataque de Rede:
e Editar as configuragdes usadas no bloqueio de um computador atacante.

e Gerar uma lista de enderegos de exclusdes do bloqueio.

Editar as configuragdes usadas no bloqueio de um computador atacante

Para ediitar as configuragdes de bloqueio de um computador de ataque:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Protecgdo antivirus, selecione a subsec¢do Bloqueio de Ataque de Rede.

As configuragdes do Bloqueio de Ataque de Rede sdo exibidas na parte direita da janela.

3. Marque a caixa de selegdo Adicionar o computador de ataque a lista de computadores bloqueados por.

Se esta caixa de selegdo estéd marcada, ao detectar uma tentativa de ataque de rede, o Bloqueio de Ataque de
Rede impede o tréafego de rede originado do computador de ataque durante o periodo de tempo de bloqueio
especificado. Esta ag&o protege o computador automaticamente contra a ocorréncia de ataques de rede
futuros que se originem do mesmo enderego.

Se esta caixa de sele¢do estd desmarcada, ao detectar uma tentativa de ataque de rede, o Bloqueio de Ataque
de Rede néo ativa a protec@o automaticamente contra a ocorréncia de ataques de rede futuros que se
originem do mesmo endereco.

4. Vocé pode alterar o periodo de tempo do bloqueio do computador de ataque no campo préximo a caixa de
selecdo Adicionar o computador de ataque a lista de computadores bloqueados por.

5. Para salvar as alteragdes, clique no botdo Salvar.
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Configurar enderecos de exclusdes de bloqueio

Para configurar enderegos de exclusdo do blogueio:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Protecgdo antivirus, selecione a subsecgdo Bloqueio de Ataque de Rede.

As configuragdes do Bloqueio de Ataque de Rede so exibidas na parte direita da janela.

3. Clique no bot&o Exclusdes.

A janela Excluses ¢ exibida.
4. Execute uma das seguintes agdes:
e Se desejar adicionar um novo endereco IP, clique no botdo Adicionar.

e Se desejar editar um endereco IP adicionado anteriormente, selecione-o na lista de enderecos e clique no
botado Editar.

A janela Endereco IP é exibida.
5. Insira o endereco IP do computador a partir do qual os ataques de rede ndo devem ser bloqueados.
6. Na janela Endereco IP, clique em OK.
7. Na janela Exclusdes, clique em OK.

8. Para salvar as alteragdes, clique no botdo Salvar.
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Prevencao contra ataque BadUSB

Esta secdo contém informagdes sobre o componente Prevengéo contra ataque BadUSB.

Sobre a Prevencao contra ataque BadUSB

Alguns virus modificam o firmware dos dispositivos USB para enganar o sistema operacional em detectar o
dispositivo USB como um teclado.

O componente Prevencgédo contra ataque BadUSB previne dispositivos de USB infectados que emulam um teclado
de unir-se ao computador.

Quando um dispositivo USB é conectado ao computador e identificado pelo aplicativo como um teclado, o
aplicativo solicita que o usuério insira um cédigo numérico gerado pelo aplicativo nesse teclado ou usando um
teclado virtual (caso esteja disponivel). Esse procedimento é conhecido como autorizag@o do teclado. O aplicativo
permite a utilizagdo de um teclado autorizado e bloqueia um teclado que ndo tenha sido autorizado.

A Prevencgao contra ataque BadUSB é executada em modo de segundo plano assim que esse componente é
instalado. Se o aplicativo ndo for sujeito a uma politica do Kaspersky Security Center, vocé pode ativar ou
desativar a Prevengéo contra ataque BadUSB fazendo uma pausa temporéria e retomando a prote¢do do
computador e o controle.

Instalar o componente Prevencao contra ataque BadUSB

Se vocé tiver selecionado instalagdo bésica ou padrdo durante a instalagdo do Kaspersky Endpoint Security, o
componente Prevengao contra ataque BadUSB n&o estaré disponivel. Para instald-lo, vocé deve modificar o
conjunto de componentes do aplicativo.

Para instalar o componente Prevengéo contra ataque BadUSB:

1. No menu Iniciar, selecione Aplicativos — Kaspersky Endpoint Security 10 for Windows — Modificar, Reparar
ou Remover.

O Assistente de Instalagao inicia.

2. Na janela Modificar, Reparar ou Remover o aplicativo do Assistente de Instalagdo do Aplicativo, clique no
botao Modificar.

E exibida a janela Instalago personalizada do Assistente de Instalacdo do Aplicativo.

3. No menu de contexto do icone préximo do nome do componente Prevengao contra ataque BadUSB,
selecione a opgédo O recurso seré instalado no disco rigido local.

4. Cligue no bot&o Avangar.

5. Siga as instrugdes do Assistente de Instalagao.

Ativar e desativar Prevencéo contra ataque BadUSB

Para ativar ou desativar a Protegdo contra ataque BadUSB:
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1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsecéo Prevengao contra ataque
BadUSB.

As configuragdes de Preveng&o contra ataque BadUSB s&o exibidas na parte direita da janela.
3. Execute uma das seguintes a¢des:

e Para ativar a Prevengéo contra ataque BadUSB, marque a caixa de selegdo Ativar prevengao contra ataque
BadUSB.

e Para desativar a Prevengao contra ataque BadUSB, desmarque a caixa de selegdo Ativar prevengao contra
ataque BadUSB.

4. Para salvar as alteragdes, clique no botéo Salvar.

Permitir e proibir a utilizacdo do Teclado Virtual na autorizacdo

O Teclado Virtual deveria apenas ser utilizado para autorizagédo de dispositivos USB que ndo suportam a entrada
de caracteres aleatdrios (por exemplo, leitores de cédigos de barras). Ndo é recomendado utilizar o Teclado Virtual
para autorizagdo de dispositivos USB desconhecidos.

Para permitir ou proibir a utilizagdo do Teclado Virtual na autorizagédo:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na se¢do Protegao antivirus, selecione a subsegédo Prevengao contra ataque
BadUSB.

As configuragdes do componente sdo exibidas na parte direita da janela.
3. Execute uma das seguintes a¢des:

e Marque a caixa de selecado Proibido usar o Teclado em Tela para autorizagao para bloquear a utilizagdo do
Teclado Virtual para autorizagéo.

e Desmarque a caixa de selegdo Proibido usar o Teclado em Tela para autorizagdo para permitir a utilizagdo
do Teclado Virtual para autorizagao.

4. Para salvar as alteragdes, clique no botéo Salvar.

Autorizagdo do teclado

Os dispositivos USB identificados pelo sistema operacional como teclados e conectados ao computador antes da
instalagdo do componente Prevengdo contra ataque BadUSB s&do considerados autorizados apés instalagdo do
componente.

O aplicativo requer autorizagdo do dispositivo USB conectado que foi identificado pelo sistema operacional como

um teclado apenas se a solicitacdo de autorizagdo do teclado USB estiver ativada. O usuério ndo pode utilizar um
teclado ndo autorizado até que ele esteja autorizado.
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Se a solicitagdo de autorizagdo do teclado USB estiver desativada, o usuério podera utilizar todos os teclados
conectados. Imediatamente apds a solicitagdo de autorizagdo do teclado USB estar ativada, o aplicativo exibird
uma solicitag@o de autorizagdo de cada teclado ndo autorizado que estiver conectado.

Para autorizar um teclado:

1. Com a autorizagdo do teclado USB ativada, conecte o teclado a uma porta USB.

A janela Autorizagdo do teclado <nome do teclado> é aberta com os detalhes do teclado conectado e um
cddigo numérico para a sua autorizagao.

2. Insira o cédigo numérico gerado aleatoriamente na janela de autorizag&o a partir do teclado conectado ou do
Teclado Virtual (se disponivel).

3. Cligue em OK.

Se o cddigo tiver sido inserido corretamente, o aplicativo salvarad os pardmetros de identificagdo — VID/PID do
teclado e o ndmero da porta a qual ele foi conectado — na lista de teclados autorizados. A autorizagdo ndo
precisa ser repetida quando o teclado é reconectado ou apds o sistema operacional ser reiniciado.

Quando o teclado autorizado é conectado a uma porta USB diferente do computador, o aplicativo exibe
uma solicitagdo para autorizagdo desse teclado novamente.

Se o cédigo numérico tiver sido inserido de forma incorreta, o aplicativo gerard um novo cédigo. Estdo

disponiveis trés tentativas para inserir o cédigo numérico. Se o cddigo numérico for inserido de forma incorreta

trés vezes seguidas ou se a janela Autorizagao do teclado <nome do teclado> for fechada, o aplicativo
bloquearé a entrada desse teclado. Quando o teclado é reconectado ou quando o sistema operacional é
reiniciado, o aplicativo solicitard ao usuério para realizar a autorizagdo do teclado novamente.
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Controle de Inicializagao de Aplicativo

Esta secdo contém informagdes sobre o Controle de Inicializagdo de Aplicativo e as instrugdes para definir as
configura¢gdes do componente.

Sobre o Controle de Inicializacdo de Aplicativo

O componente Controle de Inicializagdo de Aplicativo monitora tentativas do usudrio de iniciar aplicativos e regula
ainicializacdo de aplicativos usando Regras de Controle de Inicializagdo de Aplicativos.

Ainicializagdo de aplicativos cujas configuragdes ndo correspondem a nenhuma das regras do Controle de
Inicializagcdo de Aplicativos é gerenciada pelo modo operacional selecionado do componente. O modo de Lista
negra é selecionado por padrdo. Esse modo permite que todos usuérios iniciem aplicativos.

Todas as tentativas de usudrio de iniciarem aplicativos séo registradas em relatdrios.

Ativar e desativar o Controle de Inicializagao de Aplicativo

Embora o Controle de Inicializagdo de Aplicativo esteja desativado por padrao, é possivel ativé-lo, se necessério.
Existem duas maneiras para ativar e desativar o componente:

* Na guia Protegao e Controle da janela principal do aplicativo

* Na janela de configuragdes do aplicativo

Para ativar ou desativar o Controle de Inicializagcdo de Aplicativo na guia Protegdo e Controle da janela principal do
aplicativo:

1. Abra a janela principal do aplicativo.
2. Selecione a guia Prote¢ao e Controle.

3. Clique na se¢do Controle de Endpoints.

A secdo Controle de Endpoints é exibida.

4. Cligue com o boto direito do mouse para abrir o menu de contexto da linha com as informagdes sobre o
componente Controle de Inicializagdo de Aplicativo.

Serd aberto um menu para a selegdo de a¢des.
5. Execute uma das seguintes a¢des:

e Para ativar o Controle de Inicializagdo de Aplicativo, selecione Iniciar no menu.

O icone de status do componente @, exibido a esquerda na linha do Controle de Inicializagdo de Aplicativo,
muda para o icone a.

e Para desativar o Controle de Inicializagdo de Aplicativo, selecione Interromper no menu.

O icone de status do componente @, exibido a esquerda na linha do Controle de Inicializagdo de Aplicativo,
muda para o icone o.
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Para ativar ou desativar o Controle de Inicializagdo de Aplicativo na janela de configuracdo do aplicativo:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subseg&do Controle de Inicializagao
de Aplicativo.

Na parte direita da janela, serdo exibida as configuragdes do componente Controle de Inicializagdo de
Aplicativo.

3. Execute uma das seguintes a¢des:

e Para ativar o Controle de Inicializag@o de Aplicativo, marque a caixa de selegédo Ativar o Controle de
Inicializagdo de Aplicativo.

¢ Para desativar o Controle de Inicializagdo de Aplicativo, desmarque a caixa de sele¢do Ativar o Controle de
Inicializagdo de Aplicativo.

4. Para salvar as alteragdes, clique no botédo Salvar.

Limitacdes de funcionalidade do Controle de Inicializacdo de Aplicativo

A operagdo do componente Controle de Inicializagdo de Aplicativo é limitada nos seguintes casos:

* Quando a versdo do aplicativo é atualizada, a importagéo de configuragdes do componente Controle de
Inicializagdo de Aplicativo ndo é suportada.

Para restaurar a funcionalidade Controle de Inicializagdo de Aplicativo, vocé deve reconfigurar as
configuragdes do componente.

e Se ndo houver conexdo com os servidores KSN, o Kaspersky Endpoint Security recebe informagdes sobre a
reputacao dos aplicativos e os seus mddulos somente dos bancos de dados locais. Se os bancos de dados
locais ndo tiverem informagdes sobre o aplicativo, o aplicativo ndo serd categorizado em um grupo confidvel.

A categorizagdo de aplicativos quando hd uma conexdo com servidores KSN pode ser diferente da sua
categorizagdo quando n&do ha conexdo com KSN.

* No banco de dados de Kaspersky Security Center, informagdes de 150.000 arquivos processados podem ser
armazenadas. Uma vez que este nimero de registros for alcangado, os novos arquivos ndo serdo processados.
Para retomar operagdes de inventario, vocé deve excluir os arquivos que foram anteriormente inventariados no
banco de dados do Kaspersky Security Center do computador no qual o Kaspersky Endpoint Security esta
instalado.

e O componente ndo controla a inicializagdo de scripts a menos que o script seja enviado ao interpretador via a
linha de comando.

Se a inicializagdo de um interpretador for permitida por Regras de Controle de Inicializagdo de Aplicativos,
o0 componente ndo bloqueara um script iniciado neste interpretador.
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e O componente ndo controla os scripts de inicializagdo dos interpretadores que ndo sédo suportador por
Kaspersky Endpoint Security.

O Kaspersky Endpoint Security suporta os seguintes interpretadores:

Java

PowerShell

Os seguintes tipos de interpretadores sdo suportados:

{ cCmdLineParser:itCmd, _T("%ComSpec%") };

{ cCmdLineParser:itReg, _T("%SystemRoot%\system32\\reg.exe") };

{ cCmdLineParser:itRegedit, _T("%SystemRoot%\\system32\\regedit.exe") };

{ cCmdLineParser:itRegedit, _T("%SystemRoot%\\regedit.exe") };

{ cCmdLineParser:itRegedit, _T("%SystemRoot%\\system32\\regedt32.exe") };
{ cCmdLineParser:itCWScript, _T("%SystemRoot%\system32\\cscript.exe") };
{ cCmdLineParser:itCWScript, _T("%SystemRoot%\\system32\\wscript.exe") };
{ cCmdLineParser:itMsiexec, _T("%SystemRoot%\\system32\msiexec.exe") };

{ cCmdLineParser:itMmc, _T("%SystemRoot%\\system32\mmc.exe") };

{ cCmdLineParser:itMshta, _T("%SystemRoot%\\system32\mshta.exe") };

{ cCmdLineParser:itRundll, _T("%SystemRoot%\\system32\\rundll32.exe") };

{ cCmdLineParser:itMetro, _T("%SystemRoot%\\system32\wwahost.exe") };

{ cCmdLineParser:itCmd, _T("%SystemRoot%\\syswowé64\cmd.exe") };

{ cCmdLineParser:itReg, _T("%SystemRoot%\\syswowb4\reg.exe") };

{ cCmdLineParser:itRegedit, _T("%SystemRoot%\\syswow64\\regedit.exe") };

{ cCmdLineParser:itRegedit, _T("%SystemRoot%\\syswow6b64\\regedt32.exe") };
{ cCmdLineParser:itCWScript, _T("%SystemRoot%\\syswowé4\\cscript.exe’) };
{ cCmdLineParser:itCWScript, _T("%SystemRoot%\syswowbé4\wscript.exe") };
{ cCmdLineParser:itMsiexec, _T("%SystemRoot%\\syswowé4\msiexec.exe") };
{ cCmdLineParser:itMmc, _T("%SystemRoot%\\syswowé4\mmc.exe") };

{ cCmdLineParser:itMshta, _T("%SystemRoot%\syswowbé4\mshta.exe") };

{ cCmdLineParser:itRundll, _T("%SystemRoot%\syswow64\rundll32.exe") };

{ cCmdLineParser:itMetro, _T("%SystemRoot%\\syswowé4\wwahost.exe") }.
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Sobre as Regras de Controle de Inicializagdo de Aplicativos

O Kaspersky Endpoint Security controla a inicializagdo de aplicativos por usuérios através de regras. Uma regra de
Controle de Inicializagdo de Aplicativos especifica as condi¢des de acionamento e a agao realizada pelo Controle
de Inicializagdo de Aplicativo quando a regra é acionada (permitindo ou bloqueando a inicializagdo do aplicativo
pelos usuérios).

Condigdes de acionamento da regra

Uma condigdo para acionar a regra tem a seguinte correspondéncia: tipo de condig¢ao - critério de condig&o - valor
de condicéo (veja a figura abaixo). Com base nas condi¢des de acionamento de regra, o Kaspersky Endpoint
Security aplica (ou ndo aplica) uma regra a um aplicativo.

['Z Regra de Controle de Inicializagéo de Aplicativos

Mome da regra:

Descrigdo: T
Condiges de indus3o: | }J|
|Crihéric da condigdo | | Valor da condigdo |

oF Adidonar v &7 Editar 3 Ewcui Converts
| 5

Critério da condicdo Valor da condicio

# Adicionar ¥ f Editar 3 Ewcluir @ Cor

Diretores e seus direitos:
Diretor | Permitir Megar
Everyone |:|

4’ Adicionar 3%

[ atualizadores confidveis

Ok Cancelar

Regra de Controle de Inicializagdo de Aplicativos. Parametros de condi¢cdo de acionamento da regra

As regras usam as condi¢des de inclusdo e exclusao:

e Condigbes de inclusdo. O Kaspersky Endpoint Security aplica a regra ao aplicativo se o aplicativo corresponder
a pelo menos uma das condi¢des de incluséo.

e Condigbes de exclus&o. O Kaspersky Endpoint Security ndo aplica a regra ao aplicativo se o aplicativo
corresponder a pelo menos uma das condi¢des de exclusdo e ndo corresponder a nenhuma das condigdes de

incluséo.

Condi¢des de acionamento da regra sdo criadas usando critérios. Os critérios a seguir sdo usados para criar regras
no Kaspersky Endpoint Security:
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e Caminho para a pasta que contém o arquivo executével do aplicativo ou caminho para o arquivo executével do
aplicativo.

e Metadados: nome do arquivo executével do aplicativo, versdo do arquivo executdvel do aplicativo, versdo do
aplicativo e fornecedor do aplicativo.

e Hash do arquivo executével de um aplicativo.

* Certificado: emissor, diretor, impressao digital.

* Inclusdo do aplicativo na Categoria KL.

* Localizagdo do arquivo executével do aplicativo em uma unidade removivel.

O valor do critério deve ser especificado para cada critério usado na condi¢do. Se os pardmetros do aplicativo a
serem iniciados corresponderem aos valores dos critérios especificados em condi¢des de incluséo, a regra sera
acionada. Nesse caso, o Controle de Inicializagdo de Aplicativo realiza a agdo especificada na regra. Se os
parédmetros de aplicativo coincidirem com os valores de critérios especificados na condi¢do de exclusdo, o
Controle de Inicializagdo de Aplicativo ndo controlard a inicializagdo do aplicativo.

As decisGes tomadas pelo componente Controle de Inicializagdo de Aplicativo quando uma
regra é acionada

Quando uma regra é acionada, o Controle de Inicializagdo de Aplicativo permite que os usudrios (ou grupos de
usudrios) iniciem aplicativos ou bloqueia a inicializagdo de acordo com a regra. Vocé pode selecionar usuérios
individuais ou grupos de usuérios que podem ou nao iniciar aplicativos que acionam uma regra.

Se uma regra que ndo especifica quais usudrios tém permissao para iniciar aplicativos que satisfagam aregra, ela é
denominada regra de bloqueio.

A regra que ndo especifica nenhum usudrio que ndo tem permissao para iniciar aplicativos que correspondem a
regra, ela é chamada de regra de permisséo.

A prioridade da regra de bloqueio é mais alta do que a de permisséo. Por exemplo, se a regra de permissao do
Controle de Inicializagdo de Aplicativo tiver sido especificada para um grupo de usuérios, enquanto a regra de
blogueio do Controle de Inicializagdo de Aplicativo foi especificada para um usudrio neste grupo de usudrios, esse
usudrio serd impedido de iniciar o aplicativo.

Status operacional de uma regra

As Regras de Controle de Inicializagdo de Aplicativos podem ter um dos dois valores de status seguintes:

e Ativado.

Este status operacional significa que a regra esté ativada.

¢ Desativado.

Este status significa que a regra estd desativada.

Regras de Controle de Inicializagdo de Aplicativos padrédo

120



Por padréo, o Controle de Inicializagdo de Aplicativo funciona no modo Lista negra. Esse componente permite que
todos usudrios iniciem todos os aplicativos. Quando um usudrio tenta iniciar um aplicativo que é bloqueado pelas
Regras de Controle de Inicializagdo de Aplicativos, o Kaspersky Endpoint Security impede que esse aplicativo seja
iniciado (se a agdo Bloquear for selecionada) ou salva as informag¢des sobre a inicializagdo do aplicativo em um
relatdrio (se a agdo Notificar for selecionada).

Gerenciar as Regras de Controle de Inicializagdo de Aplicativos

E possivel executar as seguintes agdes para Regras de Controle de Inicializacdo de Aplicativos:
e Adicionar nova regra
* Criar ou modificar as condi¢des para acionamento de uma regra

e Editar status daregra

Uma Regras de Controle de Inicializagdo de Aplicativos pode ser ativada (a caixa de sele¢do na frente da regra é
marcada) ou desativada (a caixa de selegdo na frente da regra é desmarcada). Uma Regra de Controle de
Inicializacdo de Aplicativos é ativada por padrdo depois que € criada.

e Excluir regra

Adicionar e editar uma regra de Controle de Inicializagdo de Aplicativos

Para adiicionar ou editar uma regra de Controle de Inicializagdo de Aplicativos:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subsegéo Controle de Inicializagao
de Aplicativo.

Na parte direita da janela, serdo exibida as configuragdes do componente Controle de Inicializagdo de
Aplicativo.

3. Selecione o Ativar Controle de Inicializagao de Aplicativo para disponibilizar as configuragdes do
componente para edig&o.

4. Execute uma das seguintes agdes:
e Para adicionar uma regra, clique no botdo Adicionar.
e Caso queira editar uma regra existente, selecione-a na lista de regras e clique no bot&o Editar.
A janela Regra de Controle de Inicializagao de Aplicativos é exibida.
5. Especificar ou editar as configuracdes da regra:
a.No campo Nome da regra, insira ou edite 0 nome da regra.
b. Na tabela Condig¢des de Inclusao, crie ou edite a lista de condi¢des de inclusdo que disparam uma regra

clicando nos botdes Adicionar, Editar, Excluir e Converter em exclusao.

121



c. Na tabela de Condigdes de exclusao, crie ou edite a lista de condi¢des de exclusdo que disparam uma regra
clicando em Adicionar, Editar, Excluir e Converter em condi¢ao de inclusao.

d. Se necessdério, altere o tipo da condigdo de acionamento da regra:

e Para alterar o tipo de condi¢do de inclusdo para de exclusao, selecione a condigéo na tabela de
Condig¢des de inclusdo e clique no botdo Converter em exclusao.

e Para alterar o tipo de condi¢do de exclusdo para de inclusdo, selecione a condigédo na tabela de
Condig¢des de exclusdo e clique no botdo Converter em condigdo de inclusao.

e. Compile ou edite a lista de usuérios e/ou grupos de usudrios que tém permisséo para executar aplicativos
que preenchem as condi¢des de acionamento da regra. Para fazer isto, clique no botdo Adicionar na tabela
Diretores e seus direitos.

A janela Selecionar Usuarios ou Grupos, no Microsoft Windows, abre. Esta janela possibilita selecionar
usudrios e/ou grupos de usuérios.

Por padréo, o valor de Todos ¢ adicionado a lista de usudrios. A regra aplica-se a todos os usuérios.

Se ndo houver usuério especificado na tabela, a regra ndo podera ser salva.

f. Na tabela Diretores e seus direitos, marque as caixas de selegdo Permitir ou Bloquear em frente dos
usudrios e/ou os grupos dos usudrios para determinar o seu direito de iniciar aplicativos.

A caixa de selecdo marcada por padrdo depende do Modo operacional do Controle de Inicializagdo de
Aplicativo.

g. Marque a caixa de selecdo Negar para outros usudrios se desejar que todos os usuérios que ndo aparecem
na coluna Diretor e que ndo s&o parte do grupo de usuérios especificados na coluna Diretor sejam
bloqueados de iniciar aplicativos que combinam com as condigdes de acionamento de regra.

Se a caixa de selegdo Negar para outros usudrios for desmarcada, o Kaspersky Endpoint Security ndo
controlard a inicializagao de aplicativos por usuérios que ndo s&o especificados na tabela Diretores e
seus direitos e que ndo pertencem aos grupos de usudrios especificados na tabela Diretores e seus
direitos.

h. Se desejar que o Kaspersky Endpoint Security considere aplicativos que correspondem as condi¢des de
acionamento da regra como atualizadores confidveis para iniciar outros aplicativos para os quais nenhuma
regra de Controle de Inicializagdo de Aplicativos estd definida, marque a caixa de selegdo Atualizadores
confiaveis.

6. Cliqgue em OK.

7. Para salvar as alteragdes, clique no botéo Salvar.

Adicionar uma condigcdo de acionamento a uma regra de Controle de
Inicializacdo de Aplicativos

Para adlicionar uma condi¢do de acionamento a uma Regra de Controle de Inicializagdo de Aplicativos:

1. Abra a janela de configuragdes do aplicativo.
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2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subsecdao Controle de Inicializagado
de Aplicativo.

Na parte direita da janela, serdo exibida as configuragdes do componente Controle de Inicializagdo de
Aplicativo.

3. Selecione o Ativar Controle de Inicializagao de Aplicativo para disponibilizar as configuragdes do
componente para edigéo.

4. Execute uma das seguintes agdes:
e Se desejar criar uma nova regra e adicionar uma condigdo de acionamento, clique no botdo Adicionar.

e Para adicionar uma condigdo de acionamento a uma regra existente, selecione a regra na lista de regras e
clique no botéo Editar.

A janela Regra de Controle de Inicializagado de Aplicativos € exibida.
5. Na tabela Condigdes de inclusdo ou Condig¢des de exclusao, clique no botdo Adicionar.

Vocé pode usar a lista suspensa do botdo Adicionar para adicionar vérias condi¢des de acionamento a regra
(veja as instrugdes abaixo).

Para adicionar uma condigdo de acionamento de regra com base nas propriedades dos arquivos na pasta
especificada:

1. Na lista suspensa do botao Adicionar, selecione Condigao(des) das propriedades dos arquivos na pasta
especificada.

A janela Selecionar pasta, no Microsoft Windows, € exibida.

2. Na janela Selecionar pasta, selecione uma pasta que contenha arquivos de aplicativos executéveis cujas
propriedades vocé deseja utilizar como base para uma ou vérias condi¢cdes de acionamento de uma regra.

3. Cligue em OK.

A janela Adicionar condigao é exibida.

4. Na lista suspensa Mostrar critérios, selecione o critério como base no qual vocé deseja criar uma ou vérias
condigdes de acionamento de regra: Cédigo de hash do arquivo, Certificado, Categoria KL, Metadados ou
Caminho da pasta.

O Kaspersky Endpoint Security ndo suporta um Cédigo de hash do arquivo MD5 e ndo controla a
inicializagdo de aplicativos baseados em hash MD5. Um hash SHA256 é usado como uma condi¢do de
acionamento da regra.

5. Se vocé selecionou Metadados na lista suspensa Mostrar critérios, marque as caixas de sele¢do do lado
oposto a partir de propriedades de arquivo executével que vocé quer usar na condigdo de acionamento de
regra: Nome do arquivo, Versao do arquivo, Nome do aplicativo, Versao do aplicativo e Fornecedor.

Se nenhuma das propriedades especificadas for selecionada, a regra ndo podera ser salva.

6. Se vocé tiver selecionado Certificado @ na lista suspensa Mostrar critérios, marque as caixas de selegdo a¢

Se nenhuma das configuragdes especificadas for selecionada, a regra ndo pode ser salva.
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Nao se recomenda usar somente os critérios do Emissor e Diretor como condi¢cdes de acionamento de
regra. O uso desses critérios € inseguro.

7. Marque as caixas de sele¢do em frente aos nomes dos arquivos executéveis do aplicativo cujas propriedades
deseja incluir nas condigdes de acionamento da regra.

8. Clique no botdo Avangar.
Aparece uma lista de formula¢des de condi¢cdes de acionamento da regra.

9. Na lista de condi¢des formuladas para acionamento da regra, marque as caixas de selegdo opostas as
condi¢des de acionamento da regra que deseja adicionar a regra de Controle de Inicializagdo de Aplicativos.

10. Clique no botdo Encerrar.

Para adicionar uma condigc&o de acionamento de regra com base nas propriedades dos aplicativos iniciados no

computador:

1. Na lista suspensa do bot&o Adicionar, selecione Condigao(des) das propriedades dos aplicativos iniciados.

2.Na janela Adicionar condicgédo, na lista suspensa Mostrar critérios selecione o critério com base no qual vocé
quer criar uma ou vérias condi¢des de acionamento de regra: Cédigo de hash do arquivo, Certificado,

Categoria KL, Metadados ou Caminho da pasta.

3. Se vocé selecionou Metadados na lista suspensa Mostrar critérios, marque as caixas de selegéo do lado
oposto a partir de propriedades de arquivo executével que vocé quer usar na condigdo de acionamento de
regra: Nome do arquivo, Versao do arquivo, Nome do aplicativo, Versao do aplicativo e Fornecedor.

Se nenhuma das propriedades especificadas for selecionada, a regra ndo podera ser salva.

4. Se vocé selecionou Certificado na lista suspensa Mostrar critérios, marque as caixas de selegdo diante das
configuragdes que vocé quer usar na condigdo de acionamento de regra: Emissor, Diretor, e Impressao digital.

Se nenhuma das configuracdes especificadas for selecionada, a regra ndo pode ser salva.

Nao se recomenda usar somente os critérios do Emissor e Diretor como condi¢des de acionamento de
regra. O uso desses critérios € inseguro.

5. Marque as caixas de selecdo em frente aos nomes dos arquivos executéveis do aplicativo cujas propriedades
deseja incluir nas condigdes de acionamento da regra.

6. Cligue no botdo Avangar.

Aparece uma lista de formula¢des de condi¢cdes de acionamento da regra.

7. Na lista de condigdes formuladas para acionamento da regra, marque as caixas de selegédo opostas as
condi¢des de acionamento da regra que deseja adicionar a regra de Controle de Inicializagdo de Aplicativos.

8. Cligue no bot&o Encerrar.

Para adlicionar uma condi¢do de acionamento de regra com base em uma categoria KL:

1. Na lista suspensa do botdo Adicionar, selecione Condi¢des "Categoria KL".

A Categoria KL é uma lista de aplicativos que tém atributos de tema compartilhados. A lista € mantida pelos
especialistas da Kaspersky. Por exemplo, a Categoria KL de “aplicativos do Office” inclui todos os aplicativos do

pacote Microsoft Office, Adobe® Acrobat®, além de outros.
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2.Na janela Condigdes "Categoria KL", selecione as caixas na frente dos nomes daquelas categorias KL com
base nas quais vocé quer criar condigdes de acionamento de regra.

3. Cligue em OK.
Para adiicionar condigées de acionamento de regra personalizadas:
1. Na lista suspensa do bot&do Adicionar, selecione Condigdo Personalizada.

2. Na janela Condicao Personalizada, clique no botao Selecionar e especifique o caminho para o arquivo

executdvel de um aplicativo.

3. Selecionar o critério baseado no qual vocé deseja criar uma condigdo de acionamento de regra: Cédigo de
hash do arquivo, Certificado, Metadados ou Caminho para arquivo ou pasta.

Se vocé estiver usando links simbdlicos Caminho para arquivo ou pasta, vocé é aconselhado a resolver os
links simbdlicos para a operagédo correta da regras de Controle de Inicializagdo de Aplicativos. Para fazer

isso, clique no bot&do Resolver link simbélico.

4. Se necessdrio, defina as configuragdes do critério selecionado.

5. Cliqgue em OK.

Para adicionar uma condig&o de acionamento de regra com base em informagdes sobre a unidade que armazena o
arquivo executdvel de um aplicativo:

1. Na lista suspensa do botao Adicionar, selecione Condigao por unidade de arquivo.

2. Na janela Condic¢ao por unidade de arquivo, na lista suspensa Unidade, selecione o tipo de unidade a partir do
qual a inicializagdo de aplicativos servird como condi¢do de acionamento de regra.

3. Clique em OK.

Alterar o status de uma Regra de Controle de Inicializagdo de Aplicativos

Para alterar o status de uma regra de Controle de Inicializac&do de Aplicativos:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subsegédo Controle de Inicializagao

de Aplicativo.
Na parte direita da janela, serdo exibida as configuragdes do componente Controle de Inicializagéo de

Aplicativo.

3. Selecione o Ativar Controle de Inicializagao de Aplicativo para disponibilizar as configuragdes do
componente para edigéo.

4. Selecione a regra que deseja editar.

5. Na coluna Status, faga o seguinte:

e Se desejar ativar o uso de uma regra, marque a caixa de selegéo ao lado da regra.
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e Se desejar desativar o uso de uma regra, desmarque a caixa de sele¢do ao lado da regra.

6. Para salvar as alteragdes, clique no botdo Salvar.

Testando as Regras de Controle de Inicializagdo de Aplicativos

Para assegurar que as regras de Controle de Inicializagdo de Aplicativos ndo bloqueiem aplicativos necessérios ao
trabalho, recomenda-se colocar as regras recentemente criadas no modo de teste e analisar a sua operagéo.

Uma andlise da operacgédo das Regras de Controle de Inicializagdo de Aplicativos requer uma revisdo dos eventos do
Controle de Inicializag&o de Aplicativo incluidos no relatério do Kaspersky Security Center. Se todos os aplicativos
necessdrios ao trabalho do usuério do computador tiverem permissdo para iniciar, significa que as regras foram
corretamente criadas. Caso contrério, recomendamos revisar as configuragdes das regras que vocé criou.

O modo de teste das Regras de Controle de Inicializagdo de Aplicativos esté desativado por padréo.
Para testar as Regras de Controle de Inicializagdo de Aplicativos:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subse¢ao Controle de Inicializagdo
de Aplicativo.

Na parte direita da janela, serdo exibida as configuragdes do componente Controle de Inicializagdo de
Aplicativo.

3. Selecione o Ativar Controle de Inicializagao de Aplicativo para disponibilizar as configuragdes do
componente para edigéo.

4. Na lista suspensa Modo de Controle de Inicializagdo de Aplicativos, selecione um dos seguintes itens:

e Lista negra, se vocé desejar permitir a inicializagdo de todos os aplicativos, exceto os aplicativos
especificados nas regras de bloqueio.

e Lista branca, se vocé desejar bloquear a inicializagdo de todos os aplicativos, exceto os aplicativos
especificados nas regras de permissao.

5. Na lista suspensa Agao, selecione Notificar.
6. Para salvar as alteracgdes, clique no botdo Salvar.

O Kaspersky Endpoint Security ndo bloqueard aplicativos cuja inicializag&o é proibida por regras de Controle de
Inicializagdo de Aplicativos, mas enviaré notificagcdes sobre a sua inicializagdo ao Servidor de administragéo.

Editar os modelos de mensagem do Controle de Inicializagdo de Aplicativo

Quando um usudrio tenta iniciar um aplicativo que estéd bloqueado por uma regra de Controle de Inicializagdo de
Aplicativos, o Kaspersky Endpoint Security apresenta uma mensagem informando que o aplicativo esté bloqueado.
Caso o usuério considere que o aplicativo foi bloqueado por engano, o usuério pode utilizar o link no texto da
mensagem para enviar uma mensagem ao administrador da rede corporativa local.

Modelos especiais estdo disponiveis para a mensagem que é exibida na mensagem ao administrador, quando um
aplicativo é bloqueado e ndo pode iniciar. Vocé pode modificar os modelos de mensagem.
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Para editar um modelo de mensagem:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subseg&do Controle de Inicializagao
de Aplicativo.

Na parte direita da janela, serdo exibida as configuragdes do componente Controle de Inicializagdo de
Aplicativo.

3. Selecione o Ativar Controle de Inicializagao de Aplicativo para disponibilizar as configuragdes do
componente para edig&o.

4. Clique no botdo Modelos.

A janela Modelos de mensagem ¢é exibida.

5. Execute uma das seguintes a¢des:

® Se desejar editar o modelo da mensagem que é exibida quando um aplicativo tem o inicio bloqueado,
selecione a guia Bloqueio.

* Se desejar modificar o modelo da mensagem que é enviada ao administrador da rede local, selecione a guia
Mensagem para o administrador.

6. Modifique o modelo da mensagem que é exibida quando um aplicativo é bloqueado e ndo pode iniciar ou a
mensagem a enviar ao administrador. Para fazer isso, utilize os botdes Padrao e Varidvel.

7. Clique em OK.

8. Para salvar as alteragdes, clique no botao Salvar.

Sobre os modos de funcionamento do Controle de Inicializagdo de
Aplicativo
O componente Controle de Inicializagdo de Aplicativo funciona em dois modos:

* Lista negra. Neste modo, o Controle de Inicializagao de Aplicativo permite que todos os usuérios iniciem

quaisquer aplicativos, exceto aqueles que estdo especificados nas regras de bloqueio do Controle de
Inicializacdo de Aplicativo.

Este modo de Controle de Inicializagdo de Aplicativo esté ativado por padro.

e Lista branca. Neste modo, o Controle de Inicializagdo de Aplicativo impede que todos os usuérios iniciem
quaisquer aplicativos, exceto aqueles que estdo especificados nas regras de bloqueio do Controle de
Inicializagcdo de Aplicativo.

Quando as regras de permissdo do Controle de Inicializagdo de Aplicativo estdo totalmente configuradas, o
componente bloqueia o inicio de todos os novos aplicativos que ndo foram verificados pelo administrador da
rede, a0 mesmo tempo em que permite a execugdo do sistema operacional e de aplicativos confidveis dos
quais os usudrios precisam para trabalhar.

Cada modo tem duas a¢des que podem ser tomadas nos aplicativos em execugéo: o Kaspersky Endpoint Security

pode bloquear a inicializagdo dos aplicativos ou notificar o usuério sobre a inicializagdo de um aplicativo que
coincide com as condi¢des das Regras de Controle de Inicializagdo de Aplicativos.
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O Controle de Inicializagédo de Aplicativo pode ser configurado para ser executado nestes dois modos, usando a
interface local do Kaspersky Endpoint Security e usando o Kaspersky Security Center.

Contudo, o Kaspersky Security Center oferece ferramentas que ndo estéo disponiveis na interface local do
Kaspersky Endpoint Security, como as ferramentas que sdo necessarias para as seguintes tarefas:

e Criar categorias do aplicativo.

As Regras de Controle de Inicializagdo de Aplicativos criadas no Console de Administragdo do Kaspersky
Security Center sdo baseadas em categorias de aplicativos personalizados e ndo nas condi¢des de incluséo e
exclus&o, como é o caso da interface local do Kaspersky Endpoint Security.

e Coletar informacdes sobre aplicativos que estao instalados em computadores da rede.

E por isso que se recomenda usar o Kaspersky Security Center para configurar a operagéo do componente
Controle de Inicializagédo de Aplicativo.

Selecionar o modo do Controle de Inicializagdo de Aplicativos

Para selecionar o modo de Controle de Inicializacdo de Aplicativos:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na segdo Controle de Endpoints, selecione a subsecdo Controle de Inicializagao
de Aplicativo.

Na parte direita da janela, serdo exibida as configuragdes do componente Controle de Inicializagédo de
Aplicativo.

3. Selecione o Ativar Controle de Inicializagao de Aplicativo para disponibilizar as configuragdes do
componente para edigéo.

4. Na lista suspensa Modo de Controle de Inicializagdo de Aplicativos, selecione uma das seguintes opg¢des:

e Lista negra, se vocé desejar permitir a inicializagdo de todos os aplicativos, exceto os aplicativos
especificados nas regras de bloqueio.

e Lista branca, se vocé desejar bloquear a inicializagdo de todos os aplicativos, exceto os aplicativos
especificados nas regras de permissao.

Quando esse modo é selecionado, duas Regras de Controle de Inicializag&do de Aplicativos s&o criadas
por padrao: Golden Image e Atualizadores confidveis. Vocé ndo é possivel excluir essas regras. As
configura¢des dessas regras ndo podem ser editadas. Vocé pode ativar ou desativar essas regras
marcando ou desmarcando a caixa de selegdo na frente da regra relevante. Por padrdo, a regra Golden
Image ¢ ativada, e a regra Atualizadores confidveis é desativada. Todos os usudrios podem iniciar
aplicativos que combinam com as condi¢des de acionamento dessas regras.

Todas as regras criadas durante o modo selecionado s&o salvas depois que o modo é modificado, para que as
regras possam ser usadas novamente. Para reverter para o uso dessas regras, tudo que vocé tem que fazer é
selecionar o modo necessério na lista suspensa Modo de Controle de Inicializagdo de Aplicativos.

5. Na lista suspensa Agao, selecione a agdo a ser executada pelo componente quando um usuério tenta iniciar um
aplicativo que é bloqueado pelas Regras de Controle de Inicializagdo de Aplicativos.
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6. Marque a caixa de selecdo Monitorar DLL e drivers se vocé desejar que o Kaspersky Endpoint Security
controle o carregamento de mdédulos DLL quando os aplicativos sdo iniciados pelos usuarios.

As informagdes sobre o médulo e o aplicativo que carregou o mddulo serdo salvas em um relatério.

Se a caixa de sele¢do for marcada, os médulos e drivers DLL serdo monitorados antes que o Kaspersky
Endpoint Security seja iniciado. Para configurar a monitorizagdo subsequente de todos os drivers e médulos
DLL antes da inicializag&do do aplicativo, reinicie o computador depois de marcar caixa Monitorar DLL e drivers.
Se vocé ndo conseguir reiniciar o computador, depois de marcar a caixa de sele¢do Monitorar DLL e drivers,
vocé pode carregar os mddulos DLL e drivers enquanto o Kaspersky Endpoint Security estiver em execugéo.
Nesta caixa, a monitorizagdo sé entra em vigor para médulos DLL e drivers que sdo carregados enquanto o
Kaspersky Endpoint Security estd em execugéo.

Ao monitorar médulos DLL e drivers, ndo é recomendavel usar regras de Controle de Inicializagdo de
Aplicativos que foram criadas baseadas em categorias KL. A determinagdo de categorias KL (inclusive nas
regras “Sistema operacional e os seus componentes”) para médulos DLL e drivers pode nédo funcionar
corretamente. Especificamente, a regra “Sistema operacional e os seus componentes” regra foi criada por
padrdo e ndo é distribuida no médulo DLL e na inicializagdo do driver. Ao ativar esta fungao, é necessario
criar regras de permissdo separadas para médulos DLL e drivers. Usar a fungdo Controlar DLL e drivers se
tais regras de permissdo ndo existirem pode tornar o sistema instével.

Recomendamos que a protegédo por senha seja ativada para definir as configuragdes do programa para
que seja possivel desativar as regras de permissdo que bloqueiam a inicializagdo de médulos DLL e drivers
criticamente importantes, sem modificar as configuragdes de politica do Kaspersky Security Center no
processo.

7. Para salvar as alteragdes, clique no botédo Salvar.

Gerenciar as regras de Controle de Inicializagdo de Aplicativos usando o
Kaspersky Security Center

Esta se¢do contém informagdes sobre a utilizagdo do Kaspersky Security Center para configurar Regras de
Controle de Inicializagdo de Aplicativos e fornece recomendagdes sobre o uso ideal do Controle de Inicializagdo
de Aplicativos.

Coletar informacgdes sobre aplicativos que estao instalados no computador
de usuarios

Para criar étimas Regras de Controle de Inicializagdo de Aplicativos, recomenda-se primeiro obter um quadro dos
aplicativos que sdo usados nos computadores na rede local. Para fazer isto, vocé pode obter as seguintes
informacodes:

* Fornecedores, versdes e localizagdes de aplicativos usados na rede corporativa.
* Frequéncia das atualizagdes do aplicativo.

e As politicas de uso de aplicativo adotadas na empresa (pode ser politicas de seguranga ou politicas
administrativas).
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e Localizagdo do armazenamento dos pacotes de distribuicdo do aplicativo.

As informagdes sobre aplicativos que sdo usados em computadores na rede local estdo disponiveis na pasta
Registro de aplicativos e na pasta de Arquivos executéveis. A pasta Registros de aplicativos e a pasta Arquivos
executaveis estdo na pasta Gerenciamento do aplicativo na arvore do Console de Administragdo do Kaspersky
Security Center.

instalado no computador cliente.

A pasta Arquivos executaveis contém uma lista de todos os arquivos executéveis que foram alguma vez iniciados
em computadores de cliente ou que foram detectados durante a tarefa de inventdrio do Kaspersky Endpoint
Security.

Para visualizar informagdes gerais sobre o aplicativo e os respectivos arquivos executaveis, e a lista de
computadores em que o aplicativo esté instalado, abra a janela propriedades do aplicativo que esté selecionada na
pasta Aplicativos do registro ou na pasta Arquivos executaveis.

Criar categorias do aplicativo

Para mais conveniéncia ao criar regras, vocé pode criar categorias de aplicativos e usa-las ao criar Regras de
Controle de Inicializagdo de Aplicativos.

E recomendavel criar a categoria “Aplicativos de trabalho” que abrange o conjunto de aplicativos padrdo que é
usado pela empresa. Se diferentes grupo de usuérios usam conjuntos de aplicativos diversos, é possivel criar uma
categoria de aplicativos separada para cada grupo de usudrios.

Para criar uma categoria de aplicativos:
1. Abra o Console de Administragdo do Kaspersky Security Center.

2. Na érvore do Console de Administragdo, selecione a pasta Adicional — Gerenciamento de aplicativo —
Categorias de Aplicativo.

3. Clique no botdo Criar categoria no espago de trabalho.

O assistente de criagdo de categoria de usuério é iniciado.

4. Siga as instrugdes do assistente de criagdo de categoria de usudrio.

Criar Regras de Controle de Inicializagdo de Aplicativos usando o Kaspersky
Security Center

Para criar uma Regra de Controle de Inicializagdo de Aplicativos usando o Kaspersky Security Center:
1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da érvore do Console de Administragdo, abra a pasta com o nome do
grupo de administragdo ao qual pertencem os respectivos computadores clientes.

3. No espaco de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.
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5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
¢ No menu de contexto da politica, selecione Propriedades.

* Clique no link Configurar politica, localizado na parte direita da drea de trabalho do Console de
Administracao.

6. Na se¢do Controle de Endpoints, selecione a subse¢do Controle de Inicializagdo de Aplicativo.

Na parte direita da janela, serdo exibida as configuragdes do componente Controle de Inicializagdo de
Aplicativo.

7. Clique no botédo Adicionar.

A janela Regra de Controle de Inicializagdo de Aplicativos ¢ exibida.

8. Na lista suspensa Categoria, selecione a categoria de aplicativo criada com base na qual vocé deseja criar uma
regra.

9. Especifique a lista de usuérios e/ou grupos de usuérios aos quais deseja permissao para iniciar os aplicativos da
categoria selecionada. Para fazer isto, na tabela Diretores e seus direitos, clique no botdo Adicionar.

A janela padrao Selecionar Usuérios ou Grupos, no Microsoft Windows, abre. Esta janela possibilita selecionar
usudrios e/ou grupos de usuérios.

10. Na tabela Diretores e seus direitos:

e Se desejar permitir que os usuérios e/ou grupos dos usudrios iniciem aplicativos que pertencem a categoria
selecionada, marque as caixas de selecdo Permitir ao lado desse usuérios.

e Se desejar impedir que os usuérios e/ou grupos dos usudrios iniciem aplicativos que pertencem a categoria
selecionada, marque as caixas de selecdo Bloquear ao lado desses usudrios.

1. Marque a caixa de selegdo Negar para outros usudrios se desejar que todos os usuérios que ndo aparecem na
coluna Diretor e que ndo fazem parte do grupo de usuérios especificados na coluna Diretor sejam bloqueados
de iniciarem aplicativos que pertencem a categoria selecionada.

12. Se desejar que o Kaspersky Endpoint Security inclua aplicativos da categoria que esté especificada na regra

como atualizadores confidveis, com o direito de iniciarem outros aplicativos para os quais nenhuma Regra de
Controle de Inicializagdo de Aplicativos esta definida, marque a caixa de selegao Atualizadores confiaveis.

13. Clique em OK.

14. Na sec¢do Controle de Inicializagdo de Aplicativo da janela de propriedades da politica, clique no botédo Aplicar

Alterar o status de uma Regra de Controle de Inicializagdo de Aplicativos
usando o Kaspersky Security Center

Para alterar o status de uma regra de Controle de Inicializac&do de Aplicativos:

1. Abra o Console de Administragéo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da érvore do Console de Administragdo, abra a pasta com o nome do
grupo de administragdo ao qual pertencem os respectivos computadores clientes.
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3. No espaco de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
e No menu de contexto da politica, selecione Propriedades.

¢ Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administragéo.

6. Na secdo Controle de Endpoints, selecione a subsecdo Controle de Inicializagdo de Aplicativo.

Na parte direita da janela, serdo exibida as configuragdes do componente Controle de Inicializagdo de
Aplicativo.

7. Selecione a Regra de Controle de Inicializagdo de Aplicativos cujo status desejar alterar.
8. Na sec¢do Status, execute uma das seguintes operagdes:
* Se desejar ativar o uso de uma regra, marque a caixa de sele¢do ao lado da regra.
* Se desejar desativar o uso de uma regra, desmarque a caixa de sele¢do ao lado da regra.

9. Clique no botao Aplicar.
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Controle de Privilégios de Aplicativo

Este componente esté disponivel se o Kaspersky Endpoint Security estiver instalado num computador que
seja executado com o Microsoft Windows para esta¢des de trabalho. Este componente estaré indisponivel se
o Kaspersky Endpoint Security estiver instalado num computador que seja executado no Microsoft Windows
para servidores de arquivos.

Esta se¢do contém informagdes sobre o Controle de Privilégios de Aplicativo e instrugdes sobre como definir as
configura¢gdes do componente.

Sobre o Controle de Privilégios de Aplicativo

O Controle de Privilégios de Aplicativo impede que os aplicativos executem a¢des perigosas para o sistema, e
assegura o controle de acesso aos recursos do sistema operacional e aos dados de identidade.

Este componente controla a atividade dos aplicativos, incluindo o acesso a recursos protegidos (como arquivos e
pastas, chaves de registro), através das regras de controle de aplicativos. As regras de controle de aplicativos sdo
um conjunto de restri¢des que se aplicam a vérias agdes de aplicativos do sistema operacional e aos direitos de
acesso aos recursos do sistema.

A atividade de rede dos aplicativos € monitorada pelo componente Firewall.

Ao iniciar o aplicativo pela primeira vez, o Controle de Privilégios de Aplicativo verifica o aplicativo e o coloca em
um grupo confidvel. O grupo confidvel define as regras de controle de aplicativos que o Kaspersky Endpoint
Security aplica quando controla a atividade do aplicativo.

Recomendamos que vocé participe do Kaspersky Security Network para tornar o trabalho de Controle de
Privilégio de Aplicativo mais eficiente. Os dados obtidos através do Kaspersky Security Network permitem
classificar os aplicativos em grupos com exatidao e aplicar as melhores regras de controle de aplicativos.

Na préxima vez em que o aplicativo for iniciado, o Controle de Privilégios de Aplicativo verifica a integridade do
aplicativo. Se o aplicativo ndo tiver sofrido alteragdes, o componente aplicara as regras de controle de aplicativos
atuais. Caso tenham existido alteragcdes no aplicativo, o Controle de Privilégios de Aplicativo verifica-o novamente,
como se estivesse sendo iniciado pela primeira vez.

Limitagdes do controle de dispositivo de dudio e video

Sobre a protecédo de fluxo de dudio

A protegédo de fluxo de dudio tem as seguintes consideragdes especiais:
e O componente Controle de Privilégios de Aplicativo deve estar ativado para esta funcionalidade funcionar.
* Se o aplicativo comegou a receber o fluxo de dudio antes que o componente de Controle de Privilégios de
Aplicativo fosse iniciado, o Kaspersky Endpoint Security permitird ao aplicativo receber o fluxo de dudio e ndo

mostrard nenhuma notificagao.
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e Se vocé moveu o aplicativo para o grupo Nao confidvel ou o grupo de Alta restrigdo depois que o aplicativo
comegou a receber o fluxo de dudio, o Kaspersky Endpoint Security permite ao aplicativo receber o fluxo de
dudio e ndo mostra nenhuma notificagéo.

* Depois que as configuragdes do acesso a aplicativo a dispositivos de gravagdo de som foram modificadas (por
exemplo, se o aplicativo foi bloqueado de receber o fluxo de dudio na janela de configuragdes do Controle de
aplicativos), este aplicativo deve ser reiniciado para parar de receber o fluxo de dudio.

* O controle do acesso ao fluxo de dudio de dispositivos de gravagdo de som ndo depende de configuragdes de
acesso a cdmara da Web de um aplicativo.

e O Kaspersky Endpoint Security protege o acesso somente a microfones integrados e microfones externos.
Outros dispositivos de transmissdo de dudio ndo sdo suportados.

e O Kaspersky Endpoint Security ndo pode garantir a protegdo de um fluxo de dudio de tais dispositivos como

cémeras DSLR, cadmeras de video portéteis, e cdmeras de agao.

Consideragdes especiais da operagao de dispositivos dudio e video durante a instalagédo e a
atualizagdo do Kaspersky Endpoint Security

Quando vocé executa aplicativos de reprodugéo ou gravagao de dudio e video pela primeira vez, desde a
instalagdo do Kaspersky Endpoint Security, a reprodugéo dudio e video ou gravagdo pode ser interrompida. Isto é
necessario para ativar a funcionalidade que controla o acesso a dispositivos de gravagao de som por aplicativos. O
servigo do sistema que controla o hardware dudio serd reiniciado quando o Kaspersky Endpoint Security for
executado pela primeira vez.

Sobre acesso a webcams por aplicativos

A funcionalidade de proteg&do de acesso a webcam tem as seguintes consideragdes especiais e limitagdes:
* O aplicativo controla video e imagens estéticas derivadas do processamento de dados da webcam.
e O aplicativo controla o fluxo de dudio se ele for parte do fluxo video recebido da webcam.
¢ O aplicativo controla somente webcams conectadas via USB ou IEEE1394 que sdo exibidos como Dispositivos

de imagem no Gerenciador de Dispositivo do Windows.

Webcams suportadas

Kaspersky Endpoint Security suporta as seguintes webcams:
* Logitech HD Webcam C270
e Logitech HD Webcam C310
* Logitech Webcam C210
* Logitech Webcam Pro 9000
* Logitech HD Webcam C525

¢ Microsoft LifeCam VX-1000
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Microsoft LifeCam VX-2000

Microsoft LifeCam VX-3000

Microsoft LifeCam VX-800

Microsoft LifeCam Cinema

A Kaspersky ndo pode garantir o suporte de webcams que ndo estdo especificadas nessa lista.

Ativar e desativar o Controle de Privilégios de Aplicativo

Por padréo, o Controle de Privilégios de Aplicativo esté ativado e é executado no modo recomendado pelos
especialistas da Kaspersky. E possivel desativar o Controle de Privilégios de Aplicativo, se necessério.

Existem duas maneiras para ativar e desativar o componente:

* Na guia Protegao e Controle da janela principal do aplicativo

* Najanela de configuragdes do aplicativo

Para ativar ou desativar o Controle de Privilégios de Aplicativo na guia Protegdo e Controle da janela principal do
aplicativo:

1. Abra a janela principal do aplicativo.
2. Selecione a guia Protec¢ao e Controle.

3. Cligue na se¢do Controle de Endpoints.

A secdo Controle de Endpoints é exibida.

4. Clique com o bot&o direito do mouse para exibir o menu de contexto da linha com as informagdes sobre o
componente Controle de Privilégios de Aplicativo.

Serd aberto um menu para a selegdo de a¢des.
5. Execute uma das seguintes a¢des:

e Para ativar o Controle de Privilégios de Aplicativo, selecione Iniciar.

O icone de status do componente @, exibido a esquerda, na linha do Controle de Privilégios de Aplicativo,
muda para o icone a.

* Para desativar o componente Controle de Privilégios de Aplicativo, selecione Interromper.

O icone de status do componente @, exibido a esquerda, na linha do Controle de Privilégios de Aplicativo,
muda para o icone .

Para ativar ou desativar o Controle de Privilégios de Aplicativo na janela de configuragdo do aplicativo:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subsegdo Controle de Privilégios
de Aplicativo.

Na parte direita da janela, as configuragdes do componente Controle de Privilégios de Aplicativo sdo exibidas.
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3. Na parte direita da janela, execute uma das seguintes operagdes:

e Para ativar o Controle de Privilégios de Aplicativo, marque a caixa de selecdo Ativar Controle de Privilégios
de Aplicativo.

* Para desativar o Controle de Privilégios de Aplicativo, desmarque a caixa de selegdo Ativar Controle de
Privilégios de Aplicativo.

4. Para salvar as alteragdes, clique no botédo Salvar.

Gerenciar grupos confidveis de aplicativos

Ao iniciar o aplicativo pela primeira vez, o componente Controle de Privilégios de Aplicativo verifica a seguranga e

Na primeira etapa da verificagdo do aplicativo, o Kaspersky Endpoint Security verifica o banco de dados interno de
aplicativos conhecidos para detectar uma entrada correspondente e, simultaneamente, envia uma solicitagdo ao
banco de dados do Kaspersky Security Network (se houver uma conexdo com a Internet). De acordo com os
resultados da pesquisa no banco de dados interno e o banco de dados do Kaspersky Security Network, o
aplicativo é colocado em um grupo confidvel. Cada vez que o aplicativo € iniciado, o Kaspersky Endpoint Security
envia uma nova pergunta ao banco de dados do KSN e coloca o aplicativo em um grupo confidvel diferente, se a
reputacgado do aplicativo nos bancos de dados da KSN tiver sido modificada.

Vocé pode selecionar um grupo de confianga ao qual o Kaspersky Endpoint Security atribui automaticamente
todos os aplicativos desconhecidos. Os aplicativos que foram iniciados antes do Kaspersky Endpoint Security séo
automaticamente movidos para o grupo confidvel especificado na janela Selecionar grupo confidvel.

O componente controla somente a atividade de rede de aplicativos iniciados antes do Kaspersky Endpoint
Security com base no conjunto de regras de rede nas configuragdes de Firewall.

Configurar as definicdes para atribuir aplicativos a grupos confiaveis

Se a participagao no Kaspersky Security Network for ativada, o Kaspersky Endpoint Security enviard ao KSN
uma consulta sobre a reputagdo de um aplicativo cada vez que o aplicativo for iniciado. Com base na resposta
do KSN, o aplicativo pode ser movido para um grupo confidvel diferente daquele especificado nas
configuragdes do Controle de Privilégios de Aplicativo.

Para definir as configuragbes para colocar os aplicativos em um grupo:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subse¢ao Controle de Privilégios
de Aplicativo.

Na parte direita da janela, as configuragdes do componente Controle de Privilégios de Aplicativo sdo exibidas.

3. Se desejar colocar automaticamente aplicativos com assinatura digital de fornecedores confidveis no grupo
Confidveis, marque a caixa de selecdo Confiar em aplicativos com assinatura digital.
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Fornecedores confidveis sdo aqueles fornecedores incluidos no grupo de confianga pela Kaspersky. Também é
possivel adicionar certificados de fornecedores manualmente ao armazenamento de certificados do sistema

confidvel.

4. Escolha como deseja que os aplicativos desconhecidos sejam atribuidos aos grupos de confianga:
e Para usar a andlise heuristica para atribuir aplicativos desconhecidos a grupos confidveis, selecione a opgao
Usar a andlise heuristica para definir o grupo e especifique o periodo de tempo alocado para verificar o

aplicativo iniciado no campo Tempo maximo para definir grupo.

e Se desejar atribuir todos os aplicativos desconhecidos a um grupo confidvel especificado, selecione a
opgao Mover automaticamente para o grupo e selecione o grupo confidvel desejado na lista suspensa.

Para fins de seguranga, o grupo Confidveis néo é incluido nos valores da configuragdo Mover
automaticamente para o grupo.

5. Para salvar as alteragdes, clique no botdo Salvar.

Modificar um grupo confiavel

Ao iniciar o aplicativo pela primeira vez, o Kaspersky Endpoint Security o coloca em um grupo confidvel
automaticamente. E possivel mover o aplicativo para outro grupo de confianga manualmente, se necessério.

Os especialistas da Kaspersky ndo recomendam mover os aplicativos que foram atribuidos automaticamente
a um grupo de confianga para outro. Em vez disso, vocé pode editar as regras de um aplicativo individual.

Para alterar o grupo de confianga atribuido ao aplicativo automaticamente pelo Kaspersky Endpoint Security ao
ser iniciado pela primeira vez:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subse¢ao Controle de Privilégios
de Aplicativo.

Na parte direita da janela, as configuragdes do componente Controle de Privilégios de Aplicativo sdo exibidas.

3. Clique no botao Aplicativos.

A guia Regras de Controle de Aplicativos na janela Aplicativos é aberta.
4. Selecione o aplicativo relevante na guia Regras de Controle de Aplicativos.
5. Execute uma das seguintes a¢des:

e Clique com o botao direito para exibir o menu de contexto do aplicativo. No menu de contexto do aplicativo,
selecione Mover para o grupo— <nome do grupo>.

e Para abrir o menu de contexto, clique no link Confidveis / Baixa restricdo / Alta restrigcdo / Nao confiavel.
No menu de contexto, selecione o grupo confidvel desejado.

6. Cliqgue em OK.

7. Para salvar as alteragdes, clique no botéo Salvar.
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Selecionar um grupo confidvel de aplicativos iniciados antes do Kaspersky
Endpoint Security

O componente controla somente a atividade de rede de aplicativos que foram iniciados antes do Kaspersky
Endpoint Security. O controle é executado segundo as regras de rede especificadas nas configuragdes de
Firewall. Para especificar que regras de rede devem ser aplicadas a monitorizagédo de atividade de rede de tais
aplicativos, vocé deve selecionar um grupo confidvel.

Para selecionar o grupo confidvel de aplicativos iniciados antes do Kaspersky Endpoint Security:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na segdo Controle de Endpoints, selecione a subsegcdo Controle de Privilégios
de Aplicativo.

Na parte direita da janela, as configuragdes do componente Controle de Privilégios de Aplicativo sdo exibidas.

3. Clique no botao Editar.

Isto abre a janela Selecionar grupo confiavel.
4. Selecione o grupo confidvel necessério.
5. Cliqgue em OK.

6. Para salvar as alteragdes, clique no botdo Salvar.

Gerenciar as regras de controle de aplicativos

Por padrao, a atividade de aplicativos é monitorada por regras de controle de aplicativos que sdo definidas para o
grupo de confianga de atribuicdo do aplicativo pelo Kaspersky Endpoint Security na primeira vez que é iniciado. Se
necessario, vocé pode editar as configuragdes das regras de controle de aplicativos para todo o grupo de
confianga, para um aplicativo individual ou para um grupo de aplicativos sob um grupo de confianga.

As regras de controle de aplicativos definidas para aplicativos individuais ou grupos de aplicativos sob um grupo de
confianga tém prioridade sobre regras de controle de aplicativos que sdo definidas para um grupo de confianga.
Em outras palavras, se as configuragdes das regras de controle de aplicativos para um aplicativo individual ou um
grupo de aplicativos em um grupo confidvel diferirem das configuragdes das regras de controle de aplicativos
definidas para o grupo confidvel, o componente Controle de Privilégios de Aplicativo monitora a atividade do
aplicativo ou grupo de aplicativos no grupo confidvel segundo as regras de controle de aplicativos que s&o para o
aplicativo ou o grupo de aplicativos.

Alterar regras de controle de aplicativos para grupos confidveis e grupos de
aplicativos
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A otimizag8do das regras de controle de aplicativos para diferentes grupos de confianga sdo criadas por padrdo. As
configura¢des de regras para controle de grupo de aplicativos herdam valores das configuragdes das regras do
controle de grupo de confianga. Vocé pode editar as regras do controle de grupo de confianga e as regras para
controle de grupo de aplicativos predefinidas.

Para ediitar as regras do controle de grupo de confianga e as regras para controle de grupo de aplicativos:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na segdo Controle de Endpoints, selecione a subsegdo Controle de Privilégios
de Aplicativo.

Na parte direita da janela, as configuragdes do componente Controle de Privilégios de Aplicativo sdo exibidas.

3. Cligue no botado Aplicativos.

E exibida a guia de Regras de Controle de Aplicativos na janela Controle de Privilégios de Aplicativo.
4. Selecione o grupo confidvel necessério ou grupo de aplicativos.

5. No menu de contexto do grupo confidvel ou grupo de aplicativos, selecione Regras de grupos.

A janela Regras de Controle do grupo de aplicativos abre.
6. Na janela Regras de Controle do grupo de aplicativos, execute uma das seguintes operagdes:

e Para editar as regras de controle do grupo confidvel ou as regras de controle do grupo de aplicativos que
regem os direitos do grupo confidvel ou do grupo de aplicativos para acessar o registro do sistema
operacional, os arquivos do usuério e as configuragdes do aplicativo, selecione a guia Registro do sistema e
arquivos.

e Para editar as regras de controle do grupo confidvel ou as regras de controle do grupo de aplicativos que
regem os direitos do grupo confidvel ou do grupo de aplicativos para acessar os processos e objetos do
sistema operacional, selecione a guia Direitos.

7. No recurso desejado, na coluna da agdo correspondente, clique com o botdo direito do mouse para abrir o
menu de contexto.

8. No menu de contexto, selecione o item desejado.
e Herdar
* Permitir
e Bloquear

* Registrar eventos

Se estiver editando regras do controle de grupo de confianga, o item Herdar ndo estaré disponivel.

9. Cliqgue em OK.
10. Na janela Aplicativos, clique em OK.

11. Para salvar as alteragdes, clique no botéo Salvar.
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Editar uma regra de controle de aplicativos

Por padrao, as configuragdes de regras de controle de aplicativos daqueles que pertencem a um grupo de
aplicativos ou de confianga herdam os valores das configuragdes de regras do controle de grupo de confianga.
Vocé pode editar as configuragdes das regras de controle de aplicativos.

Para alterar uma regra do controle de aplicativos:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subsegdo Controle de Privilégios
de Aplicativo.

Na parte direita da janela, as configuragdes do componente Controle de Privilégios de Aplicativo sdo exibidas.

3. Clique no botao Aplicativos.

E exibida a guia de Regras de Controle de Aplicativos na janela Controle de Privilégios de Aplicativo.
4. Selecione o aplicativo desejado.
5. Execute uma das seguintes a¢des:
¢ No menu de contexto do aplicativo, selecione Regras de Aplicativo.
¢ Clique no botao Adicional no canto inferior direito da guia Regras de controle de aplicativos.
A janela Regras de Controle de Aplicativos abre.
6. Na janela Regras de Controle de Aplicativos execute uma das seguintes operagdes:
e Para editar as regras de controle de aplicativos que regem os direitos do aplicativo para acessar o registro
do sistema operacional, arquivos do usudrio e configuragdes do aplicativo, selecione a guia Registro do

sistema e arquivos.

e Para editar as regras de controle de aplicativos que regem os direitos do aplicativo para acessar os
processos e objetos do sistema operacional, selecione a guia Direitos.

7.No recurso desejado, na coluna da agéo correspondente, clique com o botdo direito do mouse para abrir o
menu de contexto.

8. No menu de contexto, selecione o item desejado.
e Herdar
* Permitir
e Bloquear
* Registrar eventos
9. Clique em OK.

10. Na janela Aplicativos, clique em OK.
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11. Para salvar as alteragdes, clique no botéo Salvar.

Desativar downloads e atualizagdes de regras de controle de aplicativos no
banco de dados do Kaspersky Security Network

Por padrado, quando as novas informagdes sobre um aplicativo sdo detectadas no banco de dados do Kaspersky
Security Network, o Kaspersky Endpoint Security aplica as regras de controle baixadas do banco de dados KSN
nesse aplicativo. Em seguida, vocé pode editar manualmente as regras de controle do aplicativo.

Se o aplicativo ndo estava no banco de dados do Kaspersky Security Network quando foi iniciado pela primeira
vez, mas as informagdes sobre este foram adicionadas ao banco de dados posteriormente, por padrdo o
Kaspersky Endpoint Security atualiza automaticamente as regras de controle para esse aplicativo.

Vocé pode desativar o download de regras de controle de aplicativos e as atualizagdes automaticas de regras de
controle de aplicativos desconhecidas anteriormente no banco de dados do Kaspersky Security Network.

Para desativar o download e as atualizagbes de regras de controle de aplicativos no banco de dados do Kaspersky
Security Network:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subse¢do Controle de Privilégios
de Aplicativo.

Na parte direita da janela, as configuragdes do componente Controle de Privilégios de Aplicativo sdo exibidas.

3. Desmarque a caixa de selegdo Atualizar regras de controle para aplicativos anteriormente desconhecidos
dos bancos de dados da KSN.

4. Para salvar as alteragdes, clique no botéo Salvar.

Desativar a heranca de restricdes do processo pai

Ainicializagdo do aplicativo pode ser executada pelo usuério ou por outro aplicativo em execug¢do. Quando a
inicializagdo do aplicativo é executada por outro aplicativo, serd criado um procedimento de inicializagéo, que
consiste de processos aplicativos pai e filho.

Quando um aplicativo tenta obter acesso a um recurso protegido, o Controle de Privilégios de Aplicativo analisa
todos os processos pai do aplicativo para determinar se estes processos tém direitos para acessar o recurso
protegido. A regra de prioridade minima € ent&o observada: ao comparar os direitos de acesso do aplicativo
aqueles dos processos pai, sdo aplicados os direitos de acesso de prioridade minima a atividade do aplicativo.

A prioridade dos direitos de acesso dé-se da seguinte forma:
1. Permitir Este direito de acesso tém a prioridade mais alta.
2. Bloquear Este direito de acesso tém a prioridade mais baixa.
Este mecanismo evita que um aplicativo ndo confidvel ou com direitos restritos use um aplicativo confidvel para

executar agdes que exigem privilégios determinados.
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Se a atividade de um aplicativo for bloqueada devido a falta de direitos que sdo concedidos a um processo pai,
vocé pode editar estes direitos ou desativar a heranga de restrigdes do processo pai.

Para desativar a heranga de restricées do processo pai:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subsegéo Controle de Privilégios
de Aplicativo.

Na parte direita da janela, as configuragdes do componente Controle de Privilégios de Aplicativo sdo exibidas.

3. Clique no botao Aplicativos.

E exibida a guia de Regras de Controle de Aplicativos na janela Controle de Privilégios de Aplicativo.
4. Selecione o aplicativo desejado.

5. No menu de contexto do aplicativo, selecione Regras de Aplicativo.

A janela Regras de Controle de Aplicativos abre.
6. Na janela Regras de Controle de Aplicativos, selecione a guia Exclusdes.
7. Marque a caixa de sele¢cdo Nao herdar restrigdes do processo principal (aplicativo).
8. Cliqgue em OK.
9. Na janela Aplicativos, clique em OK.

10. Para salvar as alteragdes, clique no botdo Salvar.

Excluir agdes especificas do aplicativo das regras de controle de aplicativos

Para excluir agbes especificas do aplicativo das regras de controle de aplicativos:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subsegdo Controle de Privilégios
de Aplicativo.

Na parte direita da janela, as configuragdes do componente Controle de Privilégios de Aplicativo sdo exibidas.

3. Clique no botdo Aplicativos.

E exibida a guia de Regras de Controle de Aplicativos na janela Controle de Privilégios de Aplicativo.
4. Selecione o aplicativo desejado.

5. No menu de contexto do aplicativo, selecione Regras de Aplicativo.

A janela Regras de Controle de Aplicativos abre.
6. Selecione a guia Exclusdes.

7. Marque as caixas de sele¢do ao lado das agdes do aplicativo que ndo precisam ser monitoradas.
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8. Cliqgue em OK.
9. Na janela Aplicativos, clique em OK.

10. Para salvar as alteragdes, clique no botdo Salvar.

Remover regras de controle de aplicativos desatualizadas

Por padrao, as regras do controle de aplicativos que ndo foram executados em 60 dias sdo excluidas
automaticamente. Vocé pode modificar o tempo de armazenamento de regras do controle de aplicativos ndo
utilizados ou ativar a exclusdo automéatica de regras.

Para excluir regras de controle de aplicativos antigas:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subse¢ao Controle de Privilégios
de Aplicativo.

Na parte direita da janela, as configuragdes do componente Controle de Privilégios de Aplicativo sdo exibidas.
3. Execute uma das seguintes a¢des:

e Para que o Kaspersky Endpoint Security exclua regras do controle de aplicativos ndo utilizados, selecione a
caixa de selecdo Excluir regras para aplicativos ndo executados por mais de e especifique o nimero de
dias desejado.

* Para desativar a exclusdo automatica de regras do controle de aplicativos ndo utilizados, desmarque a caixa
de selecdo Excluir regras para aplicativos ndo executados por mais de.

4. Para salvar as alteragdes, clique no botédo Salvar.

Proteger os recursos e dados de identidade do sistema operacional

O Controle de Privilégios de Aplicativo gerencia os direitos de agdo em vérias categorias de recursos e dados de
identidade do sistema operacional.

Os especialistas da Kaspersky criaram categorias predefinidas de recursos protegidos. As categorias predefinidas
de recursos protegidos ou as categorias de recursos protegidos sob estas categorias ndo podem ser editadas ou
excluidas.

E possivel executar as seguintes agdes:
e Adicionar uma nova categoria de recursos protegidos.
e Adicionar um novo recurso protegido.

e Desativar a proteg¢do de um recurso.
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Adicionar uma categoria de recursos protegidos

Para adicionar uma nova categoria ou recursos protegidos:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subsegdo Controle de Privilégios
de Aplicativo.

Na parte direita da janela, as configuragdes do componente Controle de Privilégios de Aplicativo sdo exibidas.

3. Clique no botdo Recursos.

E exibida a guia Recursos protegidos na janela Controle de Privilégios de Aplicativo.

4. Na parte esquerda da guia Recursos protegidos, selecione uma se¢do ou categoria ou recursos protegidos
para a qual vocé pretende adicionar uma nova categoria ou recursos protegidos.

5. Clique no botdo Adicionar e na lista suspensa selecione Categoria.

A janela Categoria de recursos protegidos ¢ aberta.

6. Na janela Categoria ou recursos protegidos que se abriu, insira um nome para a nova categoria ou recursos
protegidos.

7. Cliqgue em OK.

Um novo item é exibido na lista de categorias de recursos protegidos.
8. Na janela Controle de Privilégios de Aplicativo, clique em OK.

9. Para salvar as alteragdes, clique no botdo Salvar.

Depois de adicionar a categoria ou recursos protegidos, é possivel edit4-la ou remové-la clicando nos botdes
Editar ou Remover na parte superior esquerda da guia Recursos protegidos.

Adicionar um recurso protegido

Para adlicionar um recurso protegido:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subse¢ao Controle de Privilégios
de Aplicativo.

Na parte direita da janela, as configuragdes do componente Controle de Privilégios de Aplicativo sdo exibidas.

3. Clique no botéo Recursos.

E exibida a guia Recursos protegidos na janela Controle de Privilégios de Aplicativo.

4. Na parte esquerda da guia Recursos protegidos, selecione a categoria ou recursos protegidos para a qual vocé
pretende adicionar um novo recurso protegido.
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5. Clicar no botdo Adicionar e na lista suspensa selecione o tipo do recurso que vocé quer adicionar:
* Arquivo ou pasta.
* Chave do Registro.
A janela Recurso protegido € aberta.
6. Na janela Recurso protegido, insira 0 nome do recurso protegido no campo Nome.

7. Clique no botéo Procurar.

8. Na janela que se abriu, especifique as configuragdes necessérias dependendo do tipo de recurso protegido que
vocé pretende adicionar. Clique em OK.

9. Na janela Recurso protegido, clique em OK.
Um novo item é exibido na lista de recursos protegidos da categoria marcada na guia Recursos protegidos.

10. Na janela Controle de Privilégios de Aplicativo, clique em OK.

1. Para salvar as alteragdes, clique no botéo Salvar.

Depois de adicionar um recurso protegido, é possivel editéd-lo ou remové-lo clicando nos bot&es Editar e
Remover na parte superior esquerda da guia Recursos protegidos.

Desativar a protec¢ao de recursos

Para desativar a protegdo de recursos:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subse¢ao Controle de Privilégios
de Aplicativo.
Na parte direita da janela, as configuragdes do componente Controle de Privilégios de Aplicativo sdo exibidas.

3. Na parte direita da janela, clique no botdo Recursos.

E exibida a guia Recursos protegidos na janela Controle de Privilégios de Aplicativo.

4. Execute uma das seguintes agdes:

¢ Na parte esquerda da guia, na lista de recursos protegidos, selecione o recurso para o qual deseja desativar
a protecdo e desmarque a caixa de selegdo préxima do nome deste.

¢ Clique em Exclusdes e faga o seguinte:

a. No janela Exclus®es, clique no botdo Adicionar. Na lista suspensa, selecione o tipo de recurso que deseja
adicionar a lista de exclusdes da protegéo pelo componente Controle de Privilégios de Aplicativo:
(Arquivo ou pasta ou Chave do registro).

A janela Recurso protegido € aberta.

b. Na janela Recurso protegido, insira o nome do recurso protegido no campo Nome.
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c. Cligue no botao Procurar.

d. Na janela que se abriu, especifique as configuragdes desejadas, de acordo com o tipo de recurso
protegido que vocé pretende adicionar a lista de exclusdes da protegdo pelo componente Controle de
Privilégios de Aplicativo.

e. Cligue em OK.

f. Na janela Recurso protegido, clique em OK.

E exibido um novo elemento na lista de recursos que estdo excluidos da prote¢édo pelo componente
Controle de Privilégios de Aplicativo.

Depois de adicionar um recurso a lista de exclusdes da protegéo pelo componente Controle de
Privilégios de Aplicativo, é possivel editd-lo ou remové-lo clicando nos botdes Editar ou Removerna
parte superior da janela Exclusées.

g. Na janela Exclusoes, clique em OK.
5. Na janela Controle de Privilégios de Aplicativo, clique em OK.

6. Para salvar as alterac¢des, clique no botao Salvar.
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Monitoramento de Vulnerabilidades

Este componente esté disponivel se o Kaspersky Endpoint Security estiver instalado num computador que
seja executado com o Microsoft Windows para esta¢des de trabalho. Este componente estaré indisponivel se
o Kaspersky Endpoint Security estiver instalado em um computador que esteja executando o Microsoft
Windows para servidores de arquivos.

Esta secdo contém informagdes sobre Monitoramento de Vulnerabilidades e instrugdes sobre como ativar ou
desativar o componente.

Sobre o Monitoramento de Vulnerabilidades

O componente Monitoramento de vulnerabilidades executa a verificagdo de vulnerabilidades em tempo real de
aplicativos em execugdo no computador do usuério e iniciados por ele. Quando o componente Monitoramento de
Vulnerabilidades esta ativo, ndo é necessério iniciar a tarefa de Verificagdo de Vulnerabilidades. Esta verificacdo é
relevante se a tarefa de Verificacdo de Vulnerabilidades de aplicativos que foram instalados no computador do
usudrio nunca tiver sido executada ou tiver sido executada ha muito tempo.

Ativar e desativar o Monitoramento de vulnerabilidades

O componente Monitoramento de Vulnerabilidades esté desativado por padrao. E possivel ativar o Monitoramento
de Vulnerabilidades, se necessério.

Existem duas maneiras para ativar e desativar o componente:

* Na guia Protec¢ao e Controle da janela principal do aplicativo

* Na janela de configuragdes do aplicativo

Para ativar ou desativar o Monitoramento de Vulnerabilidades na guia Protecdo e Controle da janela principal do
aplicativo:

1. Abra a janela principal do aplicativo.

2. Selecione a guia Prote¢ao e Controle.

3. Clique na se¢do Controle de Endpoints.

A secdo Controle de Endpoints é exibida.

4. Cligue com to botao direito para exibir o menu de contexto da linha com as informagdes sobre o componente
Monitoramento de vulnerabilidades.

Serd aberto um menu para a selegdo de a¢des.
5. Execute uma das seguintes a¢des:

¢ Para ativar o Monitoramento de Vulnerabilidades, selecione Iniciar.

O icone de status do componente @, exibido a esquerda na linha de Monitoramento de Vulnerabilidades,
muda para o icone a.
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e Para desativar o Monitoramento de Vulnerabilidades, selecione Interromper.

O icone de status do componente @, exibido a esquerda na linha de Monitoramento de Vulnerabilidades,
muda para o icone .

Para ativar ou desativar o Monitoramento de Vulnerabilidades na janela de configuragées do aplicativo:

1. Abra a janela de configura¢des do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione Monitoramento de Vulnerabilidades.

Na parte direita da janela, serdo apresentadas as configuragdes do componente Monitoramento de
Vulnerabilidades.

3. Na parte direita da janela, execute uma das seguintes operagdes:

e Se desejar que o Kaspersky Endpoint Security execute a verificagdo de vulnerabilidades de aplicativos que
estdo sendo executados pelo computador do usuério ou que s&o iniciados pelo usudrio, marque a caixa de
sele¢do Ativar Monitoramento de Vulnerabilidades.

e Se ndo desejar que o Kaspersky Endpoint Security execute a verificagdo de vulnerabilidades de aplicativos
que estdo sendo executados pelo computador do usudrio ou que sdo iniciados pelo usuério, desmarque a
caixa de selecdo Ativar Monitoramento de Vulnerabilidades.

4. Para salvar as alteragdes, clique no botéo Salvar.
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Controle de Dispositivo

Este componente esté disponivel se o Kaspersky Endpoint Security estiver instalado num computador que
seja executado com o Microsoft Windows para esta¢des de trabalho. Este componente estaré indisponivel se
o Kaspersky Endpoint Security estiver instalado num computador que seja executado no Microsoft Windows
para servidores de arquivos.

Esta se¢do contém informacgdes sobre o Controle de Dispositivo e as instrugdes para definir as configuragdes do
componente.

Sobre o Controle de Dispositivo

O Controle de Dispositivo assegura a prote¢do dos dados pessoais ao restringir o acesso do usudrio a dispositivos
instalados no computador ou conectados a este, incluindo:

* Dispositivos de armazenamento de dados (discos rigidos, unidades removiveis, unidades de fita, unidades de
CD/DVD)

e Ferramentas de armazenamento de dados (modens, placas de rede externas)
¢ Dispositivos desenvolvidos para converséo de dados de impressdo (impressoras)

e Barramentos de conexdo (também referidos simplesmente como "barramentos”), referindo a interfaces para
conexdo de dispositivos a computadores (como USB, FireWire e Infravermelho)

O Controle de Dispositivo gerencia o acesso do usudrio a dispositivos aplicando regras de acesso a dispositivos
(também referidas como “regras de acesso”) e regras de acesso a barramento de conexdo (também referidas
como ‘regras de acesso a barramentos”).

Ativar e desativar o Controle de Dispositivo

Por padro, o Controle de Dispositivo esta ativado. E possivel desativar o Controle de Dispositivo, se necessario.

Existem duas maneiras para ativar e desativar o componente:

* Na janela de configuragdes do aplicativo

Para ativar ou desativar o Controle de Dispositivo na guia Prote¢do e Controle da janela principal do aplicativo:
1. Abra a janela principal do aplicativo.
2. Selecione a guia Protecgédo e Controle.

3. Cligue na se¢do Controle de Endpoints.

A secdo Controle de Endpoints é exibida.

4. Cligue com o botéo direito do mouse para abrir o menu de contexto da linha que contém as informagdes do
componente Controle de Dispositivo.
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Seré aberto um menu para a selecdo de agdes.
5. Execute uma das seguintes a¢des:
e Para ativar o Controle de Dispositivo, selecione Iniciar no menu.
* Para desativar o Controle de Dispositivo, selecione Interromper no menu.
Para ativar ou desativar o Controle de Dispositivo na janela de configuragées do aplicativo:

1. Abra a janela de configura¢des do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subsegéo Controle de Dispositivo.

Na parte direita da janela, as configuragdes do componente Controle de Dispositivo serdo apresentadas.
3. Execute uma das seguintes a¢des:
® Se desejar ativar o Controle de Dispositivo, marque a caixa de selegdo Ativar o Controle de Dispositivo.

¢ Se desejar desativar o Controle de Dispositivo, desmarque a caixa de selegédo Ativar Controle de
Dispositivo.

4. Para salvar as alteragdes, clique no botéo Salvar.

Sobre as regras de acesso a dispositivos e barramento de conexao

A regra de acesso de dispositivos € uma combinag&o de pardmetros que define as seguintes fungdes do Controle
de Dispositivo:

* Permissdo de usuérios e/ou grupo de usudrio selecionados para acessar tipos de dispositivos especificos
durante certo periodo.

Vocé pode selecionar um usuério e/ou grupo de usuario e criar um agendamento de acesso de dispositivos
para eles.

* Definigdo de direitos para ler o contelddo de dispositivos de memria.
e Definigédo de direitos para editar o conteudo de dispositivos de memdria.

Por padréo, regras de acesso s&o criadas para todos os tipos de dispositivos na classificagdo do componente de
Controle de Dispositivo. Estas regras concedem a todos os usuérios acesso total a dispositivos a qualquer
momento, se 0 acesso aos barramento de conexdo dos respectivos tipos de dispositivos for permitido.

A regra de acesso de barramento de conexdo permite ou bloqueia o acesso ao barramento de conexo.

As regras que permitem o acesso aos barramentos sdo criadas por padrdo para todos os barramento de conexdo
presentes na classificacdo do componente de Controle de Dispositivo.

Vocé ndo pode criar ou excluir regras de acesso de dispositivos ou regras de acesso de barramento de conexao; é
possivel somente edité-las.

Sobre os dispositivos confidveis
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Dispositivos confidveis aqueles aos quais os usuérios especificados tém acesso total a qualquer momento.

As seguintes operagdes de dispositivos confidveis estdo disponiveis:

* Adicionar o dispositivo a lista de dispositivos confidveis.

e Alterar o usuério e/ou grupo de usuério com permissdo de acesso ao dispositivo confidvel.

e Excluir o dispositivo da lista de dispositivos confidveis.

Ao adicionar o dispositivo a lista de dispositivos confidveis e criar uma regra de acesso para este tipo de
dispositivo, que bloqueia ou restringe o acesso, o Kaspersky Endpoint Security decide se concede acesso ao
dispositivo estando este presente na lista de dispositivos confidveis. A presencga na lista de dispositivos
confidveis tem prioridade sobre a regra de acesso.

Decisdes padrao de acesso a dispositivos

O Kaspersky Endpoint Security decide se permite ou ndo o acesso a um dispositivo quando o usuério o conecta

ao computador.

Decisbes padrdo de acesso a dispositivos

Numero Condigoes iniciais

1 O dispositivo ndo se
encontra na classificagédo
de dispositivos do
componente Controle de
Dispositivo.

2 O dispositivo é confidvel.

3 O acesso ao dispositivo é
permitido.

4 O acesso ao dispositivo
depende do barramento.

5 O acesso ao dispositivo

depende do barramento.

As etapas intermedidrias a serem seguidas antes da

decisdo quanto ao acesso do dispositivo

Verificar se o
dispositivo esta
incluido na lista
de dispositivos

confiaveis

N&o esté incluido
na lista de
dispositivos
confiaveis.

Incluido na lista de
dispositivos
confiaveis.

N&o esté incluido
na lista de
dispositivos
confiadveis.

N&o esté incluido
na lista de
dispositivos
confidveis.

N&o esté incluido
na lista de
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Testar o
acesso de
dispositivo
segundo a

regra de

acesso

Nenhuma
regra de
acesso.

Nao exige
verificagéo.

Acesso
permitido.

Acesso
dependente

do
barramento.

Acesso
dependente

Testar o

acesso de
barramento
segundo a

regra de
acesso

Nao exige
verificagdo.

Nao exige
verificagdo.

Nao exige
verificacdo.

Acesso
permitido.

Acesso
bloqueado.

Decisoes
de acesso a
dispositivos

Acesso
permitido.

Acesso
permitido.

Acesso
permitido.

Acesso
permitido.

Acesso
bloqueado.
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O acesso ao dispositivo é
permitido. Nenhuma regra
de acesso de barramento
encontrada.

O acesso ao dispositivo
esté bloqueado.

Nenhuma regra de
acesso de dispositivos ou
regra de acesso de
barramento foi
encontrada.

Nenhuma regra de
acesso de dispositivos.

Nenhuma regra de
acesso de dispositivos.

dispositivos
confidveis.

N&o esté incluido
na lista de
dispositivos
confiaveis.

N&o esté incluido
na lista de
dispositivos
confiaveis.

N&o esté incluido
na lista de
dispositivos
confidveis.

N&o esté incluido
na lista de
dispositivos
confiadveis.

N&o esté incluido
na lista de
dispositivos
confiaveis.

do
barramento.

Acesso
permitido.

Acesso
bloqueado.

Nenhuma
regra de
acesso.

Nenhuma
regra de
acesso.

Nenhuma
regra de
acesso.

Nenhuma regra
de acesso de
barramento.

Nao exige
verificagdo.

Nenhuma regra
de acesso de
barramento.

Acesso
permitido.

Acesso
bloqueado.

Acesso
permitido.

Acesso
bloqueado.

Acesso
permitido.

Acesso
permitido.

Acesso
bloqueado.

Vocé pode editar a regra de acesso de dispositivos quando conectar o dispositivo. Se o dispositivo esté
conectado, e tem permissdo de acesso pela regra de acesso, isto ndo impede que vocé decida editar a regra de
acesso e bloquear este posteriormente. Dessa forma, o Kaspersky Endpoint Security bloquearé o acesso na
préxima vez que alguma operagdo com arquivos for solicitada pelo dispositivo, como visualizar a drvore de pastas,
leitura, gravagdo. O dispositivo que ndo esté no sistema de arquivos é bloqueado somente na préxima vez que for

conectado.

Se um usuério do computador com Kaspersky Endpoint Security instalado precisar solicitar acesso a um
dispositivo que o usudrio acredita estar bloqueado por engano, envie ao usudrio as instrucdes de acesso a

solicitacao.

Editar uma regra de acesso de dispositivos

Dependendo do tipo do dispositivo, vocé pode modificar vérias configuragdes de acesso, como a lista de usudrios

que recebem acesso ao dispositivo, o agendamento de acesso, e acesso permitido/bloqueado.

Para editar uma regra de acesso de dispositivo:

1. Abra a janela de configura¢des do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subsegéo Controle de Dispositivo.

Na parte direita da janela, as configuragdes do componente Controle de Dispositivo serdo apresentadas.

3. Na parte direita da janela, selecione a guia Tipos de dispositivos.

A guia Tipos de dispositivos contém as regras de acesso de todos os dispositivos classificados no
componente Controle de Dispositivo.

4. Selecione a regra de acesso que deseja editar.

152



5. Cligue no botao Editar. Este bot&o estaré disponivel somente para os tipos de dispositivos com um sistema de
arquivos.

A janela Configurando regra de acesso de dispositivo € aberta.

Por padrédo, uma regra de acesso de dispositivos concede a todos os usuérios acesso total a todos os tipos de
dispositivos especificados a qualquer momento. Na lista Usudrios e/ou grupos de usudrios, esta regra de
acesso contém o grupo Todos. Na tabela Direitos do grupo selecionado de usuérios por agendamentos de
acesso, esta regra de acesso contém o Agendamento padrao para acesso a dispositivos, com direitos para
executar todos os tipos de operagdes com os dispositivos.

6. Editar as configuragdes da regra acesso de dispositivos:

a. Selecione um usudrio e/ou grupo de usudrios na lista Usuérios e/ou grupos de usudrios.

Para editar a lista de Usuérios e/ou grupos de usudrios, utilize os botdes Adicionar, Editar e Remover.

b. Na tabela Direitos do grupo selecionado de usuérios por agendamentos de acesso, configure o
agendamento de acesso de dispositivos para o usuério e/ou grupo de usuérios especificado. Para fazer isso,
marque as caixas de sele¢do junto aos nomes dos agendamentos de acesso de dispositivos que deseja usar
na regra de acesso de dispositivos a ser editada.

Para editar a lista de agendamento de acesso a dispositivos, utilize os botdes Criar, Editar, Copiar e
Remover na tabela Direitos do grupo selecionado de usuérios por agendamentos de acesso.

c. Para cada agendamento do acesso a dispositivos usados na regra que é editada, especifique as operagdes
que sdo permitidas ao trabalhar com dispositivos. Para fazer isso, na tabela Direitos do grupo selecionado
de usuérios por agendamentos de acesso, marque as caixas de sele¢do nas colunas com os nomes das
operagdes relevantes.

d. Cliqgue em OK.

Depois que vocé editou as configuragdes padrao de uma regra de acesso a dispositivo, a definicdo do acesso
para o tipo de dispositivo na coluna Acesso na tabela, na guia Tipos de dispositivos, € modificada para o valor
Restringir por regras.

7. Para salvar as alteragdes, clique no botéo Salvar.

Adicionar ou excluir registros de eventos

O registro de evento estd disponivel somente para opera¢gdes com arquivos em unidades removiveis.

Para ativar ou desativar o registro de evento:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subsegdo Controle de Dispositivo.

Na parte direita da janela, as configuragdes do componente Controle de Dispositivo serdo apresentadas.

3. Na parte direita da janela, selecione a guia Tipos de dispositivos.

A guia Tipos de dispositivos contém as regras de acesso de todos os dispositivos classificados no
componente Controle de Dispositivo.

4. Selecionar Unidades removiveis na tabela de dispositivos.
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O bot&o Registro fica disponivel na parte superior da tabela.

5. Cligue no botéo Registro.

Isto abre a janela Configuragdes de registro.
6. Execute uma das seguintes a¢des:

® Se desejar ativar o registro da exclusdo de arquivos e escrever operagdes em unidades removiveis,
selecione a caixa Ativar o registro.

O Kaspersky Endpoint Security salvard um evento no arquivo de registro e enviard uma mensagem ao
Servidor de Administragédo do Kaspersky Security Center sempre que o usudrio executar operacdes de
escrita ou exclusdo nos arquivos em unidades removiveis.

e Caso contrério, desmarque a caixa Ativar o registro.
7. Especifique quais operagdes devem ser registradas. Para isso, execute uma das seguintes operagdes:

e Se desejar que o Kaspersky Endpoint Security registre todos os eventos, marque a caixa de selegdo Salvar
informagdes sobre todos os arquivos.

e Se desejar que o Kaspersky Endpoint Security sé registre informag¢des sobre arquivos de um formato
especifico, na se¢éo Filtrar em formatos de arquivo, marque as caixas de sele¢do em frente dos formatos
de arquivo relevantes.

8. Especifique quais as a¢des dos usudrios do Kaspersky Endpoint Security devem ser registradas como eventos.
Para fazer isso:

a. Na secdo Usudrios, clique no botédo Selecionar.

A janela padrdo Selecionar Usuérios ou Grupos, no Microsoft Windows, abre.
b. Especifique ou edite a lista de usuérios e/ou os grupos dos usuérios.

Quando os usudrios especificados na se¢do Usudrios gravam em arquivos localizados em unidades removiveis
ou excluem arquivos de unidades removiveis, o Kaspersky Endpoint Security salva as informagdes sobre tais
operagdes no log de eventos e envia uma mensagem ao Servidor de Administragdo do Kaspersky Security
Center.

9. Na janela Configuragdes de registro, clique em OK.
10. Para salvar as alteragdes, clique no botdo Salvar.

Vocé pode exibir eventos associados com arquivos em unidades removiveis no Console de Administragdo do
Kaspersky Security Center na érea de trabalho do né Servidor de Administragao na guia Eventos. Para que os
eventos sejam exibidos no registro de eventos do Kaspersky Endpoint Security local, vocé deve marcar a caixa
de selegcdo Operagao de arquivo realizada nas configuracdes de notificagédo para o componente Controle de
Dispositivo.

Adicionar uma rede Wi-Fi a lista confiavel

Vocé pode permitir que usuérios conectem redes Wi-Fi que vocé considera segura, como uma rede Wi-Fi
corporativa. Para fazer isso, vocé deve adicionar a rede a lista de redes Wi-Fi confidveis. O Controle de Dispositivo
bloquearé o acesso a todas as redes Wi-Fi, exceto aquelas especificadas na lista confidvel.

Para adicionar uma rede Wi-Fi a lista confidvel:

154



1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subsegdo Controle de Dispositivo.

Na parte direita da janela, as configuragdes do componente Controle de Dispositivo serdo apresentadas.

3. Na parte direita da janela, selecione a guia Tipos de dispositivos.

A guia Tipos de dispositivos contém as regras de acesso de todos os dispositivos classificados no
componente Controle de Dispositivo.

4. Na coluna Acesso em frente do dispositivo Wi-Fi, clique com o bot&o direito para abrir o menu de contexto.
5. Selecione a opgédo Bloquear com excegdes.

6. Na lista de dispositivos, selecione Wi-Fi e clique no botao Editar.

E exibida a janela Redes Wi-Fi confidveis.

7. Clique no botao Adicionar.

E exbida a janela Rede Wi-Fi confidvel.
8. Na janela Rede Wi-Fi confiavel:
¢ No campo Nome de rede, especifique o nome da rede Wi-Fi que vocé deseja adicionar a lista confidvel.

¢ Na lista suspensa Tipo de autenticagao, selecione o tipo da autenticagdo usada ao conectar-se a rede Wi-
Fi confidvel.

¢ Na lista suspensa Tipo de criptografia, selecione o tipo da criptografia usada para proteger o tréfego da
rede Wi-Fi confidvel.

¢ No campo Comentadrio, é possivel especificar qualquer informagéo sobre a rede Wi-Fi adicionada.

Uma rede Wi-Fi seré considerada confidvel se as suas configuragdes coincidirem com todas as
configura¢des especificadas na regra.

9. Na janela Rede Wi-Fi confiavel, clique em OK.

10. Na janela Redes Wi-Fi confiaveis, clique em OK.

Editar uma regra de acesso de barramento de conexao

Para ediitar uma regra de acesso de barramento de conex&o:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na segdo Controle de Endpoints, selecione a subsecdo Controle de Dispositivo.

Na parte direita da janela, as configuragdes do componente Controle de Dispositivo serdo apresentadas.

3. Selecione a guia Barramento de conexao.

A guia Barramento de conexao exibe as regras de acesso de todos os barramento de conexdo que estdo
classificados no componente Controle de Dispositivo.
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4. Selecione a regra de barramento de conexdo que deseja editar.
5. Altere o valor do parédmetro de acesso:

e Para permitir o acesso a um barramento de conexao, clique na coluna Acesso para abrir um menu de
contexto e selecione Permitir.

e Para bloquear o acesso a um barramento de conexdo, clique na coluna Acesso para abrir um menu de
contexto e selecione Bloquear.

6. Para salvar as alteragdes, clique no botdo Salvar.

Acdes com dispositivos confidveis

Esta segdo contém informagdes sobre agdes com dispositivos confidveis.

Adicionar um dispositivo a lista Confidvel a partir da interface do aplicativo

Por padrao, quando um dispositivo é adicionado a lista de dispositivos confidveis, o acesso a este é concedido a
todos os usuérios (ao grupo Todos 0s usuarios).

Para adicionar um dispositivo a lista Confidvel a partir da interface do aplicativo:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subse¢do Controle de Dispositivo.

Na parte direita da janela, as configuragdes do componente Controle de Dispositivo serdo apresentadas.
3. A direita da janela, selecione a guia Dispositivos confidveis.

4. Clique no botéo Selecionar.

A janela Selecionar dispositivos confidveis é exibida.

5. Vocé pode marcar a caixa de selegdo préxima ao nome do dispositivo que deseja adicionar a lista de
dispositivos confidveis.

A lista apresentada na coluna Dispositivos depende do valor que é selecionado na lista suspensa Exibir
dispositivos conectados.

6. Cligue no botao Selecionar.

A janela Selecionar Usudérios ou Grupos, no Microsoft Windows, abre.

7. Na janela Selecionar Usudrios ou Grupos, no Microsoft Windows, especifique os usudrios e / ou grupos de
usudrios para os quais o Kaspersky Endpoint Security considera os dispositivos selecionados como confidveis.

Os nomes de usuérios e / ou grupos de usudrios especificados na janela Selecionar usuérios e/ou Grupos de
usudrios, no Microsoft Windows, sdo exibidos no campo Permitido a usudrios e/ou grupos de usudrios.

8. Na janela Selecionar dispositivos confidveis, clique em OK.

Na tabela, na guia Dispositivos confidveis da janela das configuragdes do componente Controle de
Dispositivo, aparece uma linha exibindo os parédmetros do dispositivo confidvel que foi adicionado.
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9. Repita as etapas de nimero 4 a 7 para cada dispositivo que deseja adicionar a lista de dispositivos confidveis
para os usudrios e/ou grupos de usudrios especificados.

10. Para salvar as alteragdes, clique no botdo Salvar.

Adicionar dispositivos a lista Confidvel com base no modelo ou ID do
dispositivo

Por padrao, quando um dispositivo é adicionado a lista de dispositivos confidveis, o acesso a este é concedido a
todos os usuérios (ao grupo Todos 0s usuarios).

Para adicionar dispositivos a lista Confidvel com base no modelo ou ID do dispositivo:
1. Abra o Console de Administragéo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados na &rvore do Console de Administracao, abra a pasta com o nome do grupo
de administrag&o para o qual vocé deseja criar uma lista de dispositivos confidveis.

3. No espaco de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
¢ No menu de contexto da politica, selecione Propriedades.

e Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administracéo.

6. Na se¢do Controle de Endpoints, selecione a subsecdo Controle de Dispositivo.
7. A direita da janela, selecione a guia Dispositivos confidveis.

8. Clique no botado Adicionar.

O menu de contexto do botéo é exibido.
9. No menu de contexto do bot&do Adicionar, execute uma das seguintes operagdes:

¢ Selecione o botdo Dispositivos por ID se desejar selecionar dispositivos com IDs exclusivos conhecidas
para adicionar a lista de dispositivos confidveis.

e Selecione o item Dispositivos por modelo para adicionar a lista de dispositivos confidveis cujas VID (ID do
fornecedor) e PID (ID do produto) sdo conhecidas.

10. Na janela exibida, na lista suspensa Tipo do dispositivo, selecione o tipo de dispositivos a exibir na tabela
embaixo.

11. Cligue no bot&o Atualizar.

A tabela exibe uma lista de dispositivos para os quais as IDs de dispositivo e/ou modelos sdo conhecidos e
pertencem ao tipo selecionado na lista suspensa Tipo do dispositivo.

12. Selecione as caixas junto dos nomes de dispositivos que vocé deseja adicionar a lista de dispositivos confidveis.
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13. Clique no botdo Selecionar.

A janela Selecionar Usuarios ou Grupos, no Microsoft Windows, abre.

14. Na janela Selecionar Usuérios ou Grupos, no Microsoft Windows, especifique os usuérios e / ou grupos de
usudrios para os quais o Kaspersky Endpoint Security considera os dispositivos selecionados como confidveis.

Os nomes de usudrios e / ou grupos de usuarios especificados na janela Selecionar usudrios e/ou Grupos de
usudrios, no Microsoft Windows, sdo exibidos no campo Permitido a usudrios e/ou grupos de usudrios.

15. Cligue em OK.

As linhas aparecem com os parémetros dos dispositivos confidveis que foram adicionados aparecem na tabela
da guia Dispositivos confidveis.

16. Clique em OK ou em Aplicar para salvar as alteragdes.

Adicionar dispositivos a lista Confidvel com base na mascara da ID do
dispositivo

Por padrédo, quando um dispositivo € adicionado a lista de dispositivos confidveis, o acesso a este é concedido a
todos os usuérios (ao grupo Todos os UsUArios).

Os dispositivos podem ser adicionados a lista Confidvel com base na méscara da sua ID somente no Console
de Administragéo do Kaspersky Security Center.

Para adicionar dispositivos a lista Confidvel com base na mdscara da sua ID:
1. Abra o Console de Administragcédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados na &rvore do Console de Administracao, abra a pasta com o nome do grupo
de administragdo para o qual vocé deseja criar uma lista de dispositivos confidveis.

3. No espaco de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
¢ No menu de contexto da politica, selecione Propriedades.

¢ Clique no link Configurar politica, localizado na parte direita da drea de trabalho do Console de
Administracéo.

6. Na se¢do Controle de Endpoints, selecione a subsecdo Controle de Dispositivo.
7. A direita da janela, selecione a guia Dispositivos confidveis.

8. Clique no botado Adicionar.

O menu de contexto do botao é exibido.

9. No menu de contexto do bot&do Adicionar, selecione o item Dispositivos por mascara de ID.

A janela Adicionar dispositivos confidveis por mascara de ID.
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10. Na janela Adicionar dispositivos confidveis por méscara de ID, insira a méscara para IDs de dispositivo no
campo Mascara.

11. Cligue no bot&o Selecionar.

A janela Selecionar Usuarios ou Grupos, no Microsoft Windows, abre.

12. Na janela Selecionar usuérios ou grupos no Microsoft Windows, especifique usudrios e/ou grupos de usuarios
cujos dispositivos o Kaspersky Endpoint Security reconhece como confidveis com base nos modelos ou IDs
correspondentes a mascara especificada.

Os nomes de usudrios e / ou grupos de usudrios especificados na janela Selecionar usuérios e/ou Grupos de
usudrios, no Microsoft Windows, sdo exibidos no campo Permitido a usudrios e/ou grupos de usuérios.

13. Clique em OK.

Na tabela da guia Dispositivos confidveis da janela de configuragdes do componente Controle de Dispositivo,
aparece uma linha com as configura¢des da regra para adicionar dispositivos a lista de dispositivos confidveis
pela méscara de suas IDs.

14. Para salvar as alteragdes, clique no botdo Salvar.

Configurar acesso do usuario a um dispositivo confidvel

Por padrado, quando um dispositivo € adicionado a lista de dispositivos confidveis, o acesso a este é concedido a
todos os usuérios (ao grupo Todos os usudrios). Vocé pode configurar o acesso de usudrios (ou grupo de usuarios)
a um dispositivo confidvel.

Para configurar o acesso do usudrio a um dispositivo configvel:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subse¢do Controle de Dispositivo.

Na parte direita da janela, as configuragdes do componente Controle de Dispositivo serdo apresentadas.
3. A direita da janela, selecione a guia Dispositivos confiaveis.
4. Na lista de dispositivos confidveis, selecione um dispositivo para o qual vocé deseja editar regras de acesso.

5. Clique no botao Editar.

A janela Configurar regra de acesso de dispositivo confidvel é aberta.

6. Cligue no botao Selecionar.

A janela Selecionar Usudérios ou Grupos, no Microsoft Windows, abre.

7. Na janela Selecionar Usudrios ou Grupos, no Microsoft Windows, especifique os usudrios e / ou grupos de
usudrios para os quais o Kaspersky Endpoint Security considera os dispositivos selecionados como confidveis.

8. Cliqgue em OK.
Os nomes de usudrios e/ou grupos de usudrios especificados na janela Selecionar usudrios e/ou grupos de
usudrios, no Microsoft Windows, sdo exibidos no campo Permitido a usuérios e/ou grupos de usudrios da
janela Configurar regra de acesso de dispositivo confiavel.

9. Cligue em OK.
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10. Para salvar as alteragdes, clique no botdo Salvar.

Remover um dispositivo da lista de dispositivos confidveis

Para remover um dispositivo da lista de dispositivos confidveis:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subse¢do Controle de Dispositivo.

Na parte direita da janela, as configuragdes do componente Controle de Dispositivo serdo apresentadas.
3. A direita da janela, selecione a guia Dispositivos confiaveis.
4. Selecione o dispositivo que deseja remover da lista de dispositivos confidveis.
5. Cligue no botdo Remover.
6. Para salvar as alteragdes, clique no botdo Salvar.
A decisdo quanto ao acesso a dispositivo que foi removido da lista de dispositivos confidveis é feita pelo

Kaspersky Endpoint Security segundo as regras de acesso de dispositivos e as de acesso de barramento de
conexao.

Editar os modelos de mensagens do Controle de Dispositivo

Quando o usudrio tenta obter acesso a um dispositivo bloqueado, o Kaspersky Endpoint Security exibe uma
mensagem informando que o acesso ao dispositivo estd bloqueado ou que a execugdo com o contetdo do
dispositivo ndo é permitida. Se o usudrio acredita que o acesso ao dispositivo foi erroneamente bloqueado ou que
uma operagdo com o contetdo do dispositivo foi proibida por engano, o usudrio pode enviar uma mensagem ao
administrador de rede corporativa local clicando no link na mensagem exibida sobre a agédo bloqueada.

Est&o disponiveis modelos para mensagens sobre o acesso bloqueado a dispositivos ou operagdes proibidas com
conteuldo do dispositivo, e para a mensagem enviada ao administrador. Vocé pode modificar os modelos de
mensagem.

Para edlitar os modelos das mensagens do Controle de Dispositivo:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Controle de Endpoints, selecione a subsegdo Controle de Dispositivo.

Na parte direita da janela, as configuragdes do componente Controle de Dispositivo serdo apresentadas.

3. Na parte direita da janela, clique no botdo Modelos.

A janela Modelos de mensagem ¢ exibida.
4. Execute uma das seguintes agdes:

* Para alterar o modelo da mensagem de bloqueio do acesso ao dispositivo ou de ndo permissao da operagao
com o conteudo do dispositivo, selecione a guia Bloqueio.
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e Para modificar o modelo da mensagem que é enviada ao administrador da rede local, selecione a guia
Mensagem para o administrador.

5. Editar o modelo de mensagem. VVocé também pode usar os seguintes botdes: Varidvel, Padrao e Link (este
botao esta disponivel apenas na guia Bloqueio).

6. Cligue em OK.

7. Para salvar as alteragdes, clique no botéo Salvar.

Obter acesso a um dispositivo bloqueado

Estas instru¢des sdo destinadas para usuérios de computadores de cliente com Kaspersky Endpoint Security
instalado.

O recurso do Kaspersky Endpoint Security que permite o acesso temporério ao dispositivo esté disponivel
somente quando o Kaspersky Endpoint Security é executado segundo a politica do Kaspersky Security
Center e este recurso estd ativo nas configuracdes da politica. (Consulte o Guia do Administrador do
Kaspersky Security Center).

Para solicitar acesso a um dispositivo bloqueado usando a janela de configuragées do componente Controle de
Dispositivo:

1. Na janela do aplicativo principal, selecione a guia Protecdo e Controle.

2. Clique na segédo Controle de Endpoints.

A secdo Controle de Endpoints é exibida.

3. Clique com o bot&o direito do mouse para abrir o menu de contexto da linha que contém as informagdes do
componente Controle de Dispositivo.

Serd aberto um menu para a selegdo de a¢des.

4. Cligue no botéo Acesso a dispositivo.

A janela Solicitar acesso ao dispositivo € exibida.
5. Selecione o dispositivo que deseja acessar na lista de dispositivos conectados.

6. Cligue no botdo Gerar arquivo de solicitagdo de acesso.

E exibida a janela Criando arquivo de solicitagéo de acesso.
7.No campo Duragdo do acesso, especifique o intervalo de tempo em que vocé deseja ter acesso ao dispositivo.

8. Clique no botao Salvar.

E exibida a janela padrdo do Microsoft Windows, Salvar o arquivo de solicitagdo de acesso.

9. Na janela do Microsoft Windows Salvar o arquivo de solicitagdo de acesso, selecione a pasta em que deseja
salvar o arquivo de solicitagdo de acesso no dispositivo e clique no botdo Salvar.

10. Envie o arquivo de solicitagdo de acesso ao dispositivo ao administrador da rede.

1. Receba o arquivo com a chave de acesso do dispositivo do administrador da rede.
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12. Na janela Solicitar acesso ao dispositivo, clique no botdo Ativar chave de acesso.

A janela padrao do Microsoft Windows Abrir chave de acesso é exibida.

13. Na janela do Microsoft Windows Abrir chave de acesso, selecione o arquivo com a chave de acesso do
dispositivo recebido do administrador da rede e clique em Abrir.

A janela Ativando a chave de acesso do dispositivo abre e exibe informagdes sobre o acesso concedido.
14. Na janela Ativando a chave de acesso do dispositivo, clique em OK.

Para solicitar acesso a um dispositivo bloqueado clicando no link da mensagem de informag&o sobre o bloqueio do
dispositivo:

1. Na janela com a mensagem de informac&o sobre o bloqueio do dispositivo ou do barramento de conexao, clique
no link Solicitar acesso.

E exibida a janela Criando arquivo de solicitagdo de acesso.
2. No campo Duragdo do acesso, especifique o intervalo de tempo em que vocé deseja ter acesso ao dispositivo.

3. Clique no botao Salvar.

E exibida a janela padrio do Microsoft Windows, Salvar o arquivo de solicitagdo de acesso.

4. Na janela do Microsoft Windows Salvar o arquivo de solicitagdo de acesso, selecione a pasta em que deseja
salvar o arquivo de solicitagdo de acesso no dispositivo e clique no botdo Salvar.

5. Envie o arquivo de solicitagdo de acesso ao dispositivo ao administrador da rede.
6. Receba o arquivo com a chave de acesso do dispositivo do administrador da rede.

7. Na janela Solicitar acesso ao dispositivo, clique no botédo Ativar chave de acesso.

A janela padrao do Microsoft Windows Abrir chave de acesso é exibida.

8. Na janela do Microsoft Windows Abrir chave de acesso, selecione o arquivo com a chave de acesso do
dispositivo recebido do administrador da rede e clique em Abrir.

A janela Ativando a chave de acesso do dispositivo abre e exibe informagdes sobre o acesso concedido.

9. Na janela Ativando a chave de acesso do dispositivo, clique em OK.

O periodo de tempo de acesso permitido ao dispositivo pode ser diferente daquele que solicita. O acesso ao
dispositivo é concedido para o periodo de tempo especificado pelo administrador da rede ao gerar a chave de
acesso do dispositivo.

Criar uma chave para acessar um dispositivo bloqueado usando o Kaspersky
Security Center

Para conceder ao usudrio acesso temporario a um dispositivo bloqueado, é necessario ter uma chave de acesso.
Vocé pode criar uma chave de acesso utilizando o Kaspersky Security Center.

Para criar uma chave de acesso para um dispositivo bloqueado:

1. Abra o Console de Administragédo do Kaspersky Security Center.
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2. Na pasta Dispositivos gerenciados da érvore Console de Administragao, abra a pasta com o nome do grupo de
administragdo ao qual pertence o computador cliente desejado.

3. No espaco de trabalho, selecione a guia Dispositivos.

4. Na lista de computadores clientes, selecione o computador do usuério que precisa de permissao para acessar
o dispositivo bloqueado temporariamente.

5. No menu de contexto do computador, selecione Conceder acesso a dispositivos e dados em modo off-line.

A janela Conceder acesso a dispositivos e dados em modo off-line € exibida.
6. Selecione a guia Controle de Dispositivo.

7. Na guia Controle de Dispositivo, clique no botdo Procurar.

A janela do Microsoft Windows Selecionar o arquivo de solicitagdo de acesso é exibida.

8. Na janela Selecionar o arquivo de solicitagao de acesso, selecione o arquivo de solicitagdo de acesso que
vocé recebeu do usuério e clique no botédo Abrir.

O Controle de Dispositivo exibe detalhes do dispositivo bloqueado ao qual o usuério solicitou acesso.

9. Especifique o valor para a configuragdo Duragao do acesso.

Esta configuragdo define a duragdo do acesso que vocé concede ao usudrio para acessar o dispositivo
blogueado. O valor padréo é igual ao especificado pelo usudrio ao criar o arquivo de solicitagdo de acesso.

10. Especifique o valor para a configuragdo Periodo de ativagao.

Essa configuragdo define o periodo durante o qual o usuério pode ativar o acesso para o dispositivo bloqueado
com uma chave de acesso fornecida.

1. Clique no bot&o Salvar.

Isso abre a janela Salvar chave de acesso do Microsoft Windows.
12. Selecione a pasta de destino em que deseja salvar o arquivo com a chave de acesso do dispositivo bloqueado.

13. Clique no botdo Salvar.
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Controle da Web

Este componente esté disponivel se o Kaspersky Endpoint Security estiver instalado num computador que
seja executado com o Microsoft Windows para esta¢des de trabalho. Este componente estaré indisponivel se
o Kaspersky Endpoint Security estiver instalado num computador que seja executado no Microsoft Windows
para servidores de arquivos.

Esta se¢do contém informagdes sobre o Controle da Web e as instru¢des para definir as configuragdes do
componente.

Sobre o Controle da Web

O Controle da Web permite controlar as agdes de usudrio da rede local restringindo ou bloqueando o acesso de
recursos da Web.

O recurso da Web refere-se a uma pégina da Web ou a péginas diversas, ou a um site ou a sites diversos
reunidos por caracteristicas comuns.

O Controle da Web oferece as seguintes opg¢des:

* Economizar tréfego.

O tréfego é controlado pela restri¢do ou bloqueio de downloads de arquivos de multimidia, pela restrigdo ou
blogueio de acesso de recursos da Web que ndo estao relacionados as atividades de trabalho do usuério.

* Delimitagcdo de acesso de recursos da Web por categorias de contetdo.

Para economizar tréfego e reduzir possiveis prejuizos devido ao desperdicio de tempo no computador pelo
funcionério, vocé pode restringir ou bloquear o acesso a certas categorias de recursos da Internet (por
exemplo, bloquear o acesso a recursos da Web pertencentes a categoria “Midia de comunicagdo da Internet”).

e Controle centralizado do acesso a recursos da Web.

O Kaspersky Security Center disponibiliza configuragdes de acesso a recursos da Web individuais e de grupo.

Todas as restricdes e os blocos que s&o aplicados ao acesso a recursos da Web sdo implementados como regras
de acesso arecurso de Web.

Ativar e desativar o Controle da Web

Por padr&o, o Controle da Web est4 ativo. E possivel desativar o Controle da Web, se necessério.

Existem duas maneiras para ativar e desativar o componente:

* Na janela de configura¢des do aplicativo

Para ativar ou desativar o Controle da Web na guia Prote¢do e Controle da janela principal do aplicativo:

1. Abra a janela principal do aplicativo.
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2. Selecione a guia Protecgédo e Controle.

3. Clique na se¢do Controle de Endpoints.

A secdo Controle de Endpoints é exibida.

4. Cligue com o botéo direito para abrir o menu de contexto da linha que contém informag¢des do componente
Controle da Web.

Serd aberto um menu para a selegdo de agdes.
5. Execute uma das seguintes a¢des:
* Para ativar o Controle da Web, selecione Iniciar no menu.
e Para desativar o Controle da Web, selecione Interromper no menu.
Para ativar ou desativar o Controle da Web na janela de configuragbes do aplicativo:

1. Abra a janela de configuragdes do aplicativo.

2. A esquerda da janela, na se¢do Controle de Endpoints, selecione Controle da Web.

A direita da janela, as configuragdes do componente de Controle da Web serdo apresentadas.
3. Execute uma das seguintes ac¢des:
* Se desejar ativar o Controle da Web, marque a caixa de sele¢do Ativar Controle da Web.
¢ Se desejar desativar o Controle da Web, desmarque a caixa de sele¢do Ativar Controle da Web.

Se o Controle da Web for desativado, o Kaspersky Endpoint Security ndo controlard o acesso a recursos da
Web.

4. Para salvar as alteragdes, clique no botédo Salvar.

Categorias de conteudo de recurso da Web

As categorias de conteldo dos recursos da Web (doravante também referidas como “categorias”) listadas
embaixo foram selecionadas para descrever da forma mais completa os blocos de dados alojados pelos recursos
da Web, tendo em conta sua especificidade funcional e tematica. A ordem pela qual as categorias da Web séo
exibidas nessa lista ndo reflete a importancia relativa ou a prevaléncia dessas categorias na Internet. Os nomes das
categorias sdo provisdrios e usados apenas para o propdsito de produtos e sites da Kaspersky. Os nomes ndo
refletem necessariamente o significado implicado por lei. Um recurso da Web pode pertencer a vérias categorias
simultaneamente.

Conteuldo para adultos

Essa categoria inclui os seguintes tipos de recursos da Web:

* Recursos da Web que contém qualquer foto ou video exibindo os érgéos genitais de humanos ou criaturas
humandides, atos de relagdo sexual ou autoestimulo realizados por seres humanos ou criaturas humandides.

* Recursos da Web que contém materiais de texto, incluindo materiais literarios ou artisticos que descrevam os
6rgéos genitais de humanos ou criaturas humandides, atos de relagdo sexual ou autoestimulo realizados por
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seres humanos ou criaturas humandides.

e Recursos da Web dedicados ao debate dos aspetos sexuais das relagdes entre seres humanos.
Sobrepde-se com a categoria "Midia em comunicagdes na Internet”.

* Recursos da Web que contém materiais erdticos, trabalhos que fornegam um retrato realista do
comportamento sexual de humanos ou obras de arte concebidas para estimular a excitacédo sexual.

* Recursos da Web de midia oficial e comunidades on-line com uma elevada audiéncia estabelecida e que
contenham uma seg&o especial e/ou artigos individuais dedicados aos aspetos sexuais das relagdes entre
seres humanos.

e Recursos da Web dedicados a perversdes sexuais.

* Recursos da Web que publicitam e vendem itens para utilizagdo em atos sexuais e no estimulo da excitagdo
sexual, servigos sexuais e encontros intimos, incluindo servigos fornecidos por canais de bate-papo ou de video

erético on-line, “sexo por telefone”, “mensagens de texto de cariz sexual” (“sexo virtual”).
* Recursos da Web com os seguintes conteldos:
e Artigos e blogs que cobrem educagéo sexual com temas cientificos e populares.
e Enciclopédias médicas, especificamente se¢des sobre reprodugdo sexual.

* Recursos de instituigdes médicas, especificamente se¢des que cobrem tratamento de érgédos sexuais.

Software, dudio, video

Essa categoria inclui as seguintes subcategorias que vocé pode selecionar individualmente:

e Audio e video.

Essa subcategoria inclui recursos da Web que distribuem materiais de dudio e video: filmes, gravagdes de
transmissdes esportivas, gravagdes de concertos, musicas, clipes de fimes, videos, gravagdes em video e dudio
de tutoriais, etc.

¢ Torrents.

Esta subcategoria inclui sites de controladores do torrents destinados a compartilhar arquivos de tamanho
ilimitado.

e Compartilhamento de Arquivos.

Esta subcategoria inclui sites de compartilhamento de arquivo independentes da posigdo fisica de arquivos que
sdo distribuidos.

Alcool, tabaco, drogas

Essa categoria inclui recursos da Web cujo conteldo esté direta ou indiretamente relacionado com produtos
alcodlicos ou que contém dlcool, produtos de tabaco e substéncias narcéticas, psicotrépicas e/ou intoxicantes.

* Recursos da Web que anunciam e vendem essas substancias e equipamento para o seu consumo.
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Sobrepde-se com a categoria “Comércio eletrénico”.

* Recursos da Web com instrugdes sobre como consumir ou produzir narcéticos, substéncias psicotrdpicas e/ou
intoxicantes.

Essa categoria inclui recursos da Web que referenciam tépicos cientificos e médicos.

Violéncia

Essa categoria inclui recursos da Web que contém fotografias, videos ou materiais de texto que descrevem atos
de violéncia fisica ou psicolégica direcionados a seres humanos ou tratamento cruel de animais.

* Recursos da Web que descrevem ou exibem cenas de execugdes, tortura ou abuso, bem como as ferramentas
designadas para essas préticas.

Sobrep&e-se com a categoria "Armas, explosivos, pirotecnia”.

e Recursos da Web que descrevem ou exibem cenas de morte, espancamento ou estupro, cenas em que
humanos ou animais ou criaturas imaginérias sdo abusados ou humilhados.

* Recursos da Web com informagdes que incitam a atos que colocam em perigo a integridade e/ou a vida,
incluindo a automutilagdo ou o suicidio.

e Recursos da Web com informagdes que justifica ou comprova a admissibilidade da violéncia e/ou crueldade, ou
que incitam a atos violentos contra humanos ou animais.

* Recursos da Web com retratos ou descri¢gdes particularmente realistas de vitimas e as atrocidades da guerra,
de conflitos armados e sublevagdes militares, acidentes, catéstrofes, desastres naturais, cataclismos industriais
ou sociais ou sofrimento humano.

* Jogos de computador de navegador com cenas de violéncia e crueldade, incluindo os chamados "jogos de

tiros’,

luta", "slashers", etc.

Sobrepde-se com a categoria "Jogos de computador”.

Armas, explosivos, pirotecnia

Essa categoria inclui os recursos da Web com informag&es sobre armas, explosivos e produtos pirotécnicos:

¢ Sites de fabricantes e lojas de armas, explosivos e produtos pirotécnicos.

Sobrepde-se com a categoria “Comércio eletrdnico”.

e Recursos da Web dedicados ao fabrico e uso de armas, explosivos e produtos pirotécnicos.
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* Recursos da Web que contém materiais de anélise, histdricos, de fabrico e conteldo enciclopédico sobre
armas, explosivos e produtos pirotécnicos.

O termo "armas” significa a ferramenta, os itens e as formas concebidas para causar danos & integridade ou a
vida de humanos e animais e/ou danificar equipamento e estruturas.

Obscenidades

Essa categoria inclui recursos da Web onde foi detectada linguagem obscena.

Sobrepde-se com a categoria "Conteuldo para adultos”.

Essa categoria inclui também recursos da Web com materiais linguisticos e filolégicos que contém
obscenidade como objeto de estudo.

Jogos, loterias, apostas

Essa categoria inclui os recursos da Web que oferecem aos usuérios a participa¢do financeira em jogos, mesmo
gue essa participagao financeira ndo seja uma condi¢do obrigatdria para acessar o site. Essa categoria inclui os
recursos da Web que oferecem:

* Jogos nos quais os participantes devem fazer contributos monetérios.

Sobrepde-se com a categoria "Jogos de computador”.

e Apostas que envolvem dinheiro real.

e Loterias que envolvem a compra de bilhetes ou nimeros de loteria.

Informagdes que podem causar o desejo de participar de jogos, apostas e loterias.

Sobrepde-se com a categoria “Comércio eletrénico”.

Essa categoria inclui jogos que oferecem participagdo gratuita como um modo separado, bem com recursos
da Web que publicitam ativamente outros recursos da Web que se enquadram nessa categoria.

Comunicagdes de rede

Essa categoria inclui recursos da Web que permitem que os usudrios (registrados ou ndo) enviem mensagens
pessoais a outros usudrios dos recursos da Web relevantes ou outros servigos on-line e/ou que adicionem
conteuldo (quer aberto ao publico ou com acesso restrito) aos recursos da Web relevantes de acordo com
determinados termos. Vocé pode selecionar individualmente as seguintes subcategorias:

e Bate-papo e féruns.
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Essa subcategoria inclui recursos de Web destinados a discuss&o publica de vérios tépicos usando aplicativos
da Web especiais, bem como recursos da Web projetados para distribuir ou suportar aplicativos de mensagens
instanténeas que ativam a comunicagdo em tempo real.

* Blogs.

Essa subcategoria inclui plataformas de blog, que séo sites que fornecem servigos pagos ou gratuitos para
criar e manter blogs.

¢ Redes sociais.

Essa subcategoria inclui sites concebidos para criar, exibir e gerenciar contatos entre pessoas, organizagdes e
governos, os quais requerem um registro de uma conta de usudrio como a condig&o para participagao.

¢ Sijtes de encontros.

Essa subcategoria inclui recursos da Web que servem de vérias redes sociais que provéem servigos pagos ou
gratuitos.

Sobrepde-se com as categorias "Contelido para adultos” e "Comércio eletrénico”.

¢ E-mail baseado na Web.

Essa subcategoria inclui exclusivamente péginas de login de um servigo de e-mail e péginas de caixa de correio
com e-mails e dados associados (como os contatos pessoais). Essa categoria ndo inclui outras paginas da Web
de um provedor de servigos na Internet que também ofereca servigco de e-mail.

Comércio eletrdnico, bancos e sistemas de pagamento

Essa categoria inclui os recursos da Web concebidos para quaisquer transagdes on-line em fundos monetérios
ndo em numerario usando aplicativos da Web especiais. Vocé pode selecionar individualmente as seguintes
subcategorias:

e Lojas e leildes.

Essa subcategoria inclui lojas on-line e leildes on-line que vendem bens, trabalho ou servigos a individuos e/ou
outras entidades, incluindo sites de lojas que conduzem vendas exclusivamente on-line e perfis on-line de lojas
fisicas que aceitam pagamento on-line.

e Bancos.

Essa subcategoria inclui paginas da Web especializadas de bancos com funcionalidade bancéria on-line,
incluindo transferéncias eletrdnicas entre contas bancdrias, depdsitos bancdrios, cdmbio de moeda,
pagamento de servigos de terceiros, etc.

* Sistemas de pagamento.

Essa subcategoria inclui pdginas da Web de sistemas de e-money que fornecem acesso a conta pessoal do
usudrio.

Em termos técnicos, o pagamento pode ser efetuado usando cartdes bancérios de qualquer tipo (pléstico ou
virtual, débito ou crédito, local ou internacional) e e-money. Recursos da Web podem ser incluidos nessa
categoria independentemente de terem aspetos técnicos como a transmissédo de dados através de protocolo
SSL., o uso de autenticagdo 3D Secure, etc.

Pesquisa de emprego
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Essa categoria inclui recursos da Web concebidos para unir empregadores e individuos que procuram emprego:
* Sites de agéncias de recrutamento (agéncias de emprego e/ou agéncia de caga de talentos).
e Sites de empregadores com descrigdes de vagas e suas vantagens.
e Portais independentes com ofertas de emprego de empregadores e agéncias de recrutamento.

e Redes sociais profissionais que, entre outras coisas, tornam possivel publicar ou encontrar informagdes sobre
especialistas que ndo estéo ativamente & procura de um emprego.

Sobrepde-se com a categoria "Midia em comunicagdes na Internet”.

Sistemas de acesso anénimos

Essa categoria inclui recursos da Web que atuam como intermediério no download de contetido ou outros
recursos da Web usando aplicativos da Web especiais para:

e Contornar as restricdes impostas por um administrador de LAN no acesso a enderecos da Web ou enderecos
IP;

e Acessar anonimamente recursos da Web, incluindo recursos da Web que especificamente rejeitam pedidos
HTTP de determinados enderecos IP ou seus grupos (por exemplo, enderegos IP agrupados por pais de origem).

Essa categoria inclui os recursos da Web concebidos exclusivamente para os efeitos descritos acima
("criadores de anonimato”) e recursos da Web com funcionalidade técnica semelhante.
Jogos de computador

Essa categoria inclui recursos da Web dedicados a jogos de vdrios tipos:
¢ Sites de desenvolvedores de jogos de computador.

* Recursos da Web dedicados ao debate de jogos de computador.

Sobrepde-se com a categoria "Midia em comunicagdes na Internet”.

* Recursos da Web que fornecem a funcionalidade técnica para participagdo on-line em jogos, com outros
participantes ou individualmente, com instalagdo local de aplicativos ou sem essa instalagdo (“jogos de
navegador”).

* Recursos da Web concebidos para anunciar, distribuir e suportar software de jogo.

Sobrepde-se com a categoria “Comércio eletrénico”.

Religides, associagdes religiosas
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Essa categoria inclui recursos da Web com materiais sobre movimentos publicos, associagdes e organizagdes com
uma ideologia religiosa e/ou culto em quaisquer manifestagdes.

e Sites de organizagdes religiosas oficiais em diferentes niveis, desde religides internacionais até comunidades
religiosas locais.

e Sites de associagdes religiosas ndo registradas e sociedades que surgiram através de uma separacédo de uma
associagdo ou comunidade religiosa dominante.

e Sites de associagdes religiosas e comunidades que emergiram de forma independente dos movimentos
religiosos tradicionais, incluindo a iniciativa de um fundador especifico.

e Sites de organizagdes interconfessionais que procuram a cooperagado entre representantes de diferentes
religides tradicionais.

* Recursos da Web com materiais académicos, histéricos e enciclopédicos sobre o tépico da religido.

* Recursos da Web com retratos detalhados ou descri¢des de devogdo como parte de cultos religiosos,
incluindo ritos e rituais que envolvem a adoragdo de deuses, seres e/ou itens que se acredita terem poderes
sobrenaturais.

Midia de noticias

Essa categoria inclui recursos da Web com contetido de noticias publico criado pelos midia ou publicagdes on-line
que permitem que os usuérios adicionem seus préprios relatdrios de noticias:

Sites de midia oficial.

Sites que oferecem servigos de informagao com a atribuigcdo de fontes oficiais de informacao.

Sites que oferecem servigos de agregacgédo, de coletas de informagao de noticias de vérias fontes oficiais e ndo
oficiais.

Sites onde o conteldo de noticias é criado pelos préprios usudrios (“sites de noticias sociais”).

Sobrepde-se com a categoria "Midia em comunicagdes na Internet”.

Banners

Essa categoria inclui os recursos da Web com banners. As informag&es de antincios em banners podem distrair os
usudrios de suas atividades, ao passo que os downloads de banners aumentam a quantidade de trafego de
entrada.

Sobre as regras de acesso de recurso da Web

A regra de acesso de recurso da Web é um conjunto de filtros e agdes que o Kaspersky Endpoint Security executa
guando o usuério visita os recursos da Web descritos na regra durante o periodo indicado no agendamento da
regra. Os filtros permitem especificar de forma precisa um grupo de recursos da Web cujo acesso é controlado
pelo componente de Controle da Web.

Os seguintes filtros estdo disponiveis:
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e Filtro por contetido. O Controle da Web categoriza recursos da Web por conteudo e tipo de dados. Vocé
pode controlar o acesso de usudrios a recursos da Web com certas categorias de conteldo e tipos de dados.
Quando usuérios visitam recursos da Web que pertencem a categoria de conteldo selecionada e/ou de tipo
de dados, o Kaspersky Endpoint Security executa a agdo especificada na regra.

* Filtro por enderecgos de recurso da Web. \Vocé pode controlar o acesso do usudrio a todos os enderegos de
recurso da Web ou a enderegos de recurso da Web individuais e a enderecos de /ou grupos de enderegos de
recurso da Web.

Ao especificar o filtro por contetdo e por enderecos de recurso da Web, e os enderecos de recurso da Web
e/ou grupos de enderegos de recurso da Web especificados pertencem as categorias de conteldo ou tipo de
dados selecionadas, o Kaspersky Endpoint Security ndo controla o acesso de todos os recursos da Web nas
categorias de contelido e/ou tipos de dados selecionadas. Em vez disso, o aplicativo controla o acesso
somente dos enderegos de recurso da Web e/ou grupos de enderegos de recurso da Web especificados.

e Filtrar por nomes de usuérios e grupo de usudrios. Vocé pode especificar os nomes de usuérios e / ou grupos
de usudrios com acesso a recursos da Web controlados segundo a regra.

« Agendamento da regra. E possivel especificar a regra de agendamento. O agendamento da regra determina o
periodo de tempo durante o qual o Kaspersky Endpoint Security monitora o acesso de recursos da Web
abrangidos pela regra.

Apds o Kaspersky Endpoint Security ser instalado, a lista de regras do componente de Controle da Web néo fica
em branco. S&o predefinidas duas regras:

* Aregra das Tabelas Cenério e Estilo, que concede acesso a todos os usuérios a qualquer momento a recursos
da Web cujos enderecos contém nomes de arquivos com as extensdes css, js, ou vbs. Por
exemplo:http:/www.example.com/style.css, http:/www.example.com/style.css?mode=normal.

e A 'regra Padrdo’, que concede a todos os usuérios acesso a recursos da Web a qualquer momento.

Acgdes com regras de acesso de recurso da Web

Vocé pode executar as seguintes agdes com regras de acesso de recurso da Web:
e Adicionar nova regra
e Editarregra

e Atribuir prioridade a regra

A prioridade de uma regra é definida pela posi¢céo da linha que contém uma breve descrigdo desta regra dentro
da tabela de regras de acesso na janela de configuragdes do componente de Controle da Web. Isto significa
que uma regra com prioridade mais alta na tabela de regras de acesso tem prioridade sobre aquela localizada
abaixo dela.

Se o recurso da Web que o usudrio tenta acessar corresponde aos parémetros de vérias regras, o Kaspersky
Endpoint Security executa uma agdo segundo a regra com a prioridade mais alta.

* Testarregra.

Vocé pode verificar a consisténcia das regras usando a fungdo de diagndstico das regras.

e Ativar ou desativar regra.

A regra de acesso de recurso da Web pode ser ativada (status de operag&o: Ativa) ou desativada (status de
operagdo: Desativada). Por padrédo, apds uma regra ser criada, ela estara ativa (status de operagéo: Ativa). Vocé
pode desativar regra.
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e Excluir regra

Adicionar e editar a regra de acesso de recurso da Web

Para adiicionar ou editar a regra de acesso de recurso da Web:

1. Abra a janela de configuragées do aplicativo.

2. A esquerda da janela, na secdo Controle de Endpoints, selecione Controle da Web.

A direita da janela, as configurages do componente de Controle da Web serdo apresentadas.
3. Execute uma das seguintes a¢des:
* Para adicionar uma regra, clique no botdo Adicionar.
e Se desejar editar uma regra, selecione a regra na tabela e clique no botdo Editar.
A janela Regra de acesso a recursos da Web é exibida.
4. Especifique ou edite as configuragdes da regra. Para fazer isso:
a. No campo Nome, insira ou edite o nome da regra.
b. Na lista suspensa Filtrar contetido, selecione a opgéo desejada:
* Qualquer contetdo.
* Por categorias de contetdo.
¢ Por tipos de dados.
¢ Por categorias de contelido e tipos de dados.

c. Se uma opgdo diferente de Qualquer contetido for selecionada, serdo abertas se¢des para selecionar

categorias de conteldo e/ou tipos de dados. Marque as caixas de selegdo junto aos nomes das categorias

de conteldo necessérias e/ou de tipo de dados.

Ao marcar as caixas de sele¢do junto aos nomes de uma categoria de contetido e/ou tipo de dados, o

Kaspersky Endpoint Security aplica a regra para controlar o acesso a recursos da Web que pertencem as

categorias de contelido e/ou tipos de dados selecionados.
d. Na lista suspensa Aplicar aos enderegos, selecione a opgéo desejada:
e Paratodos os enderecos.
e Para enderegos individuais.

e. Se selecionar a opgéo Para enderecos individuais, é exibida uma secéo para vocé criar uma lista de

recursos da Web. Vocé pode adicionar ou editar os enderecos dos recursos da Web por meio dos botdes

Adicionar, Editar e Excluir.
f. Marque a caixa de selegdo Especificar usudrios e/ou grupos.

g. Clique no bot&o Selecionar.
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A janela Selecionar Usuarios ou Grupos, no Microsoft Windows, abre.

h. Especifique ou edite a lista de usuérios e/ou grupos de usuérios cujo acesso aos recursos da Web descritos
pela regra serd permitido ou bloqueado.

i. Na lista suspensa Agao, selecione a opgéo desejada:

* Permitir Se este valor for selecionado, o Kaspersky Endpoint Security permitird o acesso aos recursos
da Web que correspondem as configuragdes da regra.

* Bloquear Se este valor for selecionado, o Kaspersky Endpoint Security bloqueard o acesso aos recursos
da Web que correspondem as configura¢des da regra.

e Avisar. Se este valor for selecionado, quando o usuério tenta acessar um recurso da Web que
corresponde a regra, o Kaspersky Endpoint Security exibird uma mensagem de aviso informando que o
recurso é indesejado. O usuério consegue obter o acesso ao recurso da Web desejado ao usar os links
da mensagem de aviso.

j- Na lista suspensa Agendamento da regra, selecione o nome do agendamento desejado ou crie um novo
com base no agendamento da regra selecionada. Para fazer isso:

1. Ao lado da lista suspensa Agendamento da regra, clique no botdo Configuragdes.

A janela Agendamento da regra é exibida.

2. Para adicionar ao agendamento da regra um periodo durante o qual a regra ndo é aplicada, na tabela que
exibe o agendamento da regra, clique nas células da tabela que correspondem a hora e ao dia da semana
desejados.

A célula torna-se cinza.

3. Para substituir um periodo durante o qual a regra é aplicada por um periodo surante o qual a regra ndo é
aplicada, clique nas células com fundo cinza na tabela que correspondem a hora e ao dia da semana
desejados.

A célula torna-se verde.

4. Clique no botdo Salvar como.

A janela Nome do agendamento da regra é exibida.
5. Digite 0 nome do agendamento da regra ou use o nome padrao que é sugerido.
6. Cliqgue em OK.
5. Na janela Regra de acesso a recursos da Web, clique em OK.

6. Para salvar as alteragdes, clique no botdo Salvar.

Atribuir prioridades as regras de acesso de recurso da Web

Vocé pode atribuir prioridades a cada regra na lista de regras, ordenando-as de forma determinada.
Para atribuir a prioridade de uma regra de acesso de recurso da Web:
1. Abra a janela de configuracdes do aplicativo.
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2. A esquerda da janela, na secdo Controle de Endpoints, selecione Controle da Web.

A direita da janela, as configurages do componente de Controle da Web serdo apresentadas.
3. A direita da janela, selecione a regra cuja prioridade deseja editar.

4. Use os botdes Mover para baixo e Mover para baixo para mover a regra para o local pretendido na lista de
regras.

5. Repita as etapas 3 e 4 para as regras cuja prioridade deseja editar.

6. Para salvar as alteragdes, clique no botao Salvar.

Testar as regras de acesso de recurso da Web

Para verificar a consisténcia de regras do Controle da Web, é possivel testé-las. Para fazer isso, o componente
Controle da Web inclui uma fungdo de diagndstico das regras.

Para testar as regras de acesso a recursos da Web:
1. Abra a janela de configuragdes do aplicativo.

2. A esquerda da janela, na se¢do Controle de Endpoints, selecione Controle da Web.

A direita da janela, as configuragdes do componente de Controle da Web serdo apresentadas.

3. Na parte direita da janela, clique no botdo Diagnéstico.

A janela Diagnéstico das regras ¢ exibida.
4. Preencha os campos na se¢do Condigdes:

a. Se desejar testar as regras usadas pelo Kaspersky Endpoint Security para controlar o acesso a um recurso
da Web especifico, marque a caixa de sele¢cdo Especificar endereco e insira o enderego do recurso da Web
no campo abaixo.

b. Se desejar testar as regras usadas pelo Kaspersky Endpoint Security para controlar o acesso a recursos da
Web por usudrios e/ou grupos de usudrios especificados, especifique a lista de usudrios e/ou grupos de
usuarios.

c. Se desejar testar as regras usadas pelo Kaspersky Endpoint Security para controlar o acesso a recursos da
Web de categorias de conteldo e/ou tipos de dados especificados, na lista suspensa Filtrar contetdo,
selecione a opgdo desejada (Por categorias de contetdo, Por tipos de dados ou Por categorias de
conteldo e tipos de dados).

d. Se desejar testar as regras incluindo a hora e dia da semana em que a tentativa é feita para acessar o(s)
recurso(s) da Web especificado(s) nas condi¢gdes de diagndstico das regras, marque a caixa de selegdo
Incluir hora da tentativa de acesso. Especifique o dia da semana e a hora.

5. Clique no botao Testar.
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A conclusdo do teste é seguida de uma mensagem informando a ag&o realizada pelo Kaspersky Endpoint
Security, de acordo com a primeira regra acionada na tentativa de acessar o recurso online especificado
(permitir, bloquear ou advertir). A primeira regra acionada € aquela que tem prioridade na lista de regras do
Controle da Web que séo aplicadas segundo as condi¢gdes de diagndstico. A mensagem é exibida a direita do
bot&o Testar. A tabela a seguir lista as regras acionadas existentes, especificando a agdo do Kaspersky Endpoint
Security. As regras séo listadas em ordem decrescente de prioridade.

Ativar e desativar a regra de acesso de recurso da Web

Para ativar ou desativar a regra de acesso de recurso da Web:

1. Abra a janela de configura¢ées do aplicativo.

2. A esquerda da janela, na se¢do Controle de Endpoints, selecione Controle da Web.

A direita da janela, as configuragdes do componente de Controle da Web serdo apresentadas.
3. A direita da janela, selecione a regra que deseja ativar ou desativar.
4. Na coluna Status, faga o seguinte:
e Se desejar ativar o uso da regra, selecione o valor Ativar.
® Se desejar desativar o uso da regra, selecione o valor Desativar.

5. Para salvar as alteragdes, clique no botdo Salvar.

Migrar regras de acesso a recursos da Web de versdes anteriores do
aplicativo

Quando a versao anterior do aplicativo ou o Service Pack 1 Maintenance Release 1for atualizado para Kaspersky
Endpoint Security 10 Service Pack 2 for Windows, as regras de acesso de recursos da Web com base nas
categorias de contetido de recursos da Web sdo migradas da seguinte forma:

* Recursos da Web baseados em uma ou mais listas de categorias de conteldo, desde "Féruns e bate-papo’,
"Correio na Web" e "Redes sociais” sdo migrados para a categoria de conteldo da Web "Midia em
comunicagdes na Internet”.

* Asregras de acesso arecursos da Web com base em uma ou mais categorias de conteddo das listas "Lojas
virtuais”" e "Sistemas de pagamento” sdo migradas para a categoria de conteldo de recursos da Web "Comércio

eletrénico”.

* Regras de recursos da Web baseadas na categoria de conteldo "Jogos" sdo migradas para a categoria de
contetido "Jogo, loterias, apostas”.

* Regras de acesso a recursos da Web baseadas na categoria de conteldo "Jogos de navegador” sdo migradas
para a categoria de conteldo "Jogos de computador”.

* Regras de acesso a recursos da Web baseadas em categorias de conteldo que ndo sdo descritas acima sdo
migradas sem alteragdes.
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Exportar e importar a lista de enderecos de recurso da Web

Se tiver criado uma lista de enderegos de recurso da Web em uma regra de acesso de recurso da Web, é possivel
exporté-la para um arquivo txt. A seguir, serd possivel importar a lista deste arquivo para evitar ter de criar uma
nova lista de enderecos de recurso da Web manualmente ao configurar uma regra de acesso. A opgéo de

exportar e importar a lista de enderegos de recurso da Web é (til se, por exemplo, vocé criar regras de acesso com
pardmetros semelhantes.

Para exportar uma lista de enderegos de recurso da Web para um arquivo:

1. Abra a janela de configuragdes do aplicativo.

2. A esquerda da janela, na secdo Controle de Endpoints, selecione Controle da Web.

A direita da janela, as configurages do componente de Controle da Web serdo apresentadas.
3. Selecione a regra cuja lista de enderegos de recurso da Web deseja exportar para um arquivo.

4. Cligue no botéo Editar.

A janela Regra de acesso a recursos da Web é exibida.

5. Se ndo desejar exportar a lista inteira de enderegos de recursos da Web, mas apenas parte desta, selecione os
enderecos de recurso da Web desejados.

6. A direita do campo com a lista de enderecos de recurso da Web, clique no bot&o [3].

A janela de confirmacéo abre.
7. Execute uma das seguintes agdes:

e Se desejar exportar apenas os itens selecionados da lista de endereco de recurso da Web, na janela de
confirmacao, clique no botédo Sim.

e Se desejar exportar todos os itens selecionados da lista de enderegos de recurso da Web, na janela de
confirmacg&o, clique no botdo Nao.

A janela Salvar como, no Microsoft Office, é exibida.

8. Na janela do Microsoft Windows Salvar como, selecione o arquivo para o qual deseja exportar a lista de
enderecos de recurso da Web. Clique no botdo Salvar.

Para importar a lista de enderecos de recursos da Web de um arquivo para uma regra:

1. Abra a janela de configura¢ées do aplicativo.

2. A esquerda da janela, na secdo Controle de Endpoints, selecione Controle da Web.

A direita da janela, as configurages do componente de Controle da Web serdo apresentadas.
3. Execute uma das seguintes a¢des:
® Se desejar criar uma nova regra de acesso de recursos da Web, clique no botdo Adicionar
e Selecione aregra de acesso de recursos da Web que deseja editar. Em seguida, clique no bot&o Editar.

A janela Regra de acesso a recursos da Web ¢ exibida.
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4. Execute uma das seguintes agdes:

* Ao criar uma nova regra de acesso de recursos da Web, selecione Para enderegos individuais na lista
suspensa Aplicar aos enderegos.

e Se estiver editando uma regra de acesso de recursos da Web, va para a etapa 5 destas instrugdes.

5. A direita do campo com a lista de enderegos de recurso da Web, clique no bot&o [€].
Se estiver criando uma nova regra, a janela padrdo do Microsoft Windows Abrir arquivo serd exibida.

Se estiver editando uma regra, uma janela solicitando sua confirmacg&o serd exibida.

6. Execute uma das seguintes a¢des:
® Se estiver editando uma regra de acesso de recursos da Web, vé para a etapa 7 destas instrugdes.

e Se estiver editando uma regra de acesso de recursos da Web, execute uma das seguintes operagdes na
janela de confirmacéo:

e Se desejar adicionar os itens importados da lista de enderecos de recursos da Web aos existentes,
clique no botédo Sim.

e Se desejar excluir os itens existentes da lista de enderecos de recursos da Web e adicionar os
importados, clique no botao Nao.

A janela Abrir arquivo, no Microsoft Windows, é exibida.

7. Na janela do Microsoft Windows Abrir arquivo, selecione o arquivo com a lista enderegos de recursos da Web a
importar.

8. Clique no botao Abrir.

9. Na janela Regra de acesso arecursos da Web, clique em OK.

Editar méscaras de enderecos de recurso da Web

Usar uma mdscara de enderego de recurso da Web (também referida como "méscara de enderec¢o”) pode ser (til
se precisar inserir varios enderecos de recurso da Web semelhantes ao criar uma regra de acesso de recurso da

Web. Se for algo bem planejado, uma méscara de enderego pode substituir um grande nimero de enderegos de

recurso da Web.

Ao criar uma méscara de endereco, siga as seguintes regras:

1. O caractere * substitui qualquer sequéncia que contém caractere igual ou superior a zero.

Por exemplo, se inserir a méscara de enderego *abc*, a regra de acesso é aplicada a todos os recursos da Web
que contém a sequéncia abc. Exemplo: http://www.example.com/page_0-9abcdefhtml.

Para incluir o caractere * na méscara de endereco, insira o caractere * duas vezes.

2. A sequéncia de caracteres www. no inicio da méscara de endereco € interpretada como uma sequéncia *. .

Exemplo: méscara de endereco www.exemplo.com é tratada como *.exemplo.com.

3. Se uma méscara de endereco ndo comegar com o caractere *, o contelido da méscara de endereco é
equivalente ao mesmo contetido com o prefixo *.
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4. A sequéncia de caracteres *. no inicio de uma méscara de endereco é interpretada como *. ou como uma

string vazia.

Exemplo: a mascara de endereco http:/www.*.exemplo.com abrange o endereco http:/www2.exemplo.com.

5. Se uma mdéscara de enderecgo terminar com um caractere diferente de / ou *, o conteldo da méscara de

enderecgo é equivalente ao mesmo conteldo com o sufixo /*.

Exemplo: a mascara de endereco http://www.exemplo.com abrange enderegos como

http:/www.exemplo.com/abc, onde a, b e c sdo quaisquer caracteres.

6. Se uma méscara de enderego terminar com o caractere /, o conteldo da méscara de enderego é equivalente

ao mesmo conteldo com o sufixo /*.

7. A sequéncia de caracteres /* no final de uma méscara de endereco é interpretada como /* ou como vazia.

8. Enderecos de recurso da Web séo verificados na mdscara de enderego, considerando-se o protocolo (http ou

https):

* Se amdscara de enderego ndo contém nenhum protocolo de rede, esta abrange enderegos com qualquer

protocolo de rede.

Exemplo: a méscara de enderego exemplo.com abrange os enderegos http://exemplo.com e

https://exemplo.com.

e Se amdscara de enderego contém um protocolo de rede, esta abrange apenas enderegos com o mesmo

protocolo de rede da méscara de endereco.

Exemplo: a mdscara de enderecgo http://*.exemplo.com abrange o enderego http://www.exemplo.com mas

nado o https://www.exemplo.com.

9. A méscara de enderego que estéd entre aspas duplas € tratada sem que sejam consideradas qualquer
substituicdes adicionais, exceto quanto ao caractere * se este tiver sido incluido inicialmente na méscara de
endereco. As regras 5 e 7 ndo se aplicam a méscaras de endereco colocadas entre aspas duplas (consulte os

exemplos 14 - 18 na tabela abaixo).

10. O nome de usuério e a senha, porta de conexao, e distingdo entre mailsculas/minldsculas ndo sdo consideradas
para fins de comparacdo com a méscara de endereco de um recurso da Web.

Exemplos de como usar regras para criar mascaras de endereco

Numero Mascara de endereco Enderecgo do recurso da Web
a verificar

1 *exemplo.com http:/www123exemplo.com

2 *.exemplo.com http://www123.exemplo.com

3 *exemplo.com http://www123exemplo.com

4 *exemplo.com http: //www123.exemplo.com

5 http://www.*.exemplo.com http://www123exemplo.com
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O endereco
é abrangido
pelo
endereco da
mascara de
endereco

Nao

Sim

Sim

Sim

Comentario

Consulte aregra
1.

Consulte a regra
1.

Consulte a regra
1.

Consulte a regra
1.

Consulte aregra
1.



10

n

12

13

14

15

16

17

18

19

www.exemplo.com

www.exemplo.com

http:/www.* exemplo.com

www.exemplo.com

exemplo.com

http://exemplo.com/

http://exemplo.com/*

http://exemplo.com

"exemplo.com”

"http://www.exemplo.com”

"* exemplo.com”

"http:/www.example.com/*"

"www.exemplo.com”

www.exemplo.com/abc/123

http:/www.exemplo.com

https:/www.exemplo.com

http://123.exemplo.com

http://www.exemplo.com/abc

http://www.exemplo.com

http://exemplo.com/abc

http://exemplo.com

https://exemplo.com

http://www.exemplo.com

http://www.exemplo.com/abc

http:/www.exemplo.com

http://www.exemplo.com/abc

http://www.exemplo.com;

https: /www.exemplo.com

http://www.exemplo.com/abc

Editar modelos de mensagens do Controle da Web

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Nao

Sim

Sim

Sim

Nao

Consulte as
regras 2,1.

Consulte as
regras 2, 1.

Consulte as
regras 2,4, 1.

Consulte as
regras 2, 5, 1.

Consulte as
regras 3, 1.

Consulte aregra
6.

Consulte a regra
7.

Consulte aregra
8.

Consulte a regra
9.

Consulte aregra
9.

Consulte as
regras 1, 9.

Consulte as
regras 1, 9.

Consulte as
regras 9, 8.

A mascara de
enderego
contém mais
informacdes
além do
endereco de um
recurso da Web.

Dependendo do tipo de agdo especificada nas propriedades das regras do Controle da Web, o Kaspersky

Endpoint Security exibe uma das seguintes mensagens quando os usuérios tentam acessar recursos da Internet (o
aplicativo substitui a pagina HTML com a mensagem com a resposta do servidor HTTP):

* Mensagem de aviso. Esta mensagem avisa o usudrio que visitar o recurso da Web ndo é recomendado e/ou
viola a politica de seguranga corporativa. O Kaspersky Endpoint Security exibe uma mensagem de aviso se a
opgao Avisar for selecionada na lista suspensa Agao na regra de descrigdo do recurso da Web.

Se o usuério considerar que o aviso € um engano, ele pode clicar no link da mensagem de alerta para enviar uma

mensagem pré-gerada ao administrador da rede corporativa local.
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* Mensagem informando sobre o bloqueio de um recurso da Web. Se a opgéo Bloquear for selecionada na lista
suspensa Agao nas configuragdes da regra que descrevem esse recurso da Web, o Kaspersky Endpoint
Security exibe uma mensagem de aviso informando que um recurso da Web foi bloqueado.

Se o usuério considerar que o recurso da Web foi bloqueado por engano, ele pode clicar no link na mensagem
de notificagdo de bloqueio de recurso Web para enviar uma mensagem pré-gerada ao administrador da rede
corporativa local.

S&o fornecidos modelos especiais para uma mensagem de aviso, a mensagem informando que um recurso da Web
estéd bloqueado e a mensagem a ser enviada ao administrador da rede local. E possivel modificar o contetido.

Para alterar o modelo das mensagens de Controle da Web:

1. Abra a janela de configuragdes do aplicativo.

2. A esquerda da janela, na secdo Controle de Endpoints, selecione Controle da Web.

A direita da janela, as configurages do componente de Controle da Web serdo apresentadas.

3. Na parte direita da janela, clique no botdo Modelos.

A janela Modelos de mensagem é exibida.

4. Execute uma das seguintes agdes:

e Se desejar editar o modelo da mensagem que avisa o usudrio para ndo visitar um recurso da Web, selecione
a guia Aviso.

¢ Se desejar editar o modelo da mensagem que informa o usuério que o acesso a um recurso da Web esté
bloqueado, selecione a guia Bloqueio.

e Para editar o modelo da mensagem enviada ao administrador, abra a guia Mensagem para o administrador.

5. Editar o modelo de mensagem. Vocé também pode usar a lista suspensa Varidvel, bem como os botdes Padrao
e Link (esse botdo ndo estd disponivel na guia Mensagem para o administrador).

6. Cliqgue em OK.

7. Para salvar as alteragdes, clique no botéo Salvar.
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Sensor de endpoints da KATA

As configuragdes do componente Sensor de endpoints da KATA est&o disponiveis somente no Console de
administragdo do Kaspersky Security Center. Para usar esse componente, vocé deve instalar o plug-in de
administracao.

Esta segdo contém informagdes sobre o Sensor de endpoints da KATA e instrugdes sobre como ativar ou
desativar esse componente.

Sobre o Sensor de endpoints da KATA

O Sensor de endpoints da KATA é um componente do Kaspersky Anti Targeted Attack Platform. Esta solugéo é
destinada para a detecgéo répida de ameagas como ataques visados.

Este componente € instalado nos computadores cliente. Nesses computadores, o componente monitora
constantemente os processos, as conexdes de rede ativas e os arquivos que sdo modificados, e retransmite estas
informagdes ao Kaspersky Anti Targeted Attack Platform.

A funcionalidade de componente esta disponivel nos seguintes sistemas operacionais:

e Microsoft Windows 7 Professional / Enterprise / Ultimate x86 Edition SP1, Microsoft Windows 7 Professional /
Enterprise / Ultimate x64 Edition SP1.

e Microsoft Windows 8.1 Enterprise x86 Edition, Microsoft Windows 8.1 Enterprise x64 Edition.
* Microsoft Windows 10 Pro / Enterprise x86 Edition, Microsoft Windows 10 Pro / Enterprise x64 Edition.
* Microsoft Windows Server 2008 R2 Standard / Enterprise x64 Edition SP1.

* Microsoft Windows Server 2012 Standard / Foundation / Essentials x64 Edition, Microsoft Windows Server
2012 R2 Standard / Foundation / Essentials x64 Edition.

¢ Microsoft Windows Server 2016

Para obter informagdes adicionais sobre o Kaspersky Anti Targeted Attack Platform que ndo é fornecido neste
documento, consulte a ajuda do Kaspersky Anti Targeted Attack Platform.

As conexdes recebidas para os computadores com o componente Sensor de endpoints da KATA devem ser
permitidas do servidor Kaspersky Anti Targeted Attack Platform diretamente, sem um servidor proxy.

Ativar e desativar o componente Sensor de Endpoints da KATA

Para ativar ou desativar o componente Sensor de Endpoints da KATA:
1. Abra o Console de Administragéo do Kaspersky Security Center.
2. Na pasta Dispositivos gerenciados na arvore do Console de Administragéo, abra a pasta com o nome do grupo

de administragdo para o qual deseja editar as configuragdes da politica.
182



3. No espacgo de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
* No menu de contexto da politica, selecione Propriedades.

e Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administracao.

6. Na secdo Configuragdes avangadas, selecione a subse¢do Sensor de Endpoints da KATA.
7. Execute uma das seguintes agdes:
e Se desejar ativar o Sensor de Endpoints da KATA, marque a caixa de selegdo Sensor de Endpoints da KATA.

® Se desejar desativar o Sensor de Endpoints da KATA, desmarque a caixa de sele¢cdo Sensor de Endpoints
da KATA.

8. Se tiver selecionado a caixa de sele¢do Sensor de Endpoints da KATA na etapa anterior, no campo Enderego
do servidor, especifique o enderego do servidor Kaspersky Anti Targeted Attack Platform composto das
seguintes partes:

a. Nome de protocolo
b. Enderego IP ou nome de dominio totalmente qualificado (FQDN) do servidor
c. Caminho até o Coletor de Eventos do Windows no servidor

9. Cligue em OK.

10. Aplique a politica.

Consulte o Manual do Administrador do Kaspersky Security Center para obter detalhes sobre a aplicagdo da
politica do Kaspersky Security Center
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Criptografia de dados

Se o Kaspersky Endpoint Security for instalado em um computador com o Microsoft Windows para
Workstations, a funcionalidade de criptografia de dados fica totalmente disponivel. Se o Kaspersky Endpoint
Security for instalado em um computador com o Microsoft Windows para servidores de arquivo, somente a
criptografia de disco rigido usando a tecnologia Criptografia de Unidade de Disco BitLocker fica disponivel.

Esta se¢do contém informagdes sobre criptografia e descriptografia de discos rigidos, unidades removiveis,
arquivos e pastas nas unidades do computador local e fornece instrugdes sobre como configurar e realizar a
criptografia e descriptografia de dados utilizando o Kaspersky Endpoint Security e o plug-in de administragdo do
Kaspersky Endpoint Security.

Se ndo houver acesso a dados criptografados, consulte as instru¢gdes especificas para trabalhar com dados
criptografados (Trabalhando com arquivos criptografados no caso de funcionalidade de criptografia de arquivo
limitada, Trabalhando com dispositivos criptografados caso o acesso a eles ndo exista).

Ativar a exibicdo das configuragdes de criptografia na politica do Kaspersky
Security Center

Para ativar a exibicdo das configuracdes de criptografia na politica do Kaspersky Security Center:
1. Abra o Console de Administragéo do Kaspersky Security Center.

2. No menu de contexto do né Servidor de Administragdo — <Nome do computador> da arvore do Console de
Administragéo, selecione Exibir — Configuragdes da interface.

A janela Configuragdes da interface é exibida.
3. Na janela Configuragdes de interface, selecione a caixa de selegdo Exibir criptografia e protecdo de dados.

4. Clique em OK.

Sobre a criptografia de dados

O Kaspersky Endpoint Security permite a criptografia de arquivos e pastas armazenados em unidades locais e
removiveis ou em unidades removiveis e discos rigidos inteiros. A criptografia de dados minimiza o risco de
vazamento de informacg&do que pode resultar quando um computador portétil, uma unidade removivel ou um disco
rigido é perdido ou roubado ou quando os dados s&o acessados por usuérios ou aplicativos ndo autorizados.

Se alicenga expirou, o aplicativo ndo criptografa novos dados, os dados criptografados antigos permanecem
criptografados e disponiveis para uso. Neste caso, a criptografia de novos dados exige que o programa seja
ativado com uma nova licenga que permite o uso da criptografia.
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Se a sua licenca tiver expirado ou o Contrato de Licenga do Usuério Final tiver sido violado, a chave, o
Kaspersky Endpoint Security ou os componentes de criptografia tiverem sido removidos, o status de
criptografado dos arquivos criptografados anteriormente ndo é garantido. Isso porque alguns aplicativos,
como o Microsoft Office Word, criam cépias tempordrias de arquivos durante a edi¢do. Quando o arquivo
original é salvo, a cépia tempordria substitui o arquivo original. Por conseguinte, em um computador que ndo
tem funcionalidade de criptografia ou essa funcionalidade fica inacessivel, o arquivo permanece ndo
criptografado.

O Kaspersky Endpoint Security oferece os seguintes aspectos de proteg¢éo de dados:

¢ Criptografia de arquivos em unidades de computadores locais. Vocé pode compilar listas de arquivos por
extensdo ou por grupos de extensdes e listas de pastas armazenadas em unidades do computador local, bem
como criar regras para criptografar arquivos criados por aplicativos especificos. Depois que uma politica do
Kaspersky Security Center é aplicada, o Kaspersky Endpoint Security criptografa e descriptografa os
seguintes arquivos:

¢ Arquivos individualmente adicionados a listas de criptografia e descriptografia.
e Arquivos guardados em pastas adicionadas a listas de criptografia e descriptografia.
e arquivos criados por aplicativos separados.

Consulte o Manual do Administrador do Kaspersky Security Center para obter detalhes sobre a aplicagéo da
politica do Kaspersky Security Center

e Criptografia de unidades removiveis. Vocé pode especificar uma regra de criptografia padrado a ser utilizada
pelo aplicativo igualmente em todas as unidades removiveis, ou especificar as regras de criptografia para
unidades removiveis especificas.

A regra de criptografia padrdo tem uma prioridade mais baixa do que as regras de criptografia criadas para
unidades removiveis individuais. Regras de criptografia criadas para unidades removiveis do modelo de
dispositivo especificado tém uma prioridade mais baixa do que as regras de criptografia criadas para unidades
removiveis com a ID de dispositivo especificada.

Para selecionar a regra de criptografia para arquivos em uma unidade removivel, o Kaspersky Endpoint Security
verifica se o modelo do dispositivo e a ID sdo conhecidos. O aplicativo entdo executa uma das seguintes
operagoes:

e Se apenas o modelo do dispositivo for conhecido, o aplicativo usa a regra de criptografia (se houver) criada
para unidades removiveis com um modelo de dispositivo especifico.

e Se alD do dispositivo for conhecida, o aplicativo usa a regra de criptografia (se houver) criada para unidades
removiveis com uma ID de dispositivo especifica.

e Se o modelo e a ID do dispositivo forem conhecidos, o aplicativo usa a regra de criptografia (se houver)
criada para unidades removiveis com uma ID de dispositivo especifica. Se nenhuma regra existir, mas houver
uma regra de criptografia criada para unidades removiveis com o modelo de dispositivo especifico, o
aplicativo aplica essa regra. Se nenhuma regra de criptografia for especificada para a ID de dispositivo
especifica nem para o modelo de dispositivo especifico, o aplicativo aplica a regra de criptografia padrao.

* Se nem o modelo nem o ID do dispositivo forem conhecidos, o aplicativo usa a regra de criptografia padréo.

O aplicativo permite que vocé prepare uma unidade removivel para utilizar dados armazenados no modo
portatil. Depois de ativar o modo portétil, vocé pode acessar os arquivos criptografados em unidades
removiveis conectadas a um computador sem a funcionalidade de criptografia.

O aplicativo executa a agdo especificada na regra de criptografada quando a politica do Kaspersky Security
Center é aplicada.
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e Gerenciar regras de acesso do aplicativo a arquivos criptografados. Para qualquer aplicativo, vocé pode criar
uma regra de acesso ao arquivo criptografado que bloqueia o acesso a arquivos criptografados ou permite o
acesso a arquivos criptografados somente como ciphertext, que é uma sequéncia de caracteres obtida
quando a criptografia é aplicada.

e Criar arquivos compactados criptografados. \Vocé pode criar arquivos compactados criptografados e
proteger o acesso a esses arquivos com uma senha. O conteldo dos arquivos compactados criptografados
pode ser acessado apenas com a introdugdo da senha com a qual vocé protegeu o acesso a esses arquivos.
Tais arquivos compactados podem ser transmitidos com seguranga pela rede ou em unidades removiveis.

* Criptografia de discos rigidos. \Vocé pode selecionar uma tecnologia de criptografia: o Kaspersky Disk
Encryption ou Criptografia de Unidade de Disco BitLocker (a partir daqui também mencionada como
simplesmente "BitLocker").

BitLocker é uma tecnologia integrante do sistema operacional Windows. Se um computador for equipado com
Trusted Platform Module (TPM), o BitLocker utiliza esse recurso para guardar chaves de recuperagéo que
fornecem o acesso a um disco rigido criptografado. Quando o computador € iniciado, o BitLocker solicita as
chaves de recuperagao de disco rigido do Trusted Platform Module e desbloqueia a unidade. Vocé pode
configurar o uso de uma senha e/ou cédigo PIN para acessar chaves de recuperagéao.

Vocé pode especificar o padréo da regra de criptografia e criar uma lista de discos rigidos a serem excluidos da
criptografia. O Kaspersky Endpoint Security criptografa discos rigidos, setor por setor, quando a politica do
Kaspersky Security Center é aplicada. O aplicativo criptografa todas as partigdes légicas dos discos rigidos
simultaneamente. Consulte o Manual do Administrador do Kaspersky Security Center para obter detalhes
sobre a aplicagéo da politica do Kaspersky Security Center

Apds a criptografia dos discos rigidos do sistema, na préxima inicializagdo do sistema o usuério deve concluir a

sistema operacional seja carregado. Isso requer inserir a senha do token ou cartdo inteligente conectado ao
computador ou o nome de usudrio e a senha da conta do Agente de Autenticagdo criada pelo administrador de
rede local que usa tarefas de gerenciamento de contas do Agente de Autenticagdo. Estas contas sdo
baseadas nas contas do Microsoft Windows com a qual os usudrios fazem login no sistema operacional. Vocé
pode gerenciar as contas do Agente de Autenticagdo e usar a tecnologia de login Unico (SSO), que permite
fazer login no sistema operacional automaticamente, usando o nome de usuério e a senha da conta do Agente
de Autenticacéo.

Se vocé fizer o backup do computador, a seguir criptografar os dados do computador e apds isso
restaurar a cépia de backup do computador e entdo criptografar os dados do computador novamente, o
Kaspersky Endpoint Security cria duplicatas das contas do Agente de Autenticagdo. Para remover as
contas duplicadas, utilize o utilitério kimover com a chave - dupfix. O utilitério kimover estd incluido na
compilagdo do Kaspersky Security Center. Vocé pode ler mais sobre a sua operagdo no Guia de
Administrador do Kaspersky Security Center.

Quando uma versao do aplicativo é atualizada para o Kaspersky Endpoint Security 10 Service Pack 2 for
Windows, a lista de contas do Agente de Autenticagdo ndo € salva.

O acesso a discos rigidos criptografados sé é possivel em computadores em que esté instalado o Kaspersky
Endpoint Security com funcionalidade de criptografia de disco rigido. Esta precaugédo minimiza o risco de
vazamento de dados de um disco rigido criptografado quando for feita uma tentativa de acesso fora da rede
local da empresa.

Para criptografar discos rigidos e unidades removiveis, vocé pode usar o modo Criptografar somente espacgo
usado em disco. Recomenda-se somente usar esta fun¢do para novos dispositivos que ndo foram anteriormente
usados. Se vocé estiver aplicando a criptografia em um dispositivo que j& estd em uso, recomenda-se criptografar
o dispositivo inteiro. Isto assegura que todos os dados sejam protegidos, até os dados excluidos que ainda podem
conter informagdes recuperaveis.
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Antes da criptografia comegar, o Kaspersky Endpoint Security obtém o mapa de setores de sistema de arquivos. A
primeira onda da criptografia inclui setores que sdo ocupados por arquivos no momento em que a criptografia é
iniciada. A segunda onda da criptografia inclui setores que foram gravados depois que a criptografia comegou.
Depois que a criptografia é concluida, todos os setores que contém dados estéo criptografados.

Depois que a criptografia é concluida e um usuério exclui um arquivo, os setores que guardaram o arquivo apagado
ficam disponiveis para guardar novas informagdes no nivel de sistema de arquivos, mas permanecem
criptografados. Assim, & medida que novos arquivos sdo gravados em um novo dispositivo durante a inicializagdo
normal da criptografia com a fung&o Criptografar somente espaco usado em disco ativada no computador, apds
algum tempo, todos os setores serdo criptografados.

Os dados necessérios para a descriptografia de arquivos é fornecido pelo Servidor de Administragédo do
Kaspersky Security Center que controlou o computador no momento da criptografia. Se o computador com
arquivos criptografados se encontrar sob controle de outro Servidor de Administragdo por qualquer motivo e os
arquivos criptografados ndo tiverem sido acessados vez alguma, o acesso pode ser obtido de uma das seguintes
formas:

* solicitando o acesso a objetos criptografados do administrador da rede local;
* restaurando o acesso a dispositivos criptografados usando o Utilitario de Restauragao;

* Restaurando a configuragdo do Servidor de Administragdo do Kaspersky Security Center que controlou o
computador no momento da criptografia a partir de uma cépia de backup, e utilizando esta configuragéo no
Servidor de Administragdo que agora controla o computador com os objetos criptografados.

O aplicativo cria arquivos de servigo durante a criptografia. E necessario cerca de dois ou trés por cento de
espaco livre ndo fragmentado no disco rigido para armazené-los. Se ndo houver espago livre ndo fragmentado
suficiente no disco rigido, a criptografia ndo sera iniciada até que vocé libere espago suficiente.

A compatibilidade entre a funcionalidade de criptografia do Kaspersky Endpoint Security e do Kaspersky
Anti-Virus para UEFI ndo é suportada. A criptografia de discos rigidos em computadores com o Kaspersky
Anti-Virus para UEFI instalado torna o Kaspersky Anti-Virus para UEFI inutilizavel.

Limitagdes de funcionalidades da criptografia

Criar novas parti¢des em discos rigidos criptografados, assim como formatar as particdes existentes dos
discos rigidos criptografados, pode causar a perda de dados nestes discos rigidos.

A tecnologia de criptografia de disco rigido que usa Kaspersky Disk Encryption estd indisponivel para discos rigidos
que ndo atendem aos requisitos de software e hardware.

O Kaspersky Endpoint Security ndo suporta as seguintes configuragdes:

e O carregador de inicializagdo ¢ localizado em uma unidade enquanto o sistema operacional estd em uma
unidade diferente.

* O sistema contém o software integrado do padrdo de UEFI 32.

* Intel® Rapid Start Technology e as unidades que tém uma parti¢ao de hibernagdo mesmo quando o Intel® Rapid
Start Technology esté desativado.
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¢ Unidades em formato de MBR com mais de quatro parti¢cdes estendidas.

e O arquivo de troca localizado em uma unidade de ndo-sistema.

e Sistema de inicializagdo multipla com vérios sistemas operacionais simultaneamente instalados.

* As parti¢cdes dindmicas (somente particdes primarias sdo suportadas).

e Unidades com espago disponivel ndo fragmentado livre de menos de 2%.

e Unidades com um tamanho de setor diferente de 512 bytes ou 4096 bytes que emulam 512 bytes.

¢ Unidades hibridas.

Alterar o algoritmo de criptografia

O algoritmo de criptografia usado por Kaspersky Endpoint Security para a criptografia de dados depende das
bibliotecas de criptografia que estéo incluidas no kit de distribui¢&o.

Para alterar o algoritmo de criptografia:

1. Descriptografe os objetos que o Kaspersky Endpoint Security criptografou antes de comegar a modificar o
algoritmo de criptografia.

Depois que o algoritmo de criptografia € modificado, os objetos que foram anteriormente criptografados
tornam-se indisponiveis.

2. Remova o Kaspersky Endpoint Security.

3. Instale o Kaspersky Endpoint Security do kit de distribui¢do que contém bibliotecas de criptografia de contas
de bit diferentes.

Ativar a tecnologia de login Unico (SSO)

A tecnologia de login Unico (SSO) é incompativel com provedores terceiros de credenciais de conta.

Para ativar a tecnologia de login dnico (SSO):
1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da érvore do Console de Administragdo, abra a pasta com o nome do
grupo de administragdo para o qual deseja ativar a tecnologia de login tnico (SSO).

3. No espaco de trabalho, selecione a guia Politicas.
4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
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¢ No menu de contexto da politica, selecione Propriedades.

¢ Clique no link Configurar politica, localizado na parte direita da drea de trabalho do Console de
Administragéo.

6. Na secdo Criptografia de dados, selecione a subse¢do Configuragdes comuns de criptografia.

7. Na subsec¢do Configuragdes comuns de criptografia, clique no botdo Configurar na se¢do Configuragdes da
senha.

E exibida a guia Agente de Autenticag&o da janela Configuragdes da senha de criptografia.
8. Marque a caixa de selegdo Usar a tecnologia de login tinico (SSO).
9. Clique em OK.
10. Para salvar as alteragdes, na janela Propriedades: <Nome de politica>, clique em OK.

1. Aplique a politica.

Consulte o Manual do Administrador do Kaspersky Security Center para obter detalhes sobre a aplicagdo da
politica do Kaspersky Security Center

Consideragdes especiais da criptografia de arquivos

Ao utilizar a funcionalidade de criptografia de arquivos, considere os seguintes pontos:

e A politica do Kaspersky Security Center com configuragdes predefinidas para criptografia de unidades
removiveis é formada por um grupo especifico de computadores gerenciados. Portanto, o resultado da politica
de criptografia/descriptografia do aplicativo em unidades removiveis depende do computador em que a
unidade removivel for conectada.

e O Kaspersky Endpoint Security ndo criptografa/descriptografa arquivos com status de somente leitura
armazenados em unidades removiveis.

e O Kaspersky Endpoint Security criptografa/descriptografa arquivos em pastas predefinidas apenas para perfis
de usuérios locais do sistema operacional. O Kaspersky Endpoint Security ndo criptografa/descriptografa
arquivos em pastas predefinidas do perfil de usuério mével, perfil de usuério obrigatdrio, perfil de usuério
temporério e em pastas redirecionadas. A lista de pastas padrdo recomendada pela Kaspersky para criptografia
inclui as seguintes pastas:

¢ Meus Documentos

e Favoritos

e Cookies

e Area de Trabalho

¢ Arquivos tempordrios do Internet Explorer
* Arquivos temporarios

e Arquivos do Outlook
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e O Kaspersky Endpoint Security ndo criptografa arquivos e pastas quando isso pode danificar o sistema
operacional e os aplicativos instalados. Por exemplo, os arquivos e pastas a seguir com todas as pastas
aninhadas estdo na lista de exclusdes da criptografia:

* %WINDIR%.
* %PROGRAMFILES%, %PROGRAMFILES(X86)%.
e Arquivos de registro do Windows.

A lista de exclusdes da criptografia ndo pode ser visualizada nem editada. Enquanto arquivos e pasta na lista de
exclusdes da criptografia puderem ser adicionados a lista de criptografia, eles ndo serdo criptografados
durante uma tarefa de criptografia de arquivos e pastas.

e Os tipos de dispositivo a seguir tém suporte como unidades removiveis:
e Midia de dados conectadas por barramento USB
e discos rigidos conectados por barramento USB e FireWire

¢ unidades SSD conectadas por barramento USB e FireWire

Criptografia de arquivos em unidades de computadores locais

A criptografia de arquivos em computadores locais estara disponivel se o Kaspersky Endpoint Security estiver
instalado num computador que seja executado com o Microsoft Windows para estagdes de trabalho. A
criptografia de arquivos em unidades de computadores locais ndo estaré disponivel se o Kaspersky Endpoint
Security estiver instalado num computador que seja executado com o Microsoft Windows para servidores de
arquivos.

Esta se¢édo abrange a criptografia de arquivos em unidades de computadores locais e oferece instrugdes sobre
como configurar e executar a criptografia de arquivos em unidades de computadores locais com o Kaspersky
Endpoint Security e com o Plug-in de Console Kaspersky Endpoint Security.

Criptografia de arquivos em unidades de computadores locais

Para criptografar arquivos em unidades locais:
1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados, na &rvore do Console de Administracéo, abra a pasta com o nome do
grupo de administragdo para o qual deseja editar as configuragdes de criptografia de arquivos em unidades
locais.

3. No espaco de trabalho, selecione a guia Politicas.
4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
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¢ No menu de contexto da politica, selecione Propriedades.

e Clique no link Configurar politica, localizado na parte direita da drea de trabalho do Console de
Administragéo.

6. Na secdo Criptografia de dados, selecione a subsec¢édo Criptografia de arquivos e pastas.

7. A direita da janela, selecione a guia Criptografia.

8. Na lista suspensa Modo de criptografia, selecione o item Regras padrao.

9. Na guia Criptografia, clique no botdo Adicionar, e na lista suspensa selecione um dos seguintes itens:

a. Selecione o item de Pastas predefinidas para adicionar arquivos de pastas de perfis de usuério local
sugeridos por peritos da Kaspersky a uma regra de criptografia.

A janela Selecionar pastas predefinidas abre.

b. Selecione o item Pasta personalizada para adicionar um caminho de pasta manualmente inserido a uma
regra de criptografia.

A janela Adicionar pasta personalizada abre.

c. Selecione o item Arquivos por extensao para adicionar extensdes de arquivo a uma regra de criptografia. O
Kaspersky Endpoint Security criptografa arquivos com as extensdes especificadas em todas as unidades do
computador.

A janela Adicionar / editar a lista de extensdes de arquivos abre.

d. Selecione o item Arquivos por grupo(s) de extensdes para adicionar grupos de extensdes de arquivo a uma
regra de criptografia. O Kaspersky Endpoint Security criptografa arquivos apresentam as extensdes listadas
nos grupos de extensdes em todas as unidades locais do computador.

A janela Selecione grupos de extensdes de arquivo abre.
10. Para salvar as altera¢des, na janela Propriedades: <Nome de politica>, clique em OK.

1. Aplique a politica.

Consulte o Manual do Administrador do Kaspersky Security Center para obter detalhes sobre a aplicagéo da
politica do Kaspersky Security Center

Logo que a politica é aplicada, o Kaspersky Endpoint Security criptografa os arquivos que estdo incluidos na regra
de criptografia e ndo incluidos na regra de descriptografia.

Se o mesmo arquivo foi adicionado a lista de criptografia e descriptografia, o Kaspersky Endpoint Security ndo
o criptografa se ele ndo estiver criptografado e o descriptografa se ele estiver criptografado.

O Kaspersky Endpoint Security criptografa arquivos ndo criptografados se as suas propriedades (caminho de
arquivo/nome de arquivo/extensdo de arquivo) ainda atenderem aos critérios da regra e criptografia depois da
modificagao.

O Kaspersky Endpoint Security adia a criptografia de arquivos abertos até que eles sejam fechados.

Quando o usuério cria um novo arquivo cujas propriedades atendem aos critérios da regra de criptografia, o
Kaspersky Endpoint Security criptografa o arquivo logo que ele é aberto.

Se vocé mover um arquivo criptografado para outra pasta na unidade local, o arquivo permanece criptografado
independente da pasta estar ou ndo na regra de criptografia.
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Formar regras de acesso a arquivos criptografados para aplicativos

Para formar regras de acesso a arquivos criptografados para aplicativos:

1. Abra o Console de Administragcédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados, na &rvore do Console de Administragéo, abra a pasta com o nome do
grupo de administragao relevante para o qual vocé deseja configurar as regras de acesso a arquivos
criptografados para aplicativos.

3. No espaco de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
* No menu de contexto da politica, selecione Propriedades.

¢ Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administragéo.

6. Na sec¢do Criptografia de dados, selecione a subsec¢édo Criptografia de arquivos e pastas.

7. Na lista suspensa Modo de criptografia, selecione o item Regras padrao.

As regras de acesso sdo aplicadas somente quando em modo de Regras padrao. Depois de aplicar regras
de acesso no modo Regras Padrao, se vocé alterar para o modo Manter inalterado, o Kaspersky Endpoint
Security ignorard todas as regras de acesso. Todos os aplicativos terdo acesso a todos os arquivos
criptografados.

8. Na parte direita da janela, selecione a guia Regras para aplicativos.

9. Se desejar selecionar aplicativos exclusivamente na lista do Kaspersky Security Center, clique no botéo
Adicionar e, na lista suspensa, selecione o item Aplicativos da lista do Kaspersky Security Center.
A janela Adicionar aplicativos da lista do Kaspersky Security Center € exibida.
Faga o seguinte:

a. Especifique os filtros para restringir a lista de aplicativos na tabela. Para fazer isso, especifique os valores
dos parémetros Aplicativo, Fornecedor e Periodo adicionado e todas as caixas de selegdo da segao

Grupo.

b. Clique no botdo Atualizar.

A tabela lista os aplicativos que correspondem aos filtros aplicados.

c. Na coluna Aplicativos, marque as caixas de sele¢do ao lado dos aplicativos para os quais vocé deseja
formar as regras de acesso a arquivos criptografados.

d. Na lista suspensa Regra para o(s) aplicativo(s), selecione a regra que determinaré o acesso de aplicativos a
arquivos criptografados.
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e. Na lista suspensa Agdes para aplicativos que foram selecionados anteriormente, selecione a acéo a ser
executada pelo Kaspersky Endpoint Security para as regras de acesso que foram formadas anteriormente
para os aplicativos j& mencionados.

f. Cliqgue em OK.

Os detalhes de uma regra de acesso a arquivos criptografados para aplicativos aparecem em uma tabela na
guia Regras para aplicativos.

10. Se desejar selecionar manualmente os aplicativos, clique no botdo Adicionar e, na lista suspensa, selecione o
item Aplicativos personalizados.

A janela Adicionar / editar os nomes dos arquivos executaveis dos aplicativos é exibida.

Faga o seguinte:

a. No campo de entrada, digite o nomes ou uma lista de nomes de arquivos de aplicativos executaveis,
incluindo suas extensdes.

Para adicionar nomes de arquivos executéveis dos aplicativos a partir da lista do Kaspersky Security Center,
clique no botdo Adicionar da lista do Kaspersky Security Center.

b. Se necessério, no campo Descrigao, insira uma descrigdo da lista de aplicativos.

c. Na lista suspensa Regra para o(s) aplicativo(s), selecione a regra que determinard o acesso de aplicativos a
arquivos criptografados.

d. Clique em OK.

Os detalhes de uma regra de acesso a arquivos criptografados para aplicativos aparecem em uma tabela na
guia Regras para aplicativos.

11. Cligue em OK para salvar as alteragdes.

Criptografar arquivos que sao criados ou modificados por aplicativos
especificos

Vocé pode criar uma regra segundo a qual o Kaspersky Endpoint Security criptografa todos os arquivos criados ou
modificados pelos aplicativos especificados na regra.

Os arquivos que foram criados ou modificados pelos aplicativos especificados antes da regra de criptografia
ter sido aplicada ndo seréo criptografados.

Para configurar a criptografia de arquivos que s&o criados ou modificados por aplicativos especificos:
1. Abra o Console de Administragédo do Kaspersky Security Center.
2. Na pasta Dispositivos gerenciados, na arvore do Console de Administragéo, abra a pasta com o nome do
grupo de administragao relevante para o qual deseja editar as configuragdes de criptografia criadas por
aplicativos especificos.

3. No espago de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.
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5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
¢ No menu de contexto da politica, selecione Propriedades.

¢ Clique no link Configurar politica, localizado na parte direita da drea de trabalho do Console de
Administracao.

6. Na secéo Criptografia de dados, selecione a subsec¢édo Criptografia de arquivos e pastas.

7. Na lista suspensa Modo de criptografia, selecione o item Regras padrao.

As regras de criptografia sdo aplicadas somente no modo de Regras padrao. Depois de aplicar as regras
de criptografia no modo de Regras padrao, se vocé mudar para modo Manter inalterado, o Kaspersky
Endpoint Security ignorara todas as regras de criptografia. Os arquivos que foram anteriormente
criptografados permanecerao criptografados.

8. Na parte direita da janela, selecione a guia Regras para aplicativos.

9. Se desejar selecionar aplicativos exclusivamente na lista do Kaspersky Security Center, clique no botdo
Adicionar e, na lista suspensa, selecione o item Aplicativos da lista do Kaspersky Security Center.

A janela Adicionar aplicativos da lista do Kaspersky Security Center é exibida.

Facga o seguinte:

a. Especifique os filtros para restringir a lista de aplicativos na tabela. Para fazer isso, especifique os valores
dos parémetros Aplicativo, Fornecedor e Periodo adicionado e todas as caixas de selegdo da segao
Grupo.

b. Clique no botéo Atualizar.

A tabela lista os aplicativos que correspondem aos filtros aplicados.

c. Na coluna Aplicativo, marque as caixas de selegcdo em frente dos aplicativos cujos arquivos criados
precisam ser criptografados.

d. Na lista suspensa Regra para o(s) aplicativo(s), selecione Criptografar todos os arquivos criados.

e. Na lista suspensa Agdes para aplicativos que foram selecionados anteriormente, selecione a agéo a ser
executada pelo Kaspersky Endpoint Security nas regras de criptografia de arquivos formadas anteriormente
para os ja mencionados aplicativos.

f. Cligue em OK.

As informagdes sobre a regra de criptografia de arquivos criados ou modificados pelos aplicativos
selecionados aparecem na tabela na guia Regras para aplicativos.

10. Se desejar selecionar manualmente os aplicativos, clique no botdo Adicionar e, na lista suspensa, selecione o
item Aplicativos personalizados.

A janela Adicionar / editar os nomes dos arquivos executaveis dos aplicativos é exibida.

Facga o seguinte:

a. No campo de entrada, digite o nomes ou uma lista de nomes de arquivos de aplicativos executaveis,
incluindo suas extensdes.

Para adicionar nomes de arquivos executéveis dos aplicativos a partir da lista do Kaspersky Security Center,
clique no bot&o Adicionar da lista do Kaspersky Security Center.
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b. Se necessério, no campo Descrigao, insira uma descrigdo da lista de aplicativos.
c. Na lista suspensa Regra para o(s) aplicativo(s), selecione Criptografar todos os arquivos criados.
d. Cliqgue em OK.

As informacgdes sobre a regra de criptografia de arquivos criados ou modificados pelos aplicativos
selecionados aparecem na tabela na guia Regras para aplicativos.

1. Cligue em OK para salvar as alteragdes.

Gerar uma regra de descriptografia

Para gerar uma regra de descriptografia:
1. Abra o Console de Administragcéo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados, na &rvore do Console de Administracéo, abra a pasta com o nome do
grupo de administragdo em que deseja formar uma lista de arquivos a serem descriptografados.

3. No espaco de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
¢ No menu de contexto da politica, selecione Propriedades.

¢ Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administracéo.

6. Na secdo Criptografia de dados, selecione a subsecgédo Criptografia de arquivos e pastas.

7. Na parte direita da janela, selecione a guia Descriptografia.

8. Na lista suspensa Modo de criptografia, selecione o item Regras padrao.

9. Na guia Descriptografia, clique no botdo Adicionar €, na lista suspensa, selecione um dos seguintes itens:

a. Selecione o item Pastas predefinidas para adicionar arquivos de pastas de perfis de usudrio local sugeridos
por peritos do Kaspersky a uma regra de descriptografia.

A janela Selecionar pastas predefinidas abre.

b. Selecione o item Pasta personalizada para adicionar um caminho de pasta inserido manualmente a uma
regra de descriptografia.

A janela Adicionar pasta personalizada abre.

c. Selecione Arquivos por extensao para adicionar extensdes de arquivo a uma regra de descriptografia. O
Kaspersky Endpoint Security ndo criptografa arquivos com as extensdes especificadas em todas as
unidades do computador.

A janela Adicionar / editar a lista de extensdes de arquivos abre.
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d. Selecionar o item Arquivos por grupo(s) de extensdes para adicionar grupos de extensdes de arquivo a
uma regra de descriptografia. O Kaspersky Endpoint Security ndo criptografa arquivos que apresentam as
extensdes listadas nos grupos de extensdes em todas as unidades locais do computador.

A janela Selecione grupos de extensdes de arquivo abre.
10. Para salvar as alteragdes, na janela Propriedades: <Nome de politica>, clique em OK.

1. Aplique a politica.

Consulte o Manual do Administrador do Kaspersky Security Center para obter detalhes sobre a aplicagéo da
politica do Kaspersky Security Center

Se o mesmo arquivo foi adicionado a lista de criptografia e descriptografia, o Kaspersky Endpoint Security ndo
o criptografa se ele ndo estiver criptografado e o descriptografa se ele estiver criptografado.

Descriptografar arquivos em unidades de computadores locais

Para descriptografar arquivos em unidades locais:

1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados, na arvore do Console de administragéo, abra a pasta com o nome do
grupo de administragdo para o qual deseja editar as configura¢des de descriptografia de arquivos em unidades
locais.

3. No espago de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:

¢ No menu de contexto da politica, selecione Propriedades.

e Clique no link Configurar politica, localizado na parte direita da drea de trabalho do Console de
Administragéo.

6. Na secdo Criptografia de dados, selecione a subsecédo Criptografia de arquivos e pastas.
7. A direita da janela, selecione a guia Criptografia.

8. Remova da lista de criptografia os arquivos e pastas que vocé deseja descriptografar. Para isso, selecione os
arquivos e o item Excluir regra e descriptografar arquivos no menu de contexto do botdo Remover.

Vocé pode excluir vérios itens da lista de criptografia de uma sé vez. Para isso, enquanto pressiona a tecla CTRL,
selecione os arquivos de que precisa clicando neles com o botdo esquerdo do mouse e selecione o item Excluir
regra e descriptografar arquivos no menu de contexto do botdo Remover.

Os arquivos e pastas removidos da lista de criptografia sdo automaticamente adicionados a lista de
descriptografia.

9. Eorme a lista de descriptografia.

10. Para salvar as alteragdes, na janela Propriedades: <Nome de politica>, clique em OK.
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11. Aplique a politica.

Consulte o Manual do Administrador do Kaspersky Security Center para obter detalhes sobre a aplicagéo da
politica do Kaspersky Security Center

Assim que a politica é aplicada, o Kaspersky Endpoint Security descriptografa os arquivos criptografados
adicionados a lista de descriptografia.

O Kaspersky Endpoint Security descriptografaré os arquivos criptografados se seus pardmetros
(caminho/nome/extensdo do arquivo) se alterarem para corresponder aos pardmetros dos objetos que foram

adicionados a lista de descriptografia.

O Kaspersky Endpoint Security adia a descriptografia de arquivos abertos até que eles sejam fechados.

Criar pacotes criptografados

O Kaspersky Endpoint Security ndo executa a compresséo de arquivos ao criar um pacote criptografado.

Para criar um pacote criptografado:

1. Em um computador em que o Kaspersky Endpoint Security esteja instalado e a funcionalidade de criptografia
esteja ativada, use qualquer gerenciador de arquivos para selecionar arquivos e/ou pastas que vocé deseje
adicionar a um pacote criptografado. Clique com o bot&o direito do mouse para abrir o menu de contexto.

2. No menu de contexto, selecione Adicionar ao pacote criptografado.

A caixa de didlogo padrdo do Microsoft Windows Escolha o caminho para salvar o pacote criptografado é
exibida.

3. Na caixa de didlogo padrdo do Microsoft Windows Escolha o caminho para salvar o pacote criptografado,
selecione um destino para salvar o pacote criptografado no disco removivel. Clique no bot&o Salvar.

A janela Adicionar ao pacote criptografado ¢ exibida.
4. Na janela Adicionar ao pacote criptografado, digite e confirme a senha.

5. Clique no bot&o Criar.

O processo de criagdo do pacote criptografado € iniciado. Quando o processo é concluido, é criado um pacote
criptografado autoextraivel protegido por senha na pasta de destino selecionada no disco removivel.

Se vocé cancelar a criagdo de um pacote criptografado, o Kaspersky Endpoint Security executard as seguintes
operagoes:

1. Encerra o processo de cépia de arquivos para o pacote e encerra todas as operagdes de criptografia de
pacotes, se houver.

2. Remove todos os arquivos temporarios produzidos no processo de criagdo e criptografia do pacote e do
arquivo do pacote criptografado em si.

3. Notifica o usuério que o processo de criagdo do pacote criptografado foi forcadamente encerrado.

Extrair pacotes criptografados
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Para extrair um pacote criptografado:

1. Em qualquer gerenciador de arquivos, selecione um pacote criptografado. Clique para iniciar o Assistente de
Desempacotamento.

A janela Inserir senha é exibida.
2. Insira a senha que protege o pacote criptografado.

3. Na janela Inserir senha, clique em OK.

Se a entrada de senha tiver éxito, a caixa de didlogo padrdo Procurar do Microsoft Windows serd exibida.

4. Na caixa de didlogo padrdao do Microsoft Windows Procurar, selecione a pasta de destino para extrair o pacote
criptografado e clique em OK.

E iniciado o processo de extragdo do pacote criptografado para a pasta de destino.

Se o pacote criptografado tiver sido extraido anteriormente para a pasta de destino especificada, os arquivos
existentes na pasta serdo substituidos.

Se vocé cancelar a extragdo de um pacote criptografado, o Kaspersky Endpoint Security executara as seguintes
operagoes:

1. Interrompe o processo de descriptografia do pacote e encerra todas as operagdes de cépia de arquivos do
pacote criptografado, se esta operagao estiver em andamento.

2. Exclui todos os arquivos tempordérios criados no decorrer da descriptografia e extragdo do pacote, bem como
todos os arquivos que jé tiverem sido copiados do pacote criptografado para a pasta de destino.

3. Notifica o usuério que o processo de extragdo do pacote criptografado foi forgadamente encerrado.

Criptografia de unidades removiveis

A criptografia de unidades removiveis esté disponivel se o Kaspersky Endpoint Security estiver instalado em
um computador que seja executado com o Microsoft Windows para estagdes de trabalho. A criptografia de
unidades removiveis ndo estd disponivel se o Kaspersky Endpoint Security for instalado em um computador
que executa em Microsoft Windows de servidores de arquivos.

Essa se¢do contém informagdes sobre a Criptografia de unidades removiveis e instrugdes sobre como configurar
e realizar a Criptografia de unidades removiveis utilizando o Kaspersky Endpoint Security e o plug-in de
administragdo do Kaspersky Endpoint Security.

Iniciar a criptografia de unidades removiveis

Para criptografar unidades removiveis:

1. Abra o Console de Administragédo do Kaspersky Security Center.
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2. Na pasta Dispositivos gerenciados na &rvore do Console de Administracéo, abra a pasta com o nome do grupo
de administragdo para o qual deseja configurar a criptografia de unidades removiveis.

3. No espaco de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
* No menu de contexto da politica, selecione Propriedades.

¢ Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administragao.

6. Na secdo Criptografia de dados, selecione a subsec¢do Criptografia de unidades removiveis.

7. Na lista suspensa Modo de criptografia, selecione a agdo padrdo a ser executada pelo Kaspersky Endpoint
Security em todas as unidades removiveis que sdo conectadas aos computadores no grupo de administragdo
selecionado:

e Criptografar toda a unidade removivel. Se esse item estiver selecionado, ao aplicar a politica do Kaspersky
Security Center com as configura¢des de criptografia especificadas para unidades removiveis, o Kaspersky
Endpoint Security criptografa o contelddo das unidades removiveis, setor por setor. Como resultado, o
aplicativo criptografa ndo apenas arquivos armazenados nas unidades removiveis mas também sistemas de
arquivos de unidades removiveis, incluindo nomes de arquivos e estruturas de pastas. O Kaspersky Endpoint
Security ndo criptografa novamente unidades removiveis que j& foram criptografadas.

Este cendrio de criptografia é ativado pela funcionalidade de criptografia de disco rigido do Kaspersky
Endpoint Security.

e Criptografar todos os arquivos. Se esse item for selecionado ao aplicar a politica do Kaspersky Security
Center com as configuragdes de criptografia especificadas para unidades removiveis, o Kaspersky Endpoint
Security criptografa todos os arquivos armazenados em unidades removiveis. O Kaspersky Endpoint
Security ndo criptografa arquivos que ja foram criptografados. O aplicativo ndo criptografa os sistemas de
arquivo de unidades removiveis, incluindo os nomes de arquivos criptografados e estruturas de pastas.

e Criptografar apenas novos arquivos. Se esse item for selecionado ao aplicar a politica do Kaspersky
Security Center com as configura¢des de criptografia especificadas para unidades removiveis, o Kaspersky
Endpoint Security criptografa somente aqueles arquivos que foram adicionados a unidades removiveis ou
armazenados em unidades removiveis e modificados depois que a politica do Kaspersky Security Center foi
aplicada pela ultima vez.

¢ Descriptografar toda a unidade removivel. Se esse item estiver selecionado, ao aplicar a politica do
Kaspersky Security Center com as configuragdes de criptografia especificadas para unidades removiveis, o
Kaspersky Endpoint Security descriptografa todos os arquivos criptografados e armazenados nas unidades
removiveis, bem como os sistemas de arquivo das unidades removiveis se elas tiverem sido criptografadas
anteriormente.

Este cenério de criptografia é possivel tanto pela funcionalidade de criptografia de arquivos quanto
pela funcionalidade de criptografia de discos rigidos do Kaspersky Endpoint Security.

e Manter inalterado. Se esse item for selecionado ao aplicar a politica do Kaspersky Security Center com as
configuragdes de criptografia especificadas para unidades removiveis, o Kaspersky Endpoint Security ndo
criptografa ou descriptografa os arquivos das unidades removiveis.
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8. Crie regras de criptografia para arquivos em unidades removiveis cujos conteldos vocé deseja criptografar.
9. Aplique a politica.

Consulte o Manual do Administrador do Kaspersky Security Center para obter detalhes sobre a aplicagéo da
politica do Kaspersky Security Center

Assim que a politica for aplicada, quando o usuério conectar uma unidade removivel ou se uma unidade removivel ja
estiver conectada, o Kaspersky Endpoint Security notifica o usuério de que a unidade removivel esté sujeita a a
regra de criptografia em que os dados armazenados serdo criptografados.

Se aregra Manter inalterado for especificada para a criptografia de dados em um disco removivel, o aplicativo
ndo exibe notificagdes ao usudrio.

O aplicativo avisa o usudrio que o processo de criptografia pode demorar algum tempo.
O aplicativo solicita que o usuério confirme a operacéo de criptografia e executa as agdes a seguir:
* Criptografa dados de acordo com as politicas de configuragéo, caso o usudrio consinta com a criptografia.

* Mantém os dados ndo criptografados se o usudrio rejeitar a criptografia, e limita o acesso a arquivos de
unidades removiveis como somente leitura.

* Mantém os dados ndo criptografados se o usudrio ignorar a solicitagdo de criptografia, limita o acesso a
arquivos de unidades removiveis como somente leitura e solicita que o usuério confirme novamente a
criptografia de dados na préxima vez que a politica do Kaspersky Security Center for aplicada ou quando uma
unidade removivel for conectada.

A politica do Kaspersky Security Center com configuragdes predefinidas para criptografia de dados em unidades
removiveis é formada por um grupo especifico de computadores gerenciados. Portanto, o resultado da
criptografia de dados em unidades removiveis dependo do computador em que a unidade removivel for
conectado.

Se o usuério iniciar a remogdo com seguranga de uma unidade removivel durante a criptografia de dados, o

Kaspersky Endpoint Security interrompe a criptografia de dados e permite a remogao da unidade removivel antes
gue o processo de criptografia seja concluido.

Se a criptografia de uma unidade removivel falhar, visualize o relatdério Criptografia de dados na interface do
Kaspersky Endpoint Security. O acesso a arquivos pode ser bloqueado por outro aplicativo. Neste caso, tente
desconectar a unidade removivel do computador e conecté-la novamente.

Adicionar uma regra de criptografia para unidades removiveis:

Para adicionar uma regra de criptografia para unidades removiveis:
1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados na arvore do Console de Administragéo, abra a pasta com o nome do grupo
de administragdo para o qual deseja adicionar as regras de criptografia de unidade removivel.

3. No espaco de trabalho, selecione a guia Politicas.
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4. Selecione a politica desejada.
5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
e No menu de contexto da politica, selecione Propriedades.

¢ Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administracao.

6. Na secéo Criptografia de dados, selecione a subsec¢do Criptografia de unidades removiveis.
7. Cligue com o bot&o esquerdo do mouse em Adicionar e, na lista suspensa, selecione um dos seguintes itens:

e Se desejar adicionar regras de criptografia para unidades removiveis que estéo na lista de dispositivos
confidveis do componente Controle de Dispositivo, selecione Da lista de dispositivos confidveis desta
politica.

A janela Adicionar dispositivos da lista de dispositivos confidveis ¢ exibida.

* Se desejar adicionar regras de criptografia para unidades removiveis que estao na lista do Kaspersky
Security Center, selecione Da lista de dispositivos do Kaspersky Security Center.

A janela Adicionar dispositivos da lista do Kaspersky Security Center é exibida.

8. Se tiver selecionado Da lista de dispositivos do Kaspersky Security Center na etapa anterior, especifique os
filtros para exibir dispositivos na tabela. Para fazer isso:

a. Especifique os valores dos seguintes parametros: Exibir dispositivos na tabela, para que sao configurados
os seguintes, Tipo do dispositivo, Nome, Computador e Kaspersky Disk Encryption.

b. Clique no botéo Atualizar.

9. Na coluna Tipo do dispositivo, marque as caixas de selecédo ao lado dos nomes das unidades removiveis para as
quais deseja criar regras de criptografia.

10. Na lista suspensa Modo de criptografia para dispositivos selecionados, selecione a ag&do a ser executada pelo
Kaspersky Endpoint Security em arquivos armazenados nas unidades removiveis selecionadas.

11. Marque a caixa de selecdo Modo portatil se desejar que o Kaspersky Endpoint Security prepare as unidades
removiveis antes da criptografia, tornando possivel usar arquivos criptografados armazenados nessas unidades
no modo portéatil.

O modo portétil permite que vocé utilize arquivos criptografados armazenados nas unidades removiveis que
estdo conectadas a computadores sem a funcionalidade de criptografia.

12. Marque a caixa de selegéo Criptografar somente espago usado em disco se desejar que o Kaspersky
Endpoint Security criptografe somente aqueles setores de disco que sdo ocupados por arquivos.

Se vocé estiver aplicando a criptografia em uma unidade que j& estd em uso, recomenda-se criptografar a
unidade inteira. Isto assegura que todos os dados sejam protegidos, até os dados excluidos que ainda podem
conter informagdes recuperéveis. A fungéo Criptografar somente espago usado em disco é recomendada
para novas unidades que ndo foram usadas anteriormente.

Se um dispositivo tiver sido previamente criptografado usando a fungao Criptografar somente espago
usado em disco, depois de aplicar uma politica no modo Criptografar toda a unidade removivel, os
setores que ndo sdo ocupados por arquivos ainda ndo seréo criptografados.
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13. Na lista suspensa Agdes para dispositivos que foram selecionados anteriormente, selecione a agcdo a ser
executada pelo Kaspersky Endpoint Security de acordo com as regras de criptografia que foram definidas
anteriormente para unidades removiveis.

* Se desejar que a regra de criptografia anteriormente criada da unidade removivel permanega inalterada,
selecione Ignorar.

® Se desejar que uma regra de criptografia criada anteriormente para uma unidade de remog&o seja
substituida pela nova regra, selecione Atualizagao.

14. Clique em OK.

As linhas contendo parémetros das regras de criptografia criadas aparecem na tabela Regras personalizadas.
15. Cliqgue em OK para salvar as alteragdes.

As regras de criptografia de unidades removiveis adicionadas sdo aplicadas as unidades removiveis que estdo
conectadas a quaisquer computadores controlados pela politica modificada do Kaspersky Security Center.

Editar uma regra de criptografia para unidades removiveis

Para ediitar uma regra de criptografia para uma unidade removivel:
1. Abra o Console de Administragdo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados na arvore de Console de Administragdo, abra a pasta com o nome do grupo
de administragdo para o qual deseja editar a regra de criptografia da unidade removivel.

3. No espaco de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
* No menu de contexto da politica, selecione Propriedades.

¢ Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administragéo.

6. Na secdo Criptografia de dados, selecione a subsec¢do Criptografia de unidades removiveis.

7. Na lista de unidades removiveis para a qual as regras de criptografia foram configuradas, selecione uma entrada
correspondente a unidade removivel que vocé precisa.

8. Clique no bot&o Definir uma regra para editar a regra de criptografia para a unidade removivel selecionada.

O menu de contexto do botédo Definir uma regra abre.

9. No menu de contexto do botdo Definir uma regra, selecione a ag&o a ser executada pelo Kaspersky Endpoint
Security em arquivos armazenados na unidade removivel selecionada.

10. Cligue em OK para salvar as alteragdes.

As regras modificadas de criptografia de unidades removiveis sdo aplicadas as unidades removiveis que estdo
conectadas em quaisquer computadores controlados pela politica modificada do Kaspersky Security Center.
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Ativar o modo portatil para acessar arquivos criptografados em unidades
removiveis

Para ativar o modo portétil para acessar arquivos criptografados em unidades removiveis:
1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da érvore do Console de Administragdo, abra a pasta com o nome do
grupo de administragdo para o qual vocé deseja ativar o modo portatil para acessar arquivos criptografados em
unidades removiveis.

3. No espaco de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
¢ No menu de contexto da politica, selecione Propriedades.

e Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administracao.

6. Na secéo Criptografia de dados, selecione a subsec¢do Criptografia de unidades removiveis.

7. Marque a caixa de sele¢do Modo portatil.
O modo portétil esté disponivel apenas para a criptografia de todos os arquivos ou novos arquivos.

8. Cliqgue em OK.

9. Aplique a politica.

Consulte o Manual do Administrador do Kaspersky Security Center para obter detalhes sobre a aplicagéo da
politica do Kaspersky Security Center

10. Conecte a unidade removivel a um dispositivo no qual a politica do Kaspersky Security Center foi aplicada.

11. Confirme a operagéo de criptografia de unidade removivel.

Isso abre uma janela na qual vocé pode criar uma senha do Gerenciador de Arquivos Portatil .

12. Especifique uma senha que atende aos requisitos de for¢a e confirme-o.
13. Clique em OK.

O Kaspersky Endpoint Security criptografa arquivos em uma unidade removivel segundo as regras de
criptografia definidas na politica do Kaspersky Security Center. O Gerenciador de Arquivos Portéatil usado para
funcionar com arquivos criptografados também sera gravado na unidade removivel.

Depois de ativar o modo portétil, vocé pode acessar os arquivos criptografados em unidades removiveis
conectadas a um computador sem a funcionalidade de criptografia.
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Descriptografia de unidades removiveis

Para descriptografar unidades removiveis:
1. Abra o Console de Administragéo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados na &rvore de Console de Administragdo, abra a pasta com o nome do grupo
de administragdo para o qual deseja configurar a descriptografia de unidades removiveis.

3. No espaco de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
¢ No menu de contexto da politica, selecione Propriedades.

¢ Clique no link Configurar politica, localizado na parte direita da drea de trabalho do Console de
Administracéo.

6. Na secdo Criptografia de dados, selecione a subsec¢do Criptografia de unidades removiveis.

7. Se desejar descriptografar todos os arquivos criptografados armazenados em unidades removiveis, na lista
suspensa Modo de criptografia, selecione Descriptografar toda a unidade removivel.

8. Para descriptografar dados armazenados em unidades removiveis, edite as regras de criptografia para as
unidades removiveis cujos dados deseja descriptografar. Para fazer isso:

a. Na lista de unidades removiveis para a qual as regras de criptografia foram configuradas, selecione uma
entrada correspondente a unidade removivel que vocé precisa.

b. Clique no bot&o Definir uma regra para editar a regra de criptografia para a unidade removivel selecionada.

O menu de contexto do botdo Definir uma regra abre.
c. Selecione o item Descriptografar todos os arquivos no menu de contexto do botdo Definir uma regra.
9. Cliqgue em OK para salvar as alteragdes.
10. Aplique a politica.

Consulte o Manual do Administrador do Kaspersky Security Center para obter detalhes sobre a aplicagéo da
politica do Kaspersky Security Center

Apds a aplicagdo da politica, quando o usudrio conectar uma unidade removivel ou se uma unidade removivel j&
estiver conectada, o Kaspersky Endpoint Security notifica o usuério de que a unidade removivel esté sujeita a
regra de criptografia em que os arquivos criptografados armazenados nesta unidade, bem como seu arquivo de
sistema (caso esteja criptografada), serdo descriptografados. O aplicativo avisa o usudrio que o processo de
descriptografia pode demorar algum tempo.

A politica do Kaspersky Security Center com configuragdes predefinidas para criptografia de dados em unidades
removiveis é formada por um grupo especifico de computadores gerenciados. Portanto, o resultado da
descriptografia de dados em unidades removiveis dependo do computador em que a unidade removivel for
conectado.
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Se o usuério iniciar a remogdo com seguranga de uma unidade removivel durante a descriptografia de dados, o
Kaspersky Endpoint Security interrompe a descriptografia de dados e permite a remogéo da unidade removivel
antes que a operagao de descriptografia seja concluida.

Se a descriptografia de uma unidade removivel falhar, visualize o relatério Criptografia de dados na interface
do Kaspersky Endpoint Security. O acesso a arquivos pode ser bloqueado por outro aplicativo. Neste caso,
tente desconectar a unidade removivel do computador e conecté-la novamente.

Criptografia de discos rigidos

Se o Kaspersky Endpoint Security for instalado em um computador com o Microsoft Windows para
Workstations, as tecnologias Criptografia de Unidade de Disco BitLocker e Kaspersky Disk Encryption estdo
disponiveis para criptografia. Se o Kaspersky Endpoint Security for instalado em um computador com o
Microsoft Windows para servidores de arquivo, somente a tecnologia Criptografia de Unidade de Disco
BitLocker fica disponivel.

Essa sec¢do contém informagdes sobre a criptografia de discos rigidos e instru¢des sobre como configurar e
realizar a criptografia de discos rigidos com o Kaspersky Endpoint Security e o Plug-in do Console do Kaspersky
Endpoint Security.

Sobre a criptografia de discos rigidos

Antes de iniciar a criptografia do disco rigido, o aplicativo executa vérias verificagdes para determinar se o
dispositivo pode ser criptografado, incluindo a verificagdo do disco rigido do sistema quanto a compatibilidade
com o Agente de Autenticagdo e com os componentes de criptografia do BitLocker. Para verificar a
compatibilidade, o computador deve ser reiniciado. Apds o reinicio do computador, o aplicativo executa todas as
verificagdes necessérias automaticamente. Se a verificagdo de compatibilidade for bem sucedida, a criptografia
de disco rigido comega depois que o sistema operacional for inicializado e o aplicativo iniciado. Se o disco rigido do
sistema for considerado como incompativel com o Agente de Autenticagdo ou com os componentes de
criptografia do BitLocker, é necessério reinicializar o computador, pressionando o bot&o de reinicio do hardware. O
Kaspersky Endpoint Security registra informagdes sobre a incompatibilidade. Com base nessa informagéo, o
aplicativo ndo inicia a criptografia de discos rigidos ao iniciar o sistema operacional. As informagdes sobre este
evento sdo registradas em relatérios do Kaspersky Security Center.

Se a configuragdo de hardware do computador tiver sido alterada, as informag¢des de incompatibilidade
registradas pelo aplicativo durante a verificagdo anterior devem ser excluidas para verificar a compatibilidade do
disco rigido do sistema com o Agente de Autenticagdo e com os componentes de criptografia do BitLocker. Para
isso, antes da criptografia do disco rigido, insira avp pbatestreset nalinha de comando. Se o sistema
operacional ndo conseguir carregar depois que o disco rigido do sistema tiver sido verificado quanto a
compatibilidade com o Agente de Autenticagao, vocé deve remover os objetos e resto de dados depois da
operacao de teste do Agente de Autenticagdo usando o Utilitério de Restauragdo e, em seguida, deve iniciar o
Kaspersky Endpoint Security e executar o comando avp pbatestreset novamente.

Depois que a criptografia do disco rigido tiver comegado, o Kaspersky Endpoint Security criptografa todos os
dados gravados em discos rigidos.
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Se o usuério desliga ou reinicia o computador durante uma tarefa de descriptografia de disco rigido, o Agente de
Autenticagao é carregado antes da préxima reinicializagdo do sistema operacional. O Kaspersky Endpoint Security
reinicia a criptografia de discos rigidos apds a autenticagdo com éxito no agente de autenticagdo e a inicializagdo
do sistema operacional.

Se o sistema operacional alterna para o modo de hibernagéo durante a criptografia de disco rigido, o Agente de
Autenticagao é carregado quando o sistema operacional voltar do modo de hibernagdo. O Kaspersky Endpoint
Security reinicia a criptografia de discos rigidos apds a autenticagdo com éxito no agente de autenticagdo e a
inicializagdo do sistema operacional.

Se o sistema operacional entrar no modo de suspensao durante a criptografia de discos rigidos, o Kaspersky
Endpoint Security reinicia a criptografia de discos rigidos quando o sistema operacional acordar da suspensdo sem
carregar o Agente de Autenticagao.

A autenticagdo do usuério no Agente de Autenticagdo pode ser realizada de duas formas:

* Insira 0 nome e a senha da conta do Agente de Autenticag&o criada pelo administrador de rede local usando as
ferramentas do Kaspersky Security Center.

* Insira a senha de um token ou cartéo inteligente conectado ao computador.
O agente de autenticagdo suporta layouts de teclado para os seguintes idiomas:

* Inglés (Reino Unido)

¢ Inglés (Estados Unidos)

* Arabe (Argélia, Marrocos, Tunisia; layout AZERTY)

* Espanhol (América Latina)

e [taliano

e Alemao (Alemanha e Austria)

e Alemao (Suica)

* Portugués (Brasil, layout ABNT2)

* Russo (para teclados IBM/Windows de 105 teclas com o layout QWERTY)

* Turco (layout QWERTY)

e Francés (Franga)

e Francés (Suica)

* Francés (Bélgica, layout AZERTY)

e Japonés (para teclados de 106 teclas com o layout QWERTY)

Um layout de teclado fica disponivel no Agente de Autenticagao se esse layout tiver sido adicionado as
configuragdes regionais e de idioma do sistema operacional e se tiver ficado disponivel na tela de boas-vindas
do Microsoft Windows.

206



Se o nome da conta do Agente de Autenticagdo contiver simbolos que ndo possam ser inseridos usando os
layouts do teclado disponiveis no Agente de Autenticag&o, os discos rigidos criptografados poderéo ser
acessados apenas depois de serem restaurados usando o Utilitario de Restauracdo ou depois de o nome da
conta e a senha do Agente de Autenticagdo serem restaurados.

O Kaspersky Endpoint Security suporte os seguintes tokens, leitores de cartdes inteligentes e cartdes
inteligentes:

* SafeNet eToken PRO 64K (4.2b) (USB)

e SafeNet eToken PRO 72K Java (USB)

e SafeNet eToken PRO 72K Java (Cartdo inteligente)
e SafeNet eToken 4100 72K Java (Cartédo inteligente)
e SafeNet eToken 5100 (USB)

e SafeNet eToken 5105 (USB)

e SafeNet eToken 7300 (USB)

e EMC RSA SecurlD 800 (USB).

e Rutoken EDS (USB)

e Rutoken EDS (Flash)

e Aladdin-RD JaCarta PKI (USB)

e Aladdin-RD JaCarta PKI (Cartdo inteligente)

e Athena |IDProtect Laser (USB)

e Gemalto IDBridge CT40 (Leitor)

¢ Gemalto IDPrime .NET 511

Criptografia de discos rigidos usando a tecnologia Kaspersky Disk
Encryption

Antes de criptografar discos rigidos em um computador, recomendamos que tenha a certeza de que o
computador ndo estd infectado. Para fazer assim, inicie a tarefa de Verificacdo completa ou Verificacédo de
Areas Criticas. Criptografar o disco rigido de um computador infectado por um rootkit pode acarretar em sua
nao operabilidade.

Para criptografar discos rigidos que usam a tecnologia de Kaspersky Disk Encryption:

1. Abra o Console de Administragédo do Kaspersky Security Center.
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2. Na pasta Dispositivos gerenciados na arvore de Console de Administragdo, abra a pasta com o nome do grupo
de administragdo para o qual deseja configurar a criptografia de discos rigidos.

3. No espaco de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
e No menu de contexto da politica, selecione Propriedades.

¢ Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administragao.

6. Na secdo Criptografia de dados, selecione a subsegédo Criptografia de discos rigidos.

7. Na lista suspensa de Tecnologia de Criptografia, selecione a opg¢édo Kaspersky Disk Encryption.

A tecnologia de Kaspersky Disk Encryption ndo pode ser usada se o computador tiver discos rigidos que
foram criptografados por BitLocker.

8. Na lista suspensa Modo de criptografia, selecione Criptografar todos os discos rigidos.

Se vocé tiver de excluir alguns discos rigidos da criptografia, crie uma lista de tais discos rigidos.

9. Selecione um dos métodos de criptografia a seguir:

e Se desejar aplicar a criptografia somente aos setores de disco rigido que sdo ocupados por arquivos,
selecione a caixa de selegdo Criptografar somente espago usado em disco.

Se vocé estiver aplicando a criptografia em uma unidade que j& estd em uso, recomenda-se criptografar a
unidade inteira. Isto assegura que todos os dados sejam protegidos, até os dados excluidos que ainda
podem conter informagdes recuperaveis. A fungéo Criptografar somente espago usado em disco é
recomendada para novas unidades que ndo foram usadas anteriormente.

e Se desejar aplicar a criptografia ao disco rigido inteiro, desmarque a caixa de selegdo Criptografar somente
espago usado em disco.

Esta fungao é aplicével somente a dispositivos ndo criptografados. Se um dispositivo tiver sido
previamente criptografado usando a funcdo Criptografar somente espago usado em disco, depois de
aplicar uma politica no modo Criptografar todos os discos rigidos, os setores que ndo sdo ocupados
por arquivos ainda ndo seréo criptografados.

10. Cligue em OK para salvar as alteragdes.

11. Aplique a politica.

Consulte o Manual do Administrador do Kaspersky Security Center para obter detalhes sobre a aplicagéo da
politica do Kaspersky Security Center
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Criptografia de discos rigidos usando a tecnologia Criptografia de Unidade
de Disco BitLocker

Antes de criptografar discos rigidos em um computador, recomendamos que tenha a certeza de que o
computador ndo estd infectado. Para fazer assim, inicie a tarefa de Verificagdo completa ou Verificagdo de
Areas Criticas. Criptografar o disco rigido de um computador infectado por um rootkit pode acarretar em sua
ndo operabilidade.

O uso da tecnologia Criptografia de Unidade de Disco BitLocker em computadores com um sistema
operacional de servidor pode necessitar da instalagdo do componente Criptografia de Unidade de Disco
BitLocker usando o assistente Adicionar fungdes e componentes.

Para criptografar discos rigidos usando a tecnologia de Criptografia de Unidade de Disco BitLocker:
1. Abra o Console de Administragéo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados na &rvore de Console de Administragdo, abra a pasta com o nome do grupo
de administragdo para o qual deseja configurar a criptografia de discos rigidos.

3. No espaco de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
* No menu de contexto da politica, selecione Propriedades.

e Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administragéo.

6. Na secdo Criptografia de dados, selecione a subsegédo Criptografia de discos rigidos.
7. Na lista suspensa Tecnologia de Criptografia, selecione a op¢ao Criptografia de Unidade de Disco BitLocker.
8. Na lista suspensa Modo de criptografia, selecione a opgao Criptografar todos os discos rigidos.

9. Se desejar usar um teclado de tela tatil para inserir informagdes em um ambiente de pré-inicializag&o, selecione

s o x w w

tablets.

Recomenda-se usar esta definicdo somente para dispositivos que tém ferramentas de entrada de dados
alternativas, como um teclado USB em um ambiente de pré-inicializagéo.

10. Selecione um dos seguintes tipos de criptografia:
* Se desejar usar a criptografia de hardware, marque a caixa de sele¢do Usar criptografia de hardware.

e Se desejar usar a criptografia de software, desmarque a caixa de sele¢do Usar criptografia de hardware.
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11. Selecione um dos métodos de criptografia a seguir:

e Se desejar aplicar a criptografia somente aos setores de disco rigido que sdo ocupados por arquivos,
selecione a caixa de selegdo Criptografar somente espago usado em disco.

e Se desejar aplicar a criptografia ao disco rigido inteiro, desmarque a caixa de selegdo Criptografar somente
espago usado em disco.

Esta fungao é aplicével somente a dispositivos ndo criptografados. Se um dispositivo tiver sido
previamente criptografado usando a fun¢do Criptografar somente espago usado em disco, depois de
aplicar uma politica no modo Criptografar todos os discos rigidos, os setores que ndo sdo ocupados
por arquivos ainda ndo serao criptografados.

12. Selecione um método para acessar discos rigidos que foram criptografados com o BitLocker.

Usar Trusted Platform Module (TPM).

e Se ndo estiver usando o Trusted Platform Module (TPM) para a criptografia de discos rigidos, selecione a
opgéo Usar senha e especifique o nUmero minimo de caracteres que uma senha deve conter no campo
Comprimento minimo da senha.

A disponibilidade de um Trusted Platform Module (TPM) é obrigatdria para o Windows 7 e sistemas
operacionais do Windows 2008 R2, bem como para versdes anteriores.

13. Se vocé tiver selecionado a opgéo Usar Trusted Platform Module (TPM) na etapa anterior:

e Se desejar definir um cddigo PIN que seré solicitado quando o usuério tentar acessar uma chave de
criptografia, marque a caixa de sele¢gdo Usar PIN e, no campo Comprimento minimo do PIN, especifique o
numero minimo de digitos que um cédigo PIN deve conter.

* Se vocé gostaria de acessar discos rigidos criptografados sem um mdédulo de plataforma confidvel no
computador usando uma senha, marque a caixa de sele¢do Usar senha, se Trusted Platform Module (TPM)
estiver indisponivel e no campo Comprimento minimo da senha, indique o nimero minimo de caracteres
que a senha deve conter.

Neste evento, o acesso a chaves de criptografia ocorrerd usando a senha dada como se a caixa de selegdo
Usar senha for marcada.

Se a caixa de sele¢do Usar senha, se Trusted Platform Module (TPM) estiver indisponivel ndo estiver
marcada e o Trusted Platform Module n&o estiver disponivel, a criptografia do disco rigido ndo sera
iniciada.

14. Cliqgue em OK para salvar as alteragdes.

15. Aplique a politica.

Consulte o Manual do Administrador do Kaspersky Security Center para obter detalhes sobre a aplicagdo da
politica do Kaspersky Security Center

Depois de aplicar a politica do computador cliente com o Kaspersky Endpoint Security instalado, as seguintes
perguntas serdo feitas:
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e Se a politica de criptografia for aplicada a um disco rigido do sistema, a janela de cédigo PIN apareceré se o
mddulo de plataforma confidvel estiver em uso ou a janela de solicitagdo de senha aparecerd para a
autorizagdo de pré-carregamento.

* Se o sistema operacional do computador tiver o modo Processamento de Informag¢des Federais ativado, o
sistema operacional, no Windows 8 ou mais recente, exibird uma janela de solicitagdo de conexado de dispositivo
USB para salvar o arquivo de chave de recuperagéo.

Se ndo houver acesso a chaves de criptografia, o usuério pode solicitar que o administrador de rede local forneca
uma chave de recuperacéo (caso a chave de recuperagédo ndo tenha sido salva antes no dispositivo USB ou tiver
sido perdida).

Criar uma lista de discos rigidos excluidos da criptografia

Vocé pode criar uma lista de exclusdes da criptografia apenas da tecnologia do Kaspersky Disk Encryption.

Para formar uma lista de discos rigidos excluidos da criptografia:
1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados na arvore do Console de Administragéo, abra a pasta com o nome do grupo
de administragdo em que deseja criar uma lista de discos rigidos a serem excluidos da criptografia.

3. No espacgo de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
¢ No menu de contexto da politica, selecione Propriedades.

¢ Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administracao.

6. Na secgéo Criptografia de dados, selecione a subsegdo Criptografia de discos rigidos.

7. Na lista suspensa de Tecnologia de Criptografia, selecione a op¢édo Kaspersky Disk Encryption.

Entradas correspondentes a discos rigidos excluidos da criptografia aparecem na tabela Nao criptografar os
seguintes discos rigidos. Esta tabela esté vazia caso vocé ndo tenha formado anteriormente uma lista de
discos rigidos a serem excluidos da criptografia.

8. Para adicionar discos rigidos a lista de discos rigidos excluidos da criptografia:

a. Clique no botdo Adicionar.

A janela Adicionar dispositivos da lista do Kaspersky Security Center ¢ exibida.

b. Na janela Adicionar dispositivos da lista do Kaspersky Security Center, especifique os valores dos
seguintes pardmetros: Nome, Computador, Tipo de disco e Kaspersky Disk Encryption.

c. Clique no botdo Atualizar.

d. Na coluna Nome, marque as caixas de selegdo nas linhas da tabela que correspondem aos discos rigidos que
vocé deseja adicionar a lista de discos rigidos excluidos da criptografia.
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e. Clique em OK.
Os discos rigidos selecionados aparecem na tabela Nao criptografar os seguintes discos rigidos.

9. Se desejar remover discos rigidos da tabela de exclusdes, selecione uma ou vérias linhas na tabela Nao
criptografar os seguintes discos rigidos e clique no botao Excluir.

Para selecionar diversas linhas na tabela, selecione-as pressionando a tecla CTRL.

10. Clique em OK para salvar as alteragdes.

Descriptografia de disco rigido

Vocé pode descriptografar discos rigidos mesmo se ndo houver uma licenga ativa que permita a criptografia
de dados.

Para descriptografar discos rigidos:
1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da érvore de Console de Administrag&o, abra a pasta com o nome do grupo
de administragdo para o qual deseja configurar a descriptografia de discos rigidos.

3. No espaco de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
* No menu de contexto da politica, selecione Propriedades.

e Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administragéo.

6. Na secdo Criptografia de dados, selecione a subsegédo Criptografia de discos rigidos.

7. Na lista suspensa Tecnologia de criptografia, selecione a tecnologia com a qual os discos rigidos foram
criptografados.

8. Execute uma das seguintes a¢des:

* Na lista suspensa Modo de criptografia, selecione a opgdo Descriptografar todos os discos rigidos para
descriptografar todos os discos rigidos criptografados.

e Adicione os discos rigidos criptografados que vocé deseja descriptografar para a tabela Nao criptografar
os seguintes discos rigidos.

Esta opgédo estd disponivel apenas para a tecnologia do Kaspersky Disk Encryption.
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9. Clique em OK para salvar as alteragoes.

10. Aplique a politica.

Consulte o Manual do Administrador do Kaspersky Security Center para obter detalhes sobre a aplicagdo da
politica do Kaspersky Security Center

Se o usuério encerrar ou reiniciar o computador durante a descriptografia de discos rigidos que foram
criptografados usando a tecnologia do Kaspersky Disk Encryption, o Agente de Autenticacéo é carregado antes
da préxima reinicializag@o do sistema operacional. O Kaspersky Endpoint Security continua a descriptografia de
disco rigido depois da autenticagdo com éxito no agente de autenticagdo e da inicializagdo do sistema operacional.

Se o sistema operacional alternar para o modo de hibernagdo durante a criptografia de discos rigidos que foram
criptografados com a tecnologia do Kaspersky Disk Encryption, o Agente de Autentica¢do é carregado quando o
sistema operacional voltar do modo de hibernagéo. O Kaspersky Endpoint Security continua a descriptografia de
disco rigido depois da autenticagdo com éxito no agente de autenticacéo e da inicializagdo do sistema operacional.
Apds a descriptografia do disco rigido, o modo de hibernagao fica indisponivel até que o sistema operacional seja
reiniciado da préxima vez.

Se o sistema operacional entrar no modo de suspensao durante a descriptografia do disco rigido, o Kaspersky
Endpoint Security reinicia a descriptografia quando o sistema operacional sair do modo de suspenséo sem
carregar o Agente de Autenticagao.

Gerenciar o Agente de Autenticagao

Se os discos rigidos do sistema forem criptografados, o Agente de Autenticag&o é carregado antes da
inicializagdo do sistema operacional. Use o Agente de Autenticagdo para concluir a autenticagdo a fim de obter
acesso aos discos rigidos do sistema criptografado e carregar o sistema operacional.

Depois de conclusdo bem sucedida do procedimento de autenticagao, o sistema operacional é carregado. O
processo de autenticagao é repetido toda vez que o sistema operacional for reiniciado.

O usuério pode ndo conseguir passar pela autenticagdo em alguns casos. Por exemplo, a autenticagdo ndo serd
possivel se o usudrio tiver esquecido as credencias de conta da conta do Agente de Autenticagdo ou a senha para
o token ou cartdo inteligente ou se tiver perdido o token ou cartao inteligente.

Se o usuério esqueceu as credenciais da conta do Agente de Autenticagdo ou a senha de um token ou de um
cartdo inteligente, vocé deverd entrar em contato com o administrador da rede local corporativa para recupera-
los.

Se um usuério perdeu um token ou um cartéo inteligente, o administrador deverd adicionar o arquivo de um
certificado eletrénico do token ou do cartéo inteligente ao comando para criar uma conta do Agente de
Autenticacdo. Em seguida, o usuério deve concluir o procedimento para restaurar dados sobre dispositivos
criptografados.

Usar um token ou cartéo inteligente com o Agente de Autenticagao

E possivel usar um token ou cartéo inteligente para a autenticagdo quando acessar discos rigidos criptografados.
Para isso, vocé deve adicionar o arquivo de um certificado eletrénico do token ou cartdo inteligente ao comando
para criar uma conta do Agente de Autenticagao.
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O uso de um token ou cartéo inteligente estara disponivel somente se os discos rigidos do computador tiverem
sido criptografados usando o algoritmo de criptografia AES256. Se os discos rigidos do computador foram
criptografados usando o algoritmo de criptografia AES56, a adigdo do arquivo de certificado eletrénico ao
comando serd negada.

Para adicionar o arquivo de certificado eletrénico de um token ou cartéo inteligente ao comando para criar uma
conta do Agente de Autenticagdo, primeiro salve o arquivo usando software de terceiros para gerenciar
certificados.

O certificado do token ou cartdo inteligente tem as seguintes propriedades:

e O certificado deve ser compativel com a norma X.509 e o arquivo do certificado deve ter a codificagdo DER.

Se o certificado eletrdnico do token ou cartéo inteligente ndo atender a esse requisito, o plug-in de
administragdo ndo carregara o arquivo desse certificado para o comando para criar uma conta do Agente de
Autenticacgdo e exibird uma mensagem de erro.

e O parametro KeyUsage que define a finalidade do certificado deve ter o valor keyEncipherment ou
dataEncipherment.

Se o certificado eletrénico do token ou cartdo inteligente ndo atender a esse requisito, o plug-in carregard o
arquivo desse certificado para o comando para criar uma conta do Agente de Autenticagao e exibird uma
mensagem de adverténcia.

* O certificado contém uma chave RSA com um comprimento de pelo menos 1024 bits.

Se o certificado eletrdnico do token ou cartéo inteligente ndo atender a esse requisito, o plug-in de
administragdo ndo carregard o arquivo desse certificado para o comando para criar uma conta do Agente de
Autenticacgdo e exibird uma mensagem de erro.

Editar as mensagens de ajuda do Agente de Autenticagao

Antes de editar mensagens de ajuda do Agente de Autenticagao, por favor reveja a lista de caracteres
suportados em um ambiente de pré-reinicializago.

Para ediitar as mensagens de gjuda do Agente de Autenticacdo:
1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da érvore do Console de Administragdo, abra a pasta com o nome do
grupo de administragdo para o qual deseja editar as mensagens de ajuda do Agente de Autenticagao.

3. No espaco de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
* No menu de contexto da politica, selecione Propriedades.

e Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administragao.

6. Na secgdo Criptografia de dados, selecione a subse¢do Configuragdes comuns de criptografia.

214



7. Na secdo Modelos, clique no botdo Ajuda.

E exibida a janela Mensagens de ajuda do Agente de Autenticago.
8. Faga o seguinte:

e Selecione a guia Autenticagao para editar o texto de ajuda mostrado na janela do Agente de Autenticagéo
quando as credenciais de conta estdo sendo inseridas.

e Selecione a guia Alterar senha para editar o texto de ajuda exibido na janela do Agente de Autenticagao
guando a senha para a conta do Agente de Autenticag&o estiver sendo alterada.

e Selecione a guia Recuperar senha para editar o texto de ajuda exibido na janela do Agente de Autenticagéo
guando a senha da conta do Agente de Autenticacgdo estiver sendo recuperada.

9. Edite as mensagens de ajuda.

Se desejar restaurar o texto original, clique no botdo Padrao.
10. Clique em OK.

1. Para salvar as alteragdes, na janela Propriedades: <Nome de politica>, clique em OK.

O suporte limitado de caracteres nas mensagens de ajuda do Agente de
Autenticacéo

Em um ambiente de pré-reinicializagdo, os seguintes caracteres Unicode sdo suportados:
¢ Alfabeto latino basico (0000 — O07F)
e Caracteres adicionais Latim 1(0080 — OOFF)
e |atim-A estendido (0100 — O17F)
e |atim-B extenso (0180 — 024F)
e Caracteres de ID estendidos ndo combinados (02BO — 02FF)
¢ Marcas diacriticas combinadas (0300 — 036F)
e Alfabetos gregos e coptos (0370 — 03FF)
e Cirilico (0400 — 04FF)
* Hebraico (0590 — O5FF)
* Script ardbico (0600 — 06FF)
¢ |atim estendido adicional (1IEOO — 1EFF)
* Marcas de pontuagdo (2000 — 206F)

¢ Simbolos de moeda (20A0 — 20CF)
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e Simbolos parecidos com letras (2100 — 214F)
* Numeros geométricos (25A0 — 25FF)

e Formulérios de apresentagéo de script-B ardbico (FE70 — FEFF)

P

se recomenda usar tais caracteres em mensagens de ajuda do Agente de Autenticacao.

Selecionar o nivel de rastreio do Agente de Autenticagdo

O aplicativo registra informagdes de servigo sobre a operagdo do Agente de Autenticacéo e informagdes sobre as
operagdes do usudrio com o Agente de Autenticagdo no arquivo de rastreio. O arquivo de rastreio do Agente de
Autenticagdo pode ser muito Util se vocé precisar de restaurar dados em discos rigidos criptografados.

Para selecionar o nivel de rastreio do Agente de Autenticagéo:

1. Logo que um computador com discos rigidos criptografados € inicializado, pressione o bot&o F3 para abrir uma
janela e especificar as configuragdes do Agente de Autenticagao.

2. Selecione o nivel de rastreio na janela de configuragdes do Agente de Autenticagéo:

¢ Desativar o registo de depuragao (padrao). Se esta opgdo for marcada, o aplicativo ndo registra
informagdes sobre eventos do Agente de Autenticagdo no arquivo de rastreio.

e Ativar o registo de depuragdo. Se essa opgao for marcada, o aplicativo registra informagdes sobre a
operacéo do Agente de Autenticagdo e as operagdes do usudrio realizadas com o Agente de Autenticagdo
no arquivo de rastreio.

e Ativar registo detalhado. Se essa op¢éo for marcada, o aplicativo registra no arquivo de rastreio
informagdes sobre a operagdo do Agente de Autenticagdo e as operagdes do usuério realizadas com o
Agente de Autenticagéo.

O nivel de detalhe das entradas nessa opgéo é mais elevado comparado ao nivel da opgéo Ativar o
registro de depuragao. Um nivel elevado de detalhe das entradas pode retardar a inicializagdo do
Agente de Autenticagdo e do sistema operacional.

e Ativar registo de depuracgao e selecionar porta serial. Se essa opgdo for marcada, o aplicativo registra no
arquivo de rastreio informacgdes sobre a operagdo do Agente de Autenticagdo e as operagdes do usuario
realizadas com o Agente de Autenticagao, depois as transmite via porta COM.

Se um computador com unidades de disco rigido criptografada for conectado a outro computador via
porta COM, os eventos do Agente de Autenticagdo podem ser examinados por esse outro computador.

e Ativar registro detalhado de depuracao e selecionar porta serial. Se essa opgéo for marcada, o aplicativo
registra no arquivo de rastreio informagdes detalhadas sobre a operagcdo do Agente de Autenticacéo e as
operagdes do usudrio realizadas com o Agente de Autenticagao, depois as transmite via porta COM.
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O nivel de detalhe das entradas nessa opg¢éo é mais elevado comparado ao nivel da opgéo Ativar o
registro de depuracao e selecionar a porta serial. Um nivel elevado de detalhe das entradas pode
retardar a inicializagdo do Agente de Autenticagado e do sistema operacional.

Os dados sdo registrados no arquivo de rastreio do Agente de Autenticagdo se existirem discos rigidos
criptografados no computador ou durante a criptografia de discos rigidos.

O arquivo de rastreio do Agente de Autenticagdo ndo é enviado a Kaspersky, diferentemente dos outros arquivos
de rastreio do aplicativo. Se necessario, o administrador do sistema pode enviar manualmente o arquivo de rastreio
do Agente de Autenticagao para a Kaspersky, para andlise.

Gerenciar contas do Agente de Autenticagao

As ferramentas do Kaspersky Security Center a seguir estdo disponiveis para o gerenciamento de contas do
Agente de Autenticag&o:

e Tarefa de grupo para gerenciar contas do Agente de Autenticagao. Esta tarefa permite que vocé gerencie
contas do Agente de Autenticagdo para um grupo de computadores clientes.

* Tarefalocal de Criptografia (gerenciamento de contas). Esta tarefa permite que vocé gerencia contas do
Agente de Autenticagdo para computadores clientes individuais.

Para definir as configuragbes da tarefa de gerenciamento de contas do Agente de Autenticagdo:

1. Crie (Criar uma tarefa local, Criar uma tarefa de grupo) uma tarefa de gereciamento de contas do Agente de
Autenticacao.

2. Abra a se¢do Configuragdes na janela Propriedades: <Nome da tarefa de gerenciamento de conta do
Agente de Autenticacdo>.

3. Adicione comandos para criar contas do Agente de Autenticaggo.

4. Adicione comandos para editar contas do Agente de Autenticacgdo.

5. Adicione comandos para excluir contas do Agente de Autenticacdo do usuario.

6. Se necessério, edite os comandos adicionados para gerenciar as contas do Agente de Autenticag&o. Para isso,
selecione um comando na tabela Comandos para gerenciar contas do Agente de Autenticagao e clique no
bot&o Editar.

7. Se necessario, exclua os comandos adicionados para gerenciar as contas do Agente de Autenticagdo. Para
isso, selecione um ou vérios comandos na tabela Comandos para gerenciar contas do Agente de
Autenticac3o e clique no botdo Remover.

Para selecionar diversas linhas na tabela, selecione-as pressionando a tecla CTRL.

8. Para salvar as modificagdes, clique em OK na janela de propriedades de tarefa.

9. Execute a tarefa.

Os comandos do gerenciamento de contas do Agente de Autenticag&o adicionados a tarefa sdo executados.
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Adicionar um comando para criar uma conta do Agente de Autenticagao

Para adicionar um comando para criar uma conta do Agente de Autenticagdo:

1. Abra a se¢do Configuragdes na janela Propriedades: <Nome da tarefa de gerenciamento de conta do
Agente de Autenticacdo>.

2. Clicar no botéao Adicionar e na lista suspensa selecione o Comando de adi¢do de conta.

A janela Adicionar conta de usuério abre.

3. No campo Adicionar conta de usudrio na janela Conta do Windows, especifique o nome da conta do
Microsoft Windows com base em qual conta do Agente de Autenticag&o serd criada.

Para isso, digite 0 nome da conta manualmente ou clique no botdo Selecionar.

4. Se vocé inseriu o nome de uma conta de usuério do Microsoft Windows manualmente, clique no bot&do Permitir
para determinar o identificador de segurancga (SID) da conta.

Se vocé escolher ndo determinar o identificador de seguranga (SID) clicando no bot&o Permitir, o SID sera
determinado no momento em que a tarefa for executada no computador.

Determinar o SID da conta de usuério do Microsoft Windows ao adicionar o comando de criagdo da conta
do Agente de Autenticagdo € uma maneira conveniente de garantir que a conta de usudrio do Microsoft
Windows inserida manualmente esteja correta. Se a conta de usuério do Microsoft Windows inserida ndo
existir, ela pertence a um dominio ndo confidvel, ou ndo existe no computador para o qual a tarefa local
Criptografia (gerenciamento de conta) estad sendo modificada, a tarefa de gerenciamento da conta do
Agente de Autenticagdo termina com um erro.

5. Marque a caixa de selegdo Alterar conta de usudrio existente para ter uma conta com um nome idéntico a
criada anteriormente para o Agente de Autenticag&o, que serd substituida pela nova conta.

Esta etapa esté disponivel quando vocé adicionar o comando de criagdo de conta do Agente de
Autenticagdo nas propriedades de uma tarefa de grupo para gerenciar contas do Agente de Autenticagao.
Esta etapa ndo estaré disponivel se vocé estiver adicionando o comando de criagdo de conta do Agente
de Autenticagao nas propriedades de uma tarefa local de Criptografia (gerenciamento de contas).

6. No campo Nome de usudrio, digite o nome da conta do Agente de Autenticagdo que deve ser inserido durante
o processo de autenticagdo para acessar os discos rigidos criptografados.

7. Marque a caixa de selegdo Permitir autenticagdo baseada em senha se desejar que o aplicativo solicite a
inser¢do da senha da conta do Agente de Autenticagdo durante o processo de autenticagdo para acessar os
discos rigidos criptografados.

8. Se vocé tiver marcado a caixa de selegdo Permitir autenticagao baseada em senha na etapa anterior:

a. No campo Senha, digite a senha da conta do Agente de Autenticagdo que deve ser inserida durante o
processo de autenticagdo para acessar os discos rigidos criptografados.

b. No campo Confirmar senha, confirme a senha da conta do Agente de Autenticagdo inserida na etapa
anterior.

c. Execute uma das seguintes agdes:
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e Marque a opgéo Alterar senha na primeira autenticagao se desejar que o aplicativo exiba uma
solicitagdo de alteragdo de senha ao usudrio que passar pela autenticagdo com a conta especificada no
comando pela primeira vez.

e Caso contrdrio, selecione a opgédo Nao solicitar alteragao de senha.

9. Marque a caixa de selegdo Permitir autenticagdo baseada em certificado se desejar que o aplicativo solicite
que o usudrio conecte um token ou cartéo inteligente ao computador durante o processo de autenticagao,
para acessar os discos rigidos criptografados.

10. Se vocé tiver marcado a caixa de selegdo Permitir autenticagado baseada em certificado na etapa anterior,
clique no botéo Procurar e selecione o arquivo do certificado eletrénico do token ou cartdo inteligente na
janela Selecionar arquivo de certificado.

1. Se necessério, no campo Descrigdo do comando, insira os detalhes da conta do Agente de Autenticagdo que
VOCEé precisa para gerenciar o comando.

12. Execute uma das seguintes agdes:

e Marque a caixa de selegcdo Permitir autenticagao se desejar que o aplicativo permita que o usuério que
estiver utilizando a conta especificada no comando acesse o didlogo de autenticagdo no Agente de
Autenticacao.

* Marque a caixa de selegdo Bloquear autenticagao se desejar que o aplicativo impega que o usuério que
estiver utilizando a conta especificada no comando acesse o didlogo de autenticagdo no Agente de
Autenticacao.

13. Na janela Adicionar conta de usudrio, clique em OK.

Adicionar um comando de edi¢do de conta do Agente de Autenticagéo

Para adicionar um comando para editar uma conta do Agente de Autenticagéo:

1. Na segdo Configura¢des das Propriedades: <nome da tarefa de gerenciamento de conta do Agente de
Autenticacao>, abra o menu de contexto do botdo Adicionar e selecione o item Comando de edigcao de
conta.

A janela Editar conta de usuario abre.

2. No campo Conta do Windows na janela Editar conta de usuério, especifique o nome da conta de usuério do
Microsoft Windows que foi usada para criar a conta do Agente de Autenticagdo que vocé deseja editar. Para
isso, digite 0 nome da conta manualmente ou clique no botédo Selecionar.

3. Se vocé inseriu 0 nome de uma conta de usudrio do Microsoft Windows manualmente, clique no botdo Permitir
para determinar o identificador de seguranca (SID) da conta do usuério.

Se vocé escolher ndo determinar o identificador de seguranga (SID) clicando no bot&o Permitir, o SID seré
determinado no momento em que a tarefa for executada no computador.

Determinar o SID da conta de usudrio do Microsoft Windows ao adicionar o comando de edicdo da conta
do Agente de Autenticagdo é uma maneira conveniente de garantir que a conta de usudrio do Microsoft
Windows inserida manualmente esteja correta. Se a conta de usudrio do Microsoft Windows inserida ndo
existir ou pertencer a um dominio ndo confidvel, a tarefa de gerenciamento da conta do Agente de
Autenticagdo termina com um erro.
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4. Marque a caixa de selegdo Alterar nome do usuério e insira um novo nome para a conta do Agente de
Autenticagao se desejar que o Kaspersky Endpoint Security altere o nome de usuério de todas as contas do
Agente de Autenticagdo criadas com base na conta do Microsoft Windows com o nome indicado no campo
Conta do Windows para o nome inserido no campo abaixo.

5. Marque a caixa de selegcdo Modificar configuragcdes de autenticagdo baseadas em senha para tornar
editéveis as configuragdes de autenticagdo baseada em senha.

6. Marque a caixa de selegdo Permitir autenticagao baseada em senha se desejar que o aplicativo solicite a
insercdo da senha da conta do Agente de Autenticagdo durante o processo de autenticagdo para acessar os
discos rigidos criptografados.

7. Se vocé tiver marcado a caixa de selecdo Permitir autenticagdo baseada em senha na etapa anterior:

a. No campo Senha, insira a nova senha da conta do Agente de Autenticagéo.
b. No campo Confirmar senha, confirme a senha inserida na etapa anterior.

8. Marque a caixa de selegdo Editar a regra de alteragao de senha na autenticagcdo do Agente de Autenticagao
se desejar que o Kaspersky Endpoint Security altere o valor da configuragéo de alteragdo de senha para todas
as contas do Agente de Autenticac¢ado criadas usando a conta do Microsoft Windows com o nome indicado no
campo conta do Windows para o valor de configuragdo especificado abaixo.

9. Especifique o valor da configuragéo de alteragdo da senha na autenticagdo do Agente de Autenticagéo.

10. Marque a caixa de sele¢ado Modificar configuragdes de autenticagdo baseadas em certificado para tornar
editdveis as configuragdes da autenticagdo baseadas no certificado eletrénico de um token ou cartdo
inteligente.

1. Marque a caixa de selegdo Permitir autenticagdo baseada em certificado se desejar que o aplicativo solicite
que o usuério insira a senha para o token ou cartdo inteligente conectado ao computador durante o processo
de autenticagao, para poder acessar os discos rigidos criptografados.

12. Se vocé tiver marcado a caixa de selegdo Permitir autenticagao baseada em certificado na etapa anterior,
clique no bot&o Procurar e selecione o arquivo do certificado eletrénico do token ou cartdo inteligente na
janela Selecionar arquivo de certificado.

13. Marque a caixa de sele¢do Editar descrigao de comando e edite a descrigdo do comando se desejar que o

Kaspersky Endpoint Security altere a descrigdo do comando para todas as contas do Agente de Autenticagédo
criadas com base nas contas do Microsoft Windows com o nome indicado no campo Conta do Windows.

14. Marque a caixa de selegdo Editar a regra de acesso a autenticagao no Agente de Autenticagdo se vocé
desejar que o Kaspersky Endpoint Security altere a regra de acesso do usuério do didlogo de autenticagdo no
Agente de Autenticagdo para o valor especificado abaixo para todas as contas do Agente de Autenticagéo
criadas usando a conta do Microsoft Windows com o nome indicado no campo Conta do Windows.

15. Especifique a regra para acessar a caixa de didlogo de autenticagdo no Agente de Autenticagéo.

16. Na janela Editar conta de usuaério, clique em OK.

Adicionar um comando para excluir uma conta do Agente de Autenticagao

Para adlicionar um comando para excluir uma conta do Agente de Autenticagéo:
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1. Na se¢do Configuragdes da janela Propriedades: <nome da tarefa de gerenciamento de conta do Agente de
Autenticacao>, abra o menu de contexto do botdo Adicionar e selecione o Comando de exclusao de conta.

A janela Excluir conta do usudrio abre.

2. No campo Conta do Windows na janela Excluir conta do usuério, especifiqgue o nome da conta de usuério do
Microsoft Windows que foi usada para criar a conta do Agente de Autenticagdo que vocé deseja excluir. Para
isso, digite o nome da conta manualmente ou clique no botdo Selecionar.

3. Se vocé inseriu 0 nome de uma conta de usuério do Microsoft Windows manualmente, clique no botdo Permitir
para determinar o identificador de seguranca (SID) da conta do usuério.

Se vocé escolher ndo determinar o identificador de seguranca (SID) clicando no bot&do Permitir, o SID serd
determinado no momento em que a tarefa for executada no computador.

Determinar o SID da conta de usuério do Microsoft Windows quando adicionar o comando de exclusédo de
conta do Agente de Autenticagdo € uma maneira conveniente de garantir que a conta de usuério do
Microsoft Windows inserida manualmente esteja correta. Se a conta de usudrio do Microsoft Windows
inserida ndo existir ou pertencer a um dominio ndo confidvel, a tarefa de gerenciamento da conta do

Agente de Autenticagdo termina com um erro.

4. Na janela Excluir conta do usudrio, clique em OK.

Restaurar credenciais da conta do Agente de Autenticacgdo

Estas instrugcdes sdo destinadas para usuérios de computadores de cliente com Kaspersky Endpoint Security
instalado.

Para restaurar o nome de usuario e a senha de uma conta do Agente de Autenticacdo:

1. O Agente de Autenticagdo é carregado em um computador com discos rigidos criptografados antes que o
sistema operacional seja carregado. Na interface do Agente de Autenticagao, clique no botdo Esqueci a senha
para iniciar o processo de restauragdo do nome de usuério e da senha de uma conta do Agente de

Autenticacao.

2. Siga as instrugdes do Agente de Autenticagdo para obter as unidades necessérias para restaurar o nome de
usudrio e a senha da conta do Agente de Autenticacgéo.

3. Declare o conteudo dos bloqueios de solicitagéo para o administrador de rede local da sua empresa junto com
o0 nome do computador.

4. Insira as se¢des da resposta da solicitagdo de restauragdo de nome de usuério e senha da conta do Agente de
Autenticagéo e que foram geradas e fornecidas pelo administrador da rede local.

5. Insira uma nova senha para a conta do Agente de Autenticagéo e confirme-a.

O nome de usuério da conta do Agente de Autenticagédo € definido utilizando as se¢des de resposta as
solicitagdes de restauragdo do nome de usuério e da senha da conta do Agente de Autenticagéo.

Depois de inserir e confirma a nova senha da conta do Agente de Autenticagao, a senha serd salva e vocé terd
acesso aos discos rigidos criptografados.
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Responder a uma solicitagdo de usuario para restaurar credenciais de conta
do Agente de Autenticagao

Para criar e enviar as se¢bes de usudrio da resposta a solicitagdo de restauragdo do nome de usuério e senha de
uma conta do Agente de Autenticagéo:

1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados na arvore do Console de Administragéo, abra a pasta com o nome do grupo
de administragdo que inclui o computador do usudrio que solicitou a restauragdo do nome de usudrio e senha
de uma conta do Agente de Autenticagao.

3. No espaco de trabalho, selecione a guia Dispositivos.

4. Na guia Dispositivos, selecione o computador do usudrio que solicitou a restauragdo do nome de usuério e
senha de uma conta do Agente de Autenticac¢éo e clique com o bot&o direito para abrir o menu de contexto.

5. No menu de contexto, selecione a opgdo Conceder acesso a dispositivos e dados em modo off-line.

A janela Conceder acesso a dispositivos e dados em modo off-line é exibida.

6. Na janela Conceder acesso a dispositivos e dados em modo off-line, selecione a guia Agente de
Autenticacao.

7.Na secéo Algoritmo de criptografia em uso, selecione o tipo do algoritmo de criptografia.

8. Na lista suspensa Conta, selecione o nome da conta do Agente de Autenticag&o criada para o usudrio que
solicitou a recuperagéo do nome e senha da conta do Agente de Autenticagéo.

9. Na lista suspensa Disco rigido, selecione o disco rigido criptografado para o qual vocé precisa recuperar o
acesso.

10. Na segédo Solicitagdo do usudrio, insira os blocos da solicitagdo declarada pelo usuério.

O conteudo das se¢des da resposta a solicitagdo do usuério para recuperagcdo do nome de usudrio e senha de
uma conta do Agente de Autenticagado sera exibido no campo Chave de acesso.

11. Declare os contetidos dos blocos de resposta ao usudrio.

Exibir os detalhes da criptografia de dados

Esta se¢do descreve como exibir os detalhes da criptografia de dados.

Sobre o status da criptografia

Enquanto a criptografia ou a descriptografia estdo em andamento, o Kaspersky Endpoint Security retransmite
informagdes do status dos parémetros de criptografia aplicadas aos computadores clientes para o Kaspersky
Security Center.
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S&o possiveis os seguintes valores de status da criptografia:
e Politica indefinida. Uma politica do Kaspersky Security Center que néo foi definida para o computador.

» Criptografia/descriptografia em andamento. A criptografia e/ou descriptografia de dados estd em andamento
no computador.

* F£rro. Ocorreu um erro durante a criptografia e/ou descriptografia dos dados no computador.

* Reinicio necessario. O sistema operacional tem que ser reiniciado para iniciar ou terminar a criptografia ou
descriptografia dos dados do computador.

* Conforme a politica. A criptografia e/ou descriptografia no computador foi concluida usando as configuragdes
de criptografia especificadas na politica do Kaspersky Security Center aplicada ao computador.

* Cancelado pelo usudrio. O usudrio recusou confirmar a operac¢édo de criptografia do arquivo na unidade
removivel.

e Sem suporte. A funcionalidade de criptografia esté indisponivel no computador.

Exibir o status da criptografia

Para visualizar o status da criptografia dos dados do computador:
1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da érvore Console de Administragao, abra a pasta com o nome do grupo de
administragdo ao qual pertence o computador desejado.

3. No espaco de trabalho, selecione a guia Dispositivos.

A guia Dispositivos na drea de trabalho exibe propriedades dos computadores no grupo de administragdo
selecionado.

4. Na guia Dispositivos na drea de trabalho, deslize a barra de rolagem completamente a direita.

A coluna Status da criptografia exibe os status da criptografia dos dados nos computadores no grupo de
administragdo selecionado. Esse status é formado com base nas informagdes sobre a criptografia de arquivo
em unidades locais do computador, a criptografia de discos rigidos do computador e a criptografia de unidades
removiveis conectadas ao computador.

Exibir o status da criptografia nos painéis de detalhes do Kaspersky Security
Center

Para visualizar o status da criptografia nos painéis de detalhes do Kaspersky Security Center:
1. Abra o Console de Administragédo do Kaspersky Security Center.
2.No 4rvore do console, selecione o né Servidor de administragao — <Nome de computador>.

3. Na area de trabalho a direita da drvore do Console de Administragao, selecione a guia Estatisticas.
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4. Crie uma nova pagina com painéis de detalhes com estatisticas de criptografia de dados. Para fazer isso:

a. Na guia Estatisticas, clique no botdo Personalizar exibigao.

A janela Propriedades: Estatisticas abre.

b. Na janela Propriedades: Estatisticas, clique em Adicionar.

A janela Propriedades: Nova pagina abre.
c. Na se¢do Geral da janela Propriedades: Nova péagina, digite o nome da pégina.

d. Na secdo Painéis de detalhes, clique no botao Adicionar.

A janela Novo painel de detalhes abre.

e. Na janela Novo painel de detalhes no grupo Status de Protecgao, selecione o item de Criptografia do
dispositivo.

f. Clique em OK.

A janela Propriedades: Controle de Criptografia é exibida.

g. Se necessério, edite as configuracdes do painel de detalhes. Para isso, use as se¢des Exibir e Dispositivos
da janela Propriedades: Criptografia do dispositivo.

h. Cligue em OK.

i. Repita os passos d — h das instrug¢des, selecionando o item Criptografia de unidades removiveis na segdo
Status de protecao da janela Novo painel de detalhes.

Os painéis de detalhes adicionados aparecem nas listas Painéis de detalhes na janela Propriedades: Nova
pagina.

j-Na janela Propriedades: Nova pagina, clique em OK.

O nome da pégina com painéis de detalhes criados nos passos anteriores aparecem na lista Paginas da
janela Propriedades: Estatisticas.

k. Na janela Propriedades: Estatisticas, clique em Fechar.
5. Na guia Estatisticas , abra a pagina criada nas etapas anteriores das instrugdes.

O painel de detalhes aparece, mostrando o status da criptografia dos computadores e unidades removiveis.

Exibir erros de criptografia de arquivos em unidades de computador locais

Para exibir os erros de criptografia de arquivo em unidades de computador locais:
1. Abra o Console de Administragédo do Kaspersky Security Center.
2. Na pasta Dispositivos gerenciados da érvore do console Administragado, abra a pasta com o nome do grupo de
administragdo que inclui o computador cliente cuja lista de erros da criptografia de arquivos vocé deseja
visualizar.

3. No espaco de trabalho, selecione a guia Dispositivos.

4. Na guia Dispositivos , selecione o nome do computador na lista e clique com o bot&o direito do mouse para
abrir o menu de contexto.
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5. Execute uma das seguintes a¢des:
¢ No menu de contexto do computador, selecione Protecgao.

¢ No menu de contexto do computador, selecione o item Propriedades. Na janela Propriedades: <nome do
computador>, selecione a se¢do Protecao.

6. Na secdo Protegao da janela Propriedades: <nome do computador>, clique no link Visualizar lista de erros de
criptografia de dados para abrir a janela Erros de criptografia de dados.

Esta janela exibe detalhes dos erros de criptografia dos arquivos nas unidades do computador local. Quando
um erro é corrigido, o Kaspersky Security Center remove os detalhes dos erros da janela Erros de criptografia
de dados.

Exibir o relatério de criptografia de dados

Para visualizar o relatdrio de criptografia de dados:
1. Abra o Console de Administragéo do Kaspersky Security Center.
2.No né Servidor de administragdo da arvore do Console de administragéo, selecione a guia Relatdrios.

3. Clique no botado Criar modelo de relatérios.

O Assistente de modelo de relatério é iniciado.

4. Siga as instrugdes do Assistente de Modelo de Relatério. Na janela Selecionar tipo do modelo do relatério na
sec¢do Outra, selecione um dos seguintes itens:

Relatério de status de criptografia de dispositivo gerenciado.

Relatério de criptografia de dados de dispositivo armazenado.

Relatério de erros de criptografia.

Relatério de acesso bloqueado a arquivos criptografados.

Depois que vocé terminou com o Novo Assistente de Modelo de Relatério, o novo modelo de relatério aparece
na tabela na guia Relatérios.

5. Selecione o modelo de relatdrio que foi criado nas etapas anteriores das instrugdes.

O processo de geragado do relatério € iniciado. O relatdrio é exibido em uma nova janela.

Gerenciar arquivos criptografados com funcionalidade limitada de
criptografia de arquivos

Quando a politica do Kaspersky Security Center é aplicada e os arquivos sdo ent&o criptografados, o Kaspersky
Endpoint Security recebe uma chave de criptografia necessaria para acessar os arquivos criptografados
diretamente. Usando essa chave de criptografia, um usuério com qualquer conta Windows que esteve ativa
durante a criptografia do arquivo pode acessar os arquivos criptografados diretamente. Um usudrio com contas
Windows que esteve inativo durante a criptografia do arquivo tem que se conectar ao Kaspersky Security Center
para acessar os arquivos criptografados.
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Os arquivos criptografados podem ser ndo acessiveis nas seguintes circunstancias:

* O computador do usuério armazena chaves de criptografia, mas ndo hé conexdo ao Kaspersky Security Center
para o gerenciamento das chaves. Neste caso, o usuério deve solicitar acesso aos arquivos criptografados
junto ao administrador da rede local.

Se o0 acesso ao Kaspersky Security Center ndo existir, vocé deve:
e solicitar uma chave de acesso o acesso a arquivos criptografados em discos rigidos de computador;

e para acessar arquivos criptografados que estdo armazenados em unidades removiveis, solicite chaves de
acesso em separado para arquivos criptografados em cada unidade removivel.

* Os componentes de criptografia sdo excluidos do computador do usuério. Neste evento, o usuério pode abrir
arquivos criptografados em discos removiveis e locais, mas os contetdos daqueles arquivos parecerdo
criptografados.

O usuério pode trabalhar com arquivos criptografados nas seguintes circunstancias:

* Os arquivos s&o colocados dentro de pacotes criptografados criados em um computador com o Kaspersky
Endpoint Security instalado.

e Os arquivos sdo armazenados em unidades removiveis nas quais 0 modo portatil foi permitido.

Acessar arquivos criptografados sem conexao ao Kaspersky Security
Center

Estas instrugdes sdo destinadas para usuérios de computadores de cliente com Kaspersky Endpoint Security
instalado.

Para acessar arquivos criptografados sem conexdo ao Kaspersky Security Center:

1. Tente acessar o arquivo criptografado que vocé precisa.

Se ndo houver conexdo com o Kaspersky Security Center quando vocé tentar acessar um arquivo armazenado
em uma unidade local do computador, o Kaspersky Endpoint Security gera um arquivo com uma solicitagédo de
acesso a todos os arquivos criptografados armazenados nas unidades do computador local. Se vocé tentar
acessar um arquivo armazenado em uma unidade removivel, o Kaspersky Endpoint Security gera um arquivo
que solicita acesso a todos os arquivos criptografados armazenados na unidade removivel. A janela Acesso ao
arquivo bloqueado abre.

2. Envie o arquivo que contém, a solicitagdo de acesso a arquivos criptografados para o administrador de rede da
rea local. Para isso, execute uma das seguintes operagdes:

e Para enviar o arquivo de solicitagdo de acesso a arquivos criptografados por e-mail para o administrador de
rede local, clique no botdo Enviar por e-mail

e Para salvar o arquivo que solicita acesso aos arquivos criptografados e entregé-lo ao administrador da rede
local por um método diferente, clique no botdo Salvar.

3. Obtenha o arquivo de chave para acessar os arquivos criptografados, que foi criado e fornecido pelo
administrador da rede local.

4. Ative a chave de acesso a arquivos criptografados de uma das seguintes maneiras:
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e Em qualquer gerenciador de arquivos, selecione o arquivo da chave de acesso a arquivos criptografados.
Abra-o com clique duplo.

* Facga o seguinte:
a. Abra a janela principal do Kaspersky Endpoint Security.

b. Clique no botédo =

Isso abre a janela Eventos.

c. Selecione a guia Status de acesso a arquivos e dispositivos.

A guia contém uma lista de todas as solicitagdes de acesso a arquivos criptografados.

d. Selecione a solicitagdo para a qual vocé recebeu o arquivo de chave para acessar os arquivos
criptografados.

e. Para carregar o arquivo de chave fornecido para acessar arquivos criptografados, clique em Procurar.

A caixa de didlogo padrdo Selecionar o arquivo da chave de acesso do Microsoft Windows abre.

f. Na janela Selecionar o arquivo da chave de acesso padrdo do Microsoft Windows, selecione o arquivo
fornecido pelos administradores com a extensdo .kesdr e nome que combina com o nome de arquivo no
arquivo de solicitagdo de acesso.

g. Clique no bot&o Abrir.
h. Na janela Eventos, clique em OK.

Se um arquivo com uma solicitagdo de acesso a arquivos criptografados é gerado durante uma tentativa de
acesso a um arquivo armazenado em uma unidade local do computador, o Kaspersky Endpoint Security gera um
arquivo com uma solicitagdo de acesso a todos os arquivos criptografados armazenados nas unidades do
computador local. Se um arquivo de solicitagdo de acesso a arquivos criptografados é gerado durante uma
tentativa de acesso a um arquivo armazenado em uma unidade removivel, o Kaspersky Endpoint Security
concede acesso a todos os arquivos criptografados armazenados na unidade removivel. Para acessar arquivos
criptografados armazenados em outras unidades removiveis, vocé deve obter um arquivo de chave de acesso
em separado para cada unidade removivel.

Conceder acessar a arquivos criptografados sem conexdo ao Kaspersky
Security Center

Para conceder acesso a arquivos criptografados sem uma conexdo ao Kaspersky Security Center:
1. Abra o Console de Administragéo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da érvore de Console de Administragao, abra a pasta com o nome do grupo
de administragdo que inclui o computador do usuério que esta solicitando acesso a arquivos criptografados.

3. No espaco de trabalho, selecione a guia Dispositivos.

4. Na guia Dispositivos, selecione o computador que pertence ao usudrio que solicitou acesso aos arquivos
criptografados e clique com o bot&o direito para abrir o menu de contexto.

5. No menu de contexto, selecione a opgdo Conceder acesso a dispositivos e dados em modo off-line.

A janela Conceder acesso a dispositivos e dados em modo off-line é exibida.
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6. Na janela Conceder acesso a dispositivos e dados em modo off-line, selecione a guia Criptografia.

7. Na guia Criptografia, clique no bot&o Procurar.

A caixa de didlogo padrdo Selecionar o arquivo de solicitagao de acesso do Microsoft Windows é aberta.

8. Na janela Selecionar o arquivo de solicitagdo de acesso, especifique o caminho para o arquivo de solicitagdo
recebido do usuério e clique em Abrir.

O Kaspersky Security Center gera um arquivo de chave para acesso aos arquivos criptografados. Os detalhes
da solicitagdo do usuério sdo exibidos na guia Criptografia.

9. Execute uma das seguintes agdes:
® Para enviar por e-mail o arquivo de chave gerado para o usuério, clique no bot&o Enviar por e-mail.

e Para salvar o arquivo de chave de acesso a arquivos criptografados e entregé-lo ao usudrio por um método
diferente, clique no botdo Salvar.

Editar modelos de mensagens de acesso a arquivos criptografados

Para edlitar modelos de mensagens de acesso a arquivos criptografados:
1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados na arvore do Console de Administragéo, abra a pasta com o nome do grupo
de administragdo para o qual deseja editar os modelos de mensagens de solicitagdo de acesso a arquivos
criptografados.

3. No espacgo de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
¢ No menu de contexto da politica, selecione Propriedades.

e Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administracao.

6. Na secéo Criptografia de dados, selecione a subse¢do Configuragdes comuns de criptografia.

7. Na segédo Modelos, clique no botdo Modelos.

A janela Modelos ¢ exibida.
8. Faga o seguinte:

* Se desejar editar o modelo de mensagem do usuério, selecione a guia Mensagem do usudrio. A janela
Acesso ao arquivo negado é exibida quando o usuério tentar acessar um arquivo criptografado enquanto
nao houver uma chave disponivel no computador para acessar os arquivos criptografados. Clicar no botao
Enviar por e-mail na janela Acesso ao arquivo negado cria automaticamente uma mensagem do usuario.
Esta mensagem € enviada ao administrador de LAN corporativo junto com o arquivo solicitando acesso a
arquivos criptografados.
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e Se desejar editar o modelo de mensagem do administrador, selecione a guia Mensagem do administrador.
Esta mensagem é criada automaticamente ao clicar no botao Enviar por e-mail, na janela Conceder acesso
a arquivos criptografados, e é enviada ao usuério depois que o usuério receber acesso a esses arquivos.

9. Edite os modelos de mensagem.

Vocé pode usar o botdo Padrao e a lista suspensa Variavel.
10. Clique em OK.

11. Para salvar as alteracdes, na janela Propriedades: <Nome de politica>, clique em OK.

Trabalhar com dispositivos criptografados quando ndo ha acesso a eles

Obter acesso a dispositivos bloqueados

Um usudrio pode ter de solicitar o acesso a dispositivos criptografados nos seguintes casos:
e O disco rigido foi criptografado em um computador diferente.

* A chave de criptografia de um dispositivo ndo estd no computador (por exemplo, depois da primeira tentativa
de acessar a unidade removivel criptografada no computador), e o computador ndo é conectado ao Kaspersky
Security Center.

Depois que o usuério tiver aplicado a chave de acesso ao dispositivo criptografado, o Kaspersky Endpoint
Security salva a chave de criptografia no computador do usuério e permite o acesso a este dispositivo depois
de tentativas de acesso subsequentes, mesmo se ndo houver conexdo ao Kaspersky Security Center.

O acesso a dispositivos criptografados pode ser obtido assim:

1. O usuério usa a interface do aplicativo Kaspersky Endpoint Security para criar um arquivo de solicitagdo de
acesso com a extensdo kesdc e envia-o ao administrador da rede local corporativa.

2. O administrador usa o Console de Administragdo do Kaspersky Security Center para criar um arquivo de chave
de acesso com a extensdo kesdr e envia-o ao usudrio.

3. O usudrio aplica a chave de acesso.

Restaurar dados em dispositivos criptografados

Um usuério pode usar o Utilitério de Restauragcéo de Dispositivo Criptografado (denominado aqui como Utilitério de
Restauragao) para trabalhar com dispositivos criptografados. Isso pode ser necessdrio nos seguintes casos:

e O procedimento para usar uma chave de acesso para obter acesso foi mal sucedido.

e Os componentes de criptografia ndo foram instalados no computador com o dispositivo criptografado.

Os dados necessdrios para restaurar o acesso a dispositivos criptografados usando o Utilitario de
Restauragdo residem na memdria do computador do usuério na forma nao criptografada por algum tempo.
Para reduzir o risco de acesso ndo autorizado a esses dados, é recomendével que vocé restaure o acesso a
dispositivos criptografados em computadores confidveis.
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Os dados em dispositivos criptografados podem ser restaurados como se segue:

1. O usudrio usa o Utilitario de Restauracao para criar um arquivo de solicitacdo de acesso com a extensdo fdertc
e envia-o ao administrador da rede local corporativa.

2. O administrador usa o Console de Administra¢do do Kaspersky Security Center para criar um arquivo de chave
de acesso com a extensdo fdertr e envia-o ao usudrio.

3. O usudrio aplica a chave de acesso.

Para restaurar dados em discos rigidos do sistema criptografado, o usudrio também pode especificar as
credenciais de conta do Agente de Autenticagdo no Utilitdrio de Restauragdo. Se os metadados da conta do
Agente de Autenticagdo tiverem sido corrompidos, o usuério deve concluir o procedimento de restauragéo
usando um arquivo de solicitagédo de acesso.

Antes de restaurar dados em dispositivos criptografados, recomenda-se cancelar a politica de criptografia do
Kaspersky Security Center do computador onde esta operagao deve ser executada. Isso evita que a unidade seja
criptografada novamente.

Obter acesso a dispositivos criptografados pela interface de aplicativo

Estas instrugcdes sdo destinadas para usuérios de computadores de cliente com Kaspersky Endpoint Security
instalado.

Para obter acesso a dispositivos criptografados pela interface do aplicativo:

1. Tente acessar o dispositivo criptografado que vocé precisa.

A janela O acesso aos dados esta bloqueado se abre.

2. Envie ao administrador de rede local corporativo o arquivo de solicitagdo de acesso com a extensao kesdc para
o dispositivo criptografado. Para isso, execute uma das seguintes operagdes:

¢ Para enviar um e-mail ao administrador de rede local corporativa com o arquivo de solicitacdo de acesso
gerado para o dispositivo criptografado, clique no botdo Enviar por e-mail.

e Para salvar o arquivo de solicitagdo de acesso para os arquivos criptografados e entregé-lo ao
administrador da rede local por um método diferente, clique no botdo Salvar.

Se vocé tiver fechado a janela O acesso aos dados estéd bloqueado sem salvar o arquivo de solicitagdo de
acesso ou sem envid-lo ao administrador de rede local corporativa, vocé pode fazer isso a qualquer
momento na janela Eventos da guia Status de acesso a arquivos e dispositivos. Para abrir esta janela,
clique no botéo = na janela principal do aplicativo.

3. Obtenha e salve o arquivo chave de acesso ao dispositivo criptografado que foi criado e fornecido pelo
administrador da rede local corporativa.

4. Use um dos seguintes métodos para aplicar a chave de acesso para acessar o dispositivo criptografado:
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e Em qualquer gerenciador de arquivos, encontre o arquivo da chave de acesso a dispositivo criptografado e
clique duas vezes nele para abri-lo.

* Facga o seguinte:
a. Abra a janela principal do Kaspersky Endpoint Security.
b. Clique no botéo = para abrir a janela Eventos.

c. Selecione a guia Status de acesso a arquivos e dispositivos.

A guia exibe uma lista de todas as solicitagdes de acesso a arquivos e dispositivos criptografados.

d. Selecione a solicitagdo para a qual vocé recebeu o arquivo de chave de acesso para acessar o
dispositivo criptografado.

e. Para carregar o arquivo de chave de acesso fornecido para acessar o dispositivo criptografado, clique
em Procurar.

A caixa de didlogo padrdo Selecionar o arquivo da chave de acesso do Microsoft Windows abre.

f. Na janela Selecionar o arquivo da chave de acesso padrdo do Microsoft Windows, selecione o arquivo
fornecido pelo administrador com a extensdo kesdr e 0 nome que combina com o nome de arquivo que
corresponde ao arquivo de solicitagdo de acesso ao dispositivo criptografado.

g. Clique no botdo Abrir.
h. Na janela Status de acesso a arquivos e dispositivos, clique em OK.

Como resultado, o Kaspersky Endpoint Security concede acesso ao dispositivo criptografado.

Conceder acesso de usuario a dispositivos criptografados

Para conceder acesso de usuario a um dispositivo criptografado:
1. Abra o Console de Administragéo do Kaspersky Security Center.
2. Na pasta Dispositivos gerenciados da érvore do Console de Administragdo, abra a pasta com o nome do
grupo de administragdo que inclui o computador do usuério que est4 solicitando acesso ao dispositivo
criptografado.

3. No espaco de trabalho, selecione a guia Dispositivos.

4. Na guia Dispositivos, selecione o computador que pertence ao usuério que solicitou acesso ao dispositivo
criptografado e clique com o bot&o direito para abrir o menu de contexto.

5. No menu de contexto, selecione a opcdo Conceder acesso a dispositivos e dados em modo off-line.

A janela Conceder acesso a dispositivos e dados em modo off-line é exibida.
6. Na janela Conceder acesso a dispositivos e dados em modo off-line, selecione a guia Criptografia.

7. Na guia Criptografia, clique no bot&do Procurar.

A caixa de didlogo padrdo Selecionar o arquivo de solicitagao de acesso do Microsoft Windows é aberta.

8. Na janela Selecionar o arquivo de solicitagdo de acesso, especifique o caminho para o arquivo de solicitagdo
com a extensdo kesdc que vocé recebeu do usuério.
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9. Clique no botdo Abrir.

O Kaspersky Security Center gera um arquivo chave de acesso a dispositivo criptografado com a extensado
kesdr. Os detalhes da solicitagdo do usudrio sdo exibidos na guia Criptografia.

10. Execute uma das seguintes agdes:

e Para enviar por e-mail o arquivo de chave gerado para o usuério, clique no bot&o Enviar por e-mail.

* Para salvar o arquivo de chave de acesso do dispositivo criptografado e entregé-lo ao usuério por outro
método, clique no botdo Salvar.

Fornecer a um usudrio uma chave de recuperagao de discos rigidos
criptografados com BitLocker

Para enviar a um usuario uma chave de recuperagéo para um disco rigido de sistema que foi criptografado usando
BitLocker:

1. Abra o Console de Administragédo do Kaspersky Security Center.

2.Na arvore do console, na pasta Dispositivos gerenciados, abra a pasta com o nome do grupo de administragdo
que inclui o computador do usudrio que esta solicitando acesso a unidade criptografada.

3. No espaco de trabalho, selecione a guia Dispositivos.

4. Na guia Dispositivos, selecione o nome do computador que pertence ao usudrio que est4 solicitando acesso a
unidade criptografada.

5. Clique com o bot&o direito no menu de contexto, selecione Conceder acesso a dispositivos e dados em
modo off-line.

A janela Conceder acesso a dispositivos e dados em modo off-line é exibida.

6. Na janela Conceder acesso a dispositivos e dados em modo off-line, selecione a guia Acesso a uma unidade
do sistema protegida por BitLocker.

7. Solicite ao usudrio o ID de chave de recuperagéo indicado na janela de entrada de senha de BitLocker e
compare-o com o ID no campo ID da chave de recuperacgéo.

Se os IDs ndo combinarem, essa chave ndo serd vélida para restaurar o acesso a unidade de sistema
especificada. Assegure que o nome do computador selecionado combina com o nome do computador do

usuario.

8. Envie ao usudrio a chave que é indicada no campo Chave de recuperagao.

Para enviar a um usuario uma chave de recuperagéo para um disco rigido de ndo-sistema que foi criptografado
usando BitLocker:

1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na arvore de Console de administrag&o, selecione a pasta Adicional — Criptografia e prote¢éo de dados —
Dispositivos criptografados.

O espago de trabalho exibe uma lista de dispositivos criptografados.
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3. Na édrea de trabalho, selecione o dispositivo criptografado ao qual vocé precisa restituir o acesso.

4. Clique com o bot&o direito do mouse para exibir o menu de contexto e selecione Conceder chave de acesso
ao dispositivo criptografado especificado.

Isto abre a janela Restaurar acesso a uma unidade criptografada com BitLocker.

5. Solicite ao usuério o ID de chave de recuperagéo indicado na janela de entrada de senha de BitLocker e
compare-o com o ID no campo ID da chave de recuperacgéo.

Se os IDs ndo combinarem, esta chave néo serd vélida para restaurar o acesso a unidade especificada.
Assegure que o nome do computador selecionado combina com o nome do computador do usuério.

6. Envie ao usudrio a chave que é indicada no campo Chave de recuperagao.

Criar o arquivo executavel do Utilitario de Restauracéao

Estas instrugdes sdo destinadas para usuérios de computadores de cliente com Kaspersky Endpoint Security
instalado.

Para criar o arquivo executdvel do Utilitario de Restauragéo:

1. Abra a janela principal do aplicativo.

2. Clique no botao [g] no canto inferior esquerdo da janela principal do aplicativo para abrir a janela Suporte.

3. Na janela Suporte, clique no botdo Restaurar dispositivo criptografado.

O Utilitério de Restauragao de dispositivo criptografado € iniciado.

4. Cligue no bot&o Utiliario de criagdo de restauragao independente na janela do Utilitério de Restauragéo.

A janela Criando utilitario de Restauracao independente é exibida.

5. Na janela Salvar em, digite manualmente o caminho para a pasta para salvar o arquivo executédvel do Utilitario de
Restauragao, ou clique no botédo Procurar.

6. Cligue em OK na janela Criando utilitario de Restauragao independente.

O arquivo executavel do Utilitério de Restauracéo (fdert.exe) é salvo na pasta selecionada.

Restaurando o acesso a dispositivos criptografados utilizando o Utilitario de
Restauracao

Estas instrugdes sdo destinadas para usuérios de computadores de cliente com Kaspersky Endpoint Security
instalado.

Para restaurar o acesso a um dispositivo criptografado usando o Utilitario de Restauragéo.
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1. Execute a restauragao de utilitério das seguintes formas:

e Clicar no botéo [] na janela principal do Kaspersky Endpoint Security para abrir a janela Suporte e clicar no
bot&o Restaurar dispositivo criptografado.

e Execute o arquivo executével fdert.exe do Utilitario de Restauracgéo. Este arquivo € criado pelo Kaspersky
Endpoint Security.

2. Na janela Utilitério de Restauragao, na lista suspensa Selecionar dispositivo, selecione um dispositivo
criptografado ao qual vocé deseja restaurar o acesso.

3. Cligue no botao Verificar para permitir que o utilitério defina quais agdes devem ser executadas no dispositivo:
se ele deve ser desbloqueado ou descriptografado.

Se o computador tiver acesso a funcionalidade de criptografia do Kaspersky Endpoint Security, o Utilitério de
Restauragédo o avisa para desbloquear o dispositivo. Enquanto o desbloqueio do dispositivo ndo o
descriptografar, o dispositivo se torna diretamente acessivel como resultado do desbloqueio. Se o computador
nao tiver acesso a funcionalidade de criptografia do Kaspersky Endpoint Security, o Utilitério de Restauragéo o
avisa para descriptografar o dispositivo.

4. Clique no botéo Corrigir MBR caso o diagndstico do disco rigido do sistema criptografado exiba uma
mensagem de problemas envolvendo o registro de reinicio mestre (MBR) do dispositivo.

A correg8o do registro de reinicio mestre do dispositivo pode acelerar o processo de recolha das informagdes
necessérias para desbloquear ou descriptografar o dispositivo.

5. Clique no botdo Desbloquear ou Descriptografar dependendo dos resultados do diagndstico.

A janela Configuragdes de desbloqueio do dispositivo ou Configuragdes de descriptografia de dispositivos
é aberta.

6. Se vocé quiser restaurar dados usando uma conta de Agente de Autenticagdo:
a. Selecione a opgédo de Usar pardmetros de conta do Agente de Autenticacgao.
b. Nos campos Nome e Senha, especifique as credenciais de conta do Agente de Autenticagao.

Este método sé é possivel com a restauragdo dos dados em um disco rigido do sistema. Se o disco rigido do
sistema foi corrompido e os dados de conta do Agente de Autenticagdo foram perdidos, vocé deve obter uma
chave de acesso do administrador da rede local corporativa para restaurar os dados em um dispositivo
criptografado.

7. Se vocé quer usar uma chave de acesso para restaurar dados:
a. Selecione a opgao Especificar chave de acesso do dispositivo manualmente opcéo.
b. Clique no botdo Obter chave de acesso.
c. A janela Receber chave de acesso do dispositivo € aberta.

d. Cligue no bot&o Salvar e selecione a pasta na qual salvar o arquivo de solicitagdo de acesso com a extenséo
fdertc.

e. Envie o arquivo de solicitagdo de acesso ao dispositivo ao administrador da rede local corporativa.

S¢ feche a janela Receber chave de acesso do dispositivo apds receber a chave de acesso. Quando
esta janela for aberta novamente, vocé ndo conseguird aplicar a chave de acesso que foi criada
anteriormente pelo administrador.
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f. Obtenha e salve o arquivo da chave de acesso que foi criada e fornecida pelo administrador da rede local
corporativa.

g. Clique no bot&o Carregar e selecione o arquivo da chave de acesso com a extensdo fdertr na janela que se
abre.

8. Se estiver descriptografando um dispositivo, vocé também deve especificar outras configuragdes de
descriptografia na janela Configuracdes de descriptografia de dispositivos. Para fazer isso:

e Especifique a érea a ser descriptografada:

* Se vocé quiser descriptografar o dispositivo inteiro, selecione a opgéo Descriptografar dispositivo
inteiro.

* Se vocé quiser descriptografar uma parte dos dados em um dispositivo, selecione a opgéo
Descriptografar areas individuais do dispositivo e use os campos Iniciar e Terminar para especificar os
limites da érea de descriptografia.

e Selecione alocalizagdo para gravar os dados descriptografados:

* Se vocé quiser que os dados do dispositivo original sejam regravados com os dados descriptografados,
desmarque a caixa de selegdo Salvar dados no arquivo apés a descriptografia.

* Se vocé quiser salvar os dados descriptografados separadamente dos dados criptografados originais,
margue a caixa de selegdo Salvar dados no arquivo apds a descriptografia e use o botdo Procurar para
especificar o caminho no qual salvar os dados.

9. Cligue em OK.

O processo de desbloqueio/descriptografia do dispositivo € iniciado.

Respondendo a uma solicitagdo de usudrio para restaurar dados em
dispositivos criptografados

Para criar um arquivo de chave para acessar um dispositivo criptografado e fornecé-lo ao usuario:
1. Abra o Console de Administragdo do Kaspersky Security Center.

2.Na arvore de Console de administragao, selecione a pasta Adicional — Criptografia e protecao de dados —
Dispositivos criptografados.

3. Na édrea de trabalho, selecione o dispositivo criptografado para o qual vocé quer criar um arquivo chave de
acesso €, no menu de contexto do dispositivo, selecione Conceder chave de acesso ao dispositivo
criptografado especificado.

Se vocé n3o tiver certeza de qual é o computador em que o arquivo de solicitagdo de acesso foi gerado,
na drvore do Console de Administragdo, selecione a pasta Adicional — Criptografia e protegao de dados
e, na érea de trabalho, clique no link Obter chave de criptografia.

A janela Permitir acesso ao dispositivo abre.

4. Selecione o algoritmo de criptografia em uso. Para isso, selecione uma das seguintes opgdes:

235



e AES256, se o Kaspersky Endpoint Security tiver sido instalado a partir de um pacote de distribui¢cdo
localizado na pasta aes256 no computador em que o dispositivo foi criptografado;

e AESDH6, se o Kaspersky Endpoint Security tiver sido instalado a partir de um pacote de distribuicdo
localizado na pasta aesb56 no computador em que o dispositivo foi criptografado;

5. Clique no bot&o Procurar.

A caixa de didlogo padrédo Selecionar o arquivo de solicitagdo de acesso do Microsoft Windows é aberta.

6. Na janela Selecionar o arquivo de solicitagdo de acesso, especifique o caminho para o arquivo de solicitagédo
com a extensao fdertc que vocé recebeu do usuério.

7. Clique no botdo Abrir.

O Kaspersky Security Center gera um arquivo chave de acesso com a extens&o fdertr para acessar o
dispositivo criptografado.

8. Execute uma das seguintes a¢des:
e Para enviar por e-mail o arquivo de chave gerado para o usuério, clique no botdo Enviar por e-mail.

e Para salvar o arquivo de chave de acesso do dispositivo criptografado e entregé-lo ao usudrio por outro
método, clique no botdo Salvar.

Restaurar o acesso a dados criptografados apds falha no sistema
operacional

Vocé pode restaurar o acesso aos dados apds falha do sistema operacional somente para Criptografia a Nivel
de Arquivo (FLE, File Level Encryption). Vocé ndo pode restaurar o acesso aos dados se a Criptografia
Completa do Disco (FDE, Full Disk Encryption) for usada.

Para restaurar o acesso a dados criptografados apds falha no sistema operacional:
1. Reinstale o sistema operacional sem formatar o disco rigido.

2. Instalar o Kaspersky Endpoint Security.

3. Estabeleca uma conexdo entre o computador e o Servidor de administracdo do Kaspersky Security Center que
controlou o computador quando os dados foram criptografados.

O acesso aos dados criptografados seré concedido sob as mesmas condi¢des aplicadas antes da falha no
sistema operacional.

Criar um disco de recuperacao do sistema operacional

O disco de recuperacgéo do sistema operacional pode ser Util quando um disco rigido criptografado ndo puder ser
acessado por alguma razdo e o sistema operacional ndo puser ser carregado.

Vocé pode carregar uma imagem do sistema operacional do Windows usando o disco de recuperagéo e restaurar
o acesso ao disco rigido criptografado usando o Utilitério de Restauragdo incluido na imagem de sistema
operacional.
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Para criar um disco de recuperagéo do sistema operacional:

1. Crie um arquivo executdvel do Utilitdrio de Restauracdo de Dispositivo Criptografado.

2. Crie uma imagem personalizada do ambiente de pré-inicializagdo do Windows. Durante a criagdo da imagem
personalizada do ambiente de pré-inicializagdo do Windows, adicione o arquivo executével do Utilitério de
Restauragdo aimagem.

3. Salve a imagem personalizada do ambiente de pré-instalagdo do Windows em uma midia executéavel, como um
CD ou uma unidade removivel.

Consulte os arquivos de ajuda da Microsoft para obter instrugdes sobre a criagdo de uma imagem
personalizada do ambiente pré-inicializagdo do Windows (por exemplo, no recurso do Microsoft TechNet =).
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Protecdo darede

Esta se¢do contém informagdes sobre o monitoramento do tréfego de rede e instrugdes sobre como definir as
configura¢des das portas de rede monitoradas.

Sobre a Protecdo darede

Durante a operac¢édo do Kaspersky Endpoint Security, os componentes como Antivirus de E-mail, Antivirus da Web
e Antivirus de MI monitoram os fluxos de dados que sdo transmitidos via protocolos especificos e que passam por
portas TCP e UDP abertas no computador. Por exemplo, o Antivirus de E-mail verifica os dados que sdo
transmitidos por SMTP, enquanto o Antivirus da Web verifica os dados que s&o transmitidos por protocolos HTTP
e FTP.

O Kaspersky Endpoint Security divide as portas TCP e UDP do sistema operacional em vérios grupos, de acordo
com a probabilidade de comprometimento. Algumas portas de rede sdo reservadas para servigos que podem ser
vulnerdveis. E recomendavel monitorar essas portas de forma exaustiva, pois é maior a probabilidade de ataque a
elas. Se vocé usar servigos ndo padrdo que dependem de portas de rede ndo padrdo, estas portas de rede
também poder3o ser alvo de um computador atacante. E possivel especificar uma lista de portas de rede e uma
lista de aplicativos que exigem acesso de rede. Dessa forma, estas portas e estes aplicativos recebem atengéo
especial dos componentes de Antivirus de E-mail, Antivirus da Web e Antivirus de Ml @ medida que monitoram o
tréfego de rede.

Definir as configuragdes do monitoramento do trafego de rede

Vocé pode executar as seguintes agdes para definir as configuragdes do monitoramento do trafego de rede:
e Ativar o monitoramento de todas as portas de rede.
e Criar uma lista de portas de rede monitoradas.

e Criar uma lista de aplicativos para todas as portas de rede que sdo monitoradas.

Ativar o monitoramento de todas as portas de rede

Para ativar o monitoramento de todas as portas de rede:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, selecione a se¢édo Protegao antivirus.

As configuragdes da protegéo antivirus sdo exibidas na parte direita da janela.
3. Na sec¢édo Portas monitoradas, selecione Monitorar todas as portas de rede.

4. Para salvar as alteragdes, clique no botdo Salvar.
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Criar uma lista de portas de rede monitoradas

Para criar uma lista de portas de rede monitoradas:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, selecione a se¢do Protegao antivirus.

As configuragdes da protegao antivirus sdo exibidas na parte direita da janela.

3. Na secdo Portas monitoradas, selecione Monitorar somente portas selecionadas.

4. Cligue no botédo Configuragdes.

A janela Portas de rede € aberta. A janela Portas de rede exibe uma lista de portas de rede que sdo geralmente
usadas para a transmissdo de e-mail e tréfego de rede. Esta lista de portas de rede esté incluida no pacote do

Kaspersky Endpoint Security.
5. Nesta lista de portas de rede, execute as seguintes agdes:

* Marque as caixas de selecdo ao lado das portas de rede que deseja incluir na lista de portas de rede
monitoradas.
Por padrao, sdo selecionadas as caixas de sele¢do ao lado de todas as portas de rede que estdo listadas na
janela Portas de rede.

e Desmarque as caixas de sele¢cdo ao lado das portas de rede que deseja excluir da lista de portas de rede
monitoradas.

6. Se a porta de rede ndo for exibida na lista de portas de rede, adicione-a da seguinte forma:

a. Na lista de portas de rede, clique no link Adicionar para abrir a janela Porta de rede.
b. Digite o nimero da porta de rede no campo Porta.

c. Insira 0 nome da porta de rede no campo Descrigao.

d. Cliqgue em OK.
A janela Porta de rede é fechada. A nova porta de rede adicionada é exibida no final da lista de portas de
rede.

7.Na janela Portas de rede, clique em OK.

8. Para salvar as alteragdes, clique no botdo Salvar.

Quando o protocolo FTP é executado em modo passivo, a conexdo pode ser estabelecida através de uma
porta de rede aleatdria que ndo é adicionada a lista de portas monitoradas. Para proteger tais conexdes,
selecione Monitorar todas as portas de rede na se¢do Portas monitoradas ou configura o monitoramento
de todas as portas de aplicativos que estabelecem a conexdo de FTP.
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Criar uma lista de aplicativos para todas as portas de rede que séo
monitoradas

Vocé pode criar uma lista de aplicativos para os quais todas as portas de rede sdo monitoradas pelo Kaspersky
Endpoint Security.

E recomendavel incluir aplicativos que recebem ou transmitem dados via FTP na lista de aplicativos para os
quais todas as portas de rede sdo monitoradas.

Para criar uma lista de aplicativos para os quais todas as portas de rede sGo monitoradas:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, selecione a se¢do Protegao antivirus.

As configuragdes da protegao antivirus sdo exibidas na parte direita da janela.
3. Na secdo Portas monitoradas, selecione Monitorar somente portas selecionadas.

4. Cligue no botédo Configuragdes.

A janela Portas de rede ¢ aberta.
5. Marque a caixa de selegdo Monitorar todas as portas dos aplicativos selecionados.

6. Na lista de aplicativos na caixa de selegcdo Monitorar todas as portas dos aplicativos selecionados, faca o
seguinte:

e Marque as caixas de selecdo ao lado dos nomes dos aplicativos para os quais vocé pretende monitorar
todas as portas de rede.

Por padrao, sdo marcadas as caixas de sele¢do ao lado de todos os aplicativos que estdo listados na janela
Portas de rede.

e Desmarque as caixas de selegdo ao lado dos nomes dos aplicativos para os quais vocé ndo pretende
monitorar todas as portas de rede.

7. Se um aplicativo ndo estiver incluido na lista, adicione-o desta forma:
a. Clique no link Adicionar na lista de aplicativos e abra o menu de contexto.
b. No menu de contexto, selecione o modo para adicionar o aplicativo a lista:

e Para selecionar um aplicativo na lista dos aplicativos que estdo instalados no computador, selecione o
comando Aplicativos. A janela Selecionar aplicativo € exibida, permitindo que vocé especifique o nome
do aplicativo.

e Para especificar a localizagdo do arquivo executével do aplicativo, selecione o comando Procurar. A
janela padrédo Abrir no Microsoft Windows é exibida, permitindo que vocé especifiqgue o nome do arquivo
executdvel do aplicativo.

A janela Aplicativo é aberta depois que vocé selecionar o aplicativo.

c. No campo Nome, insira um nome para o aplicativo selecionado.
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d. Cliqgue em OK.

A janela Aplicativo é fechada. O aplicativo que vocé adicionou aparece no final da lista de aplicativos.
8. Na janela Portas de rede, clique em OK.

9. Para salvar as alteragdes, clique no botdo Salvar.
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Atualizar bancos de dados e médulos do software aplicativo

Esta se¢do contém informagdes sobre as atualizagdes dos bancos de dados e do médulo do aplicativo (também
chamadas “atualiza¢des”) e as instrugdes para definir as configuragdes de atualizagdo.

Sobre as atualizagdes do banco de dados e do mddulo do aplicativo

A atualizagdo dos bancos de dados e dos mddulos do aplicativo do Kaspersky Endpoint Security assegura ao
computador a versdo de prote¢do mais recente. No mundo todo, novos tipos de virus e malware surgem
diariamente. Os bancos de dados do Kaspersky Endpoint Security contém informagdes sobre ameacgas e formas
de neutraliza-las. Para detectar ameagas rapidamente, é necessério atualizar regularmente os bancos de dados e
os mdédulos do aplicativo.

Atualizagdes frequentes exigem uma licenga em vigor. Se ndo houver uma licenga atual, seré possivel executar
a atualizagdo apenas uma vez.

Os servidores de atualizagdo da Kaspersky sdo a principal fonte de atualizagdo do Kaspersky Endpoint Security.

O computador precisa estar conectado a Internet para que o pacote de atualizagdo possa ser baixado dos
servidores de atualizagdo da Kaspersky. Por padréo, as configuragdes de conexdo com a Internet sdo definidas
automaticamente. Se vocé usar um servidor proxy, € necessério ajustar as configuragdes de conexdo.

Ao executar a atualizagao, os seguintes objetos sdo baixados e instalados no computador:

* Bancos de dados do Kaspersky Endpoint Security. A prote¢do do computador é fornecida utilizando bancos de
dados com assinatura de virus e outras ameacas e informagdes sobre a forma de neutraliza-las. Os
componentes de proteg¢do usam estas informagdes quando procuram e neutralizam arquivos infectados no
computador. Os bancos de dados sdo constantemente atualizados com registros de novas ameagas e
métodos para neutralizd-las. Portanto, é recomendavel fazer a atualizagdo dos bancos de dados regularmente.

Além dos bancos de dados do Kaspersky Endpoint Security, também s&o atualizadas as unidades de rede que
ativam os componentes do aplicativo de interceptagéo de tréfego de rede.

* Mddulos do aplicativo. Além dos bancos de dados do Kaspersky Endpoint Security, faga também a atualizagdo
dos médulos do programa. A atualizagdo dos médulos do aplicativo soluciona os problemas relativos a
vulnerabilidades neste; adiciona novas fungdes ou aprimora as existentes.

Durante a atualizagdo, os bancos de dados e os médulos do aplicativo no computador sdo comparados com a
versao mais recente na fonte de atualizagdo. Se forem encontradas diferencas nos bancos de dados e nos
modulos do aplicativo, em relagéo as respectivas versdes mais recentes, sdo instaladas as atualizagdes que faltam
no computador.

Os arquivos de ajuda podem ser atualizados junto com os mdédulos do aplicativo.

Se os bancos de dados estéo obsoletos, o pacote de atualizagdo seré grande, o que podera causar tréfego de
Internet (uma grande quantidade de Megabytes).

As informagdes sobre o status atual dos bancos de dados do Kaspersky Endpoint Security séo exibidas em
Atualizagdo na sec¢éo Tarefas na guia Protegao e controle da janela principal do aplicativo.
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As informagdes sobre resultados da atualizagéo e sobre todos os eventos que ocorrem durante o desempenho da
tarefa de atualizagdo s&o registradas no relatério do Kaspersky Endpoint Security.

Sobre as fontes de atualizacdo

A fonte de atualizagdo é um recurso que contém as atualizagdes dos bancos de dados e dos médulos do
aplicativo do Kaspersky Internet Security.

As fontes de atualizagdo incluem o servidor do Kaspersky Security Center, servidores de atualizagdo da Kaspersky
e pastas de rede ou locais.

Configuragdes de atualizagao

Vocé pode executar as seguintes agdes para configurar as definicdes de atualizagéo:

e Adicionar novas fontes de atualizagéo.

A lista padrdo de fontes de atualizacao inclui os servidores de atualizagdo do Kaspersky Security Center e da
Kaspersky. Vocé pode adicionar outras fontes de atualizagdo a lista. Vocé pode especificar servidores FTP ou
HTTP e pastas compartilhadas como fontes de atualizago.

Se vérios recursos forem selecionados como fontes de atualizagdo, o Kaspersky Endpoint Security tentaré se
conectar a cada um deles, comegando pelo primeiro na lista, e executard a tarefa de atualizagdo fazendo a
recuperacéo do pacote de atualizagdo da primeira fonte disponivel.

Se um recurso externo a rede local for selecionado como fonte de atualizagc&o, serd necessério ter uma
conexdo com a Internet para a atualizag&o.

* Selecione a regido do servidor de atualizagdo da Kaspersky.

Se os servidores de atualizagdo da Kaspersky forem utilizados como fonte de atualizag&o, selecione o local dos
servidores de atualizagdo da Kaspersky usados para fazer o download do pacote de atualizagdo. Os servidores
de atualizagdo da Kaspersky estéo localizados em diversos paises. Usar os servidores de atualizagédo da
Kaspersky mais préximos ajuda a reduzir o tempo de recuperagao do pacote de atualizagao.

Por padréo, o aplicativo usa informagdes sobre a regido atual do registro do sistema operacional.

e Configure a atualizagédo do Kaspersky Endpoint Security a partir de uma pasta compartilhada.

Para evitar trafego de Internet, configure as atualizagdes do Kaspersky Endpoint Security para que os
computadores na LAN recebam atualizagdes da pasta compartilhada. Para isso, um dos computadores na LAN
recebe o pacote de atualizagdo com as atualizagdes dos servidores de atualizagdo do Kaspersky Security
Center ou da Kaspersky e, em seguida, copia o pacote de atualizagdo recuperado para uma pasta
compartilhada. A partir de entéo, outros computadores na rede local poderdo receber o pacote de atualizagdo
desta pasta compartilhada.

e Selecione o modo de execucgédo da tarefa de atualizagéo.

Se ndo for possivel executar a tarefa de atualizagdo por qualquer motivo (por exemplo, o computador ndo esta
ligado no momento), vocé poderd configurar a tarefa ignorada para ser iniciada automaticamente assim que for
possivel.

Vocé poderd adiar a execugdo da tarefa de atualizagdo apds o aplicativo iniciar se selecionar o modo de
execucgao da tarefa de atualizagdo Por agendamento, e se a hora de inicio do Kaspersky Endpoint Security
corresponder a de inicio da tarefa de atualizagdo programada. A tarefa de atualizagdo somente pode ser
executada apds decorrido o intervalo de tempo especificado depois do inicio do Kaspersky Endpoint Security.
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e Configure a tarefa de atualizag&o para ser executada usando os direitos de uma conta de usuério diferente.

Adicionar uma fonte de atualizacdo

Para adicionar uma fonte de atualizagéo:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na segdo Tarefas agendadas, selecione Atualizagao.

Na parte direita da janela, sdo exibidas as Configura¢des de Atualizagédo do Aplicativo.

3. Na se¢do Modo de execugao e fonte de atualizagao, clique no botdo Fonte de atualizagao.

A guia Fonte da janela Atualizagao ¢ exibida.

4. Na guia Fonte, clique no botdo Adicionar.

A janela Selecionar fonte de atualizagdo ¢é exibida.

5. Na janela Selecionar fonte de atualizagao, selecione a pasta com o pacote de atualizag&o ou insira o caminho
completo para a pasta no campo Fonte.

6. Cligue em OK.
7. Na janela Atualizagao, clique em OK.

8. Para salvar as alteragdes, clique no botdo Salvar.

Selecionar aregido do servidor de atualizagado

Para selecionar a regido do servidor de atualizagéo:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na segdo Tarefas agendadas, selecione Atualizagao.

Na parte direita da janela, sdo exibidas as Configura¢des de Atualizagdo do Aplicativo.

3. Na se¢cdo Modo de execucao e fonte de atualizagao, clique no botdo Fonte de atualizacao.

A guia Fonte da janela Atualizagao ¢ exibida.
4. Na guia Fonte, na se¢do Configuragdes regionais, selecione Selecionar da lista.
5. Na lista suspensa, selecione o pais mais préximo do seu local atual.
6. Cliqgue em OK.

7. Para salvar as alteragdes, clique no botéo Salvar.
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Configurar atualizagdes de uma pasta compartilhada

A configuragdo das atualizagdes do Kaspersky Endpoint Security usando uma pasta compartilhada é constituida
das seguintes etapas:

1. Ativagéo da agdo de cdpia do pacote de atualizagdo para uma pasta compartilhada em um dos computadores
na rede local.

2. Configuracéo de atualizagdes do Kaspersky Endpoint Security que séo feitas em uma pasta compartilhada
especifica para os demais computadores na rede local.

Para ativar a copia do pacote de atualizagcdo para a pasta compartilhada:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Tarefas agendadas, selecione Atualizagao.

Na parte direita da janela, sdo exibidas as Configuragdes de Atualizagdo do Aplicativo.
3. Na sec¢édo Adicional, marque a caixa de sele¢do Copiar atualizagdes para pasta.

4. Especifique o caminho para a pasta compartilhada em que o pacote de atualizagdo sera colocado. Isso pode
ser feito das seguintes formas:

e Digite o caminho para a pasta compartilhada no campo abaixo da caixa de selegdo Copiar atualizagdes
para pasta.

¢ Clique no botdo Procurar. Em seguida, na janela Selecionar pasta exibida, selecione a pasta desejada e
clique em OK.

5. Para salvar as alteragdes, clique no botao Salvar.

Para configurar a atualizagdo do Kaspersky Endpoint Security usando uma pasta compartilhada:

1. Abra a janela de configura¢des do aplicativo.

2. Na parte esquerda da janela, na se¢do Tarefas agendadas, selecione Atualizagao.

Na parte direita da janela, sdo exibidas as Configuragdes de Atualizagdo do Aplicativo.

3. Na secdo Modo de execugao e fonte de atualizagao, clique no botdo Fonte de atualizagao.

A guia Fonte da janela Atualizagao é exibida.

4. Na guia Fonte, clique no botdo Adicionar.

A janela Selecionar fonte de atualizagao ¢ exibida.

5. Na janela Selecionar fonte de atualizagao, selecione a pasta compartilhada que contém o pacote de
atualizagdo ou insira o caminho completo para a pasta compartilhada no campo Fonte.

6. Cliqgue em OK.

7. Na guia Fonte, desmarque as caixas de selegdo préximas aos nomes das fontes de atualizagdo especificadas
como pasta compartilhada.
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8. Cligue em OK.

9. Para salvar as alteragdes, clique no botdo Salvar.

Selecionar o modo de execucao da tarefa de atualizacao

Para selecionar o modo de execugéo da tarefa de atualizagéo:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na segdo Tarefas agendadas, selecione Atualizagao.

Na parte direita da janela, sdo exibidas as Configuragdes de Atualizagdo do Aplicativo.

3. Cligue no botdo Modo de execugdo.

A guia Modo de execugao ¢ exibida na janela Atualizacdo.
4. Na se¢do Modo de execugao, selecione uma das seguintes opgdes de execugdo da tarefa de atualizagao:

e Para o Kaspersky Endpoint Security executar a tarefa de atualizagdo de acordo com a disponibilidade do
pacote de atualizagédo na fonte de atualizagdo, selecione Automaticamente. A frequéncia das verificages
de pacotes de atualizagdo pelo Kaspersky Endpoint Security aumenta quando hé surtos de virus e diminui
quando estes ndo existem.

® Se desejar executar a tarefa de atualizagdo manualmente, selecione Manualmente.

e Se desejar configurar a verificagdo programada para a tarefa de atualizagdo, selecione Por agendamento.

5. Execute uma das seguintes a¢des:

e Se tiver selecionado a opgdo Automaticamente ou Manualmente, va para a etapa 6 destas instrugdes.

* Se tiver selecionado a opgdo Por agendamento, especifique as configuragdes de execugdo da tarefa de
atualizag&o programada. Para fazer isso:

a. Na lista suspensa Frequéncia, especifique a frequéncia da execugao da tarefa de atualizagdo. Selecione
uma das seguintes op¢des: Minutos, Horas, Dias, A cada semana, Em uma hora especificada, Todos os

meses ou Apds iniciar o aplicativo.

b. Especifique o valor que deseja usar nas configuragdes para definir a hora de inicio da tarefa de
atualizagdo, de acordo com o item selecionado na lista suspensa Frequéncia.

c. No campo Adiar a execugao Apds iniciar o aplicativo por, especifique o intervalo de tempo de espera
para iniciar a tarefa de atualizagdo apds a inicializagdo do Kaspersky Endpoint Security.

Se o item Apds iniciar o aplicativo for selecionado na lista suspensa Frequéncia, o campo Adiar a
execugao Apds iniciar o aplicativo por ndo estard disponivel.

d. Se desejar que o Kaspersky Endpoint Security execute as tarefas de atualizagdo ignoradas assim que
possivel, marque a caixa de selegdo Executar tarefas ignoradas.
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Se Horas, Minutos, Apds iniciar o aplicativo estiver selecionado na lista suspensa Frequéncia, a
caixa de selecdo Executar tarefas ignoradas ndo estard disponivel.

6. Cliqgue em OK.

7. Para salvar as alteragdes, clique no botéo Salvar.

Executar a tarefa de atualizacdo usando os direitos de uma conta de usuario
diferente

Por padréo, a tarefa de atualizagdo do Kaspersky Endpoint Security é executada em nome da conta de usuério
usada para fazer login no sistema operacional. Contudo, o Kaspersky Endpoint Security pode ser atualizado de
uma fonte de atualizagdo que o usuério ndo pode acessar por ndo ter os direitos de acesso (por exemplo, feitas em
uma pasta compartilhada por meio de um pacote de atualizag&o) ou por ndo ter os direitos de acesso de um
servidor proxy autorizado. Nas configuragdes do Kaspersky Endpoint Security, especifique o usudrio com os
direitos necessérios e execute a tarefa de atualizagdo do aplicativo usando esta conta de usuério.

Para executar a tarefa de atualizacdo com uma conta de usuario diferente:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢cdo Tarefas agendadas, selecione Atualizagao.

Na parte direita da janela, sdo exibidas as Configuragdes de Atualizagdo do Aplicativo.

3. Na se¢do Modo de execugao e fonte de atualizagao, clique no botdo Modo de execugao.

A guia Modo de execugao ¢ exibida na janela Atualizacdo.
4. Na guia Modo de execucao, na secédo Usudrio, selecione a caixa de selegdo Executar tarefa como.

5. No campo Nome, insira 0 nome da conta do usuério que tem os direitos necessérios para acessar a fonte de
atualizagéo.

6. No campo Senha, insira a senha do usudrio que tem os direitos necessérios para acessar a fonte de atualizagéo.
7. Cliqgue em OK.

8. Para salvar as alteragdes, clique no botao Salvar.

Configurar as atualizagdes dos mddulos do aplicativo

Para configurar as atualizagées do mddulo do aplicativo:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na se¢do Tarefas agendadas, selecione Atualizagao.

Na parte direita da janela, sdo exibidas as Configuragdes de Atualizagdo do Aplicativo.
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3. Na secdo Adicional, execute uma das seguintes operagdes:

e Marque a caixa Baixar atualizagdes dos médulos do aplicativo se vocé desejar que o aplicativo inclua
atualizagdes do mdédulo do aplicativo nos pacotes de atualizacéo.

e Caso contrdrio, desmarque a caixa selecdo Baixar atualizagdes dos médulos do aplicativo.

4. Se a caixa de sele¢do Baixar atualizagdes dos médulos do aplicativo tiver sido selecionada na etapa anterior,
especifique as condi¢des nas quais o aplicativo instalaré as atualizagdes de mdédulo do aplicativo:

* Selecione a opgédo Instalar atualizagbes criticas e confirmadas se vocé desejar que o aplicativo instale
atualizagdes criticas dos mdédulos do aplicativo automaticamente e quaisquer outras atualizagdes, se a sua
instalagdo for aprovada, localmente, através da interface do aplicativo ou usando o Kaspersky Security
Center.

e Selecione a opgdo Instalar somente atualizagdes confirmadas se vocé desejar que o aplicativo instale
atualizagdes dos mddulos do aplicativo apds sua instalagdo ser aprovada, localmente, através da interface

do aplicativo ou usando o Kaspersky Security Center.

5. Para salvar as alterac¢des, clique no botao Salvar.

Iniciar e interromper a tarefa de atualizagao

Seja qual for o modo de execucao da tarefa de atualizacéo, vocé pode iniciar ou interromper a tarefa de
atualizagdo do Kaspersky Endpoint Security a qualquer momento.

E necessério ter uma conexdo com a Internet para baixar um pacote de atualizagdo dos servidores da
Kaspersky.

Para iniciar ou interromper a tarefa de atualizagéo:
1. Abra a janela principal do aplicativo.
2. Selecione a guia Protec¢ao e Controle.

3. Cligue na seg¢éo Tarefas.

A secdo Tarefas é exibida .

4. Clique com o boté&o direito do mouse para abrir a linha do menu de contexto com o nome da tarefa de
atualizagéo.

Ao clicar nesta linha, é exibido um menu de a¢des da tarefa de atualizag&o.
5. Execute uma das seguintes a¢des:

* Se desejar iniciar a tarefa de atualizagao, selecione Iniciar atualizagdo no menu.

O status de andamento da tarefa de atualizagdo, que é exibido a direita do botdo Atualizagdo, muda para
Em execugéo.

* Se desejar interromper a tarefa de atualizagdo, selecione Interromper atualizagdo no menu.

O status de andamento da tarefa de atualizagdo, que é exibido a direita do botdo Atualizagdo, muda para
Interrompido.
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Reverter a Ultima atualizacéo

Apds a primeira atualizagdo dos bancos de dados e dos mddulos do aplicativo, é disponibilizada a fungdo de
reversdo destes as respectivas versdes anteriores.

A cada processo de atualizagéo, o Kaspersky Endpoint Security cria uma cépia de backup dos bancos de dados e
mddulos do programa atuais. Dessa forma, € possivel reverter os bancos de dados e os mddulos do aplicativo as
respectivas versdes anteriores se for necessario. Reverter a Ultima atualizagdo é importante, por exemplo, quando
a nova versdo do banco de dados contém uma assinatura considerada invélida, ocasionando o bloqueio pelo
Kaspersky Endpoint Security de um aplicativo seguro.

Para reverter a dltima atualizagdo:
1. Abra a janela principal do aplicativo.
2. Selecione a guia Protec¢ao e Controle.

3. Cligue na sec¢éo Tarefas.

A secdo Tarefas é exibida .
4. Cligue com o botéo direito do mouse para abrir o menu de contexto da tarefa Atualizagao.

5. Selecione Reverter atualizagao.

Definir as configuragdes do servidor proxy

Para configurar o servidor proxy:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na segdo Tarefas agendadas, selecione Atualizagao.

Na parte direita da janela, sdo exibidas as Configuragdes de Atualizagdo do Aplicativo.

3. Na secéo Servidor proxy, clique no botao Configuragdes.

A janela Configuragdes do servidor proxy é exibida.
4. Na janela Configuragdes do servidor proxy, marque a caixa de selegdo Usar Servidor proxy.
5. Defina as configuragdes do servidor proxy.
6. Cliqgue em OK.

7. Para salvar as alteragdes, clique no botéo Salvar.

Vocé também pode definir as configuragcdes do servidor proxy na janela principal do aplicativo, na guia
Configuragdes, na secdo Configuragdes Avangadas.
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Verificar o computador

Uma verificagdo de virus é uma parte essencial da seguranga do computador. Executar verificagdes de virus
regularmente ajuda a eliminar a possibilidade de contaminagdo por malware que néo é detectado pelos
componentes de protecdo devido a existéncia de um nivel de seguranga baixo ou por outros motivos.

Esta segdo descreve as especificidades e configuragdes de tarefas de verificagao, os niveis de seguranca, os
métodos e as tecnologias de verificagéo e as instrugdes para lidar com arquivos que o Kaspersky Endpoint
Security ndo processou durante uma verificagdo de virus.

Sobre as tarefas de verificagdo

Para encontrar virus e outros tipos de malware e verificar a integridade dos médulos do aplicativo, o Kaspersky
Endpoint Security inclui as seguintes tarefas:

e Verificagdo Completa. Uma verificagdo detalhada de todo o computador. Por padréo, o Kaspersky Endpoint
Security verifica os seguintes objetos:

e Memoria Kernel

Os objetos que sdo carregados quando o sistema operacional é iniciado

Setores de inicializagdo

Backup do sistema operacional

Todos os discos rigidos e unidades removiveis

e Verificagdo de Areas Criticas. Por padrdo, o Kaspersky Endpoint Security verifica a meméria kernel, os
processos de execugao e os setores de inicializagdo de disco.

* Verificagdo Personalizada. O Kaspersky Endpoint Security verifica os objetos que foram selecionados pelo
usudrio. Vocé pode verificar qualquer objeto da seguinte lista:

* Meméria Kernel

* Os objetos que sdo carregados quando o sistema operacional é iniciado
e Backup do sistema operacional

e Caixa de e-mail do Outlook

e Todos os discos rigidos, unidades removiveis e de rede

* Qualquer arquivo selecionado

e Verificagdo da integridade. O Kaspersky Endpoint Security verifica os mddulos do aplicativo para detectar
corrupgdo ou modificagdes.

As tarefas de Verificagdo Completa e de Verificagdo de Areas Criticas sdo um pouco diferentes das outras.
Para essas tarefas, ndo é recomendado editar o escopo da verificagéo.
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Apds o inicio da tarefa de verificagdo, seu andamento seré exibido no campo ao lado do nome da tarefa de
verificagdo em execucao, na segado Tarefas da guia Protecdo e Controle da janela principal do Kaspersky Endpoint
Security.

As informagdes sobre os resultados da verificagdo e os eventos que ocorreram durante a execugéo das tarefas de
verificagdo serdo exibidos num relatério do Kaspersky Endpoint Security.

Iniciar ou interromper uma tarefa de verificagéao

Independentemente do modo de execugao da tarefa de verificagé@o selecionado, é possivel iniciar ou interromper
uma tarefa de verificacdo em qualquer momento.

Para iniciar ou interromper uma tarefa de verificagéo:

1. Abra a janela principal do aplicativo.

2. Selecione a guia Protec¢ao e Controle.

3. Cligue na sec¢éo Tarefas.

A secdo Tarefas é exibida .

4. Clique com o boté&o direito do mouse para ser exibido o menu de contexto da linha com o nome da tarefa de
verificagao.

E aberto um menu com as agdes da tarefa de verificagdo.
5. Execute uma das seguintes a¢des:

e Se pretender iniciar a tarefa de verificagao, selecione Iniciar verificagdo no menu.

O status do processo da tarefa que é exibido a direita do botdo com o nome desta tarefa de execugéo
muda para Em execugéo.

e Se pretender interromper a tarefa de verificagao, selecione Interromper verificagao no menu.

O status do processo da tarefa que é exibido a direita do botdo com o nome desta tarefa de execucgéo
muda para Interrompido.

Definir as configuragdes da tarefa de verificagédo

Para definir as configuragdes da tarefa de verificagéo, faga o seguinte:

* Alterar o nivel de seguranca.

Vocé pode selecionar um dos niveis de seguranga pré-configurados ou definir manualmente configuragdes de
nivel de segurancga. A alteragdo das configuragdes do nivel de seguranga ndo impede a reversao para as
configuragdes de nivel recomendado.

e Alterar a agdo que o Kaspersky Endpoint Security executard se detectar um arquivo infectado.

e Editar o escopo da verificagéo.

Vocé pode expandir ou restringir o escopo da verificagdo adicionando ou removendo objetos de verificagédo ou
alterando o tipo dos arquivos a serem verificados.

251



e QOtimizar a verificacgéo.

Pode otimizar a verificagdo dos arquivos: reduza o tempo da verificagdo e aumente a velocidade de
processamento do Kaspersky Endpoint Security. Isso é possivel quando s&o verificados apenas os arquivos
novos e aqueles que foram alterados apds a verificagdo anterior. Esse modo se aplica a arquivos simples e
compostos. Vocé também pode limitar o tempo de verificagdo de um arquivo simples. Decorrido o intervalo de
tempo especificado, o Kaspersky Endpoint Security exclui o arquivo da verificagdo atual (exceto arquivos
compactados e objetos que incluem vérios arquivos).

Vocé também pode ativar o uso das tecnologias iChecker e iSwift. Estas tecnologias aumentam a velocidade
das verificagdes por meio da exclusdo de arquivos que permaneceram inalterados desde a Ultima verificagao.

e Configurar a verificagdo dos arquivos compostos.

e Configurar o uso dos métodos de verificag&o.

Durante a verificagdo, o Kaspersky Endpoint Security usa a andlise de assinaturas. Na andlise de assinaturas, o
Kaspersky Endpoint Security compara o objeto detectado com os registros do banco de dados. De acordo
com as recomendacgdes dos especialistas da Kaspersky, a anélise de assinaturas estd sempre ativada.

Para aumentar a eficdcia da protegéo, vocé pode usar a andlise heuristica. Durante a andlise heuristica, o
Kaspersky Endpoint Security analisa a atividade dos objetos no sistema operacional. A anélise heuristica
consegue detectar objetos maliciosos ainda ndo registrados no banco de dados do Kaspersky Endpoint
Security.

e Selecionar o modo de execugao da tarefa de verificagao.

Se ndo for possivel executar a tarefa de verificagdo por qualquer motivo (por exemplo, o computador ndo esté
ligado no momento), vocé poderd configurar a tarefa ignorada para iniciar automaticamente assim que for
possivel.

Vocé poderé adiar a execugdo da tarefa de verificagdo apds o aplicativo iniciar se tiver selecionado o modo de
execugdo da tarefa de atualizagdo Por agendamento e se a hora de execugdo do Kaspersky Endpoint Security
corresponder a da tarefa de verificagdo programada. A tarefa de verificagdo somente pode ser executada
apés decorrido o intervalo de tempo especificado depois do inicio do Kaspersky Endpoint Security.

e Configurar a tarefa de verificagdo para ser executada usando os direitos de uma conta de usuério diferente.

e Especificar as configuragdes de verificagdo de unidades removiveis que estdo conectadas.

Como alterar o nivel de seguranga

O Kaspersky Endpoint Security usa diversas combina¢des de configuragdo para executar tarefas de verificagdo.
Essas combinagdes de configuragdes salvas no aplicativo sdo chamadas de niveis de protegdo. Ha trés niveis de
segurancga pré-configurados: Alto, Recomendado e Baixo. As configuragdes de nivel de seguranga Recomendado
sdo consideradas étimas. Elas sdo recomendadas pelos peritos da Kaspersky.

Para modificar um nivel de seguranga:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na segdo Tarefas agendadas, selecione a subsegdo com o nome da tarefa de
verificagcdo desejada (Verificagdo Completa, Verificagao de Areas Criticas ou Verificagdo Personalizada).

Na parte direita da janela, as configuragdes da tarefa de verificagdo desejada serdo apresentadas.

3. Na secdo Nivel de seguranga, execute uma das seguintes operagdes:
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e Se vocé quiser aplicar um dos niveis de seguranga pré-configurados (Alto, Recomendado ou Baixo),
selecione-o com o controle deslizante.

e Se quiser configurar um nivel de segurancga de arquivos personalizado, clique no botdo Configuragdes e
especifique as configuragdes com o nome da tarefa de verificago.

Apds configurar um nivel de seguranga personalizado, o nome do nivel de seguranca, na se¢do de Nivel de
seguranga, muda para Personalizado.

e Se quiser alterar o nivel de seguranga de e-mails para Recomendado, clique no bot&o Padrao.

4. Para salvar as alteragdes, clique no bot&o Salvar.

Alterar a agcdo a executar em arquivos infectados

Para alterar a acdo a executar em arquivos infectados:

1. Abra a janela de configura¢des do aplicativo.

2. Na parte esquerda da janela, na se¢éo Tarefas agendadas, selecione a subse¢&o com o nome da tarefa de
verificagdo desejada (Verificagdo Completa, Verificagao de Areas Criticas ou Verificagado Personalizada).

Na parte direita da janela, as configuragdes da tarefa de verificagdo desejada serdo apresentadas.
3. Na segdo Agdo ao detectar ameaga, selecione a opgao desejada:
e Selecionar agao automaticamente.
e Executar agao.
4. Se tiver selecionado a opgdo Executar agdo na etapa anterior, selecione as seguintes caixas:

e Marque a caixa de selegdo Desinfectar se vocé desejar que o Kaspersky Endpoint Security desinfecte os
objetos nos quais foram detectadas ameacas.

Ainda que esta opgdo ndo esteja selecionada, o Kaspersky Endpoint Security aplica a agdo Remover
aos arquivos que sdo parte do aplicativo Windows Store.

* Marque a caixa de sele¢do Excluir se vocé desejar que o Kaspersky Endpoint Security exclua os objetos nos
quais foram detectadas ameagas.

* Marque as caixas de selecdo Desinfectar e Excluir se vocé desejar que o Kaspersky Endpoint Security
tente desinfetar os objetos nos quais as ameagas foram detectadas e excluir os objetos que ndo puderam

ser desinfetados.

e Desmarque as caixas de selegdo Desinfectar e Excluir se vocé desejar que o Kaspersky Endpoint Security
ndo tome nenhuma agdo em objetos nos quais sdo detectadas ameagas, mas em vez disso, somente
notifique o usudrio sobre os resultados da verificagdo desses objetos.

5. Para salvar as alteragdes, clique no botdo Salvar.
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Gerar uma lista de objetos a verificar

Para gerar uma lista de objetos a verificar, vocé pode usar um destes seguintes métodos:

* Na janela de configuragdes do aplicativo

Este método esta sé disponivel para tarefas Verificagdo Completa e Verificagdo de Areas Criticas. A
lista de objetos a verificar para a tarefa Verificagao Personalizada sé pode ser criada na guia Protegao e

Controle.

Para ativar ou desativar a lista de objetos a verificar na guia Protegdo e Controle da janela principal do aplicativo:

1. Abra a janela principal do aplicativo.

2. Selecione a guia Protecado e Controle.

3. Cligue na sec¢éo Tarefas.
A secédo Tarefas é exibida .

4. Cligue com o botéo direito do mouse para abrir o menu de contexto da linha que contém o nome da tarefa e
selecione Escopo da verificagao.

A janela Escopo da verificagao ¢ exibida.

5. Se desejar adicionar um novo objeto ao escopo da verificagao:

a. Clique no bot&o Adicionar.
A janela Selecionar escopo da verificagado ¢ exibida.

b. Selecione o objeto e clique em Adicionar.
Todos os objetos que forem selecionados na janela Selecionar escopo da verificagdo séo exibidos na lista

Escopo da verificagao.
c. Clique em OK.
6. Se desejar alterar o caminho para um objeto no escopo da verificagdo:

a. Selecione o objeto no escopo da verificagéo.

b. Clique no botédo Editar.
A janela Selecionar escopo da verificagao ¢ exibida.

c. Insira 0 novo caminho para o objeto no escopo da verificagdo.

d. Clique em OK.
7. Se desejar remover um objeto do escopo da verificagao:

a. Selecione o objeto que deseja remover do escopo da verificagdo.
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Para selecionar diversos objetos, selecione-os enquanto mantém pressionada a tecla CTRL.

b. Clique no botdo Remover.

E exibida uma janela para confirmar excluséo.

c. Clique em Sim na janela de confirmagédo da remogé&o.

Vocé ndo pode remover ou editar objetos que estao incluidos no escopo da verificagédo padro.

8. Para excluir um objeto do escopo da verificagdo, desmarque a caixa de selegdo préxima ao objeto na janela

Escopo da verificagao.
O objeto permanece na lista de objetos no escopo da verificagado, mas ele ndo é verificado quando a tarefa de

verificagdo é executada.
9. Clique em OK.
10. Para salvar as alteragdes, clique no botdo Salvar.

Para criar uma lista de objetos a verificar da janela de configuragées do aplicativo:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢cdo Tarefas agendadas, selecione a subse¢do com o nome da tarefa
desejada (Verificagao completa, ou Verificagdo de Areas Criticas).

Na parte direita da janela, as configura¢des da tarefa de verificagdo desejada serdo apresentadas.

3. Clique no botédo Escopo da verificagao.

A janela Escopo da verificagdo ¢é exibida.

4. Crie uma lista de objetos a verificar segundo as etapas 5-10 das instru¢des anteriores.

Selecionar o tipo de arquivos a verificar

Vocé pode usar estes dois métodos para selecionar o tipo de arquivos a verificar:

* Na guia Protegao e Controle da janela principal do aplicativo

* Na janela de configuragdes do aplicativo

Este método esta sé disponivel para tarefas Verificagdo Completa e Verificagdo de Areas Criticas. O
tipo de arquivos a verificar para a tarefa Verificagao Personalizada sé pode ser selecionado na guia

Protecdo e Controle.

Para criar o tipo de arquivos a verificar na guia Protegdo e Controle da janela principal do aplicativo:

1. Abra a janela principal do aplicativo.

2. Selecione a guia Protecado e Controle.
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3. Cligue na sec¢éo Tarefas.

A secdo Tarefas é exibida .

4. Cligue com o bot&o direito do mouse para abrir o menu de contexto da linha que contém o nome da tarefa e
selecione Configuragdes.

Abre uma janela com o nome da tarefa de verificagdo desejada.
5. Na janela com o nome da tarefa de verificagdo desejada, selecione a guia Escopo.

6. Na secdo Tipos de arquivos, especifique o tipo dos arquivos que deseja verificar ao executar a tarefa de
verificagéo:

e Para verificar todos os arquivos, selecione Todos os arquivos.

e Para verificar os arquivos nos formatos com risco maior de infecgao, selecione Arquivos verificados por
formato.

e Se desejar verificar os arquivos com as extensdes com risco maior de infecgdo, selecione Arquivos
verificados por extensao.

Ao selecionar o tipo dos arquivos a verificar, considere o seguinte:

e Existem alguns formatos de arquivos (como .TXT) em que hd uma baixa probabilidade de intrusdo de cddigo
malicioso e ativagdo subsequente. Ao mesmo tempo, hé formatos de arquivos que contém ou que talvez
contenham um cédigo executédvel (como .exe, .dll e doc). O risco de infiltrag&o e ativagdo de cddigo malicioso
nesses arquivos é grande.

e O invasor talvez envie virus ou outro tipo de programa malicioso para o computador em um arquivo
executdvel renomeado com a extensdo txt. Se vocé selecionar a verificagdo de arquivos por extensao, o
aplicativo ignora esse arquivo durante a verificagdo. Se a verificagdo de arquivos por formato for

selecionada, o Antivirus de Arquivos analisa o cabegalho do arquivo independentemente da extensdo. Se
esta anélise revelar que o arquivo tem o formato de EXE, o aplicativo o verifica.

7. Na janela com o nome da tarefa de verificagao, clique em OK.
8. Para salvar as alteragdes, clique no botao Salvar.
Para selecionar o tipo de arquivos a verificar na janela de configuragédo do aplicativo:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, na se¢cdo Tarefas agendadas, selecione a subse¢do com o nome da tarefa
desejada (Verificagao completa, ou Verificagdo de Areas Criticas).

Na parte direita da janela, as configuragdes da tarefa de verificagdo desejada serdo apresentadas.

3. Na secdo Nivel de seguranga, clique no botdo Configuragdes.

Abre uma janela com o nome da tarefa de verificagdo desejada.
4. Na janela com o nome da tarefa de verificagdo desejada, selecione a guia Escopo.

5. Execute as etapas 5-7 das instrugdes anteriores.

Otimizar a verificagdo do arquivo
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Para otimizar a verificacdo de arquivos:

1. Abra a janela de configura¢des do aplicativo.

2. Na parte esquerda da janela, na se¢éo Tarefas agendadas, selecione a subse¢&do com o nome da tarefa de
verificagdo desejada (Verificagdo Completa, Verificagao de Areas Criticas ou Verificagdo Personalizada).

Na parte direita da janela, as configuragdes da tarefa de verificagdo desejada serdo apresentadas.

3. Na secdo Nivel de seguranga, clique no botdo Configuracgdes.

Abre uma janela com o nome da tarefa de verificagdo desejada.
4. Na janela exibida, selecione a guia Escopo.
5. Na se¢do Otimizagao da verificagao, executar as seguintes a¢des:
e Marque a caixa de selecdo Verificar somente arquivos novos e alterados.

* Marque a caixa de sele¢do Ignorar arquivos que sdo verificados por mais do que e especifique a duragédo
da verificag8o de um arquivo simples (em segundos).

6. Cligue em OK.

7. Para salvar as alteragdes, clique no botédo Salvar.

Verificar arquivos compostos

Um método comum para ocultar virus e outro tipo de malware € incorporé-los em arquivos compostos, como
arquivos compactados e bancos de dados. Para detectar virus e outro tipo de malware que estdo ocultos dessa
forma, é necessario descompactar os arquivos compostos, o que pode reduzir a velocidade da verificagao. E
possivel restringir os tipos dos arquivos compostos a verificar, o que aumentard a velocidade da verificagao.

Para configurar a verificagdo de arquivos compostos:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Tarefas agendadas, selecione a subsegdo com o nome da tarefa de
verificagdo desejada (Verificagdo Completa, Verificagao de Areas Criticas ou Verificagdo Personalizada).

Na parte direita da janela, as configuragdes da tarefa de verificagdo desejada serdo apresentadas.

3. Na sec¢do Nivel de seguranga, clique no botdo Configuracgdes.

Abre uma janela com o nome da tarefa de verificagdo desejada.

4. Na janela exibida, selecione a guia Escopo.

5. Na secéo Verificagao de arquivos compostos, especifique os arquivos compostos a verificar: arquivos,
pacotes de instalag&o, arquivos em formatos do Office, arquivos de mensagem e arquivos compactados

protegidos por senha.

6. Se a caixa de sele¢do Verificar somente arquivos novos e alterados estiver desmarcada na segdo Otimizagao
da verificagao, clique no link todos/novo ao lado do nome do tipo de arquivo composto, se vocé quiser
especificar para cada tipo do arquivo composto se devem ser verificados todos os arquivos desse tipo ou

apenas os arquivos novos desse tipo.
257



Este link modifica o seu valor quando for clicado.

Se a caixa de selegao Verificar somente arquivos novos e alterados estiver selecionada, apenas os arquivos
novos serdo verificados.

7. Cligue no botdo Adicional.

A janela Arquivos compostos é exibida.
8. Na sec¢do Limite de tamanho, execute uma das seguintes operagdes:
* Se ndo desejar descompactar os arquivos compostos grandes, marque a caixa de selegdo Nao
descompactar arquivos compostos grandes e especifique o valor desejado no campo Tamanho méximo

de arquivo.

e Se desejar descompactar os arquivos compostos grandes, independentemente de seu tamanho,
desmarque a caixa de selegdo Nao descompactar arquivos compostos grandes.

O Kaspersky Endpoint Security verifica os arquivos grandes que foram extraidos dos arquivos
compactados, independentemente de a caixa de sele¢do Nao descompactar arquivos compostos
grandes estar marcada.

9. Cligue em OK.
10. Na janela com o nome da tarefa de verificagéo, clique em OK.

1. Para salvar as alteragdes, clique no botédo Salvar.

Usar métodos de verificacdo

Para usar métodos de verificaggo:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢éo Tarefas agendadas, selecione a subse¢&o com o nome da tarefa de
verificagdo desejada (Verificagdo Completa, Verificagao de Areas Criticas ou Verificagdo Personalizada).

Na parte direita da janela, as configuragdes da tarefa de verificagdo desejada serdo apresentadas.

3. Na secdo Nivel de seguranga, clique no botdo Configuracdes.

Abre uma janela com o nome da tarefa de verificagdo desejada.
4. Na janela exibida, selecione a guia Adicional.

5. Se desejar que o aplicativo use a andlise heuristica ao executar a tarefa de verificagéo, na se¢do Métodos de
verificagdo, marque a caixa de sele¢cdo Andlise Heuristica. Em seguida, use o controle deslizante para definir o
nivel da andlise heuristica: verificagdo superficial, verificagdo média ou verificagao profunda.

6. Cligue em OK.

7. Para salvar as alteragdes, clique no bot&o Salvar.
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Usar tecnologias de verificagdo

Usar tecnologias de verificacdo:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢éo Tarefas agendadas, selecione a subseg&o com o nome da tarefa de
verificagdo desejada (Verificagdo Completa, Verificagao de Areas Criticas ou Verificagdo Personalizada).

Na parte direita da janela, as configuragdes da tarefa de verificagdo desejada serdo apresentadas.

3. Na secdo Nivel de seguranga, clique no botdo Configuracdes.

Abre uma janela com o nome da tarefa de verificagdo desejada.
4. Na janela exibida, selecione a guia Adicional.

5. Na sec¢édo Tecnologias de verificagao, marque as caixas de selegdo junto aos nomes das tecnologias que
deseja usar na verificagao.

6. Cliqgue em OK.

7. Para salvar as alteragdes, clique no botédo Salvar.

Selecionar o modo de execucao da tarefa de verificacao

Para selecionar o modo de execugéo da tarefa de verificagdo:
1. Abra a janela de configuracdes do aplicativo.

2. Na parte esquerda da janela, na segdo Tarefas agendadas, selecione a subsegdo com o nome da tarefa
desejada (Verificagao Completa, Verificagao de Areas Criticas ou Verificagao Personalizada).

Na parte direita da janela, as configuragdes da tarefa de verificagdo desejada serdo apresentadas.

3. Cligue no botdo Modo de execugdo.

Uma janela com as propriedades da tarefa selecionada é aberta na guia Modo de execucao.
4. Na se¢do Modo de execugao, selecione o modo de execugao da tarefa: Manualmente ou Por agendamento.
5. Se vocé selecionou a opgdo Por agendamento, especifique as configuragdes do agendamento. Para fazer isso:
a. Na lista suspensa Frequéncia, selecione a frequéncia de execugdo da tarefa (Minutos, Horas, Dias, Todas
as semanas, Em uma hora especificada, Todos os meses, ou Apds iniciar o aplicativo, Apés cada

atualizag3o).

b. Dependendo da frequéncia selecionada, defina configuragdes avangadas que especificam o agendamento
da execugdo da tarefa.

c. Se desejar que o Kaspersky Endpoint Security execute as tarefas de verificagdo ignoradas assim que
possivel, marque a caixa de selegdo Executar tarefas ignoradas.
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Se o item Minutos, Horas, Apds iniciar o aplicativo ou Apds cada atualizagao estiver marcado na lista
suspensa Frequéncia, a caixa de selegdo Executar tarefas ignoradas n&o estaré disponivel.

a. Se desejar que o Kaspersky Endpoint Security suspenda uma tarefa quando houver limitagdo de recursos
do sistema, marque a caixa de sele¢do Executar apenas quando o computador estiver ocioso.

Esta opgéo de agendamento ajuda a conservar recursos do computador.
6. Cliqgue em OK.

7. Para salvar as alteragdes, clique no botéo Salvar.

Iniciar uma tarefa de verificagcdo com uma conta de um usuario diferente

Por padréo, a tarefa de verificagdo é executada com as permissdes da conta na qual o usuério esté registrado no
sistema operacional. Contudo, talvez seja necessério executar a tarefa de verificagdo usando uma conta de
usuério diferente. Especifique o usudrio com os direitos necessérios nas configuragdes da tarefa de verificacdo e
execute a tarefa de verificacdo usando esta conta de usudrio.

Para configurar a execugéo de uma tarefa de verificacdo usando uma conta de usudrio diferente:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢cdo Tarefas agendadas, selecione a subse¢do com o nome da tarefa
desejada (Verificagao Completa, Verificagao de Areas Criticas ou Verificagao Personalizada).

Na parte direita da janela, as configuragdes da tarefa de verificagdo desejada serdo apresentadas.

3. Clique no botdo Modo de execugao.

Isso abre uma janela com as propriedades da tarefa selecionada na guia Modo de execugao.
4. Na guia Modo de execugao, na se¢ao Usudrio, selecione a caixa de selecdo Executar tarefa como.

5. No campo Nome, insira 0 nome da conta do usuério cujos direitos séo necessérios para iniciar a tarefa de
verificagéo.

6. No campo Senha, insira a senha do usudrio que tem os direitos necessdrios para executar a tarefa de
verificagéo.

7. Cliqgue em OK.

8. Para salvar as alteragdes, clique no botdo Salvar.

Verificar unidades removiveis quando conectadas ao computador

Alguns programas maliciosos exploram as vulnerabilidades do sistema operacional para serem replicados em redes
locais e unidades removiveis. O Kaspersky Endpoint Security permite verificar unidades removiveis conectadas ao
computador para detectar virus e outro tipo de malware.

Para configurar a verificagdo de unidades removiveis conectadas ao computador:
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1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, selecione a se¢édo Tarefas agendadas.

As configuragdes da tarefa sdo exibidas na parte direita da janela.

3. Na secéo Verificar unidades removiveis ao conectar, na lista suspensa Agao em conexao de unidades
removiveis, selecione a agdo desejada:

¢ N3o verificar

e V\erificagao detalhada

Nesse modo, o Kaspersky Endpoint Security verifica todos os arquivos localizados na unidade removivel,
inclusive arquivos dentro de objetos compostos.

e \erificagado rapida

Neste modo, o Kaspersky Endpoint Security verifica somente arquivos potencialmente infectaveis @ e ndo
descompacta objetos compostos.

4. Se vocé desejar que o Kaspersky Endpoint Security verifique somente unidades removiveis cujo tamanho ndo
exceda o valor especificado, marque a caixa de selegcdo Tamanho méaximo da unidade removivel e especifique
um valor em megabytes no campo ao lado.

5. Para salvar as alteragdes, clique no botdo Salvar.

Administrar arquivos ndo processados

Esta se¢do contém instrugdes sobre como administrar arquivos infectados e provavelmente infectados que ndo
foram processados pelo Kaspersky Endpoint Security durante a verificagdo do computador para detectar virus e
outras ameacas.

Sobre os arquivos ndo processados

O Kaspersky Endpoint Security registra informagdes sobre arquivos que ndo foram processados por algum motivo.
Estas informagdes sao registradas em eventos na lista de arquivos ndo processados.

O arquivo infectado é considerado processado se o Kaspersky Endpoint Security executa uma das seguintes
agdes neste arquivo de acordo com as configuragdes do aplicativo durante a verificagdo do computador para
detectar virus e outras ameagas:

* Desinfectar.

* Remover.

e Excluir se a desinfeccéo falhar.

O arquivo infectado serd considerado ndo processado se o Kaspersky Endpoint Security tiver falhado ao executar
uma agao neste arquivo de acordo com as configuragdes especificadas do aplicativo durante a verificagédo do
computador para detectar virus e outras ameagas.

Esta situagéo ocorre nos seguintes casos:
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e O arquivo verificado ndo esta disponivel (por exemplo, esté localizado em uma unidade de rede ou em uma
unidade removivel sem privilégios de gravacao).

e A acgdo que estd selecionada na secdo Agao ao detectar ameacga das tarefas de verificagdo € Informar e o
usudrio seleciona a agado Ignorar quando é exibida uma notificagdo sobre o arquivo infectado.

E possivel iniciar manualmente uma tarefa de Verificagdo Personalizada na lista de arquivos ndo processados apds
atualizar os bancos de dados e os mdédulos do aplicativo. O status do arquivo poderd mudar apds a verificagao.
Vocé tem a opgédo de executar as agdes necessdrias nos arquivos, dependendo do status destes.

Por exemplo, é possivel executar as seguintes agdes:

e Excluir arguivos com o status /nfectado

e Restaure arquivos infectados que contém informagdes importantes e restaure arquivos marcados como
Desinfectado ou Ndo infectado.

* Arquivos de Quarentena com status Provavelmente infectado.

Gerenciar a lista de arquivos ndo processados

A lista de arquivos ndo processados aparece em uma tabela.
Vocé pode executar as seguintes operagdes com arquivos ndo processados:
* Exibir a lista de arquivos ndo processados.

e Verificar arquivos ndo processados usando a versao atual dos bancos de dados e médulos do Kaspersky
Endpoint Security.

* Restaurar arquivos da lista de arquivos ndo processados para a pasta de origem ou para uma pasta diferente de
sua escolha (quando ndo for possivel gravar na pasta de origem).

e Remover arquivos da lista de arquivos ndo processados.
e Abrir a pasta de origem do arquivo ndo processado.
Também é possivel efetuar as seguintes agdes ao gerenciar dados na tabela:

e Filtrar os eventos de arquivos ndo processados por valores da coluna ou por condi¢des de filtragem
personalizadas.

e Utilizar a funcéo de busca de evento de arquivo ndo processado.
e Classificar eventos de arquivos ndo processados.

* Alterar a ordem e a configuragdo das colunas que sdo exibidas na lista de eventos de arquivos ndo
processados.

e Formar grupos de eventos de arquivos ndo processados.

E possivel copiar os eventos de arquivos ndo processados desejados para &rea de transferéncia, se necessario.
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Executar uma tarefa de Verificagcdo Personalizada para arquivos ndo
processados

Vocé pode iniciar manualmente a tarefa de Verificagdo Personalizada para arquivos ndo processados. Vocé pode
iniciar a verificagdo se, por exemplo, a Ultima verificagdo tiver sido interrompida por algum motivo ou se desejar
voltar a verificar arquivos ndo processados apds a Ultima atualizagdo de bancos de dados e mddulos de

aplicativos.

Para executar uma tarefa de Verificagdo Personalizada para arquivos ndo processados:

1. Abra a janela principal do aplicativo.

2. Na parte superior da janela principal do aplicativo, clique no link Quarentena para abrir a janela
Armazenamentos.

3. Na janela Armazenamentos, selecione a guia Arquivos ndo processados.

4. Na tabela da guia Arquivos ndo processados, selecione um ou mais eventos associados aos arquivos que
deseja verificar.
Para selecionar diversos eventos, selecione-os enquanto mantém pressionada a tecla CTRL.

5. Inicie a tarefa de Verificagdo Personalizada da seguinte forma:

e Clique no botao Verificar novamente.

¢ Clique com o bot&o direito do mouse para exibir o menu de contexto e selecione Verificar novamente.

Excluir arquivos da lista de arquivos ndo processados

Para excluir arquivos da lista de arquivos ndo processados:

1. Abra a janela principal do aplicativo.

2. Na parte superior da janela principal do aplicativo, clique no link Quarentena para abrir a janela
Armazenamentos.

3. Na janela Armazenamentos, selecione a guia Arquivos ndo processados.

4. Na tabela na guia Arquivos ndo processados, selecione um ou mais eventos envolvendo arquivos que vocé
deseja excluir.
Para selecionar diversos eventos, selecione-os enquanto mantém pressionada a tecla CTRL.

5. Exclua arquivos das seguintes formas:

¢ Clique no botao Remover.

¢ Clique com o bot&o direito para abrir o menu de contexto e selecione Excluir.
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Verificagdo de Vulnerabilidades

Esta se¢do contém informagdes sobre as especificidades e configuragdes da tarefa de Verificagdo de
Vulnerabilidades, bem como as instrugdes para o gerenciamento da lista de vulnerabilidades detectadas pelo
Kaspersky Endpoint Security na execugao da tarefa de Verificagdo de Vulnerabilidades.

Visualizar informacgdes sobre as vulnerabilidades de aplicativos em execugao

As informacgdes sobre vulnerabilidades dos aplicativos em execugédo estardo disponiveis se o Kaspersky
Endpoint Security for instalado em um computador que executa em Microsoft Windows para estagdes de
trabalho. Estas informagdes estéo disponiveis quando o Kaspersky Endpoint Security esté instalado em um
computador que executa em Microsoft Windows para servidores de arquivos

Para visualizar as informagées sobre as vulnerabilidades de aplicativos em execugéo:

1. Abra a janela principal do aplicativo.

2. Selecione a guia Protegédo e Controle.
3. Abra a se¢do Controle de Endpoints.
4. Clique no botdo Monitoramento de atividades do aplicativo.

A janela Controle de Privilégios de Aplicativo é exibida na guia Monitoramento de atividades do aplicativo. A
tabela Monitoramento de atividades do aplicativo mostra informagdes resumidas sobre a atividade dos
aplicativos que estdo em execugao no sistema operacional. A gravidade da vulnerabilidade dos aplicativos em
execucdo, conforme determinada pelo componente Monitoramento de Vulnerabilidades, € exibida na coluna
Gravidade da vulnerabilidade.

Sobre a tarefa de Verificacdo de Vulnerabilidades

As vulnerabilidades do sistema operacional podem ser causadas, por exemplo, por erros de agendamento ou
design, senhas de baixa seguranga e atividades de malware. Ao verificar vulnerabilidades, o aplicativo analisa o
sistema operacional e procura anomalias e configuragdes danificadas de aplicativos do Microsoft e de outros
fornecedores.

A verificagdo de vulnerabilidades executa o diagndstico de protegdo do sistema operacional e detecta recursos de
software que podem ser usados por invasores para disseminar objetos maliciosos e obter acesso a informagdes
pessoais.

Apds o inicio da tarefa de Verificagdo de Vulnerabilidades, seu andamento é exibido no campo ao lado do nome da
tarefa de Verificagao de Vulnerabilidades na se¢do Tarefas, na guia Protegao e Controle da janela principal do
Kaspersky Endpoint Security.

Os resultados da tarefa de Verificagdo de Vulnerabilidades séo registrados em relatérios.

Iniciar ou interromper a tarefa de Verificagdo de Vulnerabilidades
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E possivel iniciar ou interromper a tarefa de verificagdo de vulnerabilidades a qualquer momento, seja qual for o
modo de execugao.

Para iniciar ou interromper uma tarefa de verificagdo de vulnerabilidades:

1. Abra a janela principal do aplicativo.

2. Selecione a guia Prote¢ao e Controle.

3. Clique na se¢éo Tarefas.

A secdo Tarefas é exibida .

4. Cligue com o boto direito do mouse para exibir o menu de contexto da linha com o nome da tarefa de
Verificagdo de Vulnerabilidades.

E exibido um menu de operacdes da tarefa de Verificagdo de Vulnerabilidades.
5. Execute uma das seguintes a¢des:

e Para executar a tarefa de Verificagdo de Vulnerabilidades, selecione Iniciar verificagdo no menu.

O status de andamento da tarefa que é exibido a direita do botdo com o nome da tarefa de Verificagdo de
Vulnerabilidades muda para Em execugéo.

e Parainterromper a tarefa de Verificagdo de Vulnerabilidades, selecione Interromper verificagdo no menu.

O status de andamento da tarefa que é exibido a direita do botdo com o nome da tarefa de Verificagdo de
Vulnerabilidades muda para Interrompido.

Definir as configuragdes de Verificagdo de Vulnerabilidades

Para definir as configuragdes de Verificagdo de Vulnerabilidades, faga o seguinte:

* Crie o0 escopo da Verificagdo de Vulnerabilidades.

Vocé pode expandir ou estreitar o escopo da verificagdo adicionando ou removendo aplicativos para serem
verificados quanto a vulnerabilidades.

e Selecione o modo de execugédo da tarefa de Verificagdo de Vulnerabilidades

Se ndo for possivel executar a tarefa de verificagdo por qualquer motivo (por exemplo, o computador ndo esté
ligado no momento), vocé poderd configurar a tarefa ignorada para executar automaticamente assim que for
possivel.

Configure a tarefa para ser executada usando os direitos de uma conta de usuério diferente.

Por padrao, a tarefa de verificagéo é executada com as permissdes da conta na qual o usuério esté registrado
no sistema operacional. Contudo, talvez seja necessério executar a tarefa de verificagdo usando uma conta de
usudrio diferente. Vocé pode especificar o usudrio com os direitos necessarios nas configuragdes da tarefa e
executar a tarefa usando essa conta de usuério.

Criar o escopo da verificagcdo de vulnerabilidades
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O escopo da verificacédo de vulnerabilidades é um fornecedor de software ou o caminho para a pasta onde o
software foi instalado (por exemplo, todos os aplicativos Microsoft que foram instalados na pasta Arquivos de
Programas).

Para criar um escopo da verificagdo de vulnerabilidades:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na seg@o Tarefas agendadas, selecione Verificagdo de vulnerabilidades.

Na parte direita da janela, sdo exibidas as configuragdes da tarefa de Verificagdo de vulnerabilidades.

3. Na sec¢édo Escopo da verificagao:

a. Para usar o Kaspersky Endpoint Security para buscar vulnerabilidades em aplicativos Microsoft que estédo
instalados no computador, selecione a caixa Microsoft.

b. Para usar o Kaspersky Endpoint Security para buscar vulnerabilidades em todos os aplicativos Microsoft
que estdo instalados no computador para além dos da Microsoft, selecione a caixa Outros fornecedores.

c. Na janela Area de verificagdo de vulnerabilidade adicional, clique no botdo Configuragdes.

A janela Escopo da verificagao de vulnerabilidades ¢ exibida.
d. Crie o escopo da verificagdo de vulnerabilidades. Para fazer isso, utilize os botdes Adicionar e Remover.
e. Na janela Escopo da verificagdo de vulnerabilidades, clique em OK.

4. Para salvar as alteragdes, clique no botéo Salvar.

Selecionar o modo de execucao da tarefa de Verificagado de
Vulnerabilidades

Para selecionar o modo de execugéo da tarefa de verificagdo de vulnerabilidades:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢@o Tarefas agendadas, selecione Verificagdo de vulnerabilidades.

Na parte direita da janela, sdo exibidas as configuragdes da tarefa de Verificagdo de vulnerabilidades.

3. Clique no botdo Modo de execugao.

Isso abre a guia Modo de execugao da janela Verificagao de vulnerabilidades.

4. Na secdo Modo de execugao, selecione uma das seguintes opg¢des de modo de execugao para a tarefa de
Verificagdo de vulnerabilidades:

* Se desejar executar a tarefa de Verificagdo de vulnerabilidades manualmente, selecione Manualmente.

® Se desejar configurar a verificagdo programada para a tarefa de verificagdo de vulnerabilidades, selecione
Por agendamento.

5. Execute uma das seguintes a¢des:

e Se tiver selecionado a opgdo Manualmente, va para a etapa 6 destas instrugdes.
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e Se tiver selecionado a opgéo Por agendamento, especifique as configuragdes de execugdo da tarefa de
Verificagdo de vulnerabilidades. Para fazer isso:

a. Na lista suspensa Frequéncia, especifique quando executar a tarefa de Verificagdo de vulnerabilidades.
Selecione uma das seguintes op¢des: Dias, Todas as semanas, Em uma hora especificada, Todos os
meses, Apds iniciar o aplicativo ou Apés cada atualizagao.

b. Especifique os valores que deseja usar nas configuragdes para definir a hora de inicio da tarefa de
Verificagdo de Vulnerabilidades, de acordo com o item selecionado na lista suspensa Frequéncia.

c. Se desejar que o Kaspersky Endpoint Security execute as tarefas de Verificagdo de Vulnerabilidades
ignoradas assim que possivel, marque a caixa de sele¢do Executar tarefas ignoradas

Se a opgdo Apéds iniciar o aplicativo ou Apés cada atualizagdo estiver selecionada na lista
suspensa Frequéncia, a caixa de selegdo Executar tarefas ignoradas ndo estara disponivel.

6. Cliqgue em OK.

7. Para salvar as alteragdes, clique no bot&o Salvar.

Iniciar a tarefa de Verificacao de Vulnerabilidades usando os direitos de uma
conta de usuario diferente

Por padréo, a tarefa de Verificagdo de Vulnerabilidades é executada com a conta na qual o usudrio est4 registrado
no sistema operacional. Contudo, talvez seja necessério executar a tarefa de Verificagédo de vulnerabilidades
usando uma conta de usuério diferente. Especifique o usudrio com os direitos necessdrios nas configuragdes da
tarefa de Verificagdo de Vulnerabilidades e execute a tarefa usando essa conta de usuério.

Para configurar o inicio da tarefa de Verificagcdo de vulnerabilidades com uma conta de usudrio diferente:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na segdo Tarefas agendadas, selecione Verificagdo de vulnerabilidades.

Na parte direita da janela, sdo exibidas as configuragdes da tarefa de Verificagdo de vulnerabilidades.

3. Clique no botdo Modo de execugao.

Isso abre a guia Modo de execugao da janela Verificagao de vulnerabilidades.
4. Na guia Modo de execugao, na se¢do Usudrio, selecione a caixa de sele¢cdo Executar tarefa como.

5. No campo Nome, insira 0 nome da conta do usuério que tem os direitos necessarios para executar a tarefa de
Verificagdo de vulnerabilidades.

6. No campo Senha, insira a senha do usudrio que tem os direitos necessdrios para executar a tarefa de
Verificagdo de vulnerabilidades.

7. Clique em OK.

8. Para salvar as alterages, clique no botdo Salvar.
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Gerenciar a lista de vulnerabilidades

Ao gerenciar a lista de vulnerabilidades, é possivel executar as seguintes agdes:
* Exibir a lista de vulnerabilidades.

e Iniciar a tarefa de verificagdo de vulnerabilidades novamente apds atualizar os bancos de dados e os mddulos
do aplicativo.

e Exibir informagdes detalhadas sobre a vulnerabilidade e as recomendagdes para corrigi-la em uma segéo
separada.

¢ Qcultar as entradas selecionadas na lista de vulnerabilidades.

e Filtrar a lista de vulnerabilidades por grau de importancia.

Filtrar a lista de vulnerabilidades por valores de status Corrigido e Oculto.
Também é possivel efetuar as seguintes agdes ao gerenciar dados na tabela:

e Filtrar a lista de vulnerabilidades por valores da coluna ou por condi¢des de filtragem personalizadas.

Usar a funcdo de busca de vulnerabilidades.

Classificar as entradas na lista de vulnerabilidades.

Alterar a ordem e a configuragdo das colunas que s&o exibidas na lista de vulnerabilidades.

Colocar as entradas em grupos na lista de vulnerabilidades.

Sobre a lista de vulnerabilidades

O Kaspersky Endpoint Security registra os resultados da tarefa de Verificagdo de vulnerabilidades na lista de
vulnerabilidades.

Depois que vocé examinar as vulnerabilidades especificas e executar as agdes que sdo recomendadas para corrigi-
las, o Kaspersky Endpoint Security altera o status das vulnerabilidades para Corrigido.

Se vocé ndo deseja exibir as entradas sobre vulnerabilidades especificas na lista de vulnerabilidades, é possivel
oculté-las. O Kaspersky Endpoint Security atribui o status Oculto a estas vulnerabilidades.

A lista de vulnerabilidades aparece em uma tabela. Cada linha da tabela contém as seguintes informagdes:

¢ Um icone que significa o nivel de gravidade da vulnerabilidade. Os niveis de gravidade das vulnerabilidades sao
os seguintes:

e {cone 4. Critico. Este nivel de gravidade aplica-se as vulnerabilidades com grau alto de risco que deverdo
ser corrigidas imediatamente. Os intrusos exploram ativamente as vulnerabilidades desse nivel para infectar
o sistema operacional do computador ou acessar os dados pessoais do usuério. A Kaspersky recomenda
que vocé realize imediatamente todas as etapas necessérias para corrigir as vulnerabilidades do nivel de
gravidade “Critico”.
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e icone .. Importante. Este nivel de gravidade aplica-se as vulnerabilidades importantes que devero ser
corrigidas em breve. Os intrusos podem explorar ativamente as vulnerabilidades deste nivel. Os intrusos
atualmente ndo exploram ativamente as vulnerabilidades do nivel de gravidade “Importante”. A Kaspersky
recomenda que vocé realize imediatamente todas as etapas necessérias para corrigir as vulnerabilidades do
nivel de gravidade “Importante’.

* icone @. Aviso. Este nivel de gravidade aplica-se as vulnerabilidades que podem ser corrigidas
posteriormente. No entanto, tais vulnerabilidades podem ameagcar a seguranga do computador no futuro.

ID da vulnerabilidade.

Nome do aplicativo em que a vulnerabilidade foi detectada.

Breve descri¢do da vulnerabilidade.

Informagdes sobre o fabricante do software, conforme indicado na assinatura digital.

Resultado de agdes empreendidas para corrigir a vulnerabilidade.

Iniciar a tarefa de verificacdo de vulnerabilidades novamente

Para atualizar informagdes sobre vulnerabilidades detectadas anteriormente, vocé pode reiniciar a tarefa de
Verificagdo de Vulnerabilidades. Pode ser necessério reiniciar a tarefa de verificagdo se a verificagdo de
vulnerabilidades tiver sido interrompida por algum motivo ou se vocé desejar verificar o computador em busca de
vulnerabilidades depois da Ultima atualizagdo dos bancos de dados e dos médulos do aplicativo.

Para iniciar a tarefa de Verificagdo de Vulnerabilidades novamente:

1. Abra a janela principal do aplicativo.

2. Na parte superior da janela principal do aplicativo, clique no link Quarentena para abrir a janela
Armazenamentos.

3. Na janela Armazenamentos, selecione a guia Vulnerabilidades.

A guia Vulnerabilidades contém uma lista de vulnerabilidades que foram detectadas pelo Kaspersky Endpoint
Security durante a tarefa de verificagédo de vulnerabilidades.

4. No canto inferior direito da janela Armazenamentos, clique no botdo Verificar novamente.

O Kaspersky Endpoint Security atualiza informagdes detalhadas sobre vulnerabilidades na lista de
vulnerabilidades.

O status da vulnerabilidade que foi corrigida apds a instalagdo de uma corregao recomendada néo altera apds
ser feita outra verificacdo de vulnerabilidades.

Corrigir uma vulnerabilidade

E possivel corrigir uma vulnerabilidade instalando a atualizagdo do sistema operacional, alterando a configuragéo
do aplicativo ou instalando uma corregéo de aplicativo.
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As vulnerabilidades detectadas talvez ndo sejam aplicadas a aplicativos instalados, mas a cépias destes. A
corregdo pode corrigir uma vulnerabilidade somente se o aplicativo estiver instalado.

Para corrigir uma vulnerabilidade:

1. Abra a janela principal do aplicativo.

2. Na parte superior da janela principal do aplicativo, clique no link Quarentena para abrir a janela
Armazenamentos.

3. Na janela Armazenamentos, selecione a guia Vulnerabilidades.

A guia Vulnerabilidades contém uma lista de vulnerabilidades que foram detectadas pelo Kaspersky Endpoint
Security durante a tarefa de verificagdo de vulnerabilidades.

4. Na lista de vulnerabilidades, selecione a entrada que corresponde aquela desejada.

Uma secdo com informagdes sobre essa vulnerabilidade e recomendac¢des sobre como conserté-la abre na
parte de baixo da lista de vulnerabilidades.

E possivel encontrar as seguintes informacdes em todas as vulnerabilidade selecionadas:
e Nome do aplicativo em que a vulnerabilidade foi detectada.
* \ersdo do aplicativo em que a vulnerabilidade foi detectada.
¢ Nivel de gravidade de uma vulnerabilidade.
¢ |D da vulnerabilidade.
* Data e hora da Ultima vulnerabilidade detectada.

* Recomendagdes para corrigir a vulnerabilidade (por exemplo, o link para um site para encontrar a atualizagdo
do sistema operacional ou a corregdo de aplicativo).

® | ink para um site com a descri¢do da vulnerabilidade.

5. Para ver a descrigdo detalhada da vulnerabilidade, clique no link Informagdes adicionais para abrir a pagina
contendo a descri¢do da ameaga que estd associada a vulnerabilidade selecionada. O site www.secunia.com®
permite baixar e instalar a atualizagdo necessdria para a versdo atual do aplicativo.

6. Selecione um dos seguintes meios para corrigir a vulnerabilidade:

e Se mais de uma corregao estiver disponivel para o aplicativo, instale aquele que é necessério seguindo as
instrugdes que estdo do lado do nome da corregéo.

e Se estiver disponivel uma atualizagdo do sistema operacional, instale a atualizag&do necesséria seguindo as
instrugdes fornecidas ao lado do nome da atualizagéo.

A vulnerabilidade é corrigida apds vocé instalar a corre¢éo ou a atualizagéo. O Kaspersky Endpoint Security
atribui a essa vulnerabilidade o status que indica que a vulnerabilidade estd corrigida. A entrada referente a
corregao da vulnerabilidade é exibida em cinza na lista de vulnerabilidades.

7. Se ndo houver nenhuma informagao sobre como corrigir uma vulnerabilidade na parte inferior da janela, sera
possivel iniciar a tarefa de Verificagdo de Vulnerabilidades novamente apds a atualizagdo dos bancos de dados
e dos médulos do Kaspersky Endpoint Security. Como o Kaspersky Endpoint Security verifica o sistema para
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detectar vulnerabilidades com base no banco de dados de vulnerabilidades, talvez apare¢a uma entrada
referente a uma vulnerabilidade corrigida apds a atualizagdo do aplicativo.

Ocultar entradas na lista de vulnerabilidades

E possivel ocultar uma entrada de vulnerabilidade selecionada. O Kaspersky Endpoint Security atribui o status
Oculto as entradas selecionadas na lista de vulnerabilidades e assinaladas como ocultas. Em seguida, vocé pode
filtrar a lista da vulnerabilidade pelo valor de status Oculto.

Para ocultar uma entrada na lista de vulnerabilidades:

1. Abra a janela principal do aplicativo.

2. Na parte superior da janela principal do aplicativo, clique no link Quarentena para abrir a janela
Armazenamentos.

3. Na janela Armazenamentos, selecione a guia Vulnerabilidades.

A guia Vulnerabilidades contém uma lista de vulnerabilidades que foram detectadas pelo Kaspersky Endpoint
Security durante a tarefa de verificagdo de vulnerabilidades.

4. Na lista de vulnerabilidades, selecione a entrada sobre a vulnerabilidade que vocé deseja ocultar.

Uma secdo com informacgdes sobre essa vulnerabilidade e recomendagdes sobre como conserta-la abre na
parte de baixo da lista de vulnerabilidades.

5. Clique no botdo Ocultar.

O Kaspersky Endpoint Security atribui o status Oculto a vulnerabilidade selecionada. Entradas sobre
vulnerabilidades com o status Oculto sdo movidas para o fim da lista de vulnerabilidades e destacadas a cinza.

6. Para ocultar uma entrada sobre uma vulnerabilidade na lista de vulnerabilidades, marque a caixa de sele¢do
Oculto na parte superior da lista.

Filtrar a lista de vulnerabilidades por nivel de gravidade

Para filtrar a lista de vulnerabilidades por nivel de gravidade:

1. Abra a janela principal do aplicativo.

2. Na parte superior da janela principal do aplicativo, clique no link Quarentena para abrir a janela
Armazenamentos.

3. Na janela Armazenamentos, selecione a guia Vulnerabilidades.

A guia Vulnerabilidades contém uma lista de vulnerabilidades que foram detectadas pelo Kaspersky Endpoint
Security durante a tarefa de verificagao de vulnerabilidades. Trés icones do nivel de gravidade das
vulnerabilidades (Aviso, Importante, Critico) aparecem na parte superior da lista de vulnerabilidades na linha
Exibir gravidade. Ao clicar nesses icones, vocé poderé filtrar a lista de vulnerabilidades por nivel de gravidade.

4. Cligue em um, dois ou trés icones do nivel de gravidade da vulnerabilidade. As vulnerabilidades correspondem
aos niveis de gravidade selecionados que sdo exibidos na lista. Para deixar de mostrar as vulnerabilidades que
correspondem a um nivel de gravidade especifico na lista, clique no icone do nivel de gravidade relevante
novamente. Se nenhum nivel de gravidade for selecionado, a lista de vulnerabilidades ficaré vazia.
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As condigdes do filtro da entrada de vulnerabilidades especificadas séo salvas depois de vocé fechar a janela
Armazenamentos.

Filtrar a lista de vulnerabilidades por valores de status Corrigido e Oculto

Para filtrar a lista de vulnerabilidades por valores de status Corrigido e Oculto:

1. Abra a janela principal do aplicativo.

2. Na parte superior da janela principal do aplicativo, clique no link Quarentena para abrir a janela
Armazenamentos.

3. Na janela Armazenamentos, selecione a guia Vulnerabilidades.

A guia Vulnerabilidades contém uma lista de vulnerabilidades que foram detectadas pelo Kaspersky Endpoint
Security durante a tarefa de verificagédo de vulnerabilidades.

4. As caixas de selegdo que indicam o status das vulnerabilidades s&o exibidas ao lado da configuragéo Exibir
vulnerabilidades. Para filtrar a lista de vulnerabilidades por status Corrigido, faga o seguinte:

* Para exibir entradas de vulnerabilidades corrigidas na lista de vulnerabilidades, marque a caixa de selegdo
Corrigido. As entradas relativas a vulnerabilidades corrigidas sdo exibidas em cinza na lista de
vulnerabilidades.

e Para ocultar entradas de vulnerabilidades corrigidas na lista de vulnerabilidades, desmarque a caixa de
selegdo Corrigido.

5. Para filtrar a lista de vulnerabilidades por status Oculto, faga o seguinte:

* Para exibir entradas de vulnerabilidades ocultas na lista de vulnerabilidades, marque a caixa de selegdo
Oculto. As entradas relativas a vulnerabilidades ocultas sdo exibidas em cinza na lista de vulnerabilidades.

e Para ocultar entradas de vulnerabilidades ocultas na lista de vulnerabilidades, desmarque a caixa de selegéo
Oculto.

As condigdes de filtragem da entrada de vulnerabilidade especificada ndo sdo salvas depois de vocé fechar a
janela Armazenamentos.
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Verificar a integridade dos médulos do aplicativo

Esta se¢do contém informagdes sobre a especificagédo e as configuragdes da tarefa de verificagdo da integridade.

Sobre a tarefa de Verificagao da Integridade

O Kaspersky Endpoint Security verifica os médulos do aplicativo na pasta de instalagédo do aplicativo para
detectar corrupgao ou modificagdes. Se um mddulo do aplicativo tiver uma assinatura digital incorreta, o médulo é
considerado corrompido.

Apds o inicio da tarefa de verificagdo da integridade, seu andamento é exibido no campo ao lado do nome da
tarefa na segéo Tarefas na guia Prote¢do e Controle da janela principal do Kaspersky Endpoint Security.

Os resultados da tarefa de verificagdo da integridade séo registrados em relatdrios.

Iniciar ou interromper uma tarefa de verificacdo da integridade

Independentemente do modo de execugao selecionado, é possivel iniciar ou interromper uma tarefa de verificagédo
em qualquer momento.

Para iniciar ou interromper uma tarefa de verificagdo da integridade:

1. Abra a janela principal do aplicativo.

2. Selecione a guia Protecgédo e Controle.
3. Abra a secado de Tarefas.

4. Clique com o boté&o direito do mouse para exibir o menu de contexto da linha com o nome da tarefa de
verificagdo da integridade.

5. Execute uma das seguintes a¢des:

* Parainiciar a tarefa de verificagdo da integridade, selecione Iniciar verificagdo no menu de contexto.

O status do processo da tarefa que é exibido a direita do botdo com o nome dessa tarefa muda para Em
execugao.

® Se vocé pretender interromper a tarefa de verificagdo da integridade, selecione Interromper verificagdo no
menu de contexto.

O status do processo da tarefa que é exibido a direita do botdo com o nome dessa tarefa muda para
Interrompido.

Selecionar o modo de execugao da tarefa de verificagdo da integridade

Para selecionar o modo de execugéo da tarefa de verificacdo da integridade:
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1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Tarefas agendadas, selecione Verificagao da integridade.
Na parte direita da janela, sdo exibidas as configuragcdes da tarefa de Verificagdo da integridade.

3. Na secdo Modo de execugao, selecione uma das seguintes opgdes:

* Se desejar iniciar a tarefa de verificagdo da integridade manualmente, selecione Manualmente.

* Se desejar configurar o agendamento do inicio da tarefa de verificagdo da integridade, selecione Por

agendamento.

4. Se voceé tiver selecionado a opg¢ao Por agendamento na etapa anterior, especifique as configuragdes do
agendamento da execugdo da tarefa. Para fazer isso:

a. Na lista suspensa Frequéncia, especifique quando a tarefa de verificagdo da integridade deve ser iniciada.
Selecione uma das seguintes op¢des: Minutos, Horas, Dias, A cada semana, Em uma hora especificada,

Todos os meses ou Apéds iniciar o aplicativo.

b. Especifique o valor que deseja usar nas configuragdes para definir a hora de inicio da tarefa, de acordo com
o item selecionado na lista suspensa Frequéncia.

c. Se desejar que o Kaspersky Endpoint Security inicie as tarefas de verificagdo da integridade ignoradas
assim que possivel, marque a caixa de selegdo Executar tarefas ignoradas.

Se o item Horas, Minutos ou Apds iniciar o aplicativo estiver marcado na lista suspensa Frequéncia, a
caixa de selegdo Executar tarefas ignoradas ndo estara disponivel.

d. Se desejar que o Kaspersky Endpoint Security suspenda uma tarefa quando houver limitagdo de recursos
do sistema, marque a caixa de sele¢do Executar apenas quando o computador estiver ocioso.

Esta opgdo de agendamento ajuda a conservar recursos do computador.

5. Cligue em OK.

6. Para salvar as alteragdes, clique no botdo Salvar.
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Gerenciar relatdrios

Esta se¢do descreve como definir as configuragdes de relatdrios e gerenciar os relatdrios.

Generalidades do gerenciamento de relatérios

As informacdes sobre a operagéo de cada componente do Kaspersky Endpoint Security, o desempenho de cada
tarefa de verificagéo, a tarefa de atualizagao, a tarefa de controle de integridade, a tarefa de verificagdo de
vulnerabilidades e o funcionamento do aplicativo de forma geral sdo registrados em relatdrios.

Os dados do relatdrio sdo apresentados em uma tabela que contém uma lista de eventos. Cada linha da tabela
contém informagdes sobre um evento diferente. Os atributos do evento estdo dispostos nas colunas da tabela.
Algumas colunas sdo compostas, contendo colunas aninhadas que incluem atributos adicionais. Para exibir
atributos adicionais, vocé deve pressionar o bot&o z ao lado do nome do gréfico. Os eventos registrados na
execugdo dos diversos componentes ou o desempenho de vérias tarefas tém conjuntos de atributos diferentes.

Os seguintes relatérios estéo disponiveis:

e Relatdrio de Auditoria do Sistema. Contém informacgdes sobre os eventos ocorridos durante a interacdo entre
usuédrio e aplicativo e durante a execugédo do aplicativo em geral, que ndo estéo relacionadas a nenhum
componente ou tarefa do Kaspersky Endpoint Security em particular.

* Relatdrio de todos os componentes de protegcdo. Contém informagdes sobre os eventos que séo registrados
durante a execugao dos seguintes componentes do Kaspersky Endpoint Security:

e Antivirus de Arquivos
e Antivirus de e-mail.
e Antivirus da Web.
* Antivirus de Ml.
¢ Inspetor do Sistema.
e Firewall.
* Bloqueio de Ataque de Rede.
* Prevengdo contra ataque BadUSB.
* Relatdrio sobre a execugdo de um componente do Kaspersky Endpoint Security ou a realizagdo de uma tarefa.

* Relatdrio de Criptografia. Contém informagdes sobre eventos que ocorrem durante a criptografia e
descriptografia de dados.

Os relatdrios utilizam os seguintes niveis de importéancia de eventos:

* Eventos informativos. icone @. Eventos para fins de informac&o que geralmente ndo sdo de importancia
critica.

¢ Eventos importantes. icone ... Eventos que exigem atengéo porque representam situagdes importantes na
execugdo do Kaspersky Endpoint Security.
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* Eventos criticos. icone 4. Eventos de importancia critica que indicam problemas no funcionamento do
Kaspersky Endpoint Security ou vulnerabilidades na prote¢ao do computador do usuério.

Para trazer praticidade ao processamento de relatérios, é possivel modificar a apresentagéo dos dados na tela da
seguinte forma:

e Filtrar a lista de eventos usando varios critérios.

Utilizar a fungéo de busca para encontrar um determinado evento.

Exibir o evento selecionado em uma seg¢&o separada.

Ordenar a lista de eventos por cada coluna do relatdrio.

Exibir e ocultar eventos agrupados pelo filtro de evento.
e Alterar a ordem e a configurag@o das colunas exibidas no relatério.
E possivel salvar um relatério gerado em arquivo de texto, se necessario.

Vocé também pode excluir as informagdes do relatério sobre componentes e tarefas do Kaspersky Endpoint
Security que estdo arranjadas em grupos. O Kaspersky Endpoint Security exclui todas as entradas dos relatdrios
selecionados da entrada mais antiga até a data atual.

Definir as configuragdes de relatdério

Vocé pode definir as configuragdes de relatdrio das seguintes formas:

e Configurar o periodo méximo de armazenamento de relatérios.

O periodo méximo padréo de armazenamento de relatérios sobre eventos registrados pelo Kaspersky Endpoint
Security é de 30 dias. Apds este periodo, o Kaspersky Endpoint Security exclui as entradas mais antigas do
arquivo de relatério automaticamente. Vocé pode cancelar a restricdo de tempo ou alterar a duragdo méxima
do armazenamento de relatdrios.

* Configurar o tamanho méaximo do arquivo de relatdrio.

Vocé pode especificar o tamanho méximo do arquivo que contém o relatério. Por padrédo, o tamanho méximo do
arquivo de relatdrio é 1024 MB. Para evitar ultrapassar o tamanho méximo do arquivo de relatério, o Kaspersky
Endpoint Security exclui as entradas mais antigas do arquivo de relatério automaticamente quando for
ultrapassado o tamanho maximo. Vocé pode cancelar a restrigdo ao tamanho do arquivo de relatério ou definir
um valor diferente.

Configurar o periodo maximo de armazenamento de relatérios

Para modificar o periodo maximo de armazenamento de relatdrios:

1. Abra a janela de configuragées do aplicativo.
2. Na parte esquerda da janela, na se¢do Configuragdes Avancadas, selecione Relatérios e armazenamentos.

3. Na parte direita da janela, na segdo Parametros do relatério, execute uma das seguintes ag¢des:
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e Para limitar o periodo méximo de armazenamento de relatérios, marque a caixa de selegcdo Armazenar
relatérios por no maximo. No campo préximo a caixa de selegdo Armazenar relatérios por no maximo,
especifique o periodo méximo de armazenamento dos relatérios.

O periodo méaximo padréo de armazenamento dos relatérios é de 30 dias.

* Para cancelar a limitagdo do periodo méximo de armazenamento de relatdrios, desmarque o botéo
Armazenar relatérios por no maximo.

A limitagdo do periodo méximo de armazenamento de relatérios esté ativada, por padréo.

4. Para salvar as alteragdes, clique no botéo Salvar.

Configurar o tamanho méaximo do arquivo de relatdrio

Para configurar o tamanho maximo do arquivo de relatdrio:

1. Abra a janela de configura¢des do aplicativo.

2. Na parte esquerda da janela, na se¢do Configuragdes Avangadas, selecione Relatérios e armazenamentos.
3. Na parte direita da janela, na segdo Parametros do relatdrio, execute uma das seguintes a¢des:
¢ Para limitar o tamanho do arquivo de relatdrio, marque a caixa de selegcdo Tamanho maximo de arquivo. No

campo a direita da caixa de selegdo Tamanho maximo de arquivo, especifique o tamanho méximo do
arquivo de relatdrio.

Por padréo, o tamanho méximo do arquivo de relatério esté limitado a 1024 MB.

e Pararemover a restrigdo do tamanho do arquivo de relatério, desmarque a caixa de sele¢do Tamanho
maximo de arquivo.

O limite do tamanho do arquivo de relatério esté ativado por padréo.

4. Para salvar as alteragdes, clique no botéo Salvar.

Visualize relatdrios

Para visualizar relatdrios:

1. Abra a janela principal do aplicativo.

2. Na parte superior da janela principal do aplicativo, clique no link Relatérios para abrir a janela Relatérios.

3. Para gerar o relatério Todos os componentes de protecao, na parte esquerda da janela Relatdrios, selecione o
item Todos os componentes de protegao na lista de componentes e tarefas.

O relatério Todos os componentes de protegao € exibido na parte direita da janela, que contém a lista de
eventos no processamento de todos os componentes do Kaspersky Endpoint Security.

4. Para gerar um relatdério de funcionamento de um componente ou tarefa, na parte esquerda da
janela Relatérios, na lista de componentes e tarefas, selecione um componente ou tarefa.
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Na parte direita da janela é exibido um relatério que contém uma lista de eventos do processamento do
componente ou tarefa especificados do Kaspersky Endpoint Security.

Por padréo, os eventos do relatdrio sdo classificados na ordem ascendente de valores na coluna Data do
evento.

Visualizar informacgdes sobre o evento no relatdrio
Vocé pode visualizar um resumo detalhado de cada evento no relatdrio.
Para visualizar um resumo detalhado de um evento no relatdrio:

1. Abra a janela principal do aplicativo.

2. Na parte superior da janela principal do aplicativo, clique no link Relatérios para abrir a janela Relatérios.

3. Na parte esquerda da janela, selecione o relatério relevante sobre o componente ou tarefa.

Eventos incluidos no escopo do relatério séo exibidos na tabela na parte direita da janela. Para encontrar
eventos especificos no relatdrio, utilize as fun¢des de filtro, pesquisa e classificagdo.

4. Selecione o evento relevante no relatdrio.

Uma seg¢do com o resumo do evento é exibida na parte inferior da janela.
Salvar um relatério em arquivo
Vocé pode salvar o relatério gerado em um arquivo em formato de texto (TXT) ou em um arquivo CSV.

O Kaspersky Endpoint Security registra os eventos no relatério, na forma em que sdo exibidos na tela, ou seja,
com as mesmas combinagdes e sequéncias dos atributos do evento.

Para salvar um relatdrio em arquivo:

1. Abra a janela principal do aplicativo.

2. Na parte superior da janela principal do aplicativo, clique no link Relatérios para abrir a janela Relatérios.

3. Execute uma das seguintes a¢des:

® Para gerar o relatério Todos os componentes de protegao, marque Todos os componentes de protegao na
lista de componentes e tarefas.

O relatdrio "Todos os componentes de protecado” é exibido na parte direita da janela e contém uma lista de
eventos do processamento de todos os componentes de protecgéo.

® Para gerar um relatério do processamento de um componente ou tarefa especificos, selecione-o na lista de
componentes e tarefas.
Na parte direita da janela é exibido um relatdrio que contém uma lista de eventos do processamento do
componente ou tarefa especificado.

4. Se necessdrio, é possivel modificar a apresentagéo de dados no relatério por meio de:
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Filtragem de eventos

Execucdo de busca de evento

Reordenacédo de colunas

Classificagdo de eventos

5. Cligue no bot&o Salvar relatério no canto superior direito da janela.

E aberto um menu de contexto.

6. No menu de contexto, selecione a codificagdo desejada para salvar o arquivo: Salvar como ANSI ou Salvar
como Unicode.

A janela Salvar como, no Microsoft Office, é exibida.
7. Na janela Salvar como, especifique a pasta de destino do arquivo de relatério.
8. No campo Nome do arquivo, digite o nome do arquivo de relatério.
9. No campo Tipo de arquivo, selecione o formato desejado do relatério: TXT ou CSV.

10. Clique no botédo Salvar.

Limpando relatérios

Para excluir informagdes dos relatdrios:
1. Abra a janela de configuragdes do aplicativo.
2. Na parte esquerda da janela, na se¢do Configuragdes Avancadas, selecione Relatérios e armazenamentos.

3. Na parte direita da janela, na segdo Parametros do relatdrio, clique no bot&o Excluir relatérios.

A janela Limpando relatérios é aberta.
4. Marque as caixas de selegdo ao lado dos relatérios que contém as informagdes que deseja excluir:
¢ Todos os relatérios.

¢ Relatério de protegao geral. Contém informagdes sobre o funcionamento dos seguintes componentes do
Kaspersky Endpoint Security:

e Antivirus de Arquivos
e Antivirus de e-mail.

e Antivirus da Web.

e Antivirus de M.

* |nspetor do Sistema.

e Firewall.
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¢ Bloqueio de Ataque de Rede.
e Prevencdo contra ataque BadUSB.

¢ Relatdrio de tarefas de verificagdo. Contém informagdes sobre o processamento das tarefas de
verificacdo:

e Verificagdo completa

e \Verificacdo de Areas Criticas
e \erificagdo Personalizada

* \erificagdo da integridade.

¢ Relatdrio de tarefas de atualizagdao. Contém informagdes sobre o processamento das tarefas de
atualizagdo:

* Relatério de firewall. Contém informagdes sobre o processamento do Firewall.

* Relatério dos componentes de controle. Contém informagdes sobre o funcionamento dos seguintes
componentes do Kaspersky Endpoint Security:

e Controle de Inicializagdo de Aplicativo.

Controle de Privilégios de Aplicativo.
¢ Monitoramento de Vulnerabilidades.

* Controle de Dispositivo.

Controle da Web.
* Relatdrio de criptografia de dados.

5. Cligue em OK.
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Servico de notificacdes

Esta secdo fornece informagdes sobre o servigo de notificagdo que alerta o usudrio sobre os eventos na
operagdo do Kaspersky Endpoint Security, e também contém instru¢des sobre a configuragédo dos parémetros de
notificagdes.

Sobre as notificagdes do Kaspersky Endpoint Security

Vérios tipos de eventos ocorrem durante a operagdo do Kaspersky Endpoint Security. As Notificagdes destes
eventos podem ser puramente informativas ou conter informacgdes importantes. Por exemplo, as notificagdes
podem informar sobre atualizagdo bem-sucedido do mdédulo de um aplicativo e de um banco de dados ou registrar
erros de componentes que precisam ser corrigidos.

O Kaspersky Endpoint Security dé suporte ao registo de informagdes sobre eventos na operagado do registro do
aplicativo do Microsoft Windows e/ou do registro de eventos do Kaspersky Endpoint Security.

O Kaspersky Endpoint Security transmite as notificagdes das seguintes formas:
e usando notificagdes pop-up na drea de notificagdo da barra de tarefas do Microsoft Windows;
* por e-mail.

Vocé pode configurar a transmissao de notificagdes de eventos. O método de transmissdo de notificagdes é
configurado para cada tipo de evento.

Configurar o servigo de notificagdes

Vocé pode executar as seguintes agdes para configurar o servigo de notificagéo:
e Defina as configuragdes de registro de eventos onde o Kaspersky Endpoint Security registra eventos.
e Configure como as notificagdes sédo exibidas na tela.
e Configure a transmissdo de notificagdes por e-mail.
Usando a tabela de eventos para configurar o servigo de notificagdo, vocé pode executar as seguintes agdes:
e Filtre o servigo de notificagdes por valores da coluna ou por condi¢gdes de filtragem personalizadas.
e Utilize a fungdo de busca para eventos do servigo de notificagdes.
e Classifique os eventos do servigo de notificagdes.

* Altere a ordem e a configuragéo das colunas que sdo exibidas na lista de eventos do servigo de notificagdes.

Definir as configuragdes do registro de eventos
Para definir as configuragdes do registro de eventos:
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1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Configuragdes Avancadas, selecione Relatérios e armazenamentos.

A parte direita da janela exibe as configuragdes dos relatérios e do armazenamento.

3. Na sec¢édo Notificagbes, clique no botdo Configuragdes.

E exibida a janela Notificagdes.

Os componentes e as tarefas do Kaspersky Endpoint Security sdo exibidos na parte esquerda da janela. A
parte direita da janela lista os eventos gerados para o componente ou a tarefa selecionados.

4. Na parte esquerda da janela, selecione o componente ou a tarefa para os quais deseja definir as configuragdes
do registro de eventos.

5. Marque as caixas de sele¢do ao lado dos eventos relevantes nas colunas Salvar no registro local e Salvar no
Registro de Evento do Windows.

Os eventos cujas caixas de sele¢do sdo marcadas na coluna Salvar no registro local sdo exibidos em Registros
de aplicativos e servigos na segdo Kaspersky Event Log. Os eventos cujas caixas de sele¢do sdo marcadas na
coluna Salvar no Registro de Evento do Windows sdo exibidos nos Logs do Windows na se¢éo Aplicativo.
Para abrir os registros de eventos, clique em Iniciar — Painel de comando — Administragdo — Visualizador
de Eventos.

6. Cligue em OK.

7. Para salvar as alteragdes, clique no botédo Salvar.

Configurar a exibigdo e entrega de notificacdes

Para configurar a exibigdo e entrega de notificages:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na se¢do Configuragées Avancadas, selecione Relatérios e armazenamentos.

A parte direita da janela exibe as configura¢des dos relatdrios e do armazenamento.

3. Na sec¢do Notificagbes, clique no botdo Configuracgdes.
E exibida a janela Notificagdes.

Os componentes e as tarefas do Kaspersky Endpoint Security sdo exibidos na parte esquerda da janela. A
parte direita da janela lista os eventos gerados para o componente ou a tarefa selecionada.

4. Na parte esquerda da janela, selecione o componente ou a tarefa para os quais deseja configurar a transmissao
de notificagdes.

5. Na coluna Notificar na tela, marque as caixas de sele¢do ao lado dos eventos desejados.

As informagdes sobre os eventos selecionados sdo exibidas na tela em mensagens pop-up na érea de
notificagdo da barra de tarefas do Microsoft Windows.

6. Na coluna Notificar por e-mail, marque as caixas de selegdo ao lado dos eventos desejados.

As informacdes sobre os eventos selecionados sdo entregues pelo e-mail se as configuragdes de entrega de
notificagdo de correio forem configuradas.

7. Clique no botdo Configuragdes de notificagdo por e-mail.
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E exibida a janela Configuragdes de notificagdo por e-mail.

8. Marque a caixa de selecéo Enviar notificagées de evento para ativar a transmissdo de informagdes de eventos
do Kaspersky Endpoint Security selecionados na coluna Notificar por e-mail.

9. Especifique as configura¢des de transmissdo de notificagédo por e-mail.
10. Clique em OK.
11. Na janela Configuragdes de notificagdo por e-mail, clique em OK.

12. Para salvar as alteragdes, clique no botdo Salvar.

Configurar a exibigdo de avisos sobre o status do aplicativo na area de
notificacao

Para configurar a exibigdo de avisos de status do aplicativo na drea de notificagdo:

1. Abra a janela de configuracdes do aplicativo.

2. Na parte esquerda da janela, na se¢gdo Configuragées Avangadas, selecione Interface.

As configuragdes da interface do Kaspersky Endpoint Security sdo exibidas na parte direita da janela.

3. Na secdo Avisos, marque as caixas de selegdo ao lado das categorias de eventos sobre os quais vocé quer ver
notificagdes na drea de notificagdo do Microsoft Windows.

4. Para salvar as alteragdes, clique no botédo Salvar.

Quando os eventos associados as categorias selecionadas ocorrerem, o icone de aplicativo na drea de
notificagdo vai se modificar para y ou &, dependendo da gravidade do aviso.
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Gerenciar a Quarentena e Backup

Esta se¢8o descreve como configurar e gerenciar a Quarentena e Backup.

Sobre a Quarentena e Backup

A Quarentena é uma lista de arquivos provavelmente infectados. Arquivos provavelmente infectados séo arquivos
que podem conter virus e outras ameagas ou as suas variedades.

Quando o Kaspersky Endpoint Security coloca um arquivo provavelmente infectado em quarentena, ele ndo faz
uma cdpia do arquivo, mas move-o de lugar: o aplicativo exclui o arquivo do disco rigido ou da mensagem de e-mail
e o salva em um dispositivo de armazenamento de dados especial. Os arquivos em Quarentena sdo salvos em um
formato especial e ndo representam uma ameagca.

O Kaspersky Endpoint Security pode detectar e isolar em quarentena um arquivo provavelmente infectado
executando uma verificagéo de virus e também durante a operagdo dos componentes Antivirus de Arquivos,
Antivirus de E-mail e Inspetor do Sistema.

O Kaspersky Endpoint Security move arquivos para a Quarentena nos seguintes casos:

e O cédigo do arquivo em anélise é semelhante a um programa malicioso conhecido mas esté parcialmente
modificado, ou tem uma estrutura semelhante a de malware e ndo esté registrado no banco de dados do
Kaspersky Endpoint Security. Nesse caso, o arquivo é colocado em Quarentena apds a execugdo da andlise
heuristica pelo Antivirus de Arquivos e Antivirus de E-mail, ou durante uma verificagdo de virus. A anélise
heuristica raramente gera falsos positivos.

* A sequéncia de operagdes executadas pelo arquivo é perigosa. Nesse caso, o arquivo é colocado em
quarentena apds o componente Inspetor do Sistema analisar o comportamento deste.

O backup é uma lista de cépias de backup de arquivos que foram excluidos ou modificados durante o processo de
desinfeccgdo. A cdpia de backup é uma cédpia do arquivo criada na primeira tentativa de desinfecgéo ou exclusédo
deste arquivo. As cdpias de backup de arquivos sdo armazenadas em um formato especial e ndo representam uma
ameaga.

Em alguns casos ndo é possivel manter a integridade de arquivos durante a desinfecg¢éo. Se apds a desinfecgéo
vocé perder o acesso parcial ou totalmente as informagdes importantes do arquivo desinfectado, é possivel fazer
uma tentativa de restaurar a cépia desinfectada do arquivo para a pasta de origem.

E possivel que, apds ser realizada uma nova atualizagio do banco de dados e dos médulos do software aplicativo,
o Kaspersky Endpoint Security possa definitivamente identificar as ameagas e as neutralizar. Portanto, é
recomendavel verificar os arquivos em quarentena apds cada atualizagdo do banco de dados e dos mddulos do
software aplicativo.

Definir as configuragdes de Quarentena e Backup

O armazenamento de dados é composto por Quarentena e Backup. Vocé pode definir as configuragdes de
Quarentena e Backup da seguinte forma:

* Configure o periodo maximo de armazenamento de arquivos na Quarentena e de cdpias de arquivos no Backup.
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O periodo méximo de trinta dias é o padrdo para o armazenamento de arquivos na Quarentena e de cépias de
arquivos no Backup. Quando o periodo méximo expira, o Kaspersky Endpoint Security exclui os arquivos mais
antigos do armazenamento de dados. VVocé pode cancelar a restrigdo de tempo ou alterar a periodo méximo de
armazenamento.

* E possivel configurar a dimensdo méxima de Quarentena e Backup

Por padréo, a dimensdo méxima de armazenamento em Quarentena e Backup é 100 MB. Quando for atingida a
dimensdo méxima de armazenamento de dados, o Kaspersky Endpoint Security exclui os arquivos mais antigos
do armazenamento de Quarentena e Backup automaticamente para que o limite de armazenamento de dados
maximo n3o seja excedido. E possivel cancelar ou alterar o limite de tamanho de Quarentena e Backup.

Configurar o periodo maximo de armazenamento de arquivos na
Quarentena e de cdpias de arquivos no Backup

Para configurar o periodo maximo de armazenamento de arquivos na Quarentena e de cdpias de arquivos no
Backup:

1. Abra a janela de configuragées do aplicativo.
2. Na parte esquerda da janela, na se¢do Configuragdes Avangadas, selecione Relatérios e armazenamentos.
3. Execute uma das seguintes a¢des:

e Para limitar o periodo de armazenamento de arquivos na Quarentena e no Backup, na parte direita da janela
na segdo Configuragdes de Quarentena e Backup, marque a caixa de sele¢do Armazenar objetos por no
maximo. No campo a direita da caixa de selegdo Armazenar objetos por no maximo, especifique o periodo
maximo de armazenamento de arquivos na Quarentena e de cépias de arquivos no Backup. O periodo de
trinta dias é o padrdo para o armazenamento de arquivos na Quarentena e de cépias de arquivos no Backup.

® Para cancelar a limitagédo do periodo de armazenamento de arquivos na Quarentena e no Backup, na parte
direita da janela na segcdo Configuragdes de Quarentena e Backup, marque a caixa de selegdo Armazenar
objetos por no maximo.

4. Para salvar as alteragdes, clique no botédo Salvar.

Configurar a dimensdo méxima de Quarentena e Backup

Para configurar o tamanho maximo de Quarentena e Backup:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Configuragdes Avangadas, selecione Relatérios e armazenamentos.
3. Execute uma das seguintes a¢des:
e Se desejar limitar o tamanho total da Quarentena e Backup, marque a caixa de selegdo Tamanho maximo de
armazenamento, na parte direita da janela na se¢do Configuragdes de Quarentena e Backup, e

especifique o tamanho maximo da Quarentena e Backup no campo a direita da caixa de sele¢do Tamanho
maximo de armazenamento.
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Por padrédo, o tamanho méximo do armazenamento de dados que compreende o diretério Quarentena e as
cdpias de backup de arquivos é de 100 MB.

e Se desejar remover o limite de tamanho da Quarentena e Backup, desmarque a caixa Tamanho maximo de
armazenamento, na parte direita da janela, na se¢cdo Configuragdes de Quarentena e Backup.

O tamanho da Quarentena e Backup é ilimitado por padréo.

4. Para salvar as alteragdes, clique no botéo Salvar.

Gerenciar a Quarentena

O Kaspersky Endpoint Security exclui automaticamente arquivos com qualquer status de Quarentena apds a
expiragdo do periodo de armazenamento definido nas configuragdes do aplicativo.

As seguintes operagdes nos arquivos estdo disponiveis no gerenciamento da Quarentena:

* Exibir os arquivos colocados em quarentena pelo Kaspersky Endpoint Security.

Verificar arquivos provavelmente infectados usando a versdo atual dos bancos de dados e médulos do
Kaspersky Endpoint Security.

Restaurar arquivos da Quarentena e coloca-los na pasta de origem.

e Remover arquivos da Quarentena.

Abrir as pastas em que os arquivos estavam originalmente.
O conjunto de arquivos em quarentena é apresentado como uma tabela.
Também é possivel efetuar as seguintes agdes ao gerenciar dados na tabela:
e Filtrar arquivos em Quarentena com base em colunas e condi¢des de filtro personalizadas.
e Usar a fungéo de busca de arquivo em quarentena.
* Classificar os arquivos em quarentena.
e Alterar a ordem e a configuragdo das colunas que sdo exibidas na tabela de arquivos em quarentena.

E possivel copiar os eventos de quarentena selecionados para a rea de transferéncia. Para selecionar mdlltiplos
arquivos isolados em quarentena, clique com o botao direito do mouse para abrir o menu de contexto de qualquer
arquivo e escolha Selec. tudo. Para desmarcar arquivos que vocé nao quer verificar, clique neles enquanto
pressiona a tecla CTRL.

Ativar e desativar a verificagdo de arquivos em Quarentena apds atualizagédo
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Quando o Kaspersky Endpoint Security detecta sinais de infecg¢éo ao verificar um arquivo, mas ndo consegue
identificar que programas maliciosos especificos a causaram, o Kaspersky Endpoint Security move este arquivo
para a Quarentena. E possivel que o Kaspersky Endpoint Security identifique as ameagas definitivamente e as
neutralize quando realizar a atualizagdo dos bancos de dados e dos mddulos do aplicativo. Vocé pode configurar o
inicio automatico da verificagdo de arquivos em quarentena apds realizar a atualizagdo dos bancos de dados e dos
mddulos do aplicativo.

E recomendavel fazer a verificagdo de arquivos em Quarentena regularmente. A verificagdo pode alterar o status
dos arquivos. Dessa forma, alguns arquivos podem ser desinfectados e restaurados aos locais de origem, sendo
permitido seu uso novamente.

Para ativar a verificagdo de arquivos em quarentena apds realizar a atualizac&o:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, na se¢do Configuragdes Avancadas, selecione Relatérios e armazenamentos.

Na parte direita da janela, as configuragdes de gerenciamento de relatdérios e armazenamentos sdo exibidas.
3. Na sec¢édo Configuragdes de Quarentena e Backup, execute uma das seguintes agdes:

e Para ativar a verificagdo de arquivos em quarentena apds realizar a atualizagdo do Kaspersky Endpoint
Security, marque a caixa de sele¢do Verificar a Quarentena novamente apds a atualizagdo.

* Para desativar a verificagdo de arquivos em quarentena apds realizar a atualizagdo do Kaspersky Endpoint
Security, desmarque a caixa de selecao Verificar a Quarentena novamente apés a atualizagao.

4. Para salvar as alteragdes, clique no botédo Salvar.

Executar uma tarefa de Verificagado Personalizada para arquivos em
quarentena

Apds uma atualizagdo dos bancos de dados e dos médulos de software do aplicativo, o Kaspersky Endpoint
Security pode identificar definitivamente as ameagas de arquivos em Quarentena e neutralizé-los. Se o aplicativo
ndo estiver configurado para verificar os arquivos em quarentena automaticamente apds cada atualizagdo dos
bancos de dados e dos médulos do aplicativo, serd possivel executar a tarefa de Verificagdo Personalizada para
arquivos em quarentena manualmente.

Para executar a tarefa de Verificagdo Personalizada para arquivos em quarentena:

1. Abra a janela principal do aplicativo.

2. Na parte superior da janela principal do aplicativo, clique no link Quarentena para abrir a janela
Armazenamentos.

A guia Quarentena da janela Armazenamentos ¢ exibida.

3. Na guia Quarentena, selecione um ou mais arquivos provavelmente infectados que deseja verificar.

Para selecionar multiplos arquivos isolados em quarentena, clique com o bot&o direito do mouse para abrir o
menu de contexto de qualquer arquivo e escolha Selec. tudo. Para desmarcar arquivos que vocé ndo quer
verificar, clique neles enquanto pressiona a tecla CTRL.

4. Inicie a tarefa de Verificagdo Personalizada da seguinte forma:

¢ Cligue no botéo Verificar novamente.
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¢ Clique com o bot&o direito do mouse para exibir o menu de contexto e selecione Verificar novamente.

Quando a verificagdo for concluida, aparece uma notificagdo que exibe a quantidade de arquivos verificados e
de ameacas detectadas.

Restaurar arquivos da Quarentena

Para restaurar arquivos da quarentena:

1. Abra a janela principal do aplicativo.

2. Na parte superior da janela principal do aplicativo, clique no link Quarentena para abrir a janela
Armazenamentos.

A guia Quarentena da janela Armazenamentos ¢ exibida.

3. Se desejar restaurar todos os arquivos isolados em quarentena, selecione Restaurar tudo no menu de
contexto de qualquer arquivo.
O Kaspersky Endpoint Security restaura todos os arquivos da Quarentena para as respectivas pastas de

origem.
4. Para restaurar um ou mais arquivos em quarentena:

a. Na guia Quarentena, selecione um ou mais os arquivos que deseja restaurar da quarentena.

Para selecionar multiplos arquivos isolados em quarentena, clique com o botéo direito do mouse para abrir o
menu de contexto de qualquer arquivo e escolha Selec. tudo. Para desmarcar arquivos que vocé ndo quer
verificar, clique neles enquanto pressiona a tecla CTRL.

b. Restaure arquivos das seguintes formas:

¢ Clique no botédo Restaurar.

e Cliqgue com o bot&o direito do mouse para abrir o menu de contexto e selecione Restaurar.

O Kaspersky Endpoint Security restaura os arquivos selecionados para as respectivas pastas de origem.

Excluir arquivos da Quarentena

Para excluir arquivos da Quarentena:

1. Abra a janela principal do aplicativo.

2. Na parte superior da janela principal do aplicativo, clique no link Quarentena para abrir a janela
Armazenamentos.

A guia Quarentena da janela Armazenamentos ¢ exibida.

3. Se desejar excluir todos os arquivos da Quarentena, selecione Excluir tudo no menu de contexto de qualquer
arquivo.
O Kaspersky Endpoint Security exclui todos os arquivos selecionados da Quarentena.

4. Para excluir um ou mais arquivos em quarentena:
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a. Na tabela da guia Quarentena, selecione um ou mais arquivos provavelmente infectados que deseja excluir
da Quarentena.

Para selecionar multiplos arquivos isolados em quarentena, clique com o botéo direito do mouse para abrir o
menu de contexto de qualquer arquivo e escolha Selec. tudo. Para desmarcar arquivos que vocé ndo quer
verificar, clique neles enquanto pressiona a tecla CTRL.

b. Exclua arquivos das seguintes formas:
* Clique no botdo Remover.
e Cligue com o bot&o direito para abrir o menu de contexto e selecione Excluir.

O Kaspersky Endpoint Security exclui os arquivos selecionados da Quarentena.

Gerenciar o Backup

Se um cdédigo malicioso for detectado no arquivo, o Kaspersky Endpoint Security bloqueia o arquivo, coloca a sua
copia em Backup e tenta desinfecté-lo. Se a desinfecgéo for bem-sucedida, o status da cépia de backup do
arquivo serd alterado para Desinfectado. O arquivo fica disponivel na sua pasta original. Se um arquivo ndo puder
ser desinfectado, o Kaspersky Endpoint Security o exclui da sua pasta original. E possivel restaurar o arquivo da
cdpia de backup para a respectiva pasta de origem.

Ao detectar cédigo malicioso em um arquivo que faga parte do aplicativo Windows Store, o Kaspersky
Endpoint Security exclui imediatamente o arquivo sem mover uma cdpia dele para Backup. Vocé pode
restaurar a integridade do aplicativo Windows Store usando as ferramentas adequadas do sistema
operacional Microsoft Windows 8 (consulte os arquivos de ajuda do Microsoft Windows 8 para obter detalhes
sobre a restauragdo do aplicativo Windows Store).

O Kaspersky Endpoint Security exclui automaticamente as cdpias de arquivos de backup com qualquer status de
Backup apds a expiragdo do periodo de armazenamento definido nas configuragdes do aplicativo.

Também é possivel excluir manualmente qualquer cépia de um arquivo do Backup.

O conjunto de cépias de backup de arquivos é apresentado como uma tabela.

Ao gerenciar o Backup, vocé pode executar as seguintes operagdes com as cédpias de backup dos arquivos:
¢ Exibir o conjunto de cépias de backup de arquivos.
* Restaurar arquivos das cépias de backup para as respectivas pastas de origem.
e Excluir cépias de backup de arquivos do Backup.

Também é possivel efetuar as seguintes agdes ao gerenciar dados na tabela:

Filtrar cépias de backup por colunas, inclusive por condi¢des de filtragem personalizadas.

Usar a fungéo de busca de cdpias de backup.

Classificar as copias de backup.

Alterar a ordem e a configuragdo das colunas que s&o exibidas na tabela de cépias de backup.
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E possivel copiar os eventos de backup selecionados para a drea de transferéncia. Para selecionar mdltiplos
arquivos de Backup, clique com o bot&o direito do mouse para abrir o menu de contexto de qualquer arquivo e
escolha Selec. tudo. Para desmarcar arquivos que vocé n&o quer verificar, clique neles enquanto pressiona a tecla

CTRL.

Restaurar arquivos do Backup

Para restaurar arquivos do Backup:

1. Abra a janela principal do aplicativo.

2. Na parte superior da janela principal do aplicativo, clique no link Quarentena para abrir a janela
Armazenamentos.

3. Na janela Armazenamentos, selecione a guia Backup.

4. Se desejar restaurar todos os arquivos do Backup, selecione Restaurar tudo no menu de contexto de qualquer
arquivo.
O Kaspersky Endpoint Security restaura todos os arquivos das cdpias de backup para as respectivas pastas de
origem.

5. Para restaurar um ou mais arquivo do Backup:

a. Na tabela da guia Backup, selecione um ou mais arquivos de Backup.

Para selecionar multiplos arquivos isolados em quarentena, clique com o botéo direito do mouse para abrir o
menu de contexto de qualquer arquivo e escolha Selec. tudo. Para desmarcar arquivos que vocé ndo quer
verificar, clique neles enquanto pressiona a tecla CTRL.

b. Restaure arquivos das seguintes formas:

* Clique no botédo Restaurar.

e Cligue com o bot&o direito do mouse para abrir o menu de contexto e selecione Restaurar.

O Kaspersky Endpoint Security restaura os arquivos das cépias de backup selecionadas para as respectivas
pastas de origem.

Excluir cépias de backup de arquivos do Backup

Para excluir cépias backup de arquivos do Backup:

1. Abra a janela principal do aplicativo.

2. Na parte superior da janela principal do aplicativo, clique no link Quarentena para abrir a janela
Armazenamentos.

3. Na janela Armazenamentos, selecione a guia Backup.

4. Se vocé quiser apagar todos os arquivos do Backup, execute uma das seguintes a¢des:
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e No menu de contexto de qualquer arquivo, selecione Excluir tudo.
¢ Clique no botdo Limpar armazenamento.
O Kaspersky Endpoint Security exclui todas as cépias de backup dos arquivos do Backup.
5. Se desejar excluir um ou vérios arquivos do Backup:

a. Na tabela da guia Backup, selecione um ou mais arquivos de Backup.

Para selecionar multiplos arquivos de Backup, clique com o bot&o direito do mouse para abrir o menu de
contexto de qualquer arquivo e escolha Selec. tudo. Para desmarcar arquivos que vocé nédo quer verificar,
clique neles enquanto pressiona a tecla CTRL.

b. Exclua arquivos das seguintes formas:
* Clique no botdo Remover.
¢ Cligue com o bot&o direito para abrir o menu de contexto e selecione Excluir.

O Kaspersky Endpoint Security exclui as cdpias de backup dos arquivos selecionados do Backup.
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Configuragdes avancadas do aplicativo

Esta segdo descreve as configuragdes avangadas do Kaspersky Endpoint Security e contém informagdes sobre
como defini-las.

Criar e usar um arquivo de configuragdo

Um arquivo de configuragdo com configuragdes do Kaspersky Endpoint Security permite que vocé realize as
seguintes tarefas:

* Executar ainstalagdo local do Kaspersky Endpoint Security via linha de comando com configuragées
predefinidas.

Para fazer assim, vocé deve salvar o arquivo de configuragdo na mesma pasta em que o kit de distribuigdo esté
localizado.

e Executar ainstalagdo remota do Kaspersky Endpoint Security via Kaspersky Security Center com
configuragdes predefinidas.

e Migrar configuragdes do Kaspersky Endpoint Security de um computador ao outro.
Para criar o arquivo de configuragdo:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, selecione a se¢do Configuragdes Avangadas.

As configuragdes avangadas do aplicativo sdo exibidas na parte direita da janela.

3. Na secdo Gerenciar configuragdes, clique no botéo Salvar.

E exibida a janela padrio do Microsoft Windows Selecionar um arquivo de configuragao.

4. Especifique o caminho no qual vocé quer salvar o arquivo de configuragéo e digite o seu nome.

Para usar o arquivo de configuragdo para a instalagdo local ou remota do Kaspersky Endpoint Security,
vocé deve denomind-lo install.cfg.

5. Clique no bot&o Salvar.
Para importar configuragbes do Kaspersky Endpoint Security de um arquivo de configuragéo:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, selecione a se¢cdo Configuragdes Avangadas.

As configuragdes avangadas do aplicativo sdo exibidas na parte direita da janela.

3. Na se¢do Gerenciar configuragdes, clique no botdo Carregar.

E exibida a janela padrdo do Microsoft Windows Selecionar um arquivo de configuragao.
4. Especifique o caminho para o arquivo de configuragéo.

5. Clique no botéo Abrir.
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Todos os valores das configuragdes do Kaspersky Endpoint Security serdo definidos de acordo com o arquivo
de configuragdo selecionado.

/ona confidvel

Esta se¢do contém informagdes sobre a zona confidvel e as instrugdes para configurar a excluséo de verificagdo e
criar um lista de aplicativos confidveis.

Sobre a zona confiavel

A zona confidvel é uma lista de objetos e aplicativos configuradas pelo administrador de sistema que o Kaspersky
Endpoint Security ndo monitora quando ativado. Por outras palavras, € um conjunto de exclusdes de verificagdo.

O administrador cria a zona confidvel individualmente, considerando as caracteristicas dos objetos processados e
dos aplicativos que estédo instalados no computador. Talvez seja necessaério incluir objetos e aplicativos na zona
confidvel se o Kaspersky Endpoint Security bloquear o acesso a um objeto ou aplicativo determinado, quando
vocé tem certeza de que ele é inofensivo.

Vocé pode excluir os seguintes objetos da verificagdo:
e Arquivos de determinados formatos
* Arquivos selecionados por uma méscara
* Arquivos selecionados

e Pastas

Processos de aplicativos

Exclusdes de verificacdo

A exclus&o de verificagdo é um conjunto de condigdes segundo as quais o Kaspersky Endpoint Security ndo
verifica um objeto para detectar virus ou outras ameagas.

As exclusdes de verificagdo tornam possivel usar em seguranga software legitimo que pode ser explorado por
criminosos para danificar o computador ou os dados do usudrio. Embora ndo tenham nenhuma atividade maliciosa,
esses aplicativos podem ser usados como um componente auxiliar de malware. Exemplos de aplicativos incluem
ferramentas de administragdo remota, clientes IRC, servidores FTP, vérios utilitdrios que interrompem ou ocultam
processos, keyloggers, violadores de senha e discadores automaticos. Tais aplicativos ndo sdo categorizados
como virus. Informagdes sobre softwares legais que podem ser utilizados por criminosos para danificar seu
computador ou dados pessoais estdo disponiveis no site da Enciclopédia de virus da Kaspersky

em https://encyclopedia.kaspersky.com/knowledge/riskware/ .

Estes aplicativos poderéo ser bloqueados pelo Kaspersky Endpoint Security. Para impedir que eles sejam
blogueados, vocé pode configurar exclusdes de verificagdo para os aplicativos em uso. Para fazer isso, adicione o
nome ou o nome da mascara que esta listada na Enciclopédia de virus da Kaspersky a zona confidvel. Por exemplo,
talvez vocé use com frequéncia o programa Administragdo remota. Este é um aplicativo de acesso remoto que
permite o controle sobre um computador remoto. O Kaspersky Endpoint Security considera esta atividade como
suspeita e poderé bloqueé-la. Para evitar que o aplicativo seja bloqueado, crie uma exclusdo de verificagdo com o
nome ou méascara de nome listado na Enciclopédia de virus da Kaspersky.
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Se um aplicativo que retine informagdes e as envia para serem processadas for instalado no seu computador, o
Kaspersky Endpoint Security pode classificar este aplicativo como malware. Para evitar isto, vocé pode excluir o
aplicativo da verificagéo configurando o Kaspersky Endpoint Security como descrito neste documento.

Exclusdes de verificagdo sdo usadas pelos seguintes componentes e tarefas do aplicativo que sdo configurados
pelo administrador do sistema:

* Antivirus de Arquivos

Antivirus de e-mail.

Antivirus da Web.

Controle de Privilégios de Aplicativo.

Tarefas de verificagédo

Inspetor do Sistema.

Lista de aplicativos confidveis

A lista de aplicativos confidveis é uma lista de aplicativos cuja atividade de arquivo e rede (inclusive atividade
maliciosa) e acesso ao registro do sistema e que ndo sdo monitorados pelo Kaspersky Endpoint Security. Por
padrdo, o Kaspersky Endpoint Security verifica todos os objetos que sdo abertos, executados ou salvos por
qualquer processo do programa e controla a atividade de todos os aplicativos e trafego de rede criada por eles. O
Kaspersky Endpoint Security exclui aplicativos na lista de aplicativos confidveis na verificagéo.

Por exemplo, se considerar que os objetos usados pelo Bloco de Notas do Microsoft Windows s&o seguros, e que
ndo precisam ser verificados, ou seja, se vocé confia nesse aplicativo, adicione o Bloco de Notas do Microsoft
Windows a lista de aplicativos confidveis. Dessa forma, a verificag@o ignorard os objetos usados por este aplicativo.

Além disso, algumas agdes classificadas como suspeitas pelo Kaspersky Endpoint Security podem ser
consideradas seguras por vérios aplicativos. Por exemplo, a interceptac¢do de dados digitados no teclado é um
processo de rotina dos programas que alternam automaticamente o layout do teclado (como o Punto Switcher).
Para considerar as especificidades desses aplicativos e desativar o monitoramento de suas atividades, é
recomendavel adiciond-los a lista de aplicativos confidveis.

A exclus&o de aplicativos confidveis da verificagdo permite evitar problemas de compatibilidade entre o Kaspersky
Endpoint Security e outros programas (por exemplo, a verificagdo duplicada do trafego de rede de um
computador de terceiros pelo Kaspersky Endpoint Security e por outro aplicativo de antivirus), além de melhorar o
desempenho do computador, que é critico ao usar aplicativos do servidor.

Ao mesmo tempo, o arquivo executével e o processo do aplicativo confidvel sdo verificados para detectar virus e
outro tipo de malware. O aplicativo pode ser excluido completamente da verificagdo do Kaspersky Endpoint
Security por meio das exclusdes de verificacao.

Criar uma exclusao de verificacdo

O Kaspersky Endpoint Security ndo verifica um objeto se a unidade ou a pasta que contém este objeto estiver
incluida no escopo da verificagdo no inicio de uma das tarefas de verificagdo. Contudo, a exclusdo de
verificagdo ndo é aplicada na execugéo da tarefa de Verificagdo Personalizada deste objeto.

Para criar uma exclusdo de verificagcdo:
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1. Abra a janela de configuragdes do aplicativo.

2. Selecione a se¢do Protegao antivirus a esquerda.

As configuragdes da protegéo antivirus sdo exibidas na parte direita da janela.

3. Na secdo Exclusdes de verificagao e aplicativos confidveis, clique no botdo Configuragdes.

A janela Zona confidvel abre na guia Exclusdes de verificagao.

4. Clique no botédo Adicionar.

A janela Exclusao de verificagao é exibida. Nessa janela, vocé pode criar uma exclusdo de verificagdo usando
um ou ambos critérios da se¢do Propriedades.

5. Para excluir um arquivo ou pasta da verificagéo:
a. Na secdo Propriedades, selecione a caixa de sele¢do Arquivo ou pasta.

b. Clique no link selecionar arquivo ou pasta na se¢do Descrigao da exclusao de verificagao para abrir a
janela Nome do arquivo ou pasta.

c. Insira 0 nome do arquivo ou da pasta ou a mascara do nome do arquivo ou da pasta ou selecione o arquivo
ou a pasta na érvore da pasta clicando em Procurar.

Em um arquivo ou méscara de nome da pasta, vocé pode usar o carater de asterisco (*) para tomar o lugar
de qualquer conjunto de caracteres no nome de arquivo.

Por exemplo, vocé pode usar médscaras para adicionar os seguintes caminhos:
* Caminhos a arquivos localizaram em qualquer pasta:
* A mdscara "*.exe" incluird todos os caminhos para arquivos que com a extensao EXE.
* A mascara "teste” incluird todos os caminhos para arquivos nomeados “teste”.
e Caminhos a arquivos localizaram em uma pasta especificada:

e A mdscara "C:\dir\*.*" incluird todos os caminhos para arquivos localizados na pasta C:\dir\, mas ndo
nas subpastas de C:\dir\.

e A mdscara "C:\dir\*" incluird todos os caminhos para arquivos localizados na pasta C:\dir\, mas ndo
nas subpastas de C:\dir\.

e A mdscara "C:\dir\" incluiré todos os caminhos para arquivos localizados na pasta C:\dir\, mas ndo nas
subpastas de C:\dir\.

* A méscara "C:\dir\*.exe" incluird todos os caminhos para arquivos com a extensdo EXE localizados na
pasta C:\dir\, mas ndo nas subpastas de C:\dir\.

* A méscara "C:\dir\test" incluird todos os caminhos para arquivos nomeados "teste” localizados na
pasta C:\dir\, mas ndo nas subpastas de C:\dir\.

e A mdscara "C:\dir\*\test" incluird todos os caminhos para arquivos nomeados "teste" localizados na
pasta C:\dir\ e nas subpastas de C:\dir\.

e Caminhos para arquivos localizados em todas as pastas com um nome especificado:

* A mdscara "dir\*.*" incluird todos os caminhos para arquivos em pastas nomeadas "dir", mas ndo nas
subpastas dessas pastas.
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e A mascara "dir\*" incluird todos os caminhos para arquivos em pastas nomeadas "dir", mas ndo nas
subpastas dessas pastas.

e A mascara "dir\" incluird todos os caminhos para arquivos nas pastas denominadas "dir", mas ndo nas
subpastas dessas pastas.

e A mascara "dir\*.exe" incluird todos os caminhos para arquivos com a extensdo EXE em pastas
nomeadas "dir’, mas ndo nas subpastas dessas pastas.

e A mascara "dir\test" incluird todos os caminhos para arquivos nomeados "teste" em pastas nomeadas
"dir", mas ndo nas subpastas dessas pastas.

d. Na janela Nome do arquivo ou pasta, clique em OK.

Um link para o arquivo ou pasta adicionados é exibido na segdo Descri¢gao da exclusdo de verificagao da
janela Exclusao de verificagao.

6. Para excluir objetos com um nome especifico da verificagao:
a. Na secao Propriedades, selecione a caixa de selegcdo Nome do objeto.

b. Clique no link inserir nome do objeto na se¢do Descrigdo da exclusdo de verificagado para abrir a janela
Nome do objeto.

c. Insira 0 nome ou a méascara do nome de acordo com a classificagdo da Enciclopédia de Virus da Kaspersky:

d. Cligue em OK na janela Nome do objeto.

Um link para o nome do objeto adicionado é exibido na se¢do Descrigdo da exclusdo de verificagdo da
janela Exclusao de verificagao.

7. Se necessdrio, no campo Comentario, insira uma breve observagao sobre a exclusdo de verificagdo que esté
sendo criada.

8. Especifique os componentes do Kaspersky Endpoint Security que devem usar a excluséo de verificagéo:

a. Clique no link qualquer na se¢éo Descrigao da exclusdo de verificagdo para abrir o link selecionar
componentes.

b. Clique no link selecionar componentes para abrir a janela Componentes de protecgao.
c. Selecione as caixas em frente dos componentes aos quais a exclusdo de verificagcdo deve ser aplicada.
d. Na janela Componentes de protegao, clique em OK.

Se os componentes forem especificados nas configuragdes da excluséo de verificagao, essa exclusdo seré
aplicada apenas durante a verificagdo feita por esses componentes do Kaspersky Endpoint Security.

Se os componentes ndo forem especificados nas configuragdes da exclusdo de verificagdo, esta exclusdo sera
aplicada durante a verificacéo feita por todos os componentes do Kaspersky Endpoint Security.

9. Na janela Exclusdo de verificagao, clique em OK.

A exclusdo de verificagdo que vocé adicionou é exibida na tabela da guia Exclusdes de verificagao da janela
Zona confidvel. As configuragdes especificadas para essa exclusédo de verificagdo sdo exibidas na se¢do
Descrigao da exclusao de verificagao.

10. Na janela Zona confiavel, clique em OK.

296



11. Para salvar as alteragdes, clique no botéo Salvar.

Modificar uma exclusdo de verificagao

Para modificar uma exclusdo de verificagdo:

1. Abra a janela de configuragées do aplicativo.

2. Selecione a se¢do Protegao antivirus a esquerda.

As configuragdes da protecao antivirus sdo exibidas na parte direita da janela.

3. Na secéo Exclusdes de verificagao e aplicativos confidveis, clique no botdo Configuragdes.

A janela Zona confidvel abre na guia Exclusdes de verificagao.
4. Selecione a exclusado de verificagdo que vocé deseja modificar na lista.

5. Altere as configuragdes de exclusao de verificagdo usando um dos seguintes métodos:

¢ Clique no botao Editar.

A janela Exclusées de verificagdo € exibida.

e Abra ajanela para editar a definigdo necesséria clicando no link no campo Descrigao da exclusdo de

verificagao.

6. Se tiver clicado no botdo Editar na etapa anterior, clique em OK na janela Exclusdo de verificagao.
As configuragdes modificadas para essa excluséo de verificagédo sdo exibidas na se¢do Descrigao da exclusdo

de verificagao.
7. Na janela Zona confidvel, clique em OK.

8. Para salvar as alteragdes, clique no botdo Salvar.

Excluir uma exclusdo de verificacao

Para excluir uma exclus&o de verificagdo:

1. Abra a janela de configuragées do aplicativo.

2. Selecione a se¢do Protegao antivirus a esquerda.

As configuragdes da protegao antivirus sdo exibidas na parte direita da janela.

3. Na secdo Exclusdes de verificagao e aplicativos confidveis, clique no botdo Configuragées.

A janela Zona confiavel abre na guia Exclusdes de verificagao.

4. Selecione a exclusdo de verificagdo na lista de exclusdes de verificagéo.

5. Clique no botdo Remover.

A exclusdo de verificagdo excluida desaparece da lista.
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6. Na janela Zona confiavel, clique em OK.

7. Para salvar as alteragdes, clique no botéo Salvar.

Ativar ou desativar uma exclusdo de verificagdo

Para ativar ou desativar uma exclus&o de verificagéo:

1. Abra a janela de configura¢ées do aplicativo.

2. Selecione a sec¢ado Protegao antivirus a esquerda.

As configuragdes da protegao antivirus sdo exibidas na parte direita da janela.

3. Na secdo Exclusdes de verificagdo e aplicativos confidveis, clique no botdo Configuragées.

A janela Zona confidvel abre na guia Exclusdes de verificagao.

4. Selecione a exclusdo na lista de exclusdes de verificagao.

5. Execute uma das seguintes a¢des:

e Para ativar uma exclusao de verificagao, selecione a caixa de selegdo junto do nome dessa exclusédo de

verificacdo.

* Para desativar uma exclusdo de verificagdo, desmarque a caixa de selecdo junto do nome dessa exclusédo de

verificacdo.

6. Cliqgue em OK.

7. Para salvar as alteragdes, clique no botédo Salvar.

Editar a lista de aplicativos confidveis

Para editar a lista de aplicativos confidveis:

1. Abra a janela de configuragdes do aplicativo.

2. Selecione a se¢do Protegao antivirus a esquerda.
As configuragdes da protecgao antivirus sdo exibidas na parte direita da janela.

3. Na secéo Exclusdes de verificagdo e aplicativos confidveis, clique no botdo Configuragdes.

A janela Zona confiavel é exibida.
4. Na janela Zona confiavel, selecione a guia Aplicativos confiaveis.
5. Para adicionar um aplicativo a lista de aplicativos confidveis:

a. Clique no botdo Adicionar.

b. No menu de contexto exibido, execute uma das seguintes operagdes:
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e Se desejar encontrar o aplicativo na lista de aplicativos instalados no computador, selecione o item
Aplicativos no menu.

A janela Selecionar aplicativo ¢ exibida.

e Se desejar especificar o caminho para o arquivo executével do aplicativo desejado, selecione Procurar.

A janela padrao Abrir arquivo, no Microsoft Windows, é exibida.
c. Selecione o aplicativo de uma das seguintes formas:

* Se vocé tiver selecionado Aplicativos na etapa anterior, selecione o aplicativo na lista de aplicativos
instalados no computador e clique em OK na janela Selecionar aplicativo.

e Se vocé tiver selecionado Procurar na etapa anterior, especifique o caminho do arquivo executédvel do
aplicativo relevante e clique no botdo Abrir na janela Abrir padrdo do Microsoft Windows.

Essas a¢des fazem a janela Exclusdes de verificagao para aplicativo abrir.

a. Marque as caixas de sele¢do ao lado das regras da zona confidvel relevantes para o aplicativo selecionado:

Na&o verificar arquivos abertos.

¢ N3o monitorar a atividade de aplicativos.

Nao herdar restrig6es do processo principal (aplicativo).

* N3ao monitorar a atividade de aplicativos secundarios.

N3o bloquear interagao com interface de aplicativo.

Na&o verificar o trafego de rede.

b. Na janela ExclusGes de verificagao para aplicativo, clique em OK.

O aplicativo confidvel adicionado aparece na lista de aplicativos confidveis.
6. Para editar as configuragdes de um aplicativo confidvel:
a. Selecione o aplicativo confidvel na lista de aplicativos confidveis.
b. Clique no botdo Editar.
c. A janela Exclusao de verificagao de aplicativo é exibida.

d. Marque ou desmarque as caixas de sele¢do ao lado das regras da zona confidvel relevante do aplicativo
selecionado:

Se nenhuma regra da zona confidvel for selecionada na janela Exclusdes de verificagdo para
aplicativo, o aplicativo confidvel serd incluido na verificag@o. Nesse caso, o aplicativo confidvel ndo é
removido da lista de aplicativos confidveis, mas a caixa de selegdo correspondente é desmarcada.

e. Na janela Exclusdes de verificagao para aplicativo, clique em OK.
7. Para remover um aplicativo confidvel da lista de aplicativos confidveis:

a. Selecione o aplicativo confidvel na lista de aplicativos confidveis.
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b. Clique no botdo Remover.
8. Na janela Zona confiavel, clique em OK.

9. Para salvar as alteragdes, clique no botdo Salvar.

Ativar e desativar regras da zona confidvel para um aplicativo na lista de
aplicativos confidveis

Para ativar ou desativar a agdo de regras da zona confidvel aplicada a um aplicativo da lista de aplicativos
confidveis:

1. Abra a janela de configuragdes do aplicativo.

2. Selecione a se¢do Protegao antivirus a esquerda.

As configuragdes da protegao antivirus sdo exibidas na parte direita da janela.

3. Na secéo Exclusdes de verificagdo e aplicativos confidveis, clique no botdo Configuragdes.

A janela Zona confiavel é exibida.
4. Na janela Zona confiavel, selecione a guia Aplicativos confiaveis.
5. Na lista de aplicativos confidveis, selecione o aplicativo confidvel desejado.
6. Execute uma das seguintes a¢des:

e Para excluir um aplicativo confidvel da verificagdo do Kaspersky Endpoint Security, marque a caixa de
selegdo préoxima do nome deste.

e Para incluir um aplicativo confidvel na verificagdo do Kaspersky Endpoint Security, desmarque a caixa de
selegdo préoxima do nome deste.

7. Cliqgue em OK.

8. Para salvar as alteragdes, clique no botdo Salvar.

Usar armazenamento de certificado de sistema confiavel

O uso do armazenamento de certificado de sistema permite excluir aplicativos assinados por uma assinatura digital
confidvel de verificagdes de virus. O Kaspersky Endpoint Security atribui automaticamente esses aplicativos ao
grupo Confidvel

Para comegar a usar o armazenamento de certificado de sistema confidgvel:

1. Abra a janela de configuragées do aplicativo.

2. Selecione a se¢do Protegao antivirus a esquerda.

As configuragdes da protecgao antivirus sdo exibidas na parte direita da janela.

3. Na secdo Exclusdes de verificagdo e aplicativos confidveis, clique no botdo Configuragdes.
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A janela Zona confiavel é exibida.
4. Na janela Zona confiavel, selecione a guia Armazenamento de certificado do sistema confiavel.
5. Marque a caixa de selegdo Usar armazenamento de certificado do sistema confiavel.

6. Na lista suspensa Armazenamento de certificado do sistema confidvel, selecione qual armazenamento do
sistema o Kaspersky Endpoint Security deve considerar como confidvel.

7. Na janela Zona confiavel, clique em OK.

8. Para salvar as alterages, clique no botdo Salvar.

Autodefesa do Kaspersky Endpoint Security

Esta se¢do descreve os mecanismos de autodefesa e de protegcdo contra o controle externo do Kaspersky
Endpoint Security e contém instrugdes para configuré-los.

Sobre a Autodefesa do Kaspersky Endpoint Security

O Kaspersky Endpoint Security oferece protecédo ao computador contra programas maliciosos, incluindo
tentativas de malware de bloquear as opera¢des do aplicativo e inclusive exclui-lo do computador.

A Autodefesa, e os mecanismos de protecéo contra o controle externo, do Kaspersky Endpoint Security, permitem
a estabilidade do sistema de seguranga no computador.

O mecanismo de Autodefesaimpede que haja alteragdo, ou excluséo, de arquivos no disco rigido, processos na
memdria e entradas no registro do sistema.

A Protegdo contra o controle externo bloqueia todas as tentativas de um computador remoto de controlar os
servigos do aplicativo.

Em computadores que funcionam com sistemas operacionais de 64 bits, somente a Autodefesa do Kaspersky
Endpoint Security esté disponivel para impedir a alteragéo e a exclusdo de arquivos do aplicativo em entradas
de disco rigido e registro de sistema.

Ativar ou desativar a Autodefesa

O mecanismo de Autodefesa do Kaspersky Endpoint Security esté ativado por padrdo. Se necessério, é possivel
desativar a Autodefesa.

Para ativar ou desativar a Autodefesa:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, selecione a se¢cdo Configuragdes Avangadas.

As configuragdes avangadas do aplicativo sdo exibidas na parte direita da janela.
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3. Execute uma das seguintes a¢des:
e Para ativar o mecanismo de Autodefesa, marque a caixa de selecdo Ativar a Autodefesa.
¢ Para desativar o mecanismo de Autodefesa, desmarque a caixa de selegdo Ativar a Autodefesa.

4. Para salvar as alteragdes, clique no botéo Salvar.

Ativar ou desativar a Protec&o contra o controle externo

O mecanismo de protegdo contra o controle externo esté ativo por padrdo. Se necessério, vocé pode desativar o
mecanismo de prote¢do contra o controle externo.

Para ativar ou desativar o mecanismo de protegdo contra o controle externo:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, selecione a se¢do Configuragdes Avangadas.

As configuragdes avangadas do aplicativo sdo exibidas na parte direita da janela.

3. Execute uma das seguintes a¢des:

* Para ativar o mecanismo de proteg&o contra o controle externo, selecione Desativar o gerenciamento
externo do servigo do sistema.

e Para desativar o mecanismo de protegdo contra o controle externo, desmarque Desativar o gerenciamento
externo do servigo do sistema.

4. Para salvar as alteragdes, clique no botéo Salvar.

Suportar aplicativos de administracdo remota

Excepcionalmente, serd necessério usar um programa de administragdo remota enquanto a protegéo de controle
externo estiver ativa.

Para ativar a execug&o de aplicativos de administragdo remota:
1. Abra a janela de configuragdes do aplicativo.

2. Selecione a se¢do Protegao antivirus a esquerda.

As configuragdes da protegéo antivirus sdo exibidas na parte direita da janela.

3. Na secdo Exclusdes de verificagao e aplicativos confidveis, clique no botdo Configuragdes.

A janela Zona confidvel é exibida.
4. Na janela Zona confiavel, selecione a guia Aplicativos confidveis.
5. Clique no botado Adicionar.

6. No menu de contexto exibido, execute uma das seguintes operagdes:
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e Para buscar o programa de administragdo remota na lista de aplicativos instalados no computador,
selecione o item Aplicativos.

A janela Selecionar aplicativo ¢ exibida.

* Para especificar o caminho para o arquivo executdvel do programa de administragao remota, selecione
Procurar.

A janela padréo Abrir arquivo, no Microsoft Windows, é exibida.
7. Selecione o aplicativo de uma das seguintes formas:

e Se vocé tiver selecionado Aplicativos na etapa anterior, selecione o aplicativo na lista de aplicativos
instalados no computador e clique em OK na janela Selecionar aplicativo.

e Se vocé tiver selecionado Procurar na etapa anterior, especifique o caminho do arquivo executével do
aplicativo relevante e clique no botao Abrir na janela Abrir padrao do Microsoft Windows.

Essas acOes fazem a janela Exclusdes de verificagdo para aplicativo abrir.
8. Marqgue a caixa de selegdo Nao monitorar a atividade de aplicativos.

9. Na janela Exclusdes de verificagao para aplicativo, clique em OK.

O aplicativo confidvel adicionado aparece na lista de aplicativos confidveis.

10. Para salvar as alteragdes, clique no bot&o Salvar.

Desempenho do Kaspersky Endpoint Security e compatibilidade com outros
aplicativos

Esta se¢do contém informagdes sobre desempenho do Kaspersky Endpoint Security e compatibilidade com
outros aplicativos e também orientagdes sobre a sele¢do dos tipos de objetos detectéveis e o modo de operagdo
do Kaspersky Endpoint Security.

Sobre o Desempenho do Kaspersky Endpoint Security e a compatibilidade
com outros aplicativos

Desempenho do Kaspersky Endpoint Security
O desempenho do Kaspersky Endpoint Security refere-se ao nimero de tipos de objeto que podem danificar o

computador que sdo detectéveis, bem como o consumo de energia e de recursos do computador.

Selecionar tipos de objetos detectéveis
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O Kaspersky Endpoint Security permite ajustar detalhadamente a protegdo de seu computador e selecionar os
tipos de objetos que o aplicativo detecta durante a operagéo. O Kaspersky Endpoint Security sempre verifica o
sistema operacional para detectar virus, worms e Cavalos de troia. Ndo é possivel desativar a verificagdo de
objetos desse tipo. Estes malware conseguem causar grandes danos ao computador. O aumento da seguranga do
computador é obtido com a expansédo da gama de tipos de objetos, que podem ser detectados por meio do
controle de softwares legais que podem ser usados por criminosos para danificar o computador ou os dados
pessoais.

Usar o modo de economia de energia

No que diz respeito a laptops, o consumo de energia devido ao uso de aplicativos precisa ser levado em
consideragdo. As tarefas agendadas do Kaspersky Endpoint Security geralmente utilizam uma grande quantidade
de recursos. Quando o computador estd ligado usando a bateria, vocé pode usar o modo de economia de energia
para poupar esta.

No modo de economia de energia, as seguintes tarefas agendadas s&do adiadas automaticamente:

e Tarefa de Atualizacdo

Tarefa de Verificacdo Completa

Tarefa de Verificacdo de Areas Criticas

Tarefa de Verificacao Personalizada

Tarefa de Verificacdo de Vulnerabilidades

Tarefa de Verificagdo da Integridade

Quer o modo de economia de energia esteja ou ndo ativo, o Kaspersky Endpoint Security pausa as tarefas de
criptografia quando um computador portétil alterna para a energia da bateria. O aplicativo continua as tarefas de
criptografia quando o computador portétil alterna da energia da bateria para energia elétrica.

Conceder recursos a outros aplicativos

A utilizagdo de recursos do computador pelo Kaspersky Internet Security pode afetar o desempenho de outros
aplicativos. Para resolver o problema da operagdo simultédnea durante um maior carregamento da CPU e de
subsistemas do disco rigido, o Kaspersky Endpoint Security pode pausar tarefas planejadas e conceder mais
recursos a outros aplicativos.

Contudo, hd um numero grande de aplicativos que s&o iniciados assim que os recursos da CPU estdo disponiveis,
sendo executados em segundo plano. Para evitar que a verificagdo dependa do desempenho de outros aplicativos,
€ melhor ndo conceder recursos do sistema operacional.

Estas tarefas podem ser iniciadas manualmente, se necessario.

Usar a tecnologia de desinfec¢do avangada
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Os programas maliciosos atuais conseguem invadir os niveis mais baixos de um sistema operacional, o que torna
praticamente impossivel exclui-los. Depois de detectar atividade maliciosa no sistema operacional, o Kaspersky
Endpoint Security executa um procedimento de desinfegdo extenso que usa a tecnologia de desinfecc¢do
avancgada especial. A tecnologia de desinfecgdo avangada objetiva eliminar do sistema operacional programas
maliciosos que jé iniciaram seus processos na RAM e que impedem que o Kaspersky Endpoint Security os remova,
usando outros métodos. Como resultado, a ameaca é neutralizada. Enquanto a Desinfeccédo Avancada estiver em
andamento, é recomendével abster-se de iniciar novos processos ou editar os registros do sistema operacional. A
tecnologia de desinfec¢do avangada usa uma grande quantidade de recursos do sistema operacional, que talvez
torne os outros aplicativos mais lentos.

Depois que o processo de Desinfecgdo avangada estiver concluido em um computador executando o Microsoft
Windows para estag¢des de trabalho, o Kaspersky Endpoint Security solicitaré a permissdo do usuério para reiniciar
o computador. Apds a reinicializagdo do sistema, o Kaspersky Endpoint Security exclui os arquivos de malware files
e inicia uma verificagdo completa "leve” do computador.

A solicitagdo de reinicializagdo é impossivel em computadores que executem o Microsoft Windows para servidores
de arquivos devido as especificagdes do Kaspersky Endpoint Security para servidores de arquivos. Uma
reinicializagdo ndo planejada de um servidor de arquivos pode gerar problemas envolvendo a indisponibilidade
temporaria dos dados do servidor ou perda de dados nao salvos. E recomendavel reiniciar um servidor de arquivos
estritamente de acordo com o agendamento. E por isso que a Tecnologia de Desinfecg&o Avancada é desativada
por padrdo para servidores de arquivos.

Se uma infecgao ativa for detectada em um servidor de arquivo, ela é retransmitida ao Kaspersky Security Center
com a informacado de que € necessdria a desinfeccao ativa. Para Desinfectar uma infecgdo ativa em um servidor de
arquivos, ative a tecnologia de desinfecg¢éo ativa para os servidores de arquivos e inicie uma tarefa de grupo de
Verificagcdo de virus em um horério conveniente para os usudrios do servidor de arquivos.

Selecionar tipos de objetos detectaveis

Para selecionar os tipos objetos detectédveis:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, selecione a se¢do Protegao antivirus.

As configuragdes da protecgao antivirus sdo exibidas na parte direita da janela.

3. Na secédo Objetos, clique no botdo Configuragdes.

A janela Objetos para detecgéo é exibida.

4. Marque as caixas de selegdo em frente as ameacas que vocé deseja detectar com o Kaspersky Endpoint
Security:

* Ferramentas maliciosas

e Adware

* Discadores automaticos

e Outra

* Arquivos compactados que podem causar danos
e Arquivos multicompactados

5. Cliqgue em OK.
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A janela Objetos para detecg¢do fecha. Na secdo Objetos, os tipos de objetos selecionados sdo apresentados
em A deteccdo dos seguintes tipos de objeto esta ativada.

6. Para salvar as alteragdes, clique no botdo Salvar.

Ativar ou desativar a tecnologia de desinfecgdo avangada para estagdes de
trabalho

Para ativar ou desativar a Tecnologia de desinfecgdo avangada:
1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, selecione a se¢do Protegao antivirus.

As configuragdes da protegéo antivirus sdo exibidas na parte direita da janela.
3. Na parte direita da janela, execute uma das seguintes operagdes:
e Marque Ativar a Tecnologia de desinfecg¢ao avangada para ativar a Tecnologia de desinfecgdo avangada.

e Desmarque Ativar a Tecnologia de desinfecg¢ao avangada para desativar a Tecnologia de desinfec¢ao
avancgada.

4. Para salvar as alteragdes, clique no botédo Salvar.

Quando a tarefa de Desinfecgdo Avangada é iniciada através do Kaspersky Security Center, a maioria das
func¢des do sistema operacional estéo indisponiveis ao usuério. A estagdo de trabalho é reiniciada apds a
tarefa ter sido concluida.

Ativar ou desativar a tecnologia de desinfecg¢ao avangada para servidores
de arquivo

Para ativar a Tecnologia de Desinfecgdo Avangada para servidores de arquivo, realize uma das seguintes
operagoes:

* Ative a tecnologia de desinfec¢do avangada nas propriedades da politica ativa do Kaspersky Security Center.
Para fazer isso:

a. Abra a se¢cdo Configuragdes de Protecao Geral na janela de propriedades da politica.
b. Marque a caixa de selecéo Ativar a Tecnologia de Desinfec¢do Avangada.
c. Para salvar as modificagdes, clique em OK na janela de propriedades da politica.

e Nas propriedades da tarefa de grupo Verificagdo de virus do Kaspersky Security Center, marque a caixa de
sele¢do Executar a Desinfec¢ao Avangada imediatamente.

Para desativar a tecnologia de desinfec¢do avangada para servidores de arquivo, execute uma das seguintes
operagoes:
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* Ative a tecnologia de desinfec¢do avangada nas propriedades da politica do Kaspersky Security Center. Para
fazer isso:

a. Abra a se¢do Configuragdes de Protegao Geral na janela de propriedades da politica.
b. Desmarque a caixa de selegdo Ativar a Tecnologia de Desinfec¢ao Avangada.
c. Para salvar as modificagdes, clique em OK na janela de propriedades da politica.

* Nas propriedades da tarefa de grupo Verificagao de virus do Kaspersky Security Center, desmarque a caixa de
selecdo Executar a Desinfec¢ao Avangada imediatamente.

Ativar ou desativar o modo de economia de energia

Para ativar ou desativar o modo de economia de energia:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, selecione a se¢do Configuragdes Avangadas.

As configuragdes avangadas do aplicativo sdo exibidas na parte direita da janela.

3. Na secdo Modo operacional, clique no botdo Configuragdes.

A janela Modo operacional é exibida.
4. Execute as seguintes agdes na janela Modo operacional:

* Para ativar o modo de economia de energia, marque a caixa de sele¢do Adiar tarefas agendadas quando
estiver em modo de bateria.

Quando o modo de conservagdo de energia é ativado e o computador estiver sendo executado no modo de
energia da bateria, as seguintes tarefas ndo serdo executadas mesmo se agendadas:

Tarefa de Atualizacdo

Tarefa de Verificagdo Completa

Tarefa de Verificacdo de Areas Criticas

Tarefa de Verificagdo Personalizada

Tarefa de Verificagdo de Vulnerabilidades

Tarefa de Verificagdo da Integridade

* Se desejar desativar o modo de economia de energia, desmarque a caixa de selegdo Adiar tarefas
agendadas quando estiver em modo de bateria. Nesse caso, o Kaspersky Endpoint Security executa as
tarefas agendadas independentemente da fonte de alimentagdo do computador.

5. Para salvar as alteragdes, clique no botdo Salvar.

Ativar ou desativar a concessao de recursos a outros aplicativos
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Para ativar ou desativar a concessdo de recursos a outros aplicativos:

1. Abra a janela de configura¢des do aplicativo.

2. Na parte esquerda da janela, selecione a se¢cdo Configuragdes Avangadas.

As configuragdes avangadas do aplicativo sdo exibidas na parte direita da janela.

3. Na secdo Modo operacional, clique no botdo Configuragdes.

A janela Modo operacional é exibida.
4. Execute as seguintes a¢des na janela Modo operacional:

e Se desejar ativar o modo em que os recursos sdo concedidos a outros aplicativos, marque a caixa de
selegcdo Conceder recursos a outros aplicativos.

Com a configuragdo de conceder recursos a outros aplicativos, o Kaspersky Endpoint Security adia as
tarefas agendadas que tornam os aplicativos mais lentos:

e Tarefa de Atualizagdo

Tarefa de Verificagdo Completa

Tarefa de Verificagdo de Areas Criticas

e Tarefa de Verificacdo Personalizada

e Tarefa de Verificacdo de Vulnerabilidades

Tarefa de Verificagdo da Integridade

e Se desejar desativar o modo em que os recursos sdo concedidos a outros aplicativos, desmarque a caixa de
sele¢cdo Conceder recursos a outros aplicativos. Nesse caso, o Kaspersky Endpoint Security executa as
tarefas agendadas seja qual for o modo de operagédo dos outros aplicativos.

Por padréo, o aplicativo esté configurado para conceder recursos a outros aplicativos.

5. Para salvar as alteragdes, clique no botdo Salvar.

Protecdo por senha

Esta se¢do contém informacgdes sobre a restricdo de acesso por senha ao Kaspersky Endpoint Security.

Sobre a restrigdo de acesso ao Kaspersky Endpoint Security

Vérios usudrios com diferentes niveis de conhecimentos de informética podem utilizar um computador. Se os
usudrios tém acesso sem restricdes ao Kaspersky Endpoint Security e as configuragdes deste, talvez haja uma
reducgédo do nivel geral de protecao.

E possivel restringir o acesso ao Kaspersky Internet Security estipulando um nome de usuério e uma senha e
especificando as operagdes nas quais o aplicativo solicita ao usuério suas credenciais:

308



Quando uma versao anterior do aplicativo € atualizada para o Kaspersky Endpoint Security 10 Service Pack 2
for Windows, a senha é preservada (se tiver sido definida). Para editar as configuragdes de protecgdo por
senha pela primeira vez, utilize o nome de usuério padrao KLAdmin.

Ativar e desativar a protecao por senha

E recomenddvel ter os cuidados necessérios ao usar uma senha para restringir o acesso ao aplicativo. Se vocé
esquecer a senha, entre em contato com o Suporte Técnico da Kaspersky para obter instru¢des sobre como
desativar a protegdo da senha.

Para ativar a prote¢do por senha:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, selecione a se¢do Configuragdes Avangadas.

As configuragdes do aplicativo sdo exibidas na parte direita da janela.

3. Na segédo Protecgao por senha, clique no botdo Configuragdes.

A janela Proteg¢ao por senha é exibida.
4. Marque a caixa de selegdo Ativar a protegao por senha.

5. No campo Nome de usuério, insira 0 nome de usuério que deve ser especificado na janela Verificagao de
senha quando as operag¢des subsequentes protegidas por senha forem executadas.

6. No campo Nova senha, digite uma nova senha de acesso ao aplicativo.
7. Confirme a senha no campo Confirmar senha.

8. Se desejar restringir o acesso de todas as operagdes com o aplicativo, na segdo Escopo da senha, clique no
botdo Selec. tudo.

9. Se desejar restringir seletivamente o acesso do usuério, na se¢do Escopo da senha, selecione as caixas ao lado
dos nomes das operagdes relevantes:

e Configurar configuragdes do aplicativo.

¢ Sair do aplicativo.

e Desativar componentes de protecgao.

e Desativar componentes de controle.

* Remover a chave.

* Remover / modificar / restaurar o aplicativo.

* Restaurar acesso a dados em discos criptografados.

¢ Visualize relatdrios.
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10. Clique no botdo OK.

O aplicativo verifica as senhas inseridas. Se as senhas coincidirem, o aplicativo aplicara a senha. Se as senhas
ndo coincidirem, o aplicativo solicitard que vocé confirme a senha novamente no campo Confirmar senha.

Depois que a protecgéo por senha for ativada, o aplicativo solicitard uma senha cada vez que uma operagéo
incluida no escopo da senha for executada. Se ndo quiser que o aplicativo solicite a senha sempre que vocé
tentar executar uma operacgéo protegida por senha durante a sessao atual, marque a caixa de sele¢do Salvar a
senha da sessao atual na janela Verificagdo de senha.

Quando a caixa de sele¢do Salvar a senha da sessao atual estd desmarcada, o aplicativo solicita a senha cada
vez que vocé tentar executar uma operagado protegida por senha.

Para desativar a prote¢do de senha:

1. Abra a janela de configuragdes do aplicativo.

2. Na parte esquerda da janela, selecione a se¢cdo Configuragdes Avancgadas.

As configuragdes do aplicativo sdo exibidas na parte direita da janela.

3. Na sec¢do Protegao por senha, clique no botdo Configurages.

A janela Proteg¢ao por senha é exibida.

4. Desmarque a caixa de sele¢do Ativar a protecgao por senha.

Vocé pode desativar a Prote¢do por senha somente se estiver feito o login como KLAdmin. N&o é possivel
desativar a protegéo por senha se vocé estiver usando qualquer outra conta de usudrio ou uma senha

tempordaria.

5. Clique no botdo OK.

Depois que a protegdo por senha for desativada, o acesso restringido ao aplicativo seré cancelado no momento
da inicializag@o posterior do Kaspersky Endpoint Security.

Modificar a senha de acesso do Kaspersky Endpoint Security

Para alterar a senha de acesso do Kaspersky Endpoint Security:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, selecione a se¢cdo Configuragdes Avangadas.

3. Na segéo Protecgao por senha, clique no botdo Configuragdes.

A janela Proteg¢ao por senha é exibida.
4. Insira o nome de usudrio no campo Nome de usuario.
5. No campo Nova senha, insira uma nova senha de acesso ao aplicativo.
6. No campo Confirmar senha, insira a nova senha novamente.

7. Clique em OK.
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O aplicativo verifica as senhas inseridas. Se as senhas corresponderem, o aplicativo aplica a nova senha e fecha
a janela Protegao por senha. Se as senhas ndo coincidirem, o aplicativo solicitard que vocé confirme a senha
novamente no campo Confirmar senha.

8. Para salvar as alteragdes, na janela de configuragdes do aplicativo, clique no bot&o Salvar.

Sobre a utilizagdo de uma senha temporaria

Quando trabalhar em computadores de cliente gerenciados por uma politica do Kaspersky Security Center, os
usudrios precisam executar operagdes com Kaspersky Endpoint Security que s&o protegidas por senha no nivel de
politica. Quando a protegao por senha é ativada, sé o administrador do Kaspersky Security Center pode executar
as operagdes especificadas no escopo da senha. Contudo, se a conexdo com Kaspersky Security Center foi
perdida (tal como quando o usuério esté fora da rede corporativa), fungdes para trabalhar com a interface local do
Kaspersky Security Center s&o limitadas.

Para prover um usuério da capacidade de executar operacdes necessdrias sem dar ao usudrio a senha que é
estabelecida nas configuragdes de politica, o administrador do Kaspersky Security Center pode criar uma senha
temporéria. Uma senha temporéria tem um periodo de validade limitado e um escopo de agao limitado. Depois que
o usuério insere a senha temporéria na interface local do aplicativo, as operagdes permitidas pelo administrador do
Kaspersky Security Center ficam disponiveis.

Quando a senha temporéria expira, o Kaspersky Endpoint Security continua funcionando conforme as
configuragdes da politica do Kaspersky Security Center. As opera¢des que sdo protegidas por senha ao nivel de
politica ficam indisponiveis ao usuério.

Criar uma senha temporaria usando o Console de Administracdo do
Kaspersky Security Center

Para criar uma senha temporéria e envid-la a um usuario:
1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Dispositivos Gerenciados da érvore de Console de Administragao, abra a pasta com o nome do
grupo de administragdo que inclui o computador do usuério que solicita a senha temporéria.

3. No espaco de trabalho, selecione a guia Dispositivos.

4. No menu de contexto do computador que pertence ao usudrio que solicita a senha temporéria, selecione
Propriedades.

A janela Propriedades: <Nome do computador> é exibida.
5. Na janela Propriedades: <Nome do computador>, selecione a se¢do Aplicativos.

6. Selecione Kaspersky Endpoint Security Service Pack 2 for Windows e abra a janela de propriedades do
aplicativo usando um dos seguintes métodos:

¢ Clique no botdo Propriedades na parte inferior da tela.
¢ No menu de contexto do aplicativo, selecione Propriedades.

Isto abre a janela Configuragao do aplicativo “<Nome do aplicativo>”.
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7. Na janela Configuragdo do aplicativo “<Nome de aplicativo>”, na se¢do Configuragdes avangadas, selecione
a subsecgdo Configuragdes do aplicativo.

8. Na sec¢do Protegao por senha, clique no botdo Configuragdes.

A janela Protegao por senha ¢ exibida.
9. Na janela Proteg¢do por senha, na se¢do Senha tempordria, clique no botdo Configuragoes.
Este botéo estara disponivel se a Protegdo por senha estiver ativada para o Kaspersky Security Center na
politica do Kaspersky Security Center que esté sendo executado no computador.

A janela Criar senha temporaria é exibida.

10. No campo Data de expiragao, especifique a data na qual o usuério ndo serd mais capaz de usar a senha
tempordria.
Nesta data, a senha temporéria ficard invélida. Uma nova senha temporaria devera ser criada para permitir o
acesso para executar operagdes na interface local do Kaspersky Endpoint Security.

11. Na tabela Escopo da senha temporaria, marque as caixas de sele¢do ao lado das operagdes que devem estar
disponiveis para o usuério enquanto a senha tempordria é vélida.

12. Clique no bot&o Criar.

Isto abre a janela Senha temporaria que contém uma senha criptografada.

13. Copie a senha e as instrugcdes sobre a aplicagédo dela e envie ao usuario.

Aplicar uma senha temporéria na interface do Kaspersky Endpoint Security

Estas instrugdes sdo destinadas para usuérios de computadores de cliente com Kaspersky Endpoint Security
instalado.

Para aplicar uma senha tempordria:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, selecione a se¢do Configuragdes Avancgadas.

As configuragdes do aplicativo sdo exibidas na parte direita da janela.

3. Na secdo Protecgao por senha, clique no botdo de Senha Temporiéria.

A janela de Senha temporiaria é exibida.
4. Marque a caixa de selecéo Ativar senha temporaria.

5. No campo de entrada, especifique a senha que foi obtida do administrador do Kaspersky Security Center.

6. Clique em OK para salvar as alteragdes.
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Depois que a senha temporéria é aplicada, as operagdes especificadas pelo administrador do Kaspersky
Security Center ficardo disponiveis. A janela Senha temporaria exibe a data de expiragdo da senha temporaria e
as operag¢des permitidas.
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Administragdo remota do aplicativo através do Kaspersky Security Center

Esta secdo descreve a administragao do Kaspersky Endpoint Security no Kaspersky Security Center.

Sobre gerenciar o aplicativo através do Kaspersky Security Center

O Kaspersky Security Center permite que vocé, de forma remota, instale e desinstale, inicie e interrompa o
Kaspersky Endpoint Security, defina as configuragdes do aplicativo, altere o conjunto de componentes do
aplicativo disponivel, adicione chaves e inicie tarefas de atualizagado e verificagéo.

Para obter informag&o adicional sobre gerenciamento do aplicativo via Kaspersky Security Center que ndo é
fornecida neste documento, consulte o Guia do Administrador do Kaspersky Security Center.

O aplicativo pode ser gerenciado através do Kaspersky Security Center utilizando o plug-in de administragdo do
Kaspersky Endpoint Security.

A versdo do plug-in de administragdo pode diferenciar da versédo do Kaspersky Endpoint Security instalado no
computador de cliente. Se a versao instalada do plug-in de administragdo tiver menos funcionalidade do que a
versdo instalada do Kaspersky Endpoint Security, as configuragdes das fungdes ausentes ndo sdo reguladas
pelo plug-in de administragdo. Essas configuragdes podem ser modificadas pelo usuério na interface local do
Kaspersky Endpoint Security.

Consideragdes especiais ao trabalhar com versdes diferentes de plug-ins
de administracao

Vocé pode usar um plug-in de administragdo para modificar os seguintes itens:

Politicas

Perfis de politicas

Tarefas de grupo

Tarefas locais

Configuragdes locais do Kaspersky Endpoint Security

Vocé poderd gerenciar o Kaspersky Endpoint Security via Kaspersky Security Center sé se vocé tiver um plug-in
de administrag&o cuja versdo seja igual a ou posterior a versado especificada nas informagdes a respeito da
compatibilidade do Kaspersky Endpoint Security com o plug-in de administragéo. Vocé podera ver a versao
necesséria minima do plug-in de administragédo no arquivo installer.ini incluido no kit de distribui¢&o.

Se algum componente for aberto, o plug-in de administragao verificard as suas informagdes de compatibilidade.
Se a versao do plug-in de administrag&o for igual ou posterior a versao especificada nas informagdes de
compatibilidade, vocé pode modificar as configuragdes deste componente. Caso contrario, ndo serd possivel usar
o plug-in de administrag&o para alterar as configuragdes do componente selecionado. Recomenda-se fazer um
upgrade do plug-in de administragéo.
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Alterando configuragdes anteriormente definidas usando uma versao posterior do plug-in de
administracao

Vocé pode usar uma versao posterior do plug-in de administragéo para modificar todas as configuragdes
anteriormente definidas e configurar novas configuragdes que ndo estiveram presentes na sua versdo usada
anteriormente do plug-in de administragéo.

Para novas configuragdes, uma verséo posterior do plug-in de administragdo atribui os valores padrées quando
uma politica, o perfil de politica ou a tarefa sdo salvos pela primeira vez.

Depois de vocé modificar as configuragdes de uma politica, perfil de politica ou tarefa de grupo usando uma
versdo posterior do plug-in de administragdo, estes componentes ficardo indisponiveis para versdes anteriores do

plug-in de administragdo. As configura¢des locais do Kaspersky Endpoint Security e as configuragdes de tarefas
locais ainda estdo disponiveis para o plug-in de administragdo de versdes anteriores.

Iniciar e interromper o Kaspersky Endpoint Security em um computador
cliente

Para iniciar ou encerrar o aplicativo em um computador cliente:

1. Abra o Console de Administragédo do Kaspersky Security Center.

3. No espacgo de trabalho, selecione a guia Dispositivos.
4. Selecione o computador em que deseja iniciar ou encerrar o aplicativo.

5. Clique com o bot&o direito para exibir o menu de contexto do computador cliente e selecione Propriedades.

A janela de propriedades do computador cliente abre.

6. Na janela de propriedades do computador cliente, selecione a se¢do Aplicativos.

A lista de aplicativos da Kaspersky que estéo instalados no computador cliente aparece a direita da janela de
propriedades do computador cliente.

7. Selecione o Kaspersky Endpoint Security 10 for Windows.
8. Faga o seguinte:
e Parainiciar o aplicativo, clique no botéo | a direita da lista de aplicativos da Kaspersky ou faga o seguinte:

a. Selecione Propriedades no menu de contexto do Kaspersky Endpoint Security ou clique no botéo
Propriedades localizado abaixo da lista de aplicativos da Kaspersky.

A janela Configuragdes dos aplicativos do Kaspersky Endpoint Security 10 for Windows é aberta.
b. Na se¢éo Geral, clique no botdo Executar na parte direita da janela.
* Para encerrar o aplicativo, clique no bot&o (= | a direita da lista de aplicativos da Kaspersky ou faga o seguinte:

a. Selecione Propriedades no menu de contexto do Kaspersky Endpoint Security ou clique no botdo
Propriedades localizado abaixo da lista de aplicativos da Kaspersky.

A janela Configuragdes dos aplicativos do Kaspersky Endpoint Security 10 for Windows ¢ aberta.
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b. Na secéo Geral, cligue no bot&o Interromper na parte direita da janela.

Definir as configuragdes do Kaspersky Endpoint Security

Para definir as configuragcbes do Kaspersky Endpoint Security :

1. Abra o Console de Administragédo do Kaspersky Security Center.

3. No espaco de trabalho, selecione a guia Dispositivos.
4. Selecione o computador no qual deseja definir as configuragdes do Kaspersky Endpoint Security.

5. No menu de contexto do computador cliente, selecione Propriedades.

A janela de propriedades do computador cliente abre.

6. Na janela de propriedades do computador cliente, selecione a se¢do Aplicativos.

A lista de aplicativos da Kaspersky que estéo instalados no computador cliente aparece a direita da janela de
propriedades do computador cliente.

7. Selecione o aplicativo Kaspersky Endpoint Security 10 for Windows.
8. Execute uma das seguintes a¢des:
e Selecione Propriedades no menu de contexto do Kaspersky Endpoint Security 10 for Windows.
* Clique no botao Propriedades abaixo da lista de aplicativos do Kaspersky.
A janela Configuragdes dos aplicativos do Kaspersky Endpoint Security 10 for Windows é aberta.

9. Na segdo Configuragdes avangadas, configure as configuragdes do Kaspersky Endpoint Security bem como
as configuragdes de armazenamento e relatdrio.

As outras se¢des da janela do Configuragdes do aplicativo do Kaspersky Endpoint Security 10 for Windows
s80 as mesmas que as se¢des do aplicativo padrdo do Kaspersky Security Center. Uma descrigdo dessas
segdes é fornecida no Guia do Administrador do Kaspersky Security Center.

Se um aplicativo estiver sujeito a uma politica que proibe modificagdes de configuragdes especificas, vocé
ndo sera capaz de editd-los definindo a configuragdo do aplicativo na se¢do Configuragdes avancadas.

10. Para salvar as suas alteragdes, na janela Configuragdes do aplicativo Kaspersky Endpoint Security 10 for
Windows, clique em OK.

Gerenciar tarefas

Esta segdo descreve como gerenciar as tarefas do Kaspersky Endpoint Security. Exiba o Guia de Administrador do
Kaspersky Security Center para obter detalhes sobre o gerenciamento das tarefas através do Kaspersky Security
Center.
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Sobre as tarefas do Kaspersky Endpoint Security

O Kaspersky Security Center controla a atividade de aplicativos da Kaspersky nos computadores clientes usando
tarefas. As tarefas implementam as principais fun¢gdes de administragdo, como chave de instalagéo, verificagdo do
computador e atualizagdo dos bancos de dados e mddulos do software aplicativo.

Vocé pode criar os seguintes tipos de tarefas na administragdo do Kaspersky Endpoint Security por meio do
Kaspersky Security Center:

* Tarefas locais configuradas para um computador cliente individual.
e Tarefas de grupo configuradas para computadores clientes que pertencem aos grupos de administragdo

e Tarefas do grupo de computadores que ndo pertencem a grupos de administragéo.

Tarefas para conjuntos de computadores que ndo pertencem aos grupos de administragdo aplicam-se
somente aos computadores clientes especificados nas configuragdes da tarefa. Se novos computadores
clientes forem adicionados a um conjunto de computadores para os quais uma tarefa é configurada, esta
tarefa ndo se aplica a estes novos computadores. Para aplicar a tarefa a estes novos computadores, crie
uma nova tarefa ou edite as configuragdes da tarefa existente.

Para gerenciar remotamente o Kaspersky Endpoint Security, vocé pode usar as seguintes tarefas de algum dos
tipos listados:

e Adicionar chave. O Kaspersky Endpoint Security adiciona uma chave para ativagéo do aplicativo, incluindo uma
chave adicional.

e Alterar componentes do aplicativo. O Kaspersky Endpoint Security instala ou remove componentes em
computadores de cliente segundo a lista de componentes especificados nas configuragdes da tarefa.

* Inventario. O Kaspersky Endpoint Security coleta informagdes sobre todos os aplicativos executéveis que
estdo armazenados nos computadores.

Vocé pode ativar o inventério de mddulos DLL e arquivos de script. Nesse caso, o Kaspersky Security Center
receberd informagdes sobre médulos DLL carregados em um computador com Kaspersky Endpoint Security
instalado, e sobre arquivos que contém scripts.

Ativar o inventdrio de médulos DLL e arquivos de script aumenta de forma significativa a duragédo de tarefa
de inventério e o tamanho de banco de dados.

e Atualizagdo. O Kaspersky Endpoint Security atualiza bancos de dados e mdédulos do aplicativo segundo as
configura¢des de atualizagdo configuradas.

* Reversao. O Kaspersky Endpoint Security reverte a Ultima atualizagdo de bancos de dados e médulos.

e Verificagao de virus. O Kaspersky Endpoint Security verifica as dreas do computador especificadas nas
configuragdes da tarefa para detectar virus e outras ameagas.

e Verificando conexdao com KSN. O Kaspersky Endpoint Security envia uma consulta sobre a disponibilidade de
servidores KSN e atualiza o status de conex&do de KSN.
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e Verificagdo da integridade. O Kaspersky Endpoint Security recebe dados sobre o conjunto de médulos do
aplicativo instalados no computador de cliente e verifica a assinatura digital de cada mddulo.

e Gerenciar contas do Agente de Autenticagdo. Enquanto executa esta tarefa, o Kaspersky Endpoint Security
gera comandos de remogao, adigdo ou modificagdo das contas do Agente de Autenticag&o.

Vocé pode executar as seguintes operagdes com as tarefas:
e Iniciar, interromper, suspender e reiniciar tarefas.
* Criar novas tarefas.
e Editar as configuragdes da tarefa.

Os direitos de acesso as configuragdes de tarefas do Kaspersky Endpoint Security (ler, gravar, executar) séo
definidos para cada usuério com acesso ao Servidor de Administragdo do Kaspersky Security Center através das
configura¢des do acesso a dreas funcionais do Kaspersky Endpoint Security. Para configurar o acesso a dreas
funcionais do Kaspersky Endpoint Security, acesse a segdo Seguranga da janela de propriedades do Servidor de
Administragcéo do Kaspersky Security Center.

Configurar o modo de gerenciamento das tarefas

Para configurar o modo para trabalhar com tarefas na interface local do Kaspersky Endpoint Security:

1. Abra o Console de Administragéo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da érvore do Console de Administragdo, abra a pasta com o nome do
grupo de administragdo para o qual vocé deseja configurar o modo para trabalhar com tarefas na interface
local do Kaspersky Endpoint Security.

3. No espaco de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:

e No menu de contexto da politica, selecione Propriedades.

¢ Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administracao.

6. Na segdo Configuragdes avangadas, selecione a subse¢do Configuragdes do aplicativo.
7. Na secdo Modo operacional:

* Se desejar permitir que usudrios trabalhem com tarefas locais na interface e na linha de comando do
Kaspersky Endpoint Security, marque a caixa de selegdo Permitir uso de tarefas locais.

Se a caixa de sele¢do for desmarcada, as fun¢des de tarefas locais serdo interrompidas. Neste modo,
as tarefas locais ndo sdo executadas de acordo com o agendamento. As tarefas locais também estdo
indisponiveis para iniciar e editar na interface local do Kaspersky Endpoint Security, e quando trabalhar
com a linha de comando.
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e Se desejar permitir que os usuérios exibam a lista de tarefas de grupo, marque a caixa de selegdo Permitir
que as tarefas do grupo sejam exibidas.

e Se desejar permitir que usuérios modifiquem as configuragdes de tarefas de grupo, marque a caixa de
selegdo Permitir gerenciamento de tarefas do grupo.

8. Cliqgue em OK para salvar as alteragoes.
9. Aplique a politica.

Consulte o Manual do Administrador do Kaspersky Security Center para obter detalhes sobre a aplicagdo da
politica do Kaspersky Security Center

Criar uma tarefa local

Para criar uma tarefa local:

1. Abra o Console de Administragédo do Kaspersky Security Center.

3. No espaco de trabalho, selecione a guia Dispositivos.
4. Selecione o computador para o qual vocé deseja criar uma tarefa local.
5. Execute uma das seguintes a¢des:
¢ No menu de contexto do computador cliente, selecione a opgéo Todas as tarefas Criar tarefa.

¢ No menu de contexto do computador cliente, selecione Propriedades, e na janela Propriedades: <Nome do
computador> exibida, na guia Tarefas, clique no botdo Adicionar.

* Na lista suspensa Executar a¢do, selecione Criar tarefa.
O Assistente de Tarefas é iniciado.

6. Siga as instrugdes do Assistente de Tarefas.

Criar uma tarefa de grupo

Para criar uma tarefa de grupo:
1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Execute uma das seguintes agdes:

* Selecione a pasta Dispositivos gerenciados na &rvore do Console de Administrag@o para criar uma tarefa
de grupo para todos os computadores gerenciados pelo Kaspersky Security Center.

¢ Na pasta Dispositivos gerenciados da arvore do Console de Administragao, selecione a pasta com o nome
do grupo de administragdo ao qual pertence o computador cliente desejado.
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3. Selecione a guia Tarefas no espago de trabalho.

4. Cligue no boté&o Criar tarefa.

O Assistente de Tarefas é iniciado.

5. Siga as instru¢des do Assistente de Tarefas.

Criar uma tarefa para uma seleg¢ao de dispositivos

Para criar uma tarefa para sele¢cdo de dispositivo, execute o seguinte:
1. Abra o Console de Administragédo do Kaspersky Security Center.
2. Selecione a pasta Tarefas na arvore do Console de Administracao.

3. Cligue no botao Criar tarefa.

O Assistente de Tarefas ¢ iniciado.
4. Siga as instrugdes do Assistente de Tarefas.

5. Na janela Selecionar dispositivos aos quais a tarefa seré atribuida do Assistente, clique no botdo Atribuir
tarefa a uma selegao de dispositivos.

6. Na janela préxima ao Assistente, clique no botdo Selecionar.

A janela Sele¢ao de dispositivo é exibida.
7. Selecione os dispositivos necessarios.
8. Cligue em OK na janela Seleg¢ao do dispositivo.

9. Siga as instrugdes do Assistente de Tarefas.

Iniciar, interromper, suspender e reiniciar uma tarefa

Se o aplicativo em execucado do Kaspersky Endpoint Security estiver em um computador cliente, vocé pode
iniciar, interromper, suspender e reiniciar uma tarefa nesse computador cliente por meio do Kaspersky
Security Center. Quando o Kaspersky Endpoint Security esté suspenso, as tarefas em execugdo sdo
suspensas e ndo sera possivel iniciar, interromper, suspender ou reiniciar uma tarefa através do Kaspersky
Security Center.

Para iniciar, interromper, suspender ou reiniciar uma tarefa local:

1. Abra o Console de Administragédo do Kaspersky Security Center.

3. No espaco de trabalho, selecione a guia Dispositivos.

320


javascript:void(0)

4. Selecione o computador em que deseja iniciar, interromper, pausar ou reiniciar uma tarefa local.

5. Clique com o bot&o direito para exibir o menu de contexto do computador cliente e selecione Propriedades.

A janela de propriedades do computador cliente abre.

6. Selecione a secdo de Tarefas.

A janela de tarefas aparece na parte direita da janela.
7. Selecione a tarefa local que deseja iniciar, encerrar, suspender ou continuar.
8. Execute a agdo necesséria na tarefa usando um dos seguintes métodos:

¢ Cligue com o botao direito para abrir o menu de contexto da tarefa local e selecione Executar /
Interromper / Pausar / Reiniciar.

e Para iniciar ou encerrar uma tarefa local, clique no bot&o ', |/ [z] a direita da lista de tarefas locais.
* Facga o seguinte:

a. Clique no botdo Propriedades abaixo da lista de tarefas local ou selecione Propriedades no menu de
contexto da tarefa.

A janela Propriedades: <Nome da tarefa> é exibida.
b. Na guia Geral, clique no bot&do Executar / Interromper / Pausar / Reiniciar.
Para iniciar, encerrar, pausar ou continuar uma tarefa de grupo:
1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados na &rvore do Console de Administracéo, abra a pasta com o nome do grupo
de administragdo em que deseja iniciar, interromper, pausar ou reiniciar a tarefa local.

3. Selecione a guia Tarefas no espago de trabalho.

As tarefas de grupo séo exibidas na parte direita da janela.
4. Selecione uma tarefa de grupo que deseja iniciar, interromper, pausar ou reiniciar.
5. Execute a ag8o necessdria na tarefa usando um dos seguintes métodos:
¢ No menu de contexto da tarefa de grupo, selecione Executar / Interromper / Pausar / Reiniciar.
* Clique no botdo |, |/ =] a direta da janela para iniciar ou interromper uma tarefa de grupo.
* Facga o seguinte:

a. Clique no link Configuragdes da Tarefa na parte direita da drea de trabalho de Console de administragdo
ou selecione Propriedades no menu de contexto da tarefa.

A janela Propriedades: <Nome da tarefa> é exibida.
b. Na guia Geral, clique no bot&do Executar / Interromper / Pausar / Reiniciar.
Para iniciar, interromper, pausar ou reiniciar uma tarefa para uma selegdo de computadores:
1. Abra o Console de Administragédo do Kaspersky Security Center.
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2. Na pasta Tarefas na érvore do Console de Administragédo, selecione uma tarefa para uma selecédo de
computadores que deseja iniciar, interromper, pausar ou reiniciar.

3. Execute uma das seguintes a¢des:
* No menu de contexto da tarefa, selecione Executar / Interromper / Pausar / Reiniciar.

* Clique no bot&o |, |/ =] na parte direita da janela, para iniciar ou interromper a tarefa de computadores
especificos.

* Faca o seguinte:

a. Clique no link Configuragdes da Tarefa na parte direita da érea de trabalho de Console de administragdo
ou selecione Propriedades no menu de contexto da tarefa.

A janela Propriedades: <Nome da tarefa> é exibida.

b. Na guia Geral, clique no botdo Executar / Interromper / Pausar / Reiniciar.

Editar as configuragdes da tarefa

Para ediitar as configuragbes de uma tarefa local:

1. Abra o Console de Administragcéo do Kaspersky Security Center.

3. No espaco de trabalho, selecione a guia Dispositivos.
4. Selecione um computador para o qual vocé deseja definir a configuragédo do aplicativo.

5. Clique com o bot&o direito para exibir o menu de contexto do computador cliente e selecione Propriedades.

A janela de propriedades do computador cliente abre.

6. Selecione a se¢do de Tarefas.

A janela de tarefas aparece na parte direita da janela.
7. Selecione a tarefa local desejada na lista de tarefas locais.
8. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
¢ No menu de contexto da politica, selecione Propriedades.

e Clique no link Configurar politica, localizado na parte direita da érea de trabalho do Console de
Administracao.

9. Na janela Propriedades:<Nome da tarefa de grupo>, selecione a se¢do Configuragdes.
10. Edite as configuragdes da tarefa local.
11. Para salvar as alteragdes, na janela Propriedades: <Nome da tarefa local> clique em OK.

12. Para salvar as alteragdes, na janela Propriedades: <Nome do computador>, clique em OK.
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Para editar as configuragées de uma tarefa de grupo:
1. Abra o Console de Administragédo do Kaspersky Security Center.
2. Na pasta Dispositivos gerenciados, abra a pasta com o nome do grupo de administragdo desejado.

3. Selecione a guia Tarefas no espago de trabalho.

As tarefas de grupo séo exibidas na drea de trabalho de Console de administragéo.
4. Selecione a tarefa de grupo necessdria.
5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
¢ No menu de contexto da politica, selecione Propriedades.

¢ Clique no link Configurar politica, localizado na parte direita da drea de trabalho do Console de
Administracao.

6. Na janela Propriedades: <Nome da tarefa de grupo>, selecione a se¢ao Configuragdes.

7. Edite as configuragdes da tarefa de grupo.

8. Para salvar as alteragdes, na janela Propriedades: <Nome da tarefa do grupo> clique em OK.
Para editar as configuragées de uma tarefa para um conjunto de computadores:

1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Tarefas na drvore do Console de Administragdo, selecione uma tarefa para um conjunto de
computadores cujas configuragdes deseja editar.

3. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
¢ No menu de contexto da politica, selecione Propriedades.

¢ Clique no link Configurar politica, localizado na parte direita da drea de trabalho do Console de
Administragéo.

4. Na janela Propriedades: <Nome de uma tarefa para um conjunto de computadores>, selecione a se¢do
Configuracoes.

5. Edite as configuragdes da tarefa da sele¢do de computadores.

6. Para salvar as alteragdes, na janela Propriedades: <Nome da tarefa para uma sele¢ao de computadores>
cliqgue em OK.

Exceto a se¢do Configuragdes, todas as se¢des na janela de propriedades da tarefa sdo idénticas aquelas usadas
no Kaspersky Security Center. Para obter informagdes detalhadas, consulte o Guia do Administrador do Kaspersky
Security Center. A se¢do Configuragées contém as configuragdes especificas para o Kaspersky Endpoint
Security 10 for Windows. Seu conteldo depende da tarefa selecionada ou do tipo de tarefa.

Gerenciamento de politicas
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Esta secdo trata da criagdo e configuragdo de politicas para o Kaspersky Endpoint Security. Para obter informacgéo
mais detalhada sobre como gerenciar o Kaspersky Endpoint Security usando politicas do Kaspersky Security
Center, consulte o Guia de Administrador de Kaspersky Security Center.

Sobre as politicas

Estabelecer politicas permite que vocé aplique configuragdes de aplicativo universais para todos os
computadores clientes em um grupo de administragdo.

Vocé pode alterar localmente os valores das configuragdes especificadas por uma politica para computadores
individuais em um grupo de administragéo utilizando o Kaspersky Endpoint Security. Vocé pode alterar localmente
apenas as configuragdes cuja modificagdo néo é proibida pela politica.

A possibilidade de a configuragéo do aplicativo em um computador cliente ser editada é determinada pelo status
"bloqueio” da configuragdo no &mbito da politica:

* Se uma defini¢do for bloqueada (&), vocé ndo pode editar localmente o valor dessa definigdo. O valor da
configuragdo especificado pela politica é utilizado para todos os computadores dos clientes no grupo de
administracgao.

* Quando a configuragdo estd desbloqueada (i), é possivel edité-la localmente. A definigdo configurada
localmente é aplicada a todos os computadores clientes no dmbito do grupo de administragdo. A configuragdo
de politicas ndo é aplicada.

Apds a politica ser aplicada pela primeira vez, as configura¢des locais do aplicativo mudam de acordo com as
configuragdes da politica.

Os direitos de acesso as configuragdes da politica (ler, gravar, executar) sdo especificados para cada usuério com
acesso ao Servidor de Administragdo do Kaspersky Security Center e separadamente para cada escopo funcional
do Kaspersky Endpoint Security. Para configurar os direitos de acesso a configuragdes da politica, acesse a segédo
Seguranga da janela de propriedades do Servidor de Administragdo do Kaspersky Security Center.

Os escopos funcionais seguintes do Kaspersky Endpoint Security sdo separados:

* Protecao antivirus. O escopo funcional inclui o Antivirus de Arquivos, Antivirus de E-mail, Antivirus da Web,
Antivirus de M, Verificagdo de Vulnerabilidades e tarefas de verificagéo.

e Controle de Inicializagdo de Aplicativo. O escopo funcional inclui o componente Controle de inicializagdo de
aplicativo.

* Controle de Dispositivo. O escopo funcional inclui o componente Controle de Dispositivo.

* Criptografia. O escopo funcional inclui os componentes de criptografia de discos rigidos, arquivos e pastas.
e Zona confidvel. O escopo funcional inclui a Zona Confidvel.

e Controle da Web. O escopo funcional inclui o componente Controle da Web.

* Prevencao de invasdes. Este escopo funcional inclui o Monitoramento de Atividades do Aplicativo, o
Monitoramento de Vulnerabilidades, o Firewall, o Bloqueador de Ataques a Rede e o Controle de Privilégios de
Aplicativo.
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* Funcionalidade bésica. Esse escopo funcional inclui as configuragdes gerais do aplicativo que ndo sédo
especificadas para outros escopos funcionais, incluindo: licengas, configuragdes do KSN, tarefas de inventario,
tarefas de atualizagdo de bancos de dados e de mddulos do aplicativo, Autodefesa, configuragdes avangadas
do aplicativo, relatérios e armazenamentos, configuragdes da protegéo por senha e configuragdes da interface
do aplicativo.

Vocé pode executar as seguintes opera¢gdes com a politica:
e Criar uma politica.

* Editar as configuragdes da politica.

Se a conta do usudrio com a qual vocé acessou o Servidor de Administragdo nao tiver direitos para editar
configuragdes de alguns escopos funcionais, as configuragdes desses escopos funcionais ndo estdo
disponiveis para edic¢éo.

* Excluir politica.
* Alterar o status da politica.

Para obter informagdes sobre a utilizagdo de politicas que ndo sao relacionadas a interagdo com o Kaspersky
Endpoint Security, consulte o Guia de Administrador do Kaspersky Security Center.

Criar uma politica

Para criar uma politica:
1. Abra o Console de Administragédo do Kaspersky Security Center.
2. Execute uma das seguintes agdes:

e Selecione a pasta Dispositivos gerenciados na drvore do Console de Administragdo para criar uma politica
para todos os computadores gerenciados pelo Kaspersky Security Center.

¢ Na pasta Dispositivos gerenciados da &rvore do Console de Administrag&o, selecione a pasta com o nome
do grupo de administragdo ao qual pertence o computador cliente desejado.

3. No espaco de trabalho, selecione a guia Politicas.
4. Execute uma das seguintes ag¢des:
* Clique no bot&o Criar politica.
* Clique com o botao direito do mouse para abrir o menu de contexto e selecione Criar Politica.
O Assistente de Politicas é iniciado.

5. Siga as instru¢des do Assistente de Politicas.

Editar as configuragdes da politica
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Para editar as configuragées da polltica:
1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados na arvore do Console de Administragéo, abra a pasta com o nome do grupo
de administragdo para o qual deseja editar as configuragdes da politica.

3. No espaco de trabalho, selecione a guia Politicas.

4. Selecione a politica desejada.

5. Abra a janela Propriedades: <Nome de politica> usando um dos seguintes métodos:
¢ No menu de contexto da politica, selecione Propriedades.

* Clique no link Configurar politica, localizado na parte direita da drea de trabalho do Console de
Administracao.

As configuragdes de politica do Kaspersky Endpoint Security 10 for Windows incluem as configuragdes de
componentes e as configuragdes do aplicativo. As se¢des Protegao antivirus e Controle de Endpoints da
janela Propriedades: <Nome de politica> exibem as configuragdes da protegdo e componentes de controle, a
secgdo Criptografia de dados exibe as configura¢des de criptografia para arquivos e pastas, e a se¢do de
Configuragdes avangadas exibe as configuragdes do aplicativo.

Para ativar a exposigdo das configuragdes de criptografia de dados e configuragdes de componentes de
controle nas configuragdes da politica, vocé deve marcar as caixas de selegdo correspondentes na janela de
Configuracgdes de Interface do Kaspersky Security Center.

6. Editar as configuragdes da politica.

7. Para salvar as alteragdes, na janela Propriedades: <Nome de politica>, clique em OK.

Selecionar configuragdes a serem exibidas na politica do Kaspersky Security
Center

Para selecionar as configuragdes a serem exibidas na politica do Kaspersky Security Center:
1. Abra o Console de Administragédo do Kaspersky Security Center.

2. No menu de contexto do né Servidor de Administragdo — <Nome do computador> da &rvore do Console de
Administracgao, selecione Exibir — Configuragdes da interface.

A janela Configuragdes da interface ¢é exibida.

3. Na janela Configuragdes de Interface, marque as caixas de sele¢do ao lado das configuragdes que devem ser
exibidas nas configuragdes de criagdo de politica do Kaspersky Security Center e nas propriedades de politica:

* Marque a caixa de selegdo Exibir componentes de controle de endpoints para ativar a exibi¢cdo das
configuragdes do componente de controle na janela do Novo Assistente de Politicas do Kaspersky Security
Center e nas propriedades da politica.

e Marque a caixa de selecao Exibir criptografia e prote¢ao de dados para ativar a exibicdo das configuragdes
de criptografia de dados na janela do Novo Assistente de Politicas do Kaspersky Security Center e nas
propriedades da politica.
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4. Cligue em OK.

Enviar mensagens de usuario ao servidor do Kaspersky Security Center

Talvez um usudrio precise enviar uma mensagem ao administrador de rede corporativa local nos seguintes casos:

e Acesso bloqueado do Controle de Dispositivo ao dispositivo.

O modelo da mensagem de uma solicitagdo para acessar um dispositivo bloqueado estd disponivel na interface
Kaspersky Endpoint Security na secdo Controle de Dispositivo.

* O Controle de Inicializagdo de Aplicativo bloqueou a inicializagdo de um aplicativo.

O modelo de mensagem de uma solicitagdo de permitir a inicializagdo de um aplicativo bloqueado esté
disponivel na interface do Kaspersky Endpoint Security na se¢do Controle de Inicializagdo de Aplicativo.

e Acesso bloqueado do Controle da Web ao recurso da Web.

O modelo de mensagem de uma solicitag&o para acessar um recurso da Web bloqueado esté disponivel na
interface do Kaspersky Endpoint Security na se¢do Controle da Web.

O método usado para enviar mensagens e o modelo utilizado depende de haver ou ndo uma politica do Kaspersky
Security Center ativa em execugdo no computador que possui o Kaspersky Endpoint Security instalado e de haver
ou ndo uma conexdo com o servidor de administragdo do Kaspersky Security Center. Os seguintes cenérios sdo
possiveis:

* Se uma politica do Kaspersky Security Center ndo estiver executando no computador que possui o Kaspersky
Security Center instalado, a mensagem de um usuério serd enviada ao administrador de rede local por e-mail.

Os campos de mensagem s&o preenchidos com os valores de campos do modelo definido na interface local do
Kaspersky Endpoint Security.

e Se uma politica do Kaspersky Security Center estiver em execugédo no computador que possui o Kaspersky
Security Center instalado, a mensagem padrdo serd enviada ao Servidor de administragdo do Kaspersky
Security Center.

Nesse caso, as mensagens de usudrio estdo disponiveis para exibicdo no Armazenamento de eventos do
Kaspersky Security Center. Os campos de mensagem sdo povoados com os valores de campos do modelo
definido na politica do Kaspersky Security Center.

* Se uma politica desatualizada do Kaspersky Security Center estiver em execugdo no computador com o
Kaspersky Endpoint Security instalado, o método usado para enviar mensagens dependerd se hd ou ndo uma
conexdo com Kaspersky Security Center.

e Se uma conexdo com o Kaspersky Security Center for estabelecida, o Kaspersky Endpoint Security enviaré
a mensagem padrdo ao Servidor de administragdo do Kaspersky Security Center.

* Se uma conexdo com o Kaspersky Security Center estiver ausente, a mensagem de um usuério sera enviada
ao administrador de rede local por e-mail.

Em ambos os casos, os campos de mensagem s&o preenchidos com os valores de campos do modelo definido
na politica do Kaspersky Security Center.

Visualizar as mensagens do usudrio no armazenamento de eventos do
Kaspersky Security Center
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Os componentes Controle de Inicializagdo de Aplicativo, Controle de Dispositivo e Controle da Web ativam a
usuérios da rede local com computadores em que o Kaspersky Endpoint Security estd instalado para enviar
mensagens ao administrador.

Um usudrio pode enviar mensagens ao administrador de duas formas:

e Como evento no armazenamento de eventos do Kaspersky Security Center.

O evento do usuério é enviado ao armazenamento de eventos do Kaspersky Security Center se o aplicativo do
Kaspersky Endpoint Security que esté instalado no computador do usuério estiver sendo utilizado sob uma
politica ativa.

* Como mensagem de e-mail.

As informagdes de usudrio sdo enviadas pelo e-mail se o aplicativo do Kaspersky Endpoint Security instalado
no computador do usuério ndo estiver executando sob uma politica ou estiver executando sob uma politica
externa.

Para visualizar uma mensagem do usudrio no armazenamento de eventos do Kaspersky Security Center:
1. Abra o Console de Administragédo do Kaspersky Security Center.

2.No né Servidor de administragéo da arvore do Console de Administragao, selecione a guia Eventos.

A édrea de trabalho do Kaspersky Security Center exibe todos os eventos que ocorrem durante a operagao do
Kaspersky Endpoint Security, inclusive mensagens ao administrador que sdo recebidas de usuérios da rede
local.

3. Para configurar o filtro de evento, na lista suspensa Sele¢ao de eventos, selecione Solicitagdes de Usuério.
4. Selecione a mensagem a enviar ao administrador.
5. Abra a janela Configuragdes do evento de uma das seguintes formas:

¢ Clique no evento com o bot&o direito. No menu de contexto aberto, selecione Propriedades.

e Clicar no bot&o Abrir janela de propriedades de evento na parte direita da drea de trabalho do Console de
administragao.
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Participar no Kaspersky Security Network

Esta secdo contém informagdes sobre a participacdo no Kaspersky Security Network e as instru¢des para ativar e
desativar o Kaspersky Security Network.

Sobre a participagao no Kaspersky Security Network

Para melhorar a prote¢do do computador, o Kaspersky Endpoint Security usa dados que sdo coletados de
usudrios em todo o mundo. O Kaspersky Security Network foi projetado para coletar tais dados.

O Kaspersky Security Network (KSN) é uma infraestrutura de servigos em nuvem que permite o acesso a Base de
Dados de Conhecimento on-line da Kaspersky, que contém informagdes sobre a reputagéo de arquivos, recursos
da Web e software. O uso dos dados do Kaspersky Security Network assegura rapidez nas respostas do
Kaspersky Endpoint Security a novas ameagas, melhora o desempenho de alguns componentes de protegédo e
reduz a probabilidade de falsos positivos.

Dependendo da localizagdo da sua infraestrutura, existe um servigo do KSN Global (a infraestrutura esté alojada
em servidores da Kaspersky) e um servico KSN Particular (a infraestrutura é alojada por servidores terceiros; por
exemplo, na rede do provedor de servigos da Internet).

Apéds alterar a licenga, envie os detalhes da nova chave ao provedor de servigos para poder usar o KSN
Particular. Caso contrério, a troca de dados com o KSN ndo seré possivel.

A participagao dos usuérios no KSN permite a Kaspersky coletar rapidamente as informagdes sobre tipos e fontes
de ameagas, criar solugdes para elimina-las e reduzir o nimero de falsos alarmes exibidos pelos componentes do
aplicativo.

Durante a participagdo no KSN, o aplicativo automaticamente envia estatisticas geradas durante o funcionamento
do aplicativo para o KSN. O aplicativo também pode enviar a Kaspersky certos arquivos (ou partes de arquivos)
que os criminosos podem usar para prejudicar o computador ou dados, para verificagdo adicional.

Nenhum dado pessoal do usuério é coletado, processado ou armazenado. Para obter informagao mais
detalhada sobre o envio a Kaspersky de informagdes estatisticas que séo geradas durante a participagéo no
KSN e sobre o armazenamento e a destruigdo de tais informagdes, consulte a Declaragao do Kaspersky
Security Network e o site da Kaspersky #. O arquivo .ksn_<ID do idioma>.txt com o texto da Declara¢do do
Kaspersky Security Network € incluido no kit de distribuigdo do aplicativo.

Para reduzir a carga nos servidores do KSN, a Kaspersky poderd langar bancos de dados antivirus do aplicativo
que podem desativar temporariamente ou limitar parcialmente os pedidos ao Kaspersky Security Network.
Nesse caso, o status da conexdo ao KSN aparece como Ativado com restrigdes.

Computadores de usuérios gerenciados pelo Servidor de Administragdo do Kaspersky Security Center podem
interagir com a KSN por meio do servigo de Proxy da KSN.

O servigo de Proxy da KSN fornece os seguintes recursos:
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e O computador do usuério pode consultar o KSN e envia informagdes para o KSN, mesmo sem estar com
acesso direito a Internet.

* O KSN Proxy armazena em cache os dados processados, dessa forma reduzindo a carga na conexdo de rede
externa e acelerando recebimento de informagdes solicitadas pelo computador do usudrio.

Mais detalhes sobre o servigo Proxy do KSN podem ser encontrados no Guia de Administrador do Kaspersky
Security Center.

As configuragdes do servigo Proxy do KSN podem ser definidas nas propriedades do Kaspersky Security Center
politica.

A participagado no Kaspersky Security Network é opcional. O aplicativo convida o usuério a participar em KSN
durante a configuragéo inicial do aplicativo. Os usudrios podem iniciar ou descontinuar a participag&o no KSN a
qualquer momento.

Ativar e desativar o Kaspersky Security Network

Para ativar o Kaspersky Security Network:

1. Abra a janela de configura¢ées do aplicativo.

2. Na parte esquerda da janela, na se¢do Configuragdes Avangadas, selecione a subse¢ao Configuragdes do
KSN.

As configuragdes do Kaspersky Security Network sdo exibidas na parte direita da janela.
3. Execute uma das seguintes a¢des:

e Se desejar ativar o uso do Kaspersky Security Network, selecione a caixa de sele¢cdo Aceito a Declaragdo
KSN e os termos de participagao.

e Para desativar o uso do Kaspersky Security Network, desmarque a caixa de selecdo Aceito a Declaragao
KSN e os termos de participagao.

4. Para salvar as alteragdes, clique no botéo Salvar.

Verificar a conexdo ao Kaspersky Security Network

Para verificar a conexdo ao Kaspersky Security Network:

1. Abra a janela principal do aplicativo.

2. Na parte superior da janela, clique no botdo Kaspersky Security Network.
A janela Kaspersky Security Network ¢é exibida.

A parte esquerda da janela Kaspersky Security Network mostra o modo da conexdo ao Kaspersky Security
Network na forma de um botdo KSN redondo:

e Se o Kaspersky Endpoint Security ndo estiver conectado ao Kaspersky Security Network, o botdo KSN sera
exibido em cinza. O status que é exibido abaixo do botdo KSN indica Desativado.
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¢ Se o Kaspersky Endpoint Security estiver conectado ao Kaspersky Security Network e os servidores KSN
estiverem disponiveis, o botdo KSN serd exibido em verde. As seguintes informagdes sdo exibidas sob o
botdo KSN: status Ativado, tipo de KSN em uso — KSN Particular ou KSN Global e a data e hora da Ultima
sincronizagdo com os servidores KSN. A parte direita da janela exibe as estatisticas da reputagéo dos
arquivos, recursos de Web e software.

O Kaspersky Endpoint Security coleta dados estatisticos relativos ao uso do KSN quando vocé abre a
janela Kaspersky Security Network. As estatisticas ndo sdo atualizadas em tempo real.

e Se o Kaspersky Endpoint Security estiver conectado ao Kaspersky Security Network, mas os servidores
KSN estiverem indisponiveis, o botdo KSN é exibido em vermelho. O status que é exibido abaixo do botdo
KSN indica Ativado.

Se a hora da Ultima sincronizagdo com os servidores do KSN exceder 15 minutos ou tiver o status
Desconhecido, isso significa que os servidores do KSN estao indisponiveis. Em tal situagado, vocé é
recomendado a contatar o Suporte Técnico ou o seu provedor de servigos.

A inexisténcia de conex&o ao Kaspersky Security Network pode ser ocasionada pelos seguintes motivos:
e O computador ndo esté conectado a Internet.
e O aplicativo ndo foi ativado ou a licenga expirou.

* Foram detectados problemas relacionados a chave foram (por exemplo, a chave foi colocada na lista
negra).

Verificar a reputagdo de um arquivo np Kaspersky Security Network

O servigo KSN deixa que vocé recupere informagdes sobre aplicativos incluidos em bancos de dados de reputagao
do Kaspersky. Isto ativa o gerenciamento flexivel de politicas de inicializagdo do aplicativo no nivel de empresa,
evitando assim a inicializagdo do adware e outros programas que podem ser usados por criminosos para danificar o
seu computador ou dados pessoais.

Para verificar a reputagédo de um arquivo no Kaspersky Security Network:

1. Clique com o boté&o direito do mouse para ver o menu de contexto do arquivo cuja reputagdo vocé quer
verificar.

2. Selecione a opgao Verificar reputagao no KSN.

Essa opgéo estarfa disponivel se vocé tiver aceitado os termos da Declaragdo do Kaspersky Security
Network.

Isso abre a janela <Nome do arquivo> - Reputagao no KSN. A janela <Nome do arquivo> - Reputagéo no KSN
exibe as seguintes informagdes sobre o arquivo que é verificado:

e Caminho. O caminho no qual o arquivo é salvo no disco.

e \ersdo. A versdo do aplicativo (as informagdes sdo exibidas apenas para arquivos executéveis).
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e Assinatura digital. Presenca de uma assinatura digital com o arquivo.

* Assinado. A data na qual o certificado foi assinado com uma assinatura digital.
® Criado. Data de criagdo do arquivo.

* Modificado. Data da ultima modificagdo do arquivo.

e Tamanho. O espago em disco ocupado pelo arquivo.

¢ Informagdes sobre quantos usuérios confiam no arquivo ou bloqueiam o arquivo.

Prote¢do melhorada com o Kaspersky Security Network

A Kaspersky oferece um nivel extra de protegéo aos usuérios através do Kaspersky Security Network. Esse
método de protecao foi concebido para combater ameagas avangadas persistentes e ataques de dia zero. As
tecnologias de nuvem integradas e o conhecimento dos analistas de virus da Kaspersky tornam o Kaspersky
Endpoint Security na escolha perfeita para obter protegdo contra as mais sofisticadas ameagas de rede.

Os detalhes sobre protecdo avancada do Kaspersky Endpoint Security estdo disponiveis no site da Kaspersky.
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Fontes de informacéao sobre o aplicativo

Pagina Kaspersky Endpoint Security no site da Kaspersky

Na pagina Kaspersky Endpoint Security 2 vocé pode ver as informagdes gerais sobre o aplicativo, suas fungdes e
recursos.

A pégina Kaspersky Endpoint Security contém um link para a loja virtual. Aqui vocé pode comprar ou renovar o
aplicativo.

Pagina Kaspersky Endpoint Security na Base da Dados de Conhecimento

A Base de Dados de Conhecimento é uma segdo no site de Suporte Técnico.

Na pégina Kaspersky Endpoint Security da Base de Dados de Conhecimento, vocé pode ler artigos sobre os
recursos que fornecem informagao Util, recomendagdes e respostas a perguntas frequentemente feitas sobre
como comprar, instalar e usar o aplicativo.

Os artigos de Base de Conhecimento podem responder a perguntas que se relacionam ndo somente ao Kaspersky
Endpoint Security mas também a outros aplicativos da Kaspersky. Os artigos na Base de Conhecimento também
podem conter noticias do Suporte Técnico.

Discutir os aplicativos da Kaspersky no Férum

Se a sua pergunta ndo precisar de uma resposta urgente, vocé podera discuti-la com os especialistas da
Kaspersky e com outros usuérios no nosso Férume.

Neste férum, vocé pode visualizar os tépicos existentes, deixar seus comentarios e criar tépicos de discussdo
novos.
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Entrar em contato com o Suporte Técnico

Esta secdo descreve como obter suporte técnico e os termos nos quais ele esta disponivel.

Como obter suporte técnico

Se vocé ndo puder encontrar uma solucéo para o seu problema na documentagao do aplicativo ou em uma das
fontes de informagao sobre o aplicativo, recomendamos entrar em contato com o Suporte Técnico. Os
especialistas do Suporte Técnico responderéo as suas perguntas sobre instalagéo e uso do aplicativo.

O suporte técnico esté disponivel apenas para usuarios que compraram uma licenga comercial. Os usudrios que
receberam uma licenga de teste ndo tém direito ao suporte técnico.

Antes de entrar em contato com o Suporte Técnico, leia as regras de suporte &.

Vocé pode entrar em contato com o Suporte Técnico das seguintes formas:

e Chamando o Suporte Técnico por telefone &

¢ Enviando uma solicitagdo ao Suporte Técnico do Kaspersky através do Portal Kaspersky CompanyAccount

Suporte técnico por telefone

Vocé pode ligar para os representantes do Suporte Técnico da maior parte das regides em todo o mundo. Vocé
pode encontrar informagdes sobre as formas de receber o suporte técnico na sua regido e os contatos do
Suporte Técnico no site do Suporte Técnico da Kaspersky @.

Antes de entrar em contato com o Suporte Técnico, leia as regras de suporte &.

Suporte técnico através do Kaspersky CompanyAccount

Kaspersky CompanyAccount® é um portal para as empresas que utilizam aplicativos da Kaspersky. O portal
Kaspersky CompanyAccount foi concebido para facilitar a interagéo entre os usuérios e os especialistas da
Kaspersky através de solicitagdes eletrdnicas. Vocé pode usar o portal Kaspersky CompanyAccount para rastrear
o status das suas solicitagdes eletronicas e guardar um histdrico dessas solicitagdes.

Vocé pode registrar todos os colaboradores da sua organizagdo em uma Unica conta no Kaspersky
CompanyAccount. Uma Unica conta permite que vocé gerencie de forma centralizada as solicitagdes eletrénicas
dos colaboradores registrados na Kaspersky e também permite gerenciar os privilégios desses colaboradores
através do Kaspersky CompanyAccount.

O portal Kaspersky CompanyAccount estd disponivel nos seguintes idiomas:

* Inglés
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e Espanhol
e |taliano

e Alemao

e Polonés

* Portugués
* Russo

e Francés
e Japonés

Para saber mais sobre o Kaspersky CompanyAccount, visite o site do Suporte Técnico®.

Coletar Informag¢des do Suporte Técnico

Apés informar o problema encontrado aos especialistas do Suporte Técnico da Kaspersky, eles talvez solicitem
gue vocé crie um arquivo de rastreamento. O arquivo de rastreamento permite rastrear o processamento de
comandos do aplicativo, etapa a etapa, e determinar em que estégio da operagdo do aplicativo o erro ocorreu.

Os especialistas do Suporte técnico podem solicitar informagdes adicionais sobre o sistema operacional, os
processos sendo executados no computador, os relatdérios detalhados sobre a operacdo de componentes do
aplicativo e os despejos de memaria do aplicativo.

Vocé poderé obter ajuda do Kaspersky Endpoint Security para coletar as informag¢des necessérias. As
informagdes coletadas podem ser salvas no disco rigido e carregadas posteriormente quando for mais
conveniente para vocé.

Enquanto executa o diagndstico, os especialistas do Suporte Técnico podem lhe pedir para alterar as
configura¢des do aplicativo, da seguinte forma:

* A ativagdo da funcionalidade que coleta informagdes de diagndstico adicionais.

e Otimizar as configuragdes de componentes individuais do aplicativo, as quais ndo estéo disponiveis através de
elementos da interface de usuério padréo.

e Alterar as configuragdes de armazenamento e transmissdo de informagdes de diagndstico que sdo coletadas.
e Configurar aintercepgéo e registro de tréafego de rede.

Os especialistas do Suporte Técnico irdo fornecer todas as informagdes necessdrias para executar essas
operagdes (descrigcdo da sequéncia de etapas, configuragdes a modificar, arquivos de configuragéo, scripts,
funcionalidades adicionais da linha de comando, médulos de depuracgao, utilitérios de finalidades especiais, etc.) e
irdo informa-lo sobre o escopo dos dados coletados para efeitos de depuragéo. As informagdes de diagndstico
adicionais coletadas s&o salvas no computador do usuério. Os dados coletados ndo sdo transmitidos
automaticamente a Kaspersky.

As configuragdes utilizadas para determinar o enderego do servidor de dump para enviar arquivos de dump a
Kaspersky sdo armazenadas no computador do usudrio. Se necessario, os valores dessas configuragdes podem
ser editados na chave de registro do sistema operacional
"DumpServerConfigUrl"="https://dmpcfg.kaspersky-labs.com/dumpserver/config.xml".
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As operagdes listadas em cima devem ser executadas sob a supervisdo de especialistas do Suporte Técnico,
seguindo suas instrugdes. As alteragdes ndo monitoradas a configuragdes do aplicativo, efetuadas de forma
diferente do descrito no Guia do Administrador ou das instrugdes dos especialistas do Suporte Técnico
podem abrandar ou bloquear o sistema operacional, afetar a seguranga do computador ou comprometer a
disponibilidade e integridade dos dados processados.

Criar um arquivo de rastreamento

Para criar o arquivo de rastreamento:

1. Abra a janela principal do aplicativo.

2. Na janela de aplicativo principal, clique no boto [&).

A janela Suporte é exibida.

3. Na janela Suporte, clique no botdo Rastreamento de sistema.

A janela Informagdes do Suporte Técnico é aberta.
4. Para iniciar o processo de rastreamento, selecione a caixa de selegdo Ativar o rastreamento.

5. Na lista suspensa Nivel, selecione o nivel de rastreamento.

E recomenddvel obter mais informagdes sobre o nivel de rastreamento junto de um especialista do Suporte
Técnico. Caso ndo exista orientagdo do Suporte técnico, defina o nivel de rastreamento para Normal (500).

6. Reproduza a situagdo em que o problema ocorreu.

7. Para interromper o processo de rastreamento, volte a janela Informag¢des do Suporte Técnico e desmarque a
caixa de selecdo Ativar o rastreamento.

Apéds criar o arquivo de rastreio, realize o carregamento dos resultados do rastreamento para o servidor da
Kaspersky.

Conteldo e armazenamento de arquivos de rastreio

O usudrio é pessoalmente responsével por garantir a seguranga dos dados coletados, especialmente pelo
monitoramento e restricdo de acesso aos dados coletados armazenados no computador até serem enviados
para a Kaspersky.

Os arquivos de rastreio sdo armazenados no seu computador em formulério modificado que ndo pode ser lido
desde que o aplicativo esteja sendo usado e sdo excluidos permanentemente quando o aplicativo é removido.

Os arquivos de rastreio sdo armazenados na pasta ProgramData\Kaspersky Lab.

O arquivo de rastreio possui o seguinte formato de nome: KES<version
number_dateXX.XX_timeXX.XX_pidXXX.><tipo de arquivo de rastreio>.log.encl.

O arquivo de rastreamento do Agente de Autenticag@o é armazenado na pasta de Informagdes sobre Volume do
Sistema tem o seguinte nome: KLFDE . {EB2A5993-DFC8-41a1-B050-F0824113A33A}.PBELOG.bin.
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Vocé pode visualizar os dados salvos em arquivos de rastreio. Entre em contato com o Suporte Técnico da
Kaspersky para obter conselhos sobre como visualizar dados.

Todos os arquivos de rastreio contém os seguintes dados comuns:

¢ Hora do evento.

Numero do thread de execucéo.

O arquivo de rastreio do Agente de Autenticagdo ndo contém essas informagdes.

e Componente do aplicativo que causou o evento.

Grau de gravidade do evento (evento informativo, aviso, evento critico, erro).

Uma descri¢cdo do evento envolvendo a execugdo de comando por parte de um componente do aplicativo e o
resultado da execugdo desse comando.

Conteuldo dos arquivos de rastreio SRV.log, GUllog e ALL .log

Os arquivos de rastreio SRV.log, GUlLlog e ALL log podem armazenar as seguintes informacdes, além dos dados
gerais:

¢ Dados pessoais, incluindo o nome préprio, sobrenome e nome do meio, caso esses dados sejam incluidos no
caminho de arquivos em um computador local.

* O nome de usuério e a senha, caso tenha sido transmitidos abertamente. Esses dados podem ser registrados
em arquivos de rastreio durante a verificagdo de tréfego da Internet. O tréfego é registrado em arquivos de
rastreio somente a partir de trafmonZ2.ppl.

e O nome de usudrio e a senha, caso sejam incluidos em cabecalhos HTTP.
* O nome da conta do Microsoft Windows, caso seja incluido em um nome de arquivo.

e O seu enderego de e-mail ou um enderego da Web com o nome da sua conta e senha, caso sejam ambos
incluidos no nome do objeto detectado.

e Os sites que vocé visita e os redirecionamentos a partir desses sites. Esses dados sdo gravados em arquivos de
rastreio quando o aplicativo verifica sites.

e O endereco do servidor proxy, nome do computador, porta, enderec¢o IP e nome de usuério usado para fazer
login no servidor proxy. Esses dados s&o registrados em arquivos de rastreio caso o aplicativo use um servidor
proxy.

e Os enderegos de IP remotos aos quais o computador estabeleceu conexdes.

* Assunto da mensagem, ID, nome do remetente e enderego da pégina da Web do remetente da mensagem em
uma rede social. Estes dados s&o escritos para rastrear os arquivos se o componente Controle da Web for
ativado.

Conteudo de arquivos de rastreio HST.log, BL.log, Dumpwriter.log, WD.log, AVPCon.dll.log
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Além dos dados gerais, o arquivo de rastreio HST.log contém informagdes sobre a execugdo de uma tarefa de
atualizagdo do banco de dados e mddulos do aplicativo.

Além de incluir dados gerais, o arquivo de rastreio BL.log contém informagdes sobre eventos que ocorrem durante
a operagao do aplicativo, bem como os dados requeridos para corrigir erros do aplicativo. Esse arquivo é criado se
o aplicativo for iniciado com o parémetro avp.exe —bl.

Além de incluir dados gerais, o arquivo de rastreio Dumpwriter.log contém informag¢des de servigo requeridas para
corrigir erros que ocorrem quando o arquivo de dump do aplicativo é gravado.

Além dos dados gerais, o arquivo de rastreio WD.log contém informagdes sobre eventos que ocorrem durante a
operagdo do servigo avpsus, incluindo eventos de atualizagdo do mdédulo do aplicativo.

Além dos dados gerais, o arquivo de rastreio AVPCon.dll.log contém informag¢des sobre eventos que ocorrem

durante a operagdo do mddulo de conectividade do Kaspersky Security Center.

Conteudo de arquivos de rastreio dos plug-ins do aplicativo

Os arquivos de rastreio dos plug-ins do aplicativo incluem as seguintes informagdes, além dos dados gerais:

* O arquivo de rastreio shellex.dll.log do plug-in que inicia a tarefa de verificagdo a partir do menu de contexto
contém informagdes sobre a execugao da tarefa de verificagdo e dados necessérios para depurar o plug-in.

* O arquivo de rastreio mcouOUTLOOK.EXE do plug-in de Antivirus de E-mail pode conter partes de mensagens
de e-mail, incluindo enderegos de e-mail.

Conteudo do arquivo de rastreio do Agente de Autenticagéo
Além dos dados gerais, o arquivo de rastreio do Agente de Autenticagdo contém informagdes sobre a operagéo

do Agente de Autenticagdo e as agdes realizadas pelo usudrio com o Agente de Autenticacgao.

Ativar ou desativar a transmissao de arquivos de dump e arquivos de
rastreio para a Kaspersky

Para ativar ou desativar a transmissdo de arquivos de rastreio e dump para a Kaspersky:

1. Abra a janela de configuragées do aplicativo.

2. Na parte esquerda da janela, selecione a se¢do Configuragdes Avangadas.

As configuragdes avangadas do aplicativo sdo exibidas na parte direita da janela.

3. Na secdo Modo operacional, clique no botdo Configuragdes.

A janela Modo operacional é exibida.

4. Na janela Modo operacional, selecione a caixa Ativar a gravagao do dump para ativar o aplicativo para gravar
arquivos de dump de aplicativo.

5. Execute uma das seguintes a¢des:

* Marque a caixa de sele¢do Enviar arquivos de dump e de rastreamento para o Kaspersky se vocé desejar
que o aplicativo exiba uma solicitagdo na janela Carregar informagdes do Suporte Técnico ao servidor
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para enviar arquivos de rastreio e dump para a Kaspersky para andlise das causas do travamento do
aplicativo no préximo inicio do aplicativo.

e Caso contrério, desmarque a caixa de selecdo Enviar arquivos de dump e de rastreamento para o
Kaspersky.

6. Cligue em OK na janela Modo operacional.

7. Para salvar as alteragdes, clique no bot&do Salvar na janela principal do aplicativo.

Enviar arquivos para o servidor do Suporte Técnico

Os Arquivos que contém informagdes sobre o sistema operacional, arquivos de rastreio e arquivos de dump devem
ser enviados a peritos do Suporte técnico da Kaspersky.

Para enviar arquivos ao Servidor do Suporte Técnico:
1. Reinicie o Kaspersky Endpoint Security depois de qualquer mau funcionamento na sua operagao.

Isso abre-se a janela A inicializagao anterior do aplicativo falhou.

A janela A inicializagdo anterior do aplicativo falhou seré aberta cada vez que o Kaspersky Endpoint
Security for iniciado (inclusive depois de reiniciar o computador) até que vocé envie os arquivos de dump e
arquivos de rastreio ao Suporte Técnico ou clique no botdoNao enviar.

2.Na janela A inicializagdo anterior do aplicativo falhou, abra a lista de arquivos gerados clicando aqui.
3. Marque as caixas de selecao ao lado daqueles arquivos que vocé quer enviar ao Suporte Técnico.

4. Cligue no bot&o Exibir texto da Declaracao.

A janela Declaragao Sobre Provisionamento de Dados é aberta.
5. Leia o texto da Declaragdo Sobre Provisionamento de Dados e clique no bot&o Fechar.

6. Na janela A inicializagao anterior do aplicativo falhou, marque a caixa de selegdo Concordo com a Declaragao
Sobre Provisionamento de Dados.

7. Clique no botao Enviar.

E exibida a janela Nimero da solicitag&o.

8. Na janela Nimero da solicitagdo, especifique o nimero que foi atribuido a sua solicitagdo quando vocé
contatou o Suporte Técnico por meio da Kaspersky CompanyAccount.

9. Clique em OK.

Os arquivos de dados selecionados sdo compactados e enviados ao servidor do Suporte Técnico.

Ativar e desativar a protecao de arquivos de dump e arquivos de rastreio
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Os arquivos de dump e os arquivos de rastreio contém informagdes sobre o sistema operacional, bem como dados
confidenciais do usuério. Para impedir o acesso ndo autorizado a tais dados, vocé pode ativar a protegdo de
arquivos de dump e arquivos de rastreio.

Se a protec¢do de arquivos de dump e de rastreamento for ativada, os arquivos poderdo ser acessados pelos
seguintes usudrios:

* Os arquivos de dump podem ser acessados pelo administrador de sistema e administrador local, e pelo usuério
que ativou a escrita de arquivos de dump e arquivos de rastreio.

* Os arquivos de rastreio podem ser acessados somente pelo administrador do sistema e administrador local.
Ativar ou desativar a protegdo de arquivos de dump e arquivos de rastreio:

1. Abra a janela de configuragées do aplicativo.

2. Selecione a segdo Configuragdes avangadas a esquerda.

As configuragdes do aplicativo sdo exibidas na parte direita da janela.

3. Na se¢do Modo operacional, clique no botdo Configuragdes.

A janela Modo operacional é exibida.
4. Execute uma das seguintes agdes:

e Marque a caixa de selecdo Ativar protec¢do de arquivos de dump e de rastreamento se desejar ativar a
protegao.

e | impe a caixa de sele¢do Ativar protegao de arquivos de dump e de rastreamento se desejar desativar a
protegao.

5. Cligue em OK na janela Modo operacional.
6. Para salvar as alteragdes, clique no botdo Salvar na janela principal do aplicativo.

Os arquivos de dump e os arquivos de rastreamento que foram escritos enquanto a protec¢éo foi ativada
permanecem protegidos até depois que essa func¢do é desativada.
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Glossaério

Agente de Autenticagao

Uma interface para passar o processo de autenticagdo para acessar discos rigidos criptografados e carregar o
sistema operacional apds a criptografia do disco rigido.

Agente de Rede

Um componente do Kaspersky Security Center que permite a interagéo entre o Servidor de Administragéo e os
aplicativos da Kaspersky que estdo instalados em um né de rede especifico (estacdo de trabalho ou servidor). Este
componente é caracteristico para todos os aplicativos da Kaspersky que executam no Windows. As versdes
dedicadas do Agente de Rede sdo destinadas a aplicativos que executam em outros sistemas operacionais.

Alarme falso

O alarme falso ocorre quando o aplicativo da Kaspersky informa que um arquivo ndo infectado esté infectado
porque a assinatura do arquivo € similar a do virus.

Andlise de Assinaturas

Uma tecnologia de detec¢do de ameaga que usa bancos de dados do Kaspersky Endpoint Security, que contém
descri¢cdes de ameagas conhecidas e os métodos para erradicé-las. A proteg&o por meio da andlise de assinaturas
fornece um nivel de seguranga minimamente aceitével. Seguindo as recomendag¢des dos especialistas da
Kaspersky, este método estd sempre ativado.

Andlise Heuristica
A tecnologia foi desenvolvida para detectar ameagas que ndo podem ser detectadas usando a vers&o atual dos

bancos de dados do aplicativo Kaspersky. Detecta arquivos que podem estar infectados por um virus
desconhecido ou por uma nova variedade de um virus conhecido.

Arquivo compactado

Um ou vérios arquivos foram compactados em um Unico arquivo compactado. Um aplicativo especializado chamou
um arquivador que é necessdrio para compactar e descompactar dados.

Arquivo infectado

Arquivo que contém cédigo malicioso (o cédigo de malware conhecido foi detectado durante a verificagdo do
arquivo). A Kaspersky ndo recomenda a utilizagdo de tais objetos, pois eles podem infectar o computador.
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Arquivo infectavel
Um arquivo que, devido a sua estrutura ou ao seu formato, pode ser usado por invasores como um “contéiner” para

armazenar e difundir um cédigo malicioso. Normalmente, sdo arquivos executdveis com extensdes como .com, .exe
e dll. Existe um risco bastante alto de intrusdo de cédigo malicioso nesses arquivos.

Arquivo provavelmente infectado
Um arquivo que contenha um cédigo modificado de um virus conhecido ou um cédigo que seja semelhante ao de

um virus, mas que ainda n&o seja conhecido pela Kaspersky. Os arquivos provavelmente infectados sdo detectados
pelo Analisador Heuristico.

Assunto de certificado

O titular de uma chave privada ligada a um certificado. Pode ser um usuério, aplicativo, qualquer objeto virtual,
computador ou servigo.

Atualizacdo

Procedimento de substituicdo ou adicdo de novos arquivos (bancos de dados ou médulos do aplicativo) que sdo
recuperados dos servidores de atualizagdo da Kaspersky.

Backup

Um armazenamento especial para cépias de backup dos arquivos que séo criados antes da desinfecgdo ou
exclusdo ser tentada.

Banco de dados de enderecos da Web maliciosos

Lista de enderegos da Web cujo conteldo é considerado possivelmente perigoso. Essa lista é criada pelos
especialistas da Kaspersky. Ela é atualizada periodicamente, sendo incluida no Kit de distribuigdo do aplicativo da
Kaspersky.

Banco de dados dos enderegos da web de phishing

Lista de enderecos da web os quais os especialistas da Kaspersky determinaram que estao relacionados com
ataques de phishing. O banco de dados é atualizado periodicamente e faz parte do Kit de distribui¢do do aplicativo
da Kaspersky.

Bancos de dados do Antivirus
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Os bancos de dados contém informagdes sobre ameagas a seguranga do computador conhecidas da Kaspersky
na data de publicagdo do banco de dados de antivirus. As assinaturas de banco de dados de antivirus ajudam a
detectar cddigo malicioso em objetos verificados. Os bancos de dados de antivirus s&o criados pelos peritos da
Kaspersky e atualizados a cada hora.

Certificado

Documento eletrdnico que contém a chave privada e informagdes sobre o proprietério da chave e o escopo de
chave, e que confirma que a chave publica pertence ao proprietario. O certificado deve ser assinado pelo centro
de certificado que o emitiu.

Certificado de licenga

Um documento que a Kaspersky transfere para o usuédrio com o arquivo de chave ou cddigo de ativagdo. Ele
contém informacgdes sobre a licenga concedida ao usuério.

Chave adicional

Chave que certifica o direito de uso do aplicativo, mas que ndo estd em uso atualmente.

Chave ativa

Chave que esté atualmente em uso pelo aplicativo.

Conector do Agente de Rede

Funcionalidade do aplicativo que conecta o aplicativo com o Agente de rede. O Agente de rede ativa a
administragdo remota do aplicativo através do Kaspersky Security Center.

Configuragdes da tarefa

Configuragdes do aplicativo especificas de cada tipo de tarefa.

Configuragdes do aplicativo

Configuragdes do aplicativo que sdo comuns a todos os tipos de tarefas e regulam a operagéo do aplicativo, como
por exemplo configuragdes desempenho do aplicativo, configuragdes de relatdrio e configuragdes de Backup.

Corregao

343



Uma pequena adigdo ao aplicativo que corrige bugs descobertos durante o funcionamento do aplicativo ou instala
atualizagdes.

Desinfeccao

Um método de processar objetos infectados que resulta em recuperagao total ou parcial de dados. Nem todos os
objetos infectados podem ser desinfectados.

Emissor de certificado

O centro de certificado que emitiu o certificado.

Escopo da verificagéo

Objetos que o Kaspersky Endpoint Security verifica ao executar uma tarefa de verificagéo.

Escopo de protegéao

Objetos que estdo sendo constantemente verificados pela protegdo antivirus ao serem executados. O escopo de
protec¢do de componentes diferentes tem propriedades diversas.

Forma normal de endereco de um recurso da Web

O formato normalizado do enderego de um recurso da Web é uma representagéo textual de um enderego do
recurso da Web que é obtido por meio da normalizagdo. A normalizagdo € o processo em que a representagdo
textual do enderego de um recurso da Web ¢ alterada segundo regras especificas (por exemplo, exclusao de login,
senha e porta de conexdo HTTP da representagdo textual do enderego do recurso da Web; além disso, o enderego
do recurso da Web altera os caracteres que estdo em mailsculas para mindsculas).

Para fins de protegéo antivirus, o objetivo da normalizagdo de enderegos do recurso da Web € evitar a verificagao
de enderecos de sites, que podem diferir em sintaxe, embora sejam fisicamente equivalentes, mais de uma vez.

Exemplo:
Enderec¢o ndo normalizado: www.Exemplo.com\.

Endereco normalizado: www.exemplo.com\.

Gerenciador de Arquivos Portatil

Este é um aplicativo que fornece uma interface para trabalhar com arquivos criptografados em unidades
removiveis quando nenhuma funcionalidade de criptografia esté disponivel no computador.
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Grupo de administragao
Um conjunto de computadores que compartilham fun¢gdes comuns e um conjunto de aplicativos da Kaspersky
instalados neles. Os dispositivos sdo colocados em grupos a fim de que possam ser gerenciados

convenientemente como uma Unica unidade. Um grupo podera incluir outros grupos. E possivel criar politicas de
grupo e tarefas de grupo, para cada aplicativo instalado no grupo.

Impresséo digital do certificado

Informagdes usadas para identificar uma chave de certificado. Uma impresséao digital é criada aplicando uma
funcéo hash criptografada ao valor da chave.

Lista negra de enderegos

Uma lista de enderecgos de e-mail dos quais todas as mensagens de e-mail recebidas sdo bloqueadas pelo
aplicativo da Kaspersky, seja qual for o contetido da mensagem.

Méscara de arquivo

Representagdo de um nome de arquivo e extensdo usando curingas.

As méscaras de arquivos podem conter caracteres que sdo permitidos em nomes de arquivos, incluindo curingas:
e * — Substitui qualquer caractere igual ou superior a zero.
e ? — Substitui um caractere individual.

Observe que o nome e a extensdo sdo sempre separados por um ponto.

Mddulo de plataforma confidvel

Um microchip desenvolvido para fornecer fun¢des bésicas relacionadas a seguranga (por exemplo, para guardar
chaves de criptografia). Um Mdédulo de Plataforma Confidvel normalmente é instalado na placa mae do
computador e interage com todos os outros componentes do sistema via barramento de hardware.

Modulos do aplicativo

Arquivos que estdo incluidos no arquivo setup do aplicativo, que implementa a funcionalidade principal do
aplicativo. Um mddulo executével separado corresponde a cada tipo de tarefa que é executada pelo aplicativo
(Protegdo em tempo real, Verificagcdo por demanda, Atualizagdo). Quando executar verificagdo completa do
computador na janela principal do aplicativo, € iniciado o médulo desta tarefa.
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Mover arquivos para a Quarentena
Método para administrar um arquivo provavelmente infetado em que o acesso ao arquivo é bloqueado e o arquivo

é movido da pasta de origem para a pasta Quarentena, onde é mantido em forma criptografada para eliminar a
ameaca de infeccéo.

Objeto OLE
Um arquivo anexado ou um arquivo que esté incorporado em outro arquivo. Os aplicativos Kaspersky permitem a

verificagdo da existéncia de virus em objetos OLE. Por exemplo, se vocé inserir uma tabela do Microsoft Office
Excel® em um documento do Microsoft Office Word, a tabela seréa verificada como um objeto OLE.

Phishing

Um tipo de fraude na Internet na qual as mensagens de e-mail sdo enviadas com o objetivo de roubar dados
confidenciais, com maior frequéncia os dados financeiros.

Programas maliciosos

O cddigo Programa que usa uma espécie de vulnerabilidade no sistema ou software. Os programas maliciosos
muitas vezes sdo usados para instalar o malware no computador sem o conhecimento do usudrio.

Quarentena

O Kaspersky Endpoint Security coloca arquivos provavelmente infectados nesta pasta. Arquivos em quarentena
s&o armazenados em formato criptografado.

Servico de rede

Estabelece paréametros que definem a atividade de rede. Para esta atividade de rede, vocé pode criar uma regra de
rede que regula a operagdo do Firewall.

Servidor de Administragao

Um componente do Kaspersky Security Center que armazena centralmente informagdes sobre todos os
aplicativos da Kaspersky instalados dentro da rede corporativa. Ele pode ser utilizado para gerenciar esses
aplicativos.

Tarefa
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Funcgdes executadas pelo aplicativo da Kaspersky como tarefas, por exemplo: Prote¢do de arquivo em tempo real,
Verificagdo Completa de dispositivo, Atualizagdo de banco de dados.

347



Informagdes sobre o cédigo de terceiros

Informagdes adicionais sobre o cddigo de terceiros sdo mantidas em legal_notices.txt, na pasta de instalagdo do
aplicativo.
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Notificacdes de marcas comercias

As marcas registradas e as marcas de servigo sédo propriedade de seus respectivos proprietérios.

Adobe, Acrobat e Shockwave sdo marcas comerciais ou marcas registradas da Adobe Systems Incorporated nos
EUA e/ou em outros paises.

Mac e FireWire sdo marcas comerciais da Apple Inc. registradas nos Estados Unidos e em outros paises.

AutoCAD é uma marca comercial ou a marca registrada comercial da Autodesk, Inc. e/ou as suas filiais/subsidiérias
nos Estados Unidos e em outros paises.

A marca nominativa Bluetooth e seu logotipo séo propriedade da Bluetooth SIG, Inc.

Borland é uma marca registrada ou a marca registrada comercial de Borland Software Corporation nos Estados
Unidos e outros lugares.

Citrix and Citrix Provisioning Services sdo marcas registradas da Citrix Systems, Inc. e/ou as suas filiais registradas
no escritério de patentes dos Estados Unidos e outros paises.

dBase é uma marca comercial da dataBased Intelligence, Inc.

EMC e SecurlD s8o as marcas registradas da EMC Corporation ou marcas registradas comerciais da EMC
Corporation nos Estados Unidos e outros paises.

ICQ é uma marca comercial e/ou marca de servigo dalCQ LLC.
Intel e Pentium sdo marcas comerciais da Intel Corporation registradas nos EUA e em outros paises.

Logitech é uma marca registrada ou a marca registrada comercial da Logitech Company nos Estados Unidos e
outros paises.

Mail.Ru é uma marca registrada da Mail.Ru. LLC.

Microsoft, Windows, Internet Explorer, Access, Excel, PowerPoint, Outlook, Outlook Express, Windows Server,
Visual Basic, Visual FoxPro, BitLocker, LifeCam Cinema, PowerShell e Surface sdo marcas comerciais da Microsoft
Corporation, registradas nos EUA e em outros paises.

Mozilla e Thunderbird s&o marcas comerciais do Mozilla Foundation.

Novell € uma marca comercial da Novell Inc. registrada nos EUA e em outros paises.
Java e JavaScript € uma marca registrada da Oracle Corporation e/ou suas afiliadas.
SafeNet é a marca registrada comercial da SafeNet, Inc.

UNIX é uma marca comercial registrada nos Estados Unidos e em outros paises e é usada de acordo com a licenga
de X/Open Company Limited.
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